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Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de directivi a
Parlamentului European si a Consiliului privind standardele de calitate si sigurantd referitoare la
organele umane destinate transplantului

(2009/C 192/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date, in special
articolul 41,

avand in vedere solicitarea de aviz conform articolului 28
alineatul (2) din Regulamentul (CE) nr. 45/2001 trimisd citre
AEPD la 8 decembrie 2008,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

Propunere de directivd privind standardele de calitate si sigurantd
referitoare la organele umane destinate transplantului

1. La 8 decembrie 2008, Comisia a adoptat o propunere de
directivd a Parlamentului European si a Consiliului privind
standardele de calitate si sigurantd referitoare la organele
umane destinate transplantului (denumitd in continuare
,propunerea”) (!). Propunerea a fost transmisi AEPD de
catre Comisie spre consultare, in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr.
45/2001.

2. Propunerea vizeazd asigurarea unor standarde inalte de
calitate §i de sigurantd pentru organele umane destinate
transplantului, in vederea garantdrii unui nivel ridicat de
protectie a sanititii umane. In special, propunerea:

— stabileste cerinte principale de calitate si sigurantd
necesare in sistemele de transplant ale statelor
membre si prevede crearea sau desemnarea unei auto-
ritdti nationale competente pentru asigurarea respectarii
acestor cerinte. In acest scop, vor fi stabilite programe
nationale in materie de calitate pentru prelevarea si

() COM(2008) 818 final.

transferul de organe umane in toate tdrile, inclusiv -
printre altele — un sistem pentru raportarea incidentelor si
reactiilor adverse severe, precum si un mecanism de trasa-
bilitate pentru a asigura faptul ¢ toate organele pot fi
urmdrite din momentul dondrii pand in momentul
primirii §i viceversa.

— Prevede protectia donatorilor si a primitorilor. In
special cu privire la donatorii vii, propunerea include
mdsuri pentru evaluarea stirii de sandtate a donatorului
si furnizarea de informatii complete privind riscurile
dondrii, introducerea de registre ale donatorilor vii,
precum si mdsuri vizdnd garantarea caracterului
altruist §i voluntar al dondrii de organe efectuate de
cdtre donatorii vii.

— Faciliteazd cooperarea dintre statele membre si schim-
burile transfrontaliere de organe (de asemenea intre statele
membre si tdrile terte), standardizarea colectdrii de
informatii relevante cu privire la caracteristicile
organului si stabilirea unui mecanism pentru trans-
miterea informatiilor.

3. Punerea in aplicare a schemei propuse privind donarea si
transplantul de organe necesitd prelucrarea datelor cu
caracter personal legate de sindtatea (,date privind
sdndtatea”) donatorilor si primitorilor de organe de citre
organizatiile autorizate si personalul medical din diferitele
state membre. Aceste date sunt considerate sensibile si fac
obiectul unor norme mai stricte de protectie a datelor,
astfel cum este previzut la articolul 8 din Directiva
95/46|CE privind categoriile speciale de date.

4. Mai precis, datele donatorilor sunt prelucrate in cadrul

centrelor de prelevare care realizeazd fisa donatorului si a
organului i, astfel, definesc dacd organul aflat sub
examinare este adecvat pentru transplant (o listd a acestor
date este previzutd in anexa la propunere). Datele primi-
torilor (pacientilor) sunt prelucrate in centrele de transplant
in care are practic loc operatia. Desi datele donatorului nu
sunt comunicate primitorului (si viceversa), existd o cerintd
ca autoritdtile competente nationale si mentind trasabi-
litatea deplind a organului de la donator la primitor (si
viceversa), care ar trebui sd fie posibili de asemenea in
cazul schimbului transfrontalier de organe.

Consultarea AEPD

5. AEPD salutd faptul ci este consultatd si cd se face trimitere
la aceastd consultare in preambulul propunerii, in confor-
mitate cu articolul 28 din Regulamentul (CE) nr. 45/2001.
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6. Propunerea va avansa procedurile privind donarea si trans-

10.

()

plantul de organe, cu scopul final de a spori disponibi-
litatea organelor si de a reduce mortalitatea pe listele de
asteptare a organelor. Aceasta completeazd cadrul legislativ
existent cu privire la utilizarea materialelor biologice de
origine umani (!). In plus, aceasta poate fi considerati
drept parte a abordarii globale a CE in directia instituirii
a diferite tipuri de standarde comune pentru furnizarea de
servicii medicale in statele membre, cu scopul principal de
a promova disponibilitatea acestor servicii in Europa (3).
Astfel cum a fost deja precizat in avizul sdu privind drep-
turile pacientilor in cadrul asistentei medicale transfron-
taliere, AEPD sustine aceastd abordare. Totusi, aceasta
subliniazd din nou necesitatea unei perspective coordonate
si uniforme de protectie a datelor prin intermediul dife-
ritelor initiative in domeniul asistentei medicale (3).

. Propunerea a examinat deja nevoile de protectie a datelor
care rezultd, atat pentru donatorii, cat si pentru primitorii
de organe. Cel mai important element este cerinta de a
pdstra confidentialitatea identitdtii donatorilor si a primi-
torilor (considerentele 11 si 16, articolele 10 si 17). O serie
de trimiteri generale la protectia datelor mai pot fi gdsite in
anumite pdrti ale propunerii [considerentul 17,
articolul 16, articolul 4 alineatul (3) litera (a), articolul 15
alineatul (3) si articolul 19 alienatul (1) litera (a), anexd],
precum si trimiteri specifice privind necesitatea cooperdrii
cu autoritatile nationale de protectie a datelor [articolul 18
litera (f) si articolul 20 alineatul (2)].

. AEPD salutd cuprinsul sus-mentionat. Totusi, aceasta ar
dori sd isi exprime preocuparea in legdturd cu anumite
dispozitii care nu sunt clar definite sau elaborate si, prin
urmare, conduc la ambiguitdti, care ar putea afecta punerea
in aplicare uniforma a propunerii de citre statele membre.

. Mai precis, utilizarea citeodatd diferitd a conceptelor de
Jtrasabilitate a organelor” si ,anonimat al donatorilor si
primitorilor” reprezintd o chestiune care necesitd clarificiri
si preciziri suplimentare. In legdturd cu aceasta, necesitatea
adoptarii unor masuri de securitate pentru protectia datelor
donatorilor si primitorilor la nivelul statelor membre ar
trebui subliniatd in continuare, pentru a garanta un nivel
consolidat de protectie a datelor in diferitele tdri europene,
precum si pentru a asigura protectia datelor in cadrul
schimbului transfrontalier de organe (in Europa sau in
afara ei).

Prezentul aviz va dezvolta chestiunile sus-mentionate, cu
scopul de a imbundtiti continutul actual al propunerii
privind protectia datelor, atat in privinta claritdtii, cat si
in privinta coerentei.

Acest cadru include Directivele 2002/98/CE, 2004/33/CE,

2005/61|CE si 2005/62/CE pentru sange si produsele sanguine,
precum si Directivele 2004/23/CE, 2006/17/CE si 2006/86/CE
pentru tesuturi si celule umane.

A se vedea, de asemenea, propunerea de directivd a Parlamentului
European si a Consiliului privind aplicarea drepturilor pacientilor in
cadrul asistentei medicale transfrontaliere, [COM(2008) 414 final].
Avizul AEPD din 2 decembrie 2008 privind propunerea de directivd
privind aplicarea drepturilor pacientilor in cadrul asistentei medicale
transfrontaliere.

11.

12.

13.

14.

15.

II. CLARIFICAREA CONCEPTELOR DE TRASABILITATE SI
ANONIMAT

Aplicabilitatea Directivei 95/46/CE

in conformitate cu articolul 2 litera (a) din Directiva
95/46/CE privind protectia datelor cu caracter personal,
,date cu caracter personal” inseamnd: ,orice informatie refe-
ritoare la o persoand fizicd identificatd sau identificabild; o
persoand identificabild este o persoand care poate fi iden-
tificatd, direct sau indirect, in special prin referire la un
numdr de identificare sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale.”

Materialele biologice de origine umand, precum tesuturi,
celule sau sange, pot fi definite drept material care poate
fi extras din corpul uman. Este discutabil dacd aceste
materiale in sine pot fi considerate drept date cu caracter
personal. Totusi, este indiscutabil ci astfel de materiale pot
fi utilizate ca surse de informatii cu caracter personal cu
privice la detindtorul lor. Extragerea unor astfel de
informatii reprezintd adesea scopul prelucririi materialelor
biologice. Si chiar fird un astfel de scop, materialele
biologice sunt adesea insotite de astfel de informatii
extrase. In aceste cazuri, se aplicé normele Directivei
95/46/CE (*. Aceasta inseamni cd informatiile sunt
anexate in mdsura in care detindtorul materialului
biologic este o persoand (fizicd) identificatd sau identificabild.

Considerentul 26 din Directiva 95/46/CE explicd metodele
prin care se stabileste dacd o persoand este identificabil:
Leste oportun si se ia in considerare toate mijloacele care
pot fi utilizate in mod rezonabil fie de operator, fie de
orice altd persoand pentru a identifica persoana vizatd”.
Acelasi considerent explici in continuare ci normele
Directivei 95/46/CE nu se aplicd in cazul in care infor-
matiile se referd la o persoand care nu (mai) este identifi-
cabild: astfel de date sunt considerate anonime.

In cadrul Recomandirii (2006) 4, Consiliul Europei a
abordat chestiunea specificd a identificabilitdtii materialelor
biologice, ficand distinctia intre materiale biologice identi-
ficabile si neidentificabile (°).

Conform recomandarii, materialele biologice identificabile sunt
~materialele biologice care, individual sau impreund cu date
asociate, permit identificarea persoanelor vizate fie direct,
fie prin utilizarea unui cod” (). In cazul din urmi, utili-
zatorul materialelor biologice poate fie s aibi acces la cod
(,materiale codate”) sau si nu aibd acces la cod, care se afld

() Grupul de lucru al articolului 29 pentru protectia datelor, Avizul
4/2007 privind conceptul de date cu caracter personal, p. 9.

(°) Recomandarea Rec(2004) 4 a Comitetului de Ministri al Consiliului

Europei citre statele membre privind cercetarea in domeniul mate-
rialelor biologice de origine umand.

(%) Articolul 3 punctul (i) din Recomandarea Rec(2006) 4.
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16.

17.

18.

19.

"
)

sub controlul unei parti terte (,materiale devenite anonime
in mod reversibil). In Avizul siu 4/2007 privind conceptul
de date cu caracter personal, Grupul de lucru al articolului
29 (denumit in continuare ,GL29”) a utilizat notiunea de
date trasabile devenite pseudonime pentru a descrie informatii
identificabile in mod indirect cu privire la persoane, care
pot fi incd utilizate pentru a urmdri inapoi in timp si
pentru a identifica persoanele in conditii prestabilite (*).
Datele codate cu cheie sunt mentionate ca exemplu, atunci
cand datele cu caracter personal sunt marcate cu un cod, in
timp ce cheia care face corespondenta intre cod si identi-
ficatorii comuni ai persoanelor este pdstrati separat. In
cazul in care codurile utilizate sunt unice pentru fiecare
persoand luatd individual, identificarea este posibild prin
intermediul cheii aplicate pentru codare.

Recomandarea face, de asemenea, trimitere la materialele
biologice neidentificabile (sau ,materiale devenite anonime in
mod ireversibil”) drept ,materialele biologice care, indi-
vidual sau impreund cu date asociate, nu permit, in
conditiile unor eforturi rezonabile, identificarea persoanelor
vizate” (3). Acestea ar fi intr-adevdr considerate date
anonime, astfel cum este definit in Directiva 95/46/CE.

Din cele mentionate anterior rezultd cd Directiva 95/46/CE
se aplicd colectdrii, stocdrii si prelucrdrii organelor identifi-
cabile si extragerii ulterioare de informatii din astfel de
organe, atit timp cat rdmane posibild, tinind seama in
mod corespunzdtor de toate mijloacele care pot fi
utilizate in mod rezonabil, identificarea persoanei vizate.
Astfel cum se va ardta, trasabilitatea permanentd a
organelor, astfel cum este avutd in vedere in propunerea
de directivd, va face ca persoanele si riménd identificabile
pe tot parcursul procesului.

Trasabilitatea versus anonimatul organelor umane

Trasabilitatea unui material biologic reprezintd posibilitatea
de a urmdri inapoi in timp detindtorul materialului si,
astfel, de a il identifica. In alte cuvinte, de fiecare dati
cand trasabilitatea detindtorilor materialelor biologice este
posibild, fie in mod direct, fie in mod indirect, acestea pot
fi considerate drept identificabile si viceversa. Conceptele de
Jtrasabilitate” si ,identificabilitate” sunt, prin urmare, in
principiu, strans legate unul de celdlalt. Dimpotriva, trasa-
bilitatea si anonimatul datelor nu pot apirea in acelasi
timp. Aceste concepte sunt antonime. In cazul in care
anumite informatii sunt intr-adevdr anonime, nu este
posibild identificarea §i urmdrirea inapoi in timp a
persoanelor.

In contextul propunerii actuale, trasabilitatea reprezintd o
cerintd obligatorie care trebuie instituitd in cadrul
programelor nationale in materie de calitate ale statelor
membre in doud directii, si anume atit cdtre donatori,
cat si citre primitori. Aceasta inseamnd cd, desi informatiile
privind donatorii si primitorii riman confidentiale, infor-

Grupul de lucru al articolului 29 pentru protectia datelor, Avizul

4/2007, p. 18.
Articolul 3 punctul (i) din Recomandarea Rec(2006) 4.

20.

21.

matiile legate de organe sunt identificabile. Acest lucru este,
de asemenea, inclus in definitia trasabilititi de la
articolul 3 din propunere: ,capacitatea unei autoritdti
competente de a localiza si identifica organul in fiecare
etapd a lantului, de la donare pand la transplant sau
distrugere, aceastd autoritate fiind autorizatd, in circum-
stantele specifice precizate in prezenta directivd, si iden-
tifice donatorul si centrul de prelevare, si identifice
primitorul (primitorii) si centrul (centrele) de transplant,
sd localizeze si sd identifice toate informatiile fard
caracter personal relevante privind produsele si materialele
care intrd in contact cu organul respectiv”.

Mai mult, articolul 10 din propunere referitor la trasabi-
litate precizeazd la alineatul (1) cd ,Statele membre
garanteazd trasabilitatea de la donator la primitor si
invers a tuturor organelor prelevate si alocate pe teritoriul
lor, in scopul de a proteja sindtatea donatorilor si a primi-
torilor”. Alineatul (3) de la acelasi articol precizeazd ci
,Statele membre se asigurd cd: (a) autoritatea competentd
sau [celel]alte organisme implicate in etapele donare-
transplant sau distrugere pastreazd datele necesare asigurdrii
distrugere, in conformitate cu programele nationale in
materie de calitate; (b) datele necesare pentru stabilirea
trasabilitdtii complete sunt péstrate timp de cel putin 30
de ani dupd donare si pot fi stocate in format electronic”.

Desi procesul de trasabilitate face obiectul unor misuri de
punere in aplicare (a se vedea articolul 25 din propunere),
o schemd de identificare indirectd a donatorilor si a primi-
torilor pare a fi solutia cea mai probabild, rezultdnd din sau
cel putin fiind interoperabild cu Directiva 2004/23/CE (3)
cu privire la tesuturi si celule, precum si la codul european
de identificare instituit de aceasta (). In acest caz, prelu-
crarea referitoare la donatori si primitori in contextul
propunerii se referd la materiale biologice devenite

() Intrucat donatorii de organe sunt adesea donatori de tesut, sunt

necesare urmdrirea §i raportarea oricirei reactii adverse neasteptate
si in cadrul sistemului de vigilentd privind tesuturile si, prin urmare,
este necesard interoperabilitatea cu metoda de identificare indirectd
utilizatd in cadrul acestui sistem. A se vedea: Directiva 2004/23/CE a
Parlamentului European si a Consiliului din 31 martie 2004 privind
stabilirea standardelor de calitate si securitate pentru donarea,
obtinerea, controlul, prelucrarea, conservarea, stocarea si distribuirea
tesuturilor si a celulelor umane, JO L 10248, 7.4.2004, precum si
Directiva 2006/86/CE a Comisiei din 24 octombrie 2006 de punere
in aplicare a Directivei 2004/23/CE a Parlamentului European si a
Consiliului cu privire la ceringele de trasabilitate, notificarea reactiilor
si a incidentelor adverse grave, precum si la anumite cerinte tehnice
pentru codificarea, prelucrarea, conservarea, stocarea si distribuirea
tesuturilor i a celulelor umane, JO L 294/32, 25.10.2006.

Acest cod include un numdr unic de identificare pentru fiecare
donare, care, impreund cu identificarea centrului de tesuturi si a
produsului, poate urmdri inapoi in timp donatorii si primitorii.
Mai precis, conform articolului 10 din Directiva 2006/86/CE, ,se
alocd un cod european unic de identificare tuturor produselor
donate la centrul de tesuturi pentru a asigura identificarea corespun-
zdtoare a donatorului si trasabilitatea tuturor produselor donate,
precum si pentru a furniza informatii privind principalele caracte-
ristici si proprietati ale tesuturilor si celulelor”. Astfel cum este
descris in anexa VII la directiva respectivd, codul are doud parti:
(a) identificarea dondrii, inclusiv un numir unic de identificare
pentru donare, si identificarea centrului de tesuturi si (b) identificarea
produsului, inclusiv codul produsului, numirul sublotului si data
expirarii.
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23.

24,

25.

()

)
)

anonime in mod reversibil sau, in terminologia in materie
de protectie a datelor, date trasabile devenite pseudonime (a
se vedea punctul 15 de mai sus) cdrora li se aplicd dispo-
zitiile Directivei 95/46/CE.

Se ia act, totusi, de faptul cd, in pofida cerintelor clare de
trasabilitate si identificabilitate, propunerea utilizeazd, in
anumite parti ale sale, termenul ,anonimat” sau ,date
anonime” pentru a se referi la datele donatorilor si ale
primitorilor. Astfel cum rezultd din punctele anterioare,
acest lucru este contradictoriu si provoacd o mare
confuzie (1).

Mai precis, alineatul (2) de la articolul 10 din propunere,
care stabileste necesitatea unui sistem de identificare a
donatorului, precizeazd ci ,Statele membre asigurd imple-
mentarea unui sistem de identificare a donatorului care
poate identifica fiecare donare si fiecare dintre organele
asociate acesteia. Statele membre se asigurd cd sistemul
respectiv de identificare a donatorului este conceput [...]
cu obiectivul care vizeazd colectarea, prelucrarea sau
utilizarea fie a unor date fard caracter personal, fie a unui
numdr cat mai redus posibil de date cu caracter personal.
Se va recurge cu precddere la posibilittile de adoptare a
unui pseudonim sau de pastrare a anonimatului” (3. AEPD
este de opinie cd termenii subliniati in cadrul acestui alineat
sunt in contradictie cu conceptul de trasabilitate, intrucat
nu existd posibilitatea de a avea date trasabile si identifi-
cabile atunci cand donatorii si primitorii devin anonimi. In
plus, trebuie remarcat faptul ci acest alineat se referd la
identificarea donatorului, in timp ce identificarea primi-
torului (care face, de asemenea, parte din proces) nu este
deloc mentionata.

Contradictia mentionatd anterior este si mai evidentd la
articolul 17 privind asigurarea anonimatului donatorilor
si primitorilor, care precizeazd cd: ,Statele membre iau
toate masurile necesare pentru a garanta ci toate datele
cu caracter personal ale donatorilor si primitorilor,
prelucrate in cadrul prezentei directive, sunt pastrate
anonime astfel incat nici donatorii, nici primitorii nu pot
fi identificati”. Acest articol este in intregime in contradictie
cu articolele propunerii referitoare la trasabilitate.

Confidentialitate in locul anonimatului

AEPD intelege cd termenul de anonimat este de fapt utilizat
pentru a sublinia necesitatea unei confidentialitati (}) sporite
a datelor donatorilor si primitorilor, aceasta insemnand cd

Aceastd observatie a fost, de asemenea, ficuti de AEPD in cadrul

comentariilor sale din 19 septembrie 2006 privind consultdrile
publice asupra actiunilor viitoare ale UE in domeniul dondrii si
transplantului de organe.
s.n. (sublinierea noastrd).
Asigurarea faptului ¢ informatiile sunt accesibile numai celor auto-
rizati sd aibd acces (definitie 1SO, sursa: http:/[www.wikipedia.org).

26.

27.

informatiile sunt accesibile numai celor autorizati si aibd
acces. AEPD presupune ci asigurarea anonimatului este mai
precis utilizatd ca implicind o schemd de identificare
indirectd utilizatd pentru donatori si primitori (%), care
poate, de asemenea, distrage atentia de la modul in care
acest termen este utilizat in Directiva 2004/23/CE cu
privice la tesuturi si celule. Totusi, astfel cum a fost
precizat anterior, anonimatul nu este termenul corect de
utilizat.

Un exemplu al modului in care protectia si trasabilitatea
datelor pot fi abordate in cadrul unui proces de transplant
poate fi gdsit in Protocolul aditional al Consiliului Europei
la Conventia privind drepturile omului si biomedicina (%).
In cadrul acestuia, conceptul de confidentialitate este
utilizat in locul anonimatului. Mai precis, articolul 23
alineatul (1) din protocol precizeazd ci ,toate datele cu
caracter personal referitoare la persoana de la care au
fost prelevate organe sau tesuturi, precum si cele referitoare
la primitor sunt considerate drept confidentiale. Aceste date
pot fi colectate, prelucrate si comunicate numai in confor-
mitate cu normele referitoare la secretul profesional si la
protectia datelor cu caracter personal”. Alineatul (2) de la
acelasi articol continud dupd cum urmeazd: ,Dispozitiile
alineatului (1) sunt interpretate fdrd a aduce atingere dispo-
zitiilor care permit, sub rezerva unor garantii adecvate,
colectarea, prelucrarea si comunicarea informatiilor
necesare referitoare la persoana de la care au fost
prelevate organe sau tesuturi sau la primitorul (primitorii)
de organe si tesuturi in mdsura in care acest lucru este
necesar in scopuri medicale, inclusiv trasabilitatea, astfel
cum este prevazut la articolul 3 din prezentul protocol”.

Pe baza celor mentionate anterior, AEPD recomandd modi-
ficarea formuldrii in anumite prti ale propunerii pentru a
evita ambiguitatea si pentru a reflecta in mod explicit faptul
cd datele nu sunt anonime, ci ar trebui prelucrate conform
unor norme ferme de confidentialitate si securitate. Mai
precis, AEPD recomandi urmdtoarele modificari:

() Termenul ,asigurarea anonimatului”, in functie de contextul in care

se aplicd, este cateodatd utilizat cu referire la date identificabile in
mod indirect, precum in cazul statisticilor. Totusi, acest lucru nu este
corect din punct de vedere al protectiei datelor, astfel cum a fost
explicat de AEPD in cadrul avizelor sale privind propunerea de
regulament al Parlamentului European si al Consiliului privind statis-
ticile comunitare referitoare la sindtatea publicd §i la sdndtatea si
securitatea in muncd [COM(2007) 46 final] si privind propunerea
de regulament al Parlamentului European si al Consiliului privind
statisticile europene [COM(2007) 625 final].

Consiliul Europei, Protocolul aditional la Conventia privind drep-
turile omului §i biomedicina referitor la transplantul de organe si
de tesuturi de origine umand, Strasbourg, 24 ianuarie 2002, a se
vedea  http:/[conventions.coe.int/Treaty/Commun/QueVoulezVous.
asp?NT=186&CM=8&DF=2/13/2009&CL=ENG pentru graficul de
ratificare. A se vedea, de asemenea: Consiliul Europei, Conventia
pentru protectia drepturilor omului §i a demnitdtii umane, in ceea
ce priveste aplicarea biologiei si a medicinii: Conventia privind drep-
turile omului §i biomedicina, Oviedo, 4 aprilie 1997, a se vedea
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=
164&CM=8&DF=2/13/2009&CL=ENG pentru graficul de ratificare.


http://www.wikipedia.org
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=186&amp;CM=8&amp;DF=2/13/2009&amp;CL=ENG
http://conventions.coe.int/Treaty/Commun/QueVoulezVous.asp?NT=186&amp;CM=8&amp;DF=2/13/2009&amp;CL=ENG
http://www.wikipedia.org
http://www.wikipedia.org
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29.

30.

— In considerentul 16, ultima tezd: ,In conformitate cu
aceastd cartd si pentru a tine seama in mod adecvat de
Conventia privind drepturile omului si biomedicina,
programele de transplant de organe trebuie sd se
bazeze pe principiile dondrii voluntare si neremunerate,
al altruismului donatorului si al solidaritdtii intre
donator si primitor, garantdnd in acelasi timp cd sunt
instituite norme de confidentialitate i masuri de secu-
ritate stricte pentru protectia datelor cu caracter
personal ale donatorilor si primitorilor”.

— La articolul 10 alineatul (2): ,Statele membre asigurd
implementarea unui sistem de identificare a donatorului
si a primitorului care poate identifica fiecare donare si
fiecare dintre organele asociate acesteia. Statele membre
se asigurd cd sistemele de identificare a donatorului si a
primitorului sunt concepute si selectate in conformitate
cu obiectivul care vizeazd colectarea, prelucrarea sau
utilizarea unui numdr cat mai redus posibil de date
cu caracter personal, utilizdnd in special metode de
adoptare a unui pseudonim, precum si cd mdsurile
tehnice si organizationale necesare sunt instituite
pentru securitatea acestor date”.

— Articolul 17 in sine ar putea fi eliminat, incorporand
continutul acestuia (in ceea ce priveste nevoile de confi-
dentialitate) in cadrul unui nou alineat la articolul 16
privind protectia datelor cu caracter personal, confiden-
tialitate §i securitatea prelucrdrii (a se vedea punctul 36
de mai jos).

In plus, astfel cum se va discuta in urmitoarele parti din
prezentul aviz, AEPD propune si se contureze si mai mult
necesitatea unei protectii consolidate a datelor donatorilor si
primitorilor prin aplicarea unor mdsuri ferme de securitate,
atat la nivel national, cat si la nivel transfrontalier.

IIl. SUBLINIEREA MASURILOR NATIONALE DE SECU-
RITATE A DATELOR

Nevoi si cerinte principale in materie de securitate

Astfel cum rezultd din propunere, prelucrarea datelor cu
caracter personal ale donatorilor §i primitorilor are loc in
principal la nivel national, si anume in centrele de prelevare
si transplant din statele membre. La acest nivel se
pastreazd, de asemenea, registrul donatorilor vii. Desi meca-
nismul de trasabilitate nu a fost incd definit, se poate
preconiza cd orice activitate de codificare va avea loc, de
asemenea, la nivel national in cazul in care este utilizat un
sistem european de codificare, intrucat identificarea dona-
torilor §i a primitorilor este posibili numai prin inter-
mediul autorititilor competente nationale.

Prin urmare, este extrem de importantd punerea in aplicare
a unei politici privind securitatea informatiilor pe baza
unor mdsuri de securitate stricte si solide in cadrul serviciilor

31.

)

—
<

nationale relevante, in special pentru a indeplini cerintele
de confidentialitate pentru donatori si primitori previzute
in propunere, precum §i pentru a garanta integritatea (1),
responsabilitatea () si disponibilitatea () acestor date. In
aceastd privintd, politica privind securitatea informatiilor
ar trebui sd se refere la elemente de securitate fizicd si
logicd axate, printre altele, pe controlul introducerii,
accesdrii, inregistrdrii, transferului si comunicirii datelor,
precum si pe controlul suporturilor de date si al stocarii
acestora.

In privinta confidentialititii, datele medicale ale primi-
torilor (), precum si datele utilizate pentru realizarea fisei
si monitorizarea donatorilor [de asemenea in legdturd cu
,donatorii marginali” (°)] pot dezvélui informatii cu caracter
personal sensibile cu privire la acestia, care pot afecta, de
asemenea, viata sociald, profesionald sifsau personali a
acestora. Protectia datelor de identificare a donatorilor
este de o importantd suplimentard, atunci cind donatorii
vii sau persoanele care si-au dat consimgimantul de a dona
unul sau mai multe din organele lor dupd decesul acestora
ar putea deveni victime ale traficului de organe si tesuturi
umane in cazul in care aceste informatii sunt dezviluite.
Integritatea datelor referitoare la organe este, de asemenea,
esentiald, intrucét chiar si o singurd eroare in cadrul infor-
matiilor transferate ar putea pune in pericol viata primi-
torului. Acelasi lucru se aplicd pentru exactitatea datelor de
sindtate ale donatorilor inaintea transplantului, avand in
vedere cd aceste date sunt utilizate pentru a identifica
dacd un organ este sau nu adecvat. In privinta responsabi-
litatii, intrucat atat de multe centre diferite sunt implicate in
schema globalid privind donarea si transplantul, ar trebui si
existe o modalitate prin care toate entitdtile implicate sa fie
constiente si sd isi poatd asuma responsabilitatea propriilor
actiuni, de exemplu in cazul in care datele de identificare a
donatorilor sunt dezvaluite persoanelor neautorizate sau in
care datele medicale referitoare la organe nu sunt exacte. In
ultimul rdnd, intrucdt intregul sistem se bazeazd pe
transferul datelor referitoare la organe si pe mecanismul
de trasabilitate de la donator la primitor, aceste date ar

Asigurarea faptului cd datele sunt ,integrale” sau complete, conditia

in care datele sunt identic pdstrate pe durata oricdrei operatiuni
(precum transfer, stocare sau extragere), pdstrarea datelor pentru
scopul avut in vedere sau, cu privire la operatiuni specifice, astep-
tdrile a priori privind calitatea datelor. Cu alte cuvinte, integritatea
datelor reprezintd asigurarea faptului cd datele sunt coerente si
corecte (sursa: http://[www.wikipedia.org); asigurarea faptului ci
informatiile pot fi accesate sau modificate numai de cei autorizati
in acest sens (sursa: http:/[searchdatacenter.techtarget.com).
Raspunderea pentru propriile actiuni; nerepudiere: asigurarea faptului
cd datele au fost transmise si primite de citre partile care pretind cd
le-au transmis si primit; conceptul asigurdrii faptului cd o parte la un
litigiu nu poate repudia sau contesta valabilitatea unei declaratii
(sursa: http:/[www.wikipedia.org).

Misura in care datele pot fi accesate pe loc (sursa: http:/fwww.
pcmag.com).

Trebuie remarcat cd simplul fapt cd un primitor beneficiazd de un
transplant de organ constituie date cu caracter personal sensibile
privind sinitatea persoanei in cauzd.

Donatori potentiali, care nu sunt donatorii ideali, insd ar putea fi
avufi in vedere in anumite circumstante, de exemplu pentru
primitorii in varstd. A se vedea: Documentul de lucru al serviciilor
Comisiei care insoteste propunerea de directivdi a Parlamentului
European s§i a Consiliului privind standardele de calitate si
sigurantd referitoare la organele umane destinate transplantului si
Comunicarea Comisiei Planul de actiune privind donarea si trans-
plantul de organe (2009-2015): consolidarea cooperdrii dintre statele
membre, Evaluarea impactului, 8 decembrie 2008.


http://www.wikipedia.org
http://www.wikipedia.org
http://www.wikipedia.org
http://www.pcmag.com
http://www.pcmag.com
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33.

34.
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trebui sd fie puse fird intarziere la dispozitia persoanelor
autorizate atunci cand este necesar (altfel, indisponibilitatea
ar compromite buna functionare a sistemului).

In acest sens, ar trebui instituite mecanisme de autorizare
adecvate, urmand politici specifice de control al accesului,
atit pentru bazele de date nationale, cat si in cazul schim-
burilor transfrontaliere de organe. Aceste politici ar trebui
mai intdi definite la nivel organizational, in special cu
privire la procedurile de identificare pentru donatori si
primitori (de exemplu, cine are acces la ce tip de informatii
si in ce situatii). In acest fel, vor fi stabilite drepturi de acces,
impreund cu scenarii de acces in care aceste drepturi pot fi
exercitate (de exemplu, circumstantele si procedura de
dezviluire a datelor de citre centrul de prelevare citre
autoritatea competentd, anumite — dacd existd — cazuri in
care identitatea donatorului trebuie si fie dezviluitd primi-
torului §i procedurile pentru realizarea acestui lucru etc.).
Pentru ca politicile sd fie eficiente, persoanele implicate in
prelucrare ar trebui sd respecte in mod obligatoriu norme de
confidentialitate specifice.

Dupi stabilirea acestora, politicile pot fi puse in aplicare la
nivel tehnic, si anume in ceea ce priveste controlul
accesului utilizatorilor la sisteme si aplicatii conform unor
drepturi de acces prestabilite. Tehnologiile recunoscute,
precum criptarea si certificatele digitale (') (de exemplu,
bazate pe scheme de infrastructurd cu chei publice (%), pot fi
utilizate pentru aceasta. Mecanisme de autentificare bazate pe
roluri pot fi, de asemenea, aplicate pentru a restringe drep-
turile de acces al utilizatorilor pe baza rolului acestora (de
exemplu, numai medicii ar trebui si fie in mésurd si
modifice datele medicale ale primitorilor si ale donatorilor
in cadrul bazelor de date nationale).

Controlul accesului ar trebui si fie suplimentat de posibi-
litatea de inregistrare a actiunilor utilizatorilor (de exemplu,
accesul la citirea si scrierea datelor medicale), in special
atunci cand sunt utilizate sisteme electronice. Ar trebui si
fie, de asemenea, instituite masuri de securitate fizicd si
logicd pentru a asigura faptul ci bazele de date ale dona-
torilor si organelor sunt pe deplin operationale ca element
central al sistemului propus de donare si transplant. Dispo-
nibilitatea datelor ar trebui consideratd un element funda-
mental al sistemului. In acest sens, politica privind secu-
ritatea informatiilor ar trebui si se bazeze pe o analizd si
evaluare solide ale riscurilor si ar trebui, de asemenea, si
includd elemente precum gestionarea incidentelor si a
continuititii activititii. Toate aceste elemente ar trebui
mentinute si imbundtdtite prin intermediul unor procese
periodice de monitorizare §i revizuire. Auditurile inde-
pendente pot duce, de asemenea, la sporirea eficientei si la
imbundtitirea sistemului, acordind o atentie deosebitd
practicilor privind adoptarea unui pseudonim, trasabilitatea
si transferul de date.

Echivalentul electronic al unei cirti de identitate care autentifici

persoana care se afli la originea unei semndturi digitale (sursa:
http://www.ffiec.gov/ffiecinfobase/booklets/e_banking/ebanking 04 _

appx_b_glossary.html).

O infrastructurd cu chei publice (PKI) reprezintd un set de produse
hardware si software, persoane, politici si proceduri necesare pentru
crearea, gestionarea, stocarea, distribuirea si revocarea certificatelor
digitale (sursa: http:/[www.wikipedia.org).

35.

36.

AEPD ar dori sd se pund mai mult accentul pe necesitatea
unor astfel de masuri in contextul propunerii de directivi.

Consolidarea dispozitiilor propunerii in materie de securitate

Articolul 16 din propunere referitor la protectia datelor cu
caracter personal, confidentialitate si securitatea prelucrdrii
precizeazd cd ,Statele membre se asigurd cid drepturile
fundamentale in materie de protectie a datelor cu
caracter personal sunt protejate in mod integral si eficient
in cadrul tuturor activitdtilor de transplant de organe, in
conformitate cu dispozitiile comunitare privind protectia
datelor cu caracter personal, si anume Directiva
95/46/CE, in special articolele 8 alineatul (3), 16, 17 si
28 alineatul (2) din directiva respectivd”. AEPD
recomandd addugarea la acest articol a unui al doilea
alineat, care s descrie principiile de bazi pentru asigurarea
securitdtii la nivelul statelor membre, inclusiv minim o
trimitere la urmdtoarele puncte:

— Ar trebui sd fie instituitd o politicd privind securitatea
informatiilor care si pund in aplicare mdsuri tehnice si
organizationale pentru a asigura confidentialitatea, inte-
gritatea, responsabilitatea si disponibilitatea datelor cu
caracter personal ale donatorilor si primitorilor;

— Ar trebui definitd o politicd privind confidentialitatea si
controlul accesului, care sd fie utilizatd in toate statele
membre §i care sd specifice drepturile de acces, rolurile
si responsabilititile tuturor partilor implicate (donator,
centru de prelevare, centru de transplant, primitor,
autoritate competentd nationald, autoritate competentd
transfrontalierd) in intregul lant de trasabilitate. Ar
trebui si fie instituite garantii de confidentialitate a
datelor pentru persoanele implicate in prelucrare, in
special in cazul in care aceste persoane nu se supun
obligatiei secretului medical (de exemplu, coduri de
conduitd §i mdsuri privind confidentialitatea axate pe
constientizare);

— Ar trebui subliniatd necesitatea de a aborda mecanisme
de securitate (precum criptarea si certificatele digitale) in
cadrul bazelor de date nationale. In special cu privire la
registrele donatorilor, ar trebui aplicat principiul ,viatd
privatd prin conceptie”(privacy by design), pentru a
include toate cerintele de securitate necesare in
etapele initiale de punere in aplicare ale acestor evolutii;

— Ar trebui, de asemenea, stabilite proceduri pentru a
garanta drepturile in materie de protectie a datelor ale
donatorilor si primitorilor, in special drepturile de acces
si de rectificare, precum si dreptul la informare. De
asemenea, ar trebui acordatdi o atentie deosebitd
cazurilor de donatori care doresc s isi retragd consim-
tdmantul sau care nu sunt acceptati (dupd realizarea
fisei donatorului si a organului) ca donatori. In acest
caz, ar trebui definite o procedurd specificd si un
anumit termen limitd pentru pastrarea datelor acestora;


http://www.ffiec.gov/ffiecinfobase/booklets/e_banking/ebanking_04_appx_b_glossary.html
http://www.ffiec.gov/ffiecinfobase/booklets/e_banking/ebanking_04_appx_b_glossary.html
http://www.wikipedia.org

C 192/12

Jurnalul Oficial al Uniunii Europene

15.8.2009

37.

38.

39.

40.

41.

— Politica privind securitatea informatiilor ar trebui, de
asemenea, si ofere masuri vizdnd garantarea integritdtii
si a disponibilitdtii neintrerupte a datelor. Rolul
evaludrii riscurilor privind securitatea informatiilor ar
trebui completat de asumarea elementelor privind
gestionarea incidentelor §i a continuitatii activitatii;

— Politicile privind securitatea informatiilor ar trebui si
facd obiectul unei monitorizdri si revizuiri periodice,
inclusiv al unor audituri independente.

AEPD recomandd ca elementele sus-mentionate si fie
incluse la articolul 16, iar apoi si fie precizate din nou
ca parte a misurilor de implementare de la articolul 25,
in special alineatul (1) literele (a), (b) si (c).

IV. GARANTII PRIVIND SCHIMBURILE TRANSFRON-

TALIERE DE ORGANE
Armonizarea securitdtii in randul statelor membre

Schimbul transfrontalier de organe va presupune intot-
deauna, 1in practicd, prelucrarea datelor cu caracter
personal, intrucdt, chiar dacd sunt codificate, organele
riman (indirect) identificabile prin intermediul autoritatilor
competente nationale.

AEPD si-a exprimat deja avizul privind nevoile de securitate
pentru protectia datelor cu caracter personal in cadrul asis-
tentei medicale transfrontaliere in Europa, subliniind —
printre altele — necesitatea armonizdrii politicilor privind
securitatea informatiilor in rndul statelor membre pentru
a atinge un nivel solid de protectie a datelor (!). Aceasta
recomandd ca acest element sd fie, de asemenea, mentionat
in propunerea actuald si mai precis in considerentul 17, in
care este mentionatd dispozitia Directivei 95/46/CE privind
securitatea prelucrdrii.

Instituirea sistemului de trasabilitate

In acest caz, un parametru semnificativ pentru securitatea
datelor transfrontaliere este mecanismul de trasabilitate care
urmeazd a fi instituit. In acest scop, pe langd mdsurile de
securitate aplicate la nivelul statelor membre, o atentie
deosebitd ar trebui acordatd posibilititilor de adoptare a
unui pseudonim care sd fie utilizate pentru identificarea
donatorilor si primitorilor (de exemplu, tipul de codificare,
posibilitatea unei duble codificiri etc.) si mentinerii intero-
perabilitdtii cu sistemul de identificare a tesuturilor si a
celulelor.

AEPD recomandd ca o trimitere specificd privind acest
punct si se faci la articolul 25 din propunerea de
directivd privind mdsurile de implementare, modificind
alineatul (1) litera (b) dupd cum urmeazd: ,proceduri
pentru asigurarea trasabilitdtii integrale a organelor,
inclusiv cerinte in materie de etichetare, garantind in
acelagi timp confidentialitatea donatorilor si primitorilor
in intregul proces de trasabilitate si mentinind interopera-
bilitatea cu sistemul de identificare a tesuturilor si a
celulelor”.

(") Avizul AEPD din 2 decembrie 2008 privind propunerea de directivd
privind aplicarea drepturilor pacientilor in cadrul asistentei medicale
transfrontaliere.

42.

43,

44,

45,

46.

Schimbul de organe cu tdri terte

Nevoile de securitate sunt si mai importante atunci cand
schimbul de date se face cu tdri terte in care nu poate fi
intotdeauna garantat un nivel adecvat de protectie a
datelor. Un regim specific pentru transferul datelor cu
caracter personal citre tdri terte este prevdzut la articolele
25 si 26 din Directiva 95/46/CE. AEPD este constientd de
faptul cd cerintele de protectie a datelor nu ar trebui si
obstructioneze transferul rapid si eficient al organelor, care
reprezintd o necesitate in sistemul de donare a organelor si
poate adesea chiar si reprezinte o chestiune de viatd si de
moarte. Posibilititile de a permite transferuri in pofida
lipsei unui nivel adecvat de protectie a datelor in general
in tara tertd ar trebui, prin urmare, si fie explorate. Prin
urmare, ar trebui si se tind seama de faptul 3, datoriti
caracterului indirect al identificdrii persoanelor la nivel
transfrontalier, coroborat cu faptul ¢d autorititilor
competente nationale le revine supravegherea globald a
sistemului, riscurile aflate in joc sunt extrem de probabil
mai mici decat cele care rezultd la nivel national (2).

in acest sens, AEPD este de opinie cd autoritatea
competentd, care este responsabild de autorizarea acestor
transferuri, consultd autoritatea nationald de protectie a
datelor pentru a elabora, din perspectiva posibilelor
derogdri indicate la articolul 26 din Directiva 95/46/CE,
cadrul necesar pentru transferul sigur, insd si rapid si
eficient, al datelor referitoare la organe citre si dinspre
tarile terte. AEPD recomandd ca o trimitere privind acest
punct si se facd la articolul 21 privind schimbul de organe
cu tari terte sau in considerentul 15 relevant.

Mdsuri de implementare

Ca observatie finald, AEPD indeamnd legislatorul si se
asigure de faptul cd, in privinta articolului 25, in toate
cazurile in care sunt avute in vedere mdsuri de imple-
mentare care afecteazd protectia si securitatea datelor,
sunt consultate toate pdrtile interesate relevante, inclusiv
AEPD si Grupul de lucru al articolului 29.

V. CONCLUZII

AEPD a luat act de initiativa de a asigura standarde inalte
de calitate si sigurantd pentru organele umane destinate
transplantului, care poate fi consideratd drept parte a
abordarii globale a CE in directia instituirii unor
standarde comune pentru a promova disponibilitatea trans-
frontalierd a serviciilor medicale in Europa.

Propunerea a examinat deja nevoile de protectie a datelor
care rezultd pentru donatorii si primitorii de organe, in
special cu privice la cerinta de a pistra identitatea
acestora confidentiald. Totusi, AEPD regretd faptul cd
unele din aceste dispozitii sunt vagi, ambigue sau
generale i, din acest motiv, AEPD recomandd o serie de
modificiri pentru a consolida continutul propunerii legat
de protectia datelor.

(®) A se vedea Grupul de lucru al articolului 29 pentru protectia datelor,
Avizul 4/2007, p. 18 privind datele devenite pseudonime si codate
cu cheie.
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48.

Ca un prim punct, AEPD ia act de contradictia existentd
intre conceptele de trasabilitate si anonimat utilizate in
cadrul propunerii. In acest sens, aceasta recomandd modi-
ficari specifice ale formuldrii in anumite parti ale propunerii
(si anume in considerentul 16, la articolul 10 alineatul (2)
si la articolul 17) pentru a evita ambiguitatea si pentru a
reflecta in mod explicit faptul cd datele nu sunt anonime, ci
ar trebui prelucrate conform unor norme ferme de confi-
dentialitate si securitate.

In plus, aceasta recomandd sd se pund mai mult accentul
pe necesitatea adoptarii unor masuri ferme de securitate la
nivel national. Acest lucru ar putea fi realizat prin
addugarea la articolul 16 a unui al doilea alineat, care si
descrie principiile de bazd pentru asigurarea securitdtii la
nivelul statelor membre, si precizdind din nou aceste
principii ca parte a mdsurilor de implementare de la
articolul 25 alineatul (1). Principiile de securitate propuse
includ:

(a) adoptarea unei politici privind securitatea informatiilor
pentru a asigura confidentialitatea, integritatea, respon-
sabilitatea §i disponibilitatea datelor cu caracter
personal ale donatorilor si primitorilor;

(b) definirea unei politici specifice privind confidentialitatea
si controlul accesului, coroboratd cu garantii de confi-
dentialitate a datelor pentru persoanele implicate in
prelucrare;

(c) abordarea unor mecanisme de securitate in cadrul
bazelor de date nationale, bazate pe principiul ,viatd
privatd prin conceptie”;

(d) stabilirea unor proceduri pentru a garanta drepturile in
materie de protectie a datelor ale donatorilor §i primi-
torilor, in special drepturile de acces si de rectificare si
dreptul la informare, acordand o atentie deosebitd
cazurilor de donatori care doresc sa isi retragd consim-
tdmantul sau care nu sunt acceptati ca donatori;

49.

50.

51.

(¢) furnizarea unor masuri pentru garantarea integritdtii si
a disponibilitatii neintrerupte a datelor;

(f) asigurarea unei monitorizdri periodice si a unor
audituri independente ale politicilor de securitate
existente.

In privinta schimbului transfrontalier de organe, AEPD
recomandd ca necesitatea armonizdrii politicilor privind
securitatea informatiilor in rdndul statelor membre sd fie
mentionatd in considerentul 17 al propunerii. In plus, o
atentie deosebitd ar trebui acordati posibilititilor de
adoptare a unui pseudonim care si fie utilizate pentru
identificarea  donatorilor si  primitorilor, precum i
mentinerii interoperabilitdtii cu sistemul de identificare a
tesuturilor si a celulelor. AEPD recomandd ca o trimitere
specificd privind acest punct si se facd la articolul 25
alineatul (1) litera (b) din propunere.

In ceea ce priveste schimbul de organe cu tiri terte, AEPD
recomandd sd se mentioneze la articolul 21 sau in consi-
derentul 15 relevant din propunere ci autoritatea
competentd va consulta autoritatea nationald de protectie
a datelor pentru a elabora cadrul necesar pentru transferul
sigur, insd si rapid si eficient, al datelor referitoare la organe
citre si dinspre tdrile terte.

In cele din urma, AEPD recomandi ca, in toate cazurile in
care sunt avute in vedere mdsuri de implementare care
afecteazd protectia si securitatea datelor, sd fie consultate
toate pdrtile interesate relevante, inclusiv AEPD si Grupul
de lucru al articolului 29.

Adoptat la Bruxelles, la 5 martie 2009.
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