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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse (EDPS), om Den Franske
Republiks initiativ til Raidets afgerelse om brug af informationsteknologi pd toldomradet
(5903/2/09 REV 2)

(2009/C 229/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Fellesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som  henviser  til  Europa-Parlamentets og  Rédets
direktiv 95[46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sidanne oplysninger (1),

som henviser til Réddets rammeafgorelse 2008/977/RIA af
27. november 2008 om beskyttelse af personoplysninger i
forbindelse med politisamarbejde og retligt samarbejde i krimi-
nalsager (%),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger (%), sarlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING
Horing af EDPS

1. Den Franske Republiks initiativ med henblik pd vedtagelse
af Rédets afgorelse om brug af informationsteknologi pa
toldomrddet blev offentliggiort i EU-Tidende den
5. februar 2009 (*). EDPS blev ikke hort om dette initiativ
af hverken den medlemsstat, der fremlagde det, eller af
Rédet. Europa-Parlamentets Udvalg om Borgernes Rettig-
heder og Retlige og Indre Anliggender bad dog EDPS om
at kommentere det franske initiativ i overensstemmelse
med artikel 41 i forordning (EF) nr. 45/2001 i forbindelse
med Europa-Parlamentets udtalelse om initiativet. Selv om
EDPS i lignende tilfelde (°) har afgivet udtalelse pad eget
initiativ, skal denne udtalelse ogsd ses som en reaktion
om denne anmodning fra Europa-Parlamentet.

2. EDPS finder, at narvarende udtalelse ber navnes i
preeamblen til Radets afgorelse, ligesom hans udtalelse er
navnt i en rakke retsakter, der er vedtaget pa forslag af
Kommissionen.

1 T L 281 af 23.11.1995, s. 31.

() EU

(3 EUT L 350 af 30.12.2008, s. 60.

() EUT L 8 af 12.1.2001, s. 1.

(%) EUT C 29 af 5.2.2009, s. 6.

(®) Se den seneste udtalelse fra Den Europeaiske Tilsynsferende for Data-
beskyttelse om initiativet fra 15 medlemsstater med henblik pd
vedtagelse af Radets afgorelse om styrkelse af Eurojust og om
andring af afgerelse 2002/187/RIA (EUT C 310 af 5.12.2008, s. 1).

3. Selv om en medlemsstat, der tager initiativ til en lovgiv-
ningsforanstaltning efter afsnit VI i EU-traktaten, ikke er
retligt forpligtet til at anmode EDPS om at afgive udtalelse,
udelukker de galdende regler heller ikke, at der kan
anmodes om en sddan udtalelse. EDPS beklager, at
hverken Den Franske Republik eller Rddet har bedt om
en udtalelse fra ham i dette tilfzelde.

4. EDPS understreger, at bemarkningerne i denne udtalelse er
baseret pd udgaven af 24. februar 2009 (5903/2/09 REV
2), som er offentliggjort pd Europa-Parlamentets
websted (%), da Réadet stadig arbejder med forslaget.

5. EDPS mener, at der er behov for en narmere redegorelse
for begrundelsen for selve initiativet og for nogle specifikke
artikler og mekanismer deri. Han beklager, at initiativet
ikke er ledsaget af en konsekvensvurdering eller en begrun-
delse. Dette er et nedvendigt element, der gor lovgivnings-
processen mere gennemsigtig og mere generelt gger dens
kvalitet. Forklarende oplysninger ville ogsd lette vurde-
ringen af en rakke elementer i forslaget, f.eks. vedrerende
behovet og begrundelsen for, at Europol og Eurojust skal
have adgang til CIS.

6. EDPS har taget hensyn til wudtalelse 09/03 af
24. marts 2009 fra Den Felles Tilsynsmyndighed vedre-
rende udkastet til Rédets afgerelse om brug af infor-
mationsteknologi pd toldomradet.

Forslaget i dets kontekst

7. Den retlige ramme for toldinformationssystemet (CIS)
bestdr i gjeblikket af retsakter under bade sgjle 1 og 3.
Den retlige ramme for systemet under sgjle 3 bestdr forst
og fremmest af konventionen af 26. juli 1995 udarbejdet
pa grundlag af artikel K.3 i traktaten om Den Europaiske
Union om brug af informationsteknologi pé toldomréadet (i
det folgende benzvnt »CIS-konventionen« (7) og protokol-
lerne af 12. marts 1999 og 8. marts 2003.

8. De nuvarende databeskyttelsesordninger indebarer anven-
delse af Europarddets konvention om beskyttelse af det
enkelte menneske i forbindelse med automatisk databe-
handling af personoplysninger af 28. januar 1981 (i det
folgende benzvnt »Europarddets konvention 108«).
Desuden finder Rédets rammeafgorelse 2008/977/RIA
anvendelse pad CIS i henhold til forslaget.

(%) http:/[www.europarl.europa.eu/meetdocs/2004_2009/organes/libe/

libe_20090330_1500.htm
() EFT C 316 af 27.11.1995, s. 33.
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9. Systemets sojle 1-del er omfattet af Radets forordning (EF) iske Union, har til formdl at erstatte CIS-konventionen
nr. 515/97 af 13. marts 1997 om gensidig bistand mellem samt protokollen af 12. marts 1999 og protokollen af
medlemsstaternes administrative myndigheder og om 8. marts 2003 for at bringe systemets sgjle 3-del i over-
samarbejde mellem disse og Kommissionen med henblik ensstemmelse med sgjle 1-retsakterne.
pd at sikre den rette anvendelse af told- og landbrugs-
bestemmelserne (1).

13. Forslaget indebarer dog mere end at erstatte CIS-konven-
tionens tekst med en ridsafgerelse. Det @ndrer en stor del
af konventionens bestemmelser og udvider det nuvarende

10. Formélet med CIS—konveptionen er, i henhold til art.ikel 2, anvendelsesomrade for CIS-adgani, idet Europol og Euro-
stk. 2, deri, at bidrage til forebyggelse, efterforskning og just ogsd fir adgang. Desuden indeholder forslaget de
lretsforlegmng af al"oﬁhg§ ovglrjtrazdulelser faf (lie r}atlonale tilsvarende bestemmelser vedrgrende CIS’ funktion i oven-
ove ved, gennem en hurtig udbredelse al oplysninger, at navnte forordning (EF) nr. 766/2008, feks. for sd vidt
2ge effelftlynete.n 1 sama'rbe]ds- og kontrolprocedurerne hos angdr oprettelse af et elektronisk sagsregister pa toldom-
toldadministrationerne i medlemsstaterne. radet (kapitel VI).

. . . . . 14. Forslaget tager ogsd hensyn til nye retsakter sisom ramme-

11. T henhold til CIS-konventionen bestdr toldinformations-
systemet afl en center cliatabaseenhed hvortil der er afgorelse 2008/977RIA og rammeafgorelse 2006/960/RIA
% . . . ! af 13. december 2006 om forenkling af udvekslingen af
adgang via terminaler i hver af medlemsstaterne. Andre . .

o oplysninger og efterretninger mellem medlemsstaternes
karakteristika er som folger: . . 5
retshindhavende myndigheder (3).
— (IS-konventionen bestemmer, at CIS kun kan inde- 15. Forslaget har bla. til formdl
holde de oplysninger, herunder personoplysninger, der
er ngdvendige for at opfylde dens formadl, af folgende
kategorier: a) varer; b) transportmidler; ¢) virksomheder; — at udbygge samarbejdet mellem toldmyndighederne ved
d) personer; e) udviklingen i bedragerisager; f) dispo- at fastlegge procedurer, hvorefter toldmyndighederne
nibel ekspertbistand (?). kan handle i fellesskab og udveksle personoplysninger
og andre oplysninger om ulovlig handel, idet de gor
brug af ny teknologi til behandling og transmission af
disse oplysninger. Denne behandling er underlagt
— Medlemsstaterne afger, hvilke elementer der skal indga bestemmelserne i Europarddets konvention 108,
i CfIS unéler hver af dz trefsidste katfegccfrie;, i (}et rarrtréleafgﬁfrlse 2038/?77/Rlzg (f)%.pringpp(egr;l)e ilF;uro}
omfang det er nedvendigt for at opfylde formalet parddets Ministerudvalgs anbefaling a
med systemet. De sidste to kategorier omfatter ikke 17. september 1987 om politiets brug af personoplys-
personoplysninger. Direkte adgang til oplysninger i ninger
Toldinformationssystemet er i gjeblikket forbeholdt de
nationale myndigheder, der udpeges af hver medlems-
stat. Disse nationale myndigheder omfatter toldadmini- — at oge komplementariteten med foranstaltninger som
strationerne, men kan tillige omfatte andre myndig- led i samarbejdet med Europol og Eurojust ved at
heder, der ifolge den pageldende medlemsstats love, give disse adgang til CIS.
administrative bestemmelser og procedurer ligeledes
har befgjelse til at arbejde for virkeliggorelsen af det i
konventionen fastsatte formdl, 16. I den forbindelse er formalet med CIS i henhold til forsla-
gets artikel 1 at bidrage til forebyggelse, efterforskning og
retsforfelgning af alvorlige overtradelser af nationale love
— Medlemsstaterne md kun anvende oplysninger fra CIS ved en ‘hurt1ger.e udbredelse af oplysninger 8 galede.s o8¢
. . . . . effektiviteten i medlemsstaternes toldadministrationers
til at nd konventionens mal; dog kan oplysningerne :
: S o samarbejds- og kontrolprocedurer. Denne bestemmelse
benyttes til administrative eller andre formdl -efter S : . .
. : . afspejler 1 vid udstreekning CIS-konventionens artikel 2,
forudgdende tilladelse fra den medlemsstat, der har regi- stk 2
streret oplysningerne i systemet, og pd de betingelser, T
den har stillet herfor. Der er oprettet en felles tilsyns-
myndighed til at fore tilsyn med sejle 3-delen af CIS.

17. Med henblik pd virkeliggorelsen af dette mdl udvider
forslaget brugen af CIS-oplysninger, bla. segninger i
systemer og strategisk eller operationel analyse. EDPS

12. Det franske initiativ, der er baseret pé artikel 30, stk. 1, noterer sig udvidelsen af formdlet og listen over de kate-

()
)

litra a), og artikel 34, stk. 2, i traktaten om Den Europze-

EUT L 82 af 22.3.1997, s. 1.

Forslaget tilfojer en ny kategori, nemlig g) bevaring, beslagleeggelse
eller konfiskering af varer.

gorier af personoplysninger, der skal indsamles og
behandles, og udvidelsen af listen over registrerede, der
har direkte adgang til CIS.

() EUT L 386 af 29.12.2006, s. 89.
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Fokus i denne udtalelse

Da EDPS i gjeblikket optrader som tilsynsmyndighed for
den centrale del af sgjle 1-delen af CIS, er han sarlig inter-
esseret i initiativet og den nye udvikling i Rddet vedrgrende
dets indhold. EDPS understreger, at der skal sikres en
sammenhangende og overordnet tilgang for at bringe
sgjle 1- og sejle 3-delen i overensstemmelse med hinanden.

EDPS konstaterer, at forslaget indebaerer forskellige
aspekter vedrerende grundlaeggende rettigheder, navnlig
beskyttelse af personoplysninger samt retten til oplysninger
og andre rettigheder for den registrerede.

Med hensyn til den nuvarende databeskyttelsesordning i
CIS-konventionen skal EDPS gore opmarksom pd, at en
reekke af konventionens nuvearende bestemmelser skal
aendres og ajourfores, da de ikke lengere opfylder de
nugaldende databeskyttelseskrav og -standarder. EDPS
benytter lejligheden til at understrege, at der ber betragtes
som en forudsatning for, at CIS kan komme til at fungere
bedre, at der sikres et hejt beskyttelsesniveau for person-
oplysninger og en mere effektiv gennemforelse heraf i
praksis.

Efter nogle generelle bemaerkninger vil denne udtalelse iser
omhandle felgende emner, der er relevante i forbindelse
med beskyttelse af personoplysninger:

— databeskyttelsesgarantier i systemet

— det elektroniske sagsregister pa toldomradet

— Eurojusts og Europols adgang til systemet (proportio-
naliteten i og nedvendigheden af, at disse to organer far
adgang)

— tilsynsmodellen for CIS som helhed

— listen over myndigheder med adgang til CIS.

[I. GENERELLE BEM ZARKNINGER
Foreneligheden mellem systemets sojle 1- og sejle 3-del

Som naevnt i indledningen er EDPS serlig interesseret i den
nye udvikling vedrerende sgjle 3-delen af CIS, da han alle-
rede udferer tilsynsopgaver med hensyn til den centrale del
af sgjle 1-delen i overensstemmelse med den nye forord-
ning nr. 766/2008 Europa-Parlamentets og Radets forord-
ning () med henblik pd at sikre den rette anvendelse af
told- og landbrugsbestemmelserne.

I den forbindelse vil EDPS gerne gore lovgiveren
opmarksom pd, at han allerede har kommenteret

() EUT L 218 af 13.8.2008, s. 48.

24,

25.

26.

28.

)

sporgsmal vedrerende tilsynet med sgjle 1-delen af CIS i en
rekke af sine wudtalelser, navnlig i udtalelsen af
22. februar 2007 (3.

I denne udtalelse understregede EDPS, at »oprettelsen og
opgraderingen af de forskellige instrumenter, der skal
styrke EF-samarbejdet, [som f.eks.] CIS (...), medferer
oget udveksling af personoplysninger, der indsamles for
forste gang og derefter udveksles med medlemsstaternes
administrative myndigheder og i nogle tilfelde ogsd med
tredjelande. De personoplysninger, der behandles og senere
udveksles, kan omfatte oplysninger om fysiske personers
pastdede eller bekraftede involvering i forseelser pa told-
eller landbrugsomradet. (...) Det er desuden vigtigt i
betragtning af den type oplysninger, der indsamles og
udveksles, dvs. isar tilfelde af mistanke om, at fysiske
personer er involveret i forseelser, samt det overordnede
formal med og resultatet af behandlingenc.

Behovet for en strategisk tilgang til CIS som helhed

EDPS understreger, at i modsetning til de sendringer, som
forordning 766/2008 har indfert i sejle 1-retsakten om
(IS, indeberer forslaget en gennemgribende omarbejdning
af CIS-konventionen, der giver lovgiveren mulighed for en
mere global vision for hele systemet baseret pd en
sammenhangende og overordnet tilgang.

Efter EDPS’ mening skal denne tilgang ogsd vaere fremtids-
rettet. Der ber tages behorigt hensyn til ny udvikling
sdsom vedtagelsen af rammeafgorelse 2008/977/RIA og
Lissabontraktatens (mulige) kommende ikrafttradelse, nar
der tages stilling til selve forslagets indhold.

. For sa vidt angdr Lissabontraktatens ikrafttraedelse gor

EDPS lovgiveren opmarksom pa, at der skal foretages en
indgdende analyse af, hvordan afskaffelsen af EU’s sgjle-
struktur vil indvirke pd CIS, ndr Lissabontraktaten trader
i kraft, da CIS i gjeblikket bygger pd en kombination af
retsakter under sgjle 1 og 3. EDPS beklager, at der ikke er
givet forklarende oplysninger om denne vigtige fremtidige
udvikling, som vil have en vasentlig indvirkning pd den
retlige ramme for CIS fremover. Mere generelt finder EDPS,
at det maske ville veere mere hensigtsmaessigt, at lovgiveren
venter med revisionen, til Lissabontraktaten er trddt i kraft,
for at undgd en mulig retsusikkerhed.

EDPS onsker forenelighed med andre store systemer

Efter EDPS’ mening er vedtagelsen af en aflgser for CIS-
konventionen som helhed ogsd en god anledning til at
sikre, at CIS er foreneligt med andre systemer og meka-
nismer, der er udviklet siden konventionens vedtagelse. I
den forbindelse ensker EDPS sammenhang, ogsd i tilsyns-
modellen, med andre retsakter, navnlig dem, der vedrerer
oprettelsen af anden generation af Schengeninformations-
systemet (SIS II) og visuminformationssystemet.

Udtalelse af 22. februar 2007 (KOM(2006) 866 endelig) (EUT C 94

af 28.4.2007, s. 3).
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Forbindelsen med rammeafgerelse 2008/977 /RIA

EDPS hilser det velkommen, at forslaget tager hensyn til
rammeafgorelsen om beskyttelse af personoplysninger i
betragtning af den dataudveksling, der finder sted mellem
medlemsstaterne i CIS. Artikel 20 i forslaget bestemmer
klart, at rammeafgorelse 2008/977/RIA finder anvendelse
pa beskyttelse af dataudveksling i overensstemmelse med
narvaerende afgorelse, medmindre andet er bestemt i denne
afgorelse. EDPS konstaterer desuden, at der ogsa henvises
til rammeafgorelsen i andre af forslagets bestemmelser,
feks. i artikel 4, stk. 5, der bestemmer, at oplysninger,
der er nevnt i artikel 6 i rammeafgorelse 2008/977/RIA,
ikke ma medtages, artikel 8 om brug af oplysninger fra CIS
til at opnd de formal, der er anfert i afgerelsens artikel 1,
stk. 2, artikel 22 om en persons rettigheder med hensyn til
personoplysninger i CIS og artikel 29 om ansvar og
forpligtelser.

EDPS mener, at rammeafgorelsens begreber og principper
er hensigtsmeassige i forbindelse med CIS og derfor ber
finde anvendelse bdde af hensyn til retssikkerheden og til
foreneligheden mellem de retlige ordninger.

Nér det er sagt, understreger EDPS dog, at lovgiveren ber
sorge for de forngdne garantier for, at der ikke bliver
smuthuller i databeskyttelsessystemet, medens man venter
pd en fuld gennemforelse af rammeafgorelse
2008/977|RIA i overensstemmelse med de afsluttende
bestemmelser. Med andre ord vil EDPS gerne understrege,
at han gar ind for en tilgang, hvorefter nedvendige og
tilstrekkelige garantier er pd plads, for nye dataudveks-
linger finder sted.

III. SPECIFIKKE BEM ARKNINGER
Databeskyttelsesgarantier

EDPS betragter en gennemforelse af retten til databeskyt-
telse og retten til oplysninger som afgerende for, at CIS
kan fungere korrekt. Databeskyttelsesgarantier er ikke kun
nedvendige for at sikre en effektiv beskyttelse af privatper-
soner i CIS, men vil ogsé vare med til at sikre, at systemet
fungerer korrekt og mere effektivt.

EDPS gor lovgiveren opmarksom pa, at behovet for starke
og cffektive databeskyttelsesgarantier er endnu mere oplagt,
ndr man betenker, at CIS er en database, der bygger pa
»mistanke« snarere end pd domme eller andre retlige eller
administrative afgerelser. Dette er afspejlet i forslagets
artikel 5, hvori det hedder: »oplysninger i kategorierne i
artikel 3 registreres i toldinformationssystemet kun med
henblik pd observation og indberetning, diskret overvig-
ning, maélrettet kontrol og strategisk eller operationel
analyse. I forbindelse med de operationer, der er omtalt
(-..), md personoplysninger (...) kun registreres i toldinfor-
mationssystemet, hvis der specielt grundet tidligere ulovlig
aktivitet — er konkrete indicier for eller en rimelig formod-
ning om, at den pageldende person har begdet, er i faerd
med at bega eller har til hensigt at begd alvorlige overtra-
delser af nationale love.« I betragtning af CIS karakteristika

34.

35.

36.

37.

38.

kraever forslaget afbalancerede, effektive og opgraderede
garantier med hensyn til beskyttelse af personoplysninger
og kontrolordninger.

For sd vidt angdr specifikke bestemmelser i forslaget om
beskyttelse af personoplysninger noterer EDPS sig den
indsats, som lovgiveren har gjort for at give flere garantier
end i CIS-konventionen. EDPS har alligevel en rakke alvor-
lige betenkeligheder med hensyn til databeskyttelses-
bestemmelserne, iser anvendelsen af princippet om
formalsbegransning.

Det ber ogsd navnes i den forbindelse, at bemarkningerne
om databeskyttelsesgarantier i denne udtalelse ikke kun
galder de bestemmelser, der a@ndrer eller udvider CIS-
konventionens anvendelsesomrdde, men ogsd vedrgrer de
dele, der er overtaget fra den nuverende konventionstekst.
Grunden hertil er som naevnt i de generelle bemerkninger,
at nogle af konventionens bestemmelser efter EDPS” opfat-
telse ikke laengere opfylder de nuvarende databeskyttelses-
krav, og det franske initiativ er en god anledning til at se
pa hele systemet med friske gjne og sikre et tilstrakkeligt
databeskyttelsesniveau, der svarer til sejle 1-delen af
systemet.

EDPS noterer sig med tilfredshed, at kun en lukket og
udtgmmende liste over personoplysninger ma optages i
CIS. Han hilser det ogsd velkommen, at forslaget inde-
holder en udvidet definition af udtrykket »personoplys-
ninger« i forhold til CIS-konventionen. I henhold til forsla-
gets artikel 2, stk. 2, er »personoplysninger«: enhver form
for information om en identificeret eller identificerbar
fysisk person (den registrerede); ved en identificerbar
person forstds en person, der kan identificeres direkte
eller indirekte, isaer ved henvisning til et identifikations-
nummer eller et eller flere specifikke kendetegn med
hensyn til den pageldendes fysiske, fysiologiske, psykiske,
okonomiske, kulturelle eller sociale identitet.

Formalsbegransning

Et eksempel pd bestemmelser, der giver anledning til alvor-
lige betaenkeligheder med hensyn til databeskyttelse, er
forslagets artikel 8, hvori det hedder: Medlemsstaterne,
Europol og Eurojust md kun benytte oplysninger fra CIS
til at opnd de formal, der er anfort i artikel 1, stk. 2. Dog
kan oplysningerne benyttes til administrative eller andre
formal efter forudgdende tilladelse fra den medlemsstat,
der har registreret oplysningerne i systemet, og pa de betin-
gelser, den har stillet herfor. En sddan anden anvendelse
skal vare i overensstemmelse med de love, administrative
bestemmelser og procedurer, der galder i den medlemsstat,
der ensker at benytte oplysningerne, i overensstemmelse
med artikel 3, stk. 2, i rammeafgorelse 2008/977/RIA.
Denne bestemmelse om brugen af oplysninger fra CIS er
afgerende for systemets struktur og kraever derfor sewrlig
opmarksombhed.

[ forslagets artikel 8 henvises der til artikel 3, stk. 2, i
rammeafgorelse 2008/977/RIA, som omhandler »Prin-
cippet om lovmassighed, proportionalitet og formdle.
Rammeafggrelsens artikel 3 bestemmer folgende:
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»1.  De kompetente myndigheder ma kun indsamle
personoplysninger til udtrykkeligt angivne og legitime
formal inden for rammerne af deres opgaver, og [de] ma
kun behandles til det formal, som de er indsamlet til.
Behandlingen af oplysningerne skal veere lovlig og tilstrak-
kelig, relevant og std i et rimeligt forhold til de formdl,
hvortil oplysningerne er indsamlet.

2. Viderebehandling til et andet formdl er tilladt, hvis:

a) denne behandling ikke er uforenelig med de formil,
hvortil oplysningerne er indsamlet

b) de kompetente myndigheder er bemyndiget til at
behandle disse oplysninger med henblik pd et sidant
andet formdl efter de for dem galdende retsforskrifter,

0g

¢) denne behandling er nedvendig for og hensigtsmaessig i
forhold til dette andet formale.

Uanset anvendelsen af artikel 3, stk. 2, i rammeafgorelse
2008/977|RIA, der indeholder de generelle betingelser for
behandling til et andet formal, ger EDPS opmarksom p4,
at forslagets artikel 8, hvorefter CIS-oplysninger kan
anvendes til administrative eller andre formail, som
forslaget ikke definerer, giver anledning til bekymring
over, om den er i overensstemmelse med databeskyttelses-
kravene, navnlig princippet om formaélsbegrensning.
Desuden er en sddan generel anvendelse ikke tilladt i
henhold til sgjle 1-retsakten. EDPS ensker derfor, at det
praciseres, til hvilke formdl oplysningerne ma anvendes.
Dette er af afgarende betydning fra et databeskyttelsessyns-
punkt, da det vedrerer kerneprincipperne for anvendelse af
oplysninger i de store systemer, som er, at oplysninger kun
ber anvendes til veldefinerede og klart afgraensede formal,
der er fastsat i den retlige ramme.

Dataoverforsel til tredjelande

Forslagets artikel 8, stk. 4, omhandler oplysninger, der kan
overfores til tredjelande eller internationale organisationer.
Dette stykke bestemmer folgende: »Oplysninger fra CIS kan
efter forudgdende tilladelse fra den medlemsstat, der regi-
strerede dem i systemet, og pd de betingelser, som denne
stat matte stille, overfores (...) til tredjelande samt til inter-
nationale og regionale organisationer, der ensker at gere
brug af dem. Hver medlemsstat traffer serlige foranstalt-
ninger for at garantere oplysningernes sikkerhed, ndr de
overferes til instanser uden for dens territorium. Den i
artikel 25 omhandlede felles tilsynsmyndighed underrettes
om de narmere enkeltheder i forbindelse med sddanne
foranstaltninger«.

EDPS gor opmarksom p4, at artikel 11 i rammeafgorelsen
om beskyttelse af personoplysninger finder anvendelse i
den forbindelse. Det skal dog understreges, at pd grund
af den meget generelle anvendelse af forslagets artikel 8,
stk. 4, der i princippet giver medlemsstaterne mulighed for
at overfere oplysninger fra CIS til tredjelande og internatio-
nale eller regionale organisationer, der ensker at gore brug
af dem, er garantierne i denne bestemmelse langtfra
tilstraekkelige for sd vidt angdr beskyttelse af personoplys-
ninger. EDPS opfordrer til, at artikel 8, stk. 4, overvejes

42.

43.

44,

45.

igen for at sikre et ensartet system til vurdering af tilstrak-
kelighed ved hjalp af en passende ordning, f.eks. kunne det
udvalg, der er navnt i forslagets artikel 26, inddrages i
denne vurdering.

Andre databeskyttelsesgarantier

EDPS noterer sig med tilfredshed bestemmelserne om
@ndring af oplysninger (kapitel IV, artikel 13), der er et
vigtigt element i datakvalitetsprincippet. EDPS udtrykker
iser tilfredshed med, at denne bestemmelses anvendel-
sesomrdde nu er udvidet og endret i forhold til CIS-
konventionen, idet berigtigelse og sletning af oplysninger
er tilfojet. F.eks. bestemmer artikel 13, stk. 2, at hvis en
formidlende medlemsstat eller Europol bemerker eller
bliver gjort opmarksom pé, at de oplysninger, de har regi-
streret, er ukorrekte, eller at de er blevet registreret eller
lagres i strid med denne afgorelse, &endrer, supplerer, berig-
tiger eller sletter de oplysningerne og underretter de ovrige
medlemsstater og Europol herom.

EDPS noterer sig bestemmelserne i kapitel V om lagring af
oplysninger, der i vid udstrakning er baseret pa CIS-
konventionen og bla. fastsatter, hvor lenge oplysninger
kopieret fra CIS ma lagres.

Kapitel IX (Beskyttelse af personoplysninger) afspejler
mange af CIS-konventionens bestemmelser. Det indeholder
dog nogle vesentlige @ndringer, nemlig anvendelsen af
rammeafgorelsen om beskyttelse af personoplysninger pa
CIS, og folgende tekst i forslagets artikel 22: »en persons
rettigheder med hensyn til personoplysninger i toldinfor-
mationssystemet, herunder navnlig retten til adgang, berig-
tigelse, sletning eller blokering, udaves i overensstemmelse
med de love, administrative bestemmelser og procedurer,
der gennemforer rammeafgorelse 2008/977/RIA i den
medlemsstat, hvor personen pdberdber sig disse rettig-
heder.« I den forbindelse vil EDPS iser gerne understrege
betydningen af, at man opretholder den procedure, hvor-
efter registrerede kan pédberdbe sig deres rettigheder og
anmode om adgang i alle medlemsstater. EDPS vil ngje
folge den praktiske gennemforelse af denne vigtige ret
for registrerede.

Forslaget udvider ogsd CIS-konventionens anvendelsesom-
rdde med hensyn til forbuddet mod at kopiere oplysninger
fra CIS til andre nationale datafiler. I CIS-konventionens
artikel 14, stk. 2, hedder det udtrykkeligt: »Personoplys-
ninger registreret af andre medlemsstater ma ikke kopieres
fra toldinformationssystemet til andre nationale datafiler«.
Forslagets artikel 21, stk. 3, tillader kopiering for sa vidt
angdr »kopier i systemer til risikostyring, som anvendes til
at lede toldkontrollen pd nationalt niveau, eller i forbin-
delse med kopier i et system til operationel analyse, som
anvendes til at koordinere aktioner«. I den henseende er
EDPS enig i bemearkningerne fra Den Felles Tilsynsmyn-
dighed i udtalelse 09/03, navnlig med hensyn til udtrykket
ssystemer til risikostyring« og behovet for at fastsatte
naxrmere bestemmelser om, hvorndr og under hvilke
omstendigheder den kopiering, der er tilladt i henhold til
artikel 21, stk. 3, vil veere mulig.
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46. EDPS udtrykker tilfredshed med bestemmelserne om 54. Forslagets artikel 12 vedrorer Eurojusts adgang til CIS. Den
sikkerhed, der er afgorende for, at CIS kan fungere effektivt bestemmer, at »med forbehold af kapitel IX, har de natio-
(kapitel XII). nale medlemmer samt de personer, der bistdr dem, ret til,
inden for rammerne af deres mandat og for at kunne
Det elektroniske sagsregister pd toldomrddet udfore der'es opgaver, at fi adgang til_oplysningerne i
CIS, jf. artikel 1, 3, 4, 5 og 6, og sege i dem«. Forslaget
47. Forslaget tilfojer bestemmelser om det elektroniske sags- indeholder samme ordninger for samtykke fra den
register pd toldomrddet (artikel 16-19). Dette afspejler medlemsstat, der har registreret oplysningerne, som for
oprettelsen af det elektroniske sagsregister pd toldomradet Europol. Ovenstiende bemarkninger om, at behovet for
ved sgjle 1-retsakten. EDPS anfagter ikke behovet for en adgang skal begrundes, og at der skal fastsattes de nedven-
sidan ny database i forbindelse med CIS, men gor dige begransninger, hvis denne adgang gives, galder ogsd
opmarksom p4, at der skal fastsattes passende databeskyt- for Eurojust.
telsesgarantier. 1 den forbindelse hilser EDPS det
velkommen, at undtagelsen i artikel 21, stk. 3, ikke
galder for elektroniske sagsregistre pd toldomréadet.
55. EDPS hilser det velkommen, at adgangen til CIS begranses
Adgang for Europol og Eurojust til CIS til de nationale medlemmer, deres stedfortredere og de
. . . personer, der bistdr dem. EDPS noterer sig dog, at
48. Forslaget glv.erk DenhEgrofpaelskel.Pohtlenhegl .((iEuropol). og artikel 12, stk. 1, kun omhandler medlemmer og de
Den Eurppaels e Enhed for Retligt Samarbejde (Eurojust) personer, der bistdr dem, medens stedfortreedere ogsd er
adgang til systemet. naevnt i de andre stykker i artikel 12. Lovgiveren ber
sorge for klarhed og konsekvens pd dette punkt.
49. Forst og fremmest understreger EDPS, at formdlet med
adgang klart skal defineres, og at det skal vurderes, om
adgangens omfang er proportionelt og nedvendigt. Der
mangler oplysninger om, hvorfor det er nodvendigt ogsd Tilsyn — En sammenheangende, konsekvent og overordnet model
at give Europol og Eurojust adgang til systemet. EDPS
understreger ogsa, at nr det drejer sig om adgang til data- 56. Med hensyn til det foresldede tilsyn med sejle 3-delen af
baser, funktioner og behandling af personoplysninger, er CIS gor EDPS lovgiveren opmaerksom p4, at der skal sikres
der et klart behov for i forvejen at evaluere ikke blot et konsekvent og overordnet tilsyn med hele systemet. Den
adgangens nytte, men ogsd det reelle og dokumenterede komplekse retlige ramme for CIS, der bygger pa to rets-
behov for dette forslag. EDPS understreger, at der ikke er grundlag, ber tages i betragtning, og af hensyn til den
givet nogen begrundelse. juridiske klarhed og af praktiske grunde ber to forskellige
tilsynsmodeller undgas.
50. EDPS onsker ogsd en klar definition i teksten af de nejag-
tige opgaver, i forbindelse med hvilke Europol og Eurojust
kan fd adgang til oplysningerne.
57. Som tidligere navnt i denne udtalelse fungerer EDPS i
51. T henhold til artikel 11 har Europol ret til inden for Qj?blikket som tilsynsmyndighed.for den centrale del af
. . . . . sojle 1-delen af CIS. Dette sker i overensstemmelse med
rCaIrSnn:)ern:@ ag sétiremk?:diat di;fas;i%a?f délalreopg}’?n;ﬂ%;rrelre i artikel 37 i Radets forordning (EF) nr. 515/97 som andret
s S S8 plysming ved forordning (EF) nr. 766/2008, der bestemmer, at Den
ystemet. ; ; .
Europaiske Tilsynsferende for Databeskyttelse forer tilsyn
) ) med, at toldinformationssystemet er i overensstemmelse
52. EDPS hl%ser det V?lkommen, at forslaget indeholder med forordning (EF) nr. 45/2001. EDPS noterer sig, at
begransninger, navnlig tilsynsmodellen i det franske forslag ikke tager hensyn til
denne rolle. Tilsynsmodellen bygger pd Den Felles Tilsyns-
— bestemmelsen om, at anvendelse af oplysninger fra CIS myndighed for CIS.
kun kan finde sted med samtykke fra den medlemsstat,
der har registreret oplysningerne i systemet
— begreensninger i Europols fremsendelse af oplysninger 58. Selv om EDPS vardsatter det arbejde, som Den Falles
til tredjelande (igen kun med samtykke fra den Tilsynsmyndighed for CIS udferer, understreger han to
medlemsstat, der har registreret op]ysningerne i grunde til, at der ber anvendes en koordineret tilsyns—
systemet) model, der er forenelig med de nuvarende tilsynsopgaver
i andre store systemer. For det forste vil en sidan model
_ . . : sikre intern konsekvens mellem systemets sgjle 1- og sgjle
begreenset adgang til CIS (seerligt bemyndiget personale) 3-del. For det andet ville den ogsa sikre overensstemmelse
) , L med de modeller, der er fastsat i andre store systemer.
- Europc_)ls Felles Kontrolinstans' overvigning af Euro- EDPS tilrdder derfor, at en model svarende til den, der
pols virksomhed. anvendes i SIS II (koordineret tilsyn« eller »lagdelt modelc),
anvendes for CIS som helhed. Som navnt i EDPS’ udtalelse
53. EDPS gor ogsd opmarksom pd, at der, ndr forslaget om sgjle 1-delen af CIS har »EU-lovgiveren i forbindelse

navner Europolkonventionen, ber der tages hensyn til
den rddsafgerelse, pd grundlag af hvilken Europol med
virkning fra den 1. januar 2010 bliver et EU-agentur.

med SIS 1I (...) valgt at rationalisere tilsynsmodellen ved at
anvende samme lagdelte model som den, der er beskrevet
ovenfor, i bade sgjle 1- og sejle 3-delen af systemetc.
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59. EDPS mener, at den mest hensigtsmassige losning i den 65. Han beklager, at der ikke er nogen forklarende dokumenter

60.
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64.

forbindelse er at indfere et mere ensartet tilsynssystem,
nemlig den allerede afprevede model, der bygger pd en
tredelt struktur, dvs. databeskyttelsesmyndigheder pé natio-
nalt plan, en tilsynsferende pd centralt plan og koordine-
ring mellem dem. EDPS er overbevist om, at indferelsen af
en ny retsakt i stedet for CIS-konventionen er en enesté-
ende mulighed for at forenkle og sikre mere konsekvens i
tilsynet, sd det bliver helt i overensstemmelse med andre
store systemer (VIS, SIS II og Eurodac).

Endelig tager den koordinerede tilsynsmodel ogsd bedre
hensyn til de andringer, der vil ske, ndr Lissabontraktaten
treeder i kraft og EU’s sgjlestruktur afskaffes.

EDPS tager ikke stilling til, om indferelsen af den koor-
dinerede tilsynsmodel vil krave @ndringer i sgjle 1-rets-
akten vedregrende CIS, nemlig forordning 766/2008 om
andring af Rddets forordning 515/97, men han ger lovgi-
veren opmarksom p4, at dette aspekt skal analyseres, ogsd
ud fra hensynet til juridisk konsekvens.

Listen over myndigheder med adgang til CIS

Artikel 7, stk. 2, bestemmer, at hver medlemsstat sender
hver af de gvrige medlemsstater og det udvalg, der omtales
i artikel 26, en liste over de kompetente myndigheder, den
har udpeget, og for hver myndighed angiver, hvilke oplys-
ninger den har adgang til og til hvilke formal.

EDPS gor opmarksom pd, at forslaget kun bestemmer, at
oplysninger om, hvilke myndigheder der har adgang til CIS,
skal udveksles mellem medlemsstaterne, og at de skal
underrette det udvalg, der er naevnt i artikel 26, men at
det ikke indeholder nogen bestemmelser om offentligge-
relse af listen over myndigheder. Dette er beklageligt, da en
offentliggorelse ville vare med til at sikre bedre gennem-
sigtighed og skabe et praktisk redskab for et effektivt tilsyn
med systemet, f.eks. fra de kompetente databeskyttelses-
myndigheders side.

[V. KONKLUSIONER

EDPS stotter forslaget til Rddets afgerelse om brug af infor-
mationsteknologi pd toldomrddet. Han understreger, at
hans bemerkningerne ikke bygger pd den endelige tekst
til forslaget, fordi Rédets lovgivningsarbejde stadig er i

gang.
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med den forngdne klarleeggelse af og information om
mélene for og enkelthederne i nogle af forslagets bestem-
melser.

EDPS onsker, at der i forslaget legges mere veagt pd
behovet for specifikke databeskyttelsesgarantier. Han ser
en raekke omrdder, hvor den praktiske gennemforelse af
databeskyttelsesgarantier ber sikres bedre, iser med
hensyn til anvendelsen af formadlsbegraensningen i brugen
af oplysninger, der er registreret i CIS. EDPS mener, at dette
er en afgerende forudsetning for, at toldinformations-
systemet kan komme til at fungere bedre.

EDPS onsker, at der skal indsattes en koordineret tilsyns-
model i forslaget. Der gores opmarksom pd, at EDPS i
gjeblikket har tilsynsopgaver i systemets sgjle 1-del. Han
understreger, at det af hensyn til sammenhangen og
konsekvensen er bedst, at den koordinerede tilsynsmodel
ogsd anvendes pd systemets sgjle 3-del. Denne model vil
ogsd, ndr det er nedvendigt og hensigtsmessigt, sikre over-
ensstemmelse med andre retsakter om gennemforelsen
ogleller anvendelsen af andre store it-systemer.

EDPS efterlyser en narmere forklaring pd behovet for og
proportionaliteten i Eurojusts og Europols adgang. Han
understreger, at der mangler forklarende oplysninger
herom i forslaget.

EDPS insisterer ogsd pa, at bestemmelsen i forslagets
artikel 8, stk. 4, om overforsel af data til tredjelande eller
internationale organisationer skal strammes. Dette inde-
berer bla., at der skal veare et ensartet system til vurdering
af tilstreekkelighed.

EDPS onsker, at der indsattes en bestemmelse om offent-
liggorelse af listen over de myndigheder, der har adgang til
CIS, for at gge gennemsigtigheden og lette tilsynet med
systemet.

Udfardiget i Bruxelles, den 20. april 2009.

Peter HUSTINX

Den Europeiske Tilsynsforende for Databeskyt-
telse



