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Euroopa Andmekaitseinspektori arvamus jirgmise dokumendi kohta: Prantsuse Vabariigi algatus
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EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle
artiklit 286,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba lifkumise
kohta, (1)

vottes arvesse ndukogu 27. novembri 2008. aasta raamotsust
2008/977[]SK kriminaalasjades tehtava politsei- ja digusalase
koostod raames toddeldavate isikuandmete kaitse kohta, (2)
(edaspidi ,raamotsus 2008/977[JSK”)

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete to6tlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba liikumise kohta, (°) eriti
selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS
Konsulteerimine Euroopa Andmekaitseinspektoriga

1. Prantsuse Vabariigi algatus eesmirgiga votta vastu ndukogu
otsus, mis kdsitleb infotehnoloogia tollialast kasutamist,
avaldati Euroopa Liidu Teatajas 5. veebruaril 2009 (4.
Euroopa  Andmekaitseinspektori ~ arvamust  konealuse
algatuse kohta ei kiisinud ei algatuse teinud lilkmesriik
ega ndukogu. Prantsusmaa algatuse kohta arvamuse saa-
miseks poordus Euroopa Andmekaitseinspektori poole
aga Euroopa Parlamendi kodanikuvabaduste, justiits- ja
siseasjade komisjon kooskdlas mairuse (EU) nr 45/2001
artikliga 41 seoses Euroopa Parlamendi arvamuse esitami-
sega. Kui sarnastel juhtudel (°) esitas Euroopa Andmekait-
seinspektor arvamuse omal algatusel, tuleb kiesolevat arva-
must kisitada iihtlasi vastusena Euroopa Parlamendi taotlu-
sele.

2. Euroopa Andmekaitseinspektor on seisukohal, et kiesolev
arvamus tuleks ndukogu otsuse preambulis dra markida
samal viisil, nagu tema arvamus on dra mérgitud mitmetes
komisjoni ettepaneku pdhjal vastu voetud digusaktides.
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L 350, 30.12.2008, 1k 60.

TL 8 12.1.2001, lk 1.

LT C 29, 5.2.2009, Ik 6.

%) Vt hiljutist Euroopa Andmekaitseinspektori arvamust, mis kasitleb
15 liikmesriigi algatust eesmirgiga votta vastu ndukogu otsus,
millega tugevdatakse Eurojusti ja muudetakse otsust 2002/187/JSK
(ELT C 310, 5.12.2008, Ik 1).
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3. Kuigi liikmesriik, kes esitab Euroopa Liidu lepingu VI
jaotise kohase Gigusakti algatuse, ei ole juriidiliselt kohus-
tatud kiisima Euroopa Andmekaitseinspektorilt ndu, ei
vilista kohaldatavad eeskirjad siiski sellise nou taotlemist.
Euroopa Andmekaitseinspektor avaldab kahetsust, et ei
Prantsuse Vabariik ega ndukogu ei taotlenud antud juhul
andmekaitseinspektorilt nou.

4. Euroopa Andmekaitseinspektor rhutab, et ettepanekuga
seoses ndukogus toimuvate arengute tottu pdhinevad kies-
olevas  arvamuses esitatud  mirkused ettepaneku
24. veebruari 2009 seisuga koostatud tekstil (5903/2/09
REV 2), nagu see on avaldatud Euroopa Parlamendi veebi-
saidil (°).

5. Euroopa Andmekaitseinspektori arvates on vaja algatust
ennast, samuti selle moningaid konkreetseid artikleid ja
mehhanisme rohkem péhjendada. Ta avaldab kahetsust,
et algatusele ei ole lisatud mdjuhinnangut ega seletuskirja.
See on vajalik element, mis suurendab ldbipaistvust ning
parandab ildisemalt digusloomeprotsessi kvaliteeti. Seletus-
kiri aitaks samuti holbustada mitmete ettepanekus esitatud
ettepanekute hindamist, nt Europolile ja Eurojustile tolliin-
fosiisteemile juurdepddsu andmise vajadus ja selle pShjen-
damine.

6. Euroopa Andmekaitseinspektor vottis arvesse tolli iihise
jarelevalveasutuse 24. mirtsi 2009 arvamust 09/03, mis
kisitleb noukogu otsuse eelndu infotehnoloogia tollialase
kasutamise kohta.

Ettepaneku kontekst

7. Tolliinfostisteemi (edaspidi ,TIS”) oiguslikku raamistikku
reguleeritakse praegu nii esimese kui kolmanda samba
alla kuuluvate oigusaktidega. Kolmanda samba kohane
diguslik raamistik, millega siisteemi reguleeritakse, koosneb
peamiselt Euroopa Liidu lepingu artikli K.3 alusel koostatud
26. juuli 1995. aasta infotehnoloogia tollialase kasutamise
konventsioonist (edaspidi ,TIS konventsioon”) (7) ning
12. mirtsi 1999. aasta ja 8. mdartsi 2003. aasta protokolli-
dest.

8. Andmekaitse praegune korraldus hélmab  Euroopa
Noukogu 28. jaanuari 1981. aasta konventsiooni (iiksikisi-
kute kaitse kohta isikuandmete automatiseeritud to6tle-
misel) kohaldamist (edaspidi ,Euroopa Noukogu konvent-
sioon 108”). Lisaks kohaldatakse ettepanekust tulenevalt
TISi suhtes ndukogu aasta raamotsust 2008/977/JSK krimi-
naalasjades tehtava politsei- ja digusalase koostd6 raames
toodeldavate isikuandmete kaitse kohta.

(%) http:/[www.europarl.europa.eu/meetdocs/2004_2009/organes/libe/

libe_20090330_1500.htm
() EUT C 316, 27.11.1995, Ik 33.
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9. Siisteemi osa, mis kuulub esimese samba alla, reguleeritakse 13. Ettepanekus ei piirduta siiski iiksnes TIS konventsiooni

10.

11.

12.

ndukogu 13. mértsi 1997. aasta mairusega (EU) nr 515/97
liikmesriikide ~haldusasutuste vastastikusest abist ning
haldusasutuste ja komisjoni vahelisest koostoost tolli- ja
pollumajanduskiisimusi  kisitlevate igusaktide ndutava
kohaldamise tagamiseks ().

TIS konventsiooni eesmirk kdnealuse konventsiooni artikli
2 1dike 2 kohaselt on ,abiks olla siseriiklike digusaktide
rikkumise drahoidmisel, uurimisel ja karistamisel, suuren-
dades kiirema teabelevi abil liikmesriikide tolliametite
koostoo- ja kontrollimenetluste tShusust”.

TIS konventsiooni kohaselt koosneb tolliinfosiisteem
keskandmebaasist, millele on vdimalik igas liikmesriigis
juurde péddseda terminalide kaudu. Muud pohijooned on
jargmised:

— TIS konventsiooni kohaselt saab TIS sisaldada iiksnes
siisteemi eesmdrgi tditmiseks vajalikke andmeid, seal-
hulgas isikuandmeid, mis liigitatakse jirgmiselt: a)
kaubad; b) transpordivahendid; c) ettevotted; d) isikud;
e) pettusetendentsid; f) kasutatavad erialateadmised (?).

— Liikmesriigid médravad kindlaks viimase kolme kate-
gooriaga seoses TISi kantavad andmed sellisel mairal,
mis on vajalik siisteemi eesmirgi saavutamiseks.
Viimase kahe kategooria puhul isikuandmeid ei si-
sestata. Praegu on vahetu juurdepiis tolliinfostisteemi
sisestatud andmetele tiksnes iga liikmesriigi madratud
siseriiklikel asutustel. Kdnealusteks siseriiklikeks asutus-
teks on tolliametid, kuid nendeks voivad olla ka muud
asutused, kes on asjaomase litkmesriigi digusnormide
ning menetluste kohaselt padevad tegutsema konvent-
siooni eesmargi saavutamiseks.

— Liikmesriigid vodivad TISi andmeid kasutada iiksnes
konventsiooni eesmargi saavutamiseks; teabe tolliinfo-
siisteemi sisestanud litkmesriigi eelneval loal véivad nad
konealust teavet kasutada ka halduslikel voi muudel
eesmdrkidel, kui andmed sisestanud litkmesriigi kehtes-
tatud tingimustest ei tulene teisiti. TISi kolmanda samba
alla kuuluva osa iile jirelevalve teostamiseks loodi ithine
jarelevalveasutus.

Euroopa Liidu lepingu artikli 30 15ike 1 punktil a ja artikli
34 loikel 2 pohineva Prantsusmaa algatusega on kavas TIS
konventsioon ning 12. martsi 1999. aasta ja 8. madrtsi
2003. aasta protokollid asendada, et viia siisteemi kol-
manda samba alla kuuluv osa kooskdlla esimese samba
kohaste digusaktidega.

() EUT L 82, 22.3.1997, 1k 1.

(%) Ettepanekuga lisatakse uus kategooria: g) kaupade kinnipidamine,

arestimine v&i konfiskeerimine.

14.

15.

16.

17.

teksti asendamisega ndukogu otsusega. Sellega muudetakse
suurt osa konventsiooni sitteid ja laiendatakse praegu
kehtivat TISile juurdepddsu omavate asutuste ringi Europoli
ja Eurojusti kaasamiseks. Lisaks sisaldab ettepanek TISi
toimimist kdsitlevaid sitteid, mis on sarnased eespool
nimetatud mairuses (EU) nr 766/2008 sisalduvate sitetega,
nt tolli uurimisjuhtumite andmebaasi loomise osas (VI

peatiikk).

Ettepanekus vdetakse samuti arvesse uusi Oigusakte, nt
raamotsust 2008/977/]SK ja 13. detsembri 2006. aasta
raamotsust 2006/960[JSK Euroopa Liidu litkmesriikide
diguskaitseasutuste vahelise teabe ja jdlitusteabe vahetamise
lihtsustamise kohta (3).

Ettepaneku eesmirk on muu hulgas:

— tugevdada tolliametitevahelist koostood, kehtestades
menetlused, mille kohaselt voivad tolliametid tegutseda
ithiselt ja vahetada salakaubaveoga seotud isikuandmeid
ja muid andmeid, kasutades sellist liiki andmete halda-
miseks ja edastamiseks uusi tehnoloogiaid. Nende t66t-
lemistoimingute suhtes kohaldatakse Euroopa Noukogu
konventsiooni 108 sitteid, raamotsust 2008/977/JSK ja
Euroopa Noukogu ministrite komitee 17. septembri
1987. aasta soovituses R (87) 15 esitatud pohimdtteid,
millega reguleeritakse isikuandmete kasutamist politsei-
sektoris;

— suurendada tdiendavust Europoli ja Eurojustiga tehtava
koostoo raames voetavate meetmetega, tagades neile
asutustele juurdepdisu tolliinfosiisteemi andmetele.

Sellega scoses on TISi eesmark ettepaneku artikli 1 kohaselt
,aidata kaasa siseriiklike Oigusaktide tdsiste rikkumiste
ennetamisele, uurimisele ja kohtulikule menetlemisele,
kiirendades andmete kittesaadavust ning suurendades
seega lilkmesriikide tolliametite koost66- ja kontrollimenet-
luste tdhusust”. See site kajastab iildjoontes TIS konvent-
siooni artikli 2 1diget 2.

Ettepaneku eesmirkide saavutamiseks laiendatakse ettepa-
nekuga TISi andmete kasutamist ja hdlmatakse siisteemides
tehtavad otsingud ja strateegilise voi tegevusanaliiiisi tege-
mise vdimalus. Euroopa Andmekaitseinspektor mirgib
eesmirgi ning kogutavate ja toodeldavate isikuandmete
kategooriate loetelu lajendamist ning nende andmesubjek-
tide loetelu laiendamist, kellel on TISile otsene juurdepais.

(’) ELT L 386, 29.12.2006, lk 89.
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23.

Arvamuse pohielemendid

Vottes arvesse andmekaitseinspektori praegust rolli TISi
esimese samba alla kuuluva osa jirelevalveasutusena, on
andmekaitseinspektor algatusest ja ndukogus selle sisu
osas toimuvatest arengutest eriti huvitatud. Andmekait-
seinspektor rdhutab vajadust tagada siisteemi esimese ja
kolmanda samba alla kuuluvate osade kooskéla tagamiseks
sidus ja koikehdlmav ldhenemisviis.

Euroopa Andmekaitseinspektor mirgib, et ettepanek
holmab mitmeid pohidigustega seonduvaid —aspekte,
eelkoige isikuandmete kaitset ning digust saada teavet ja
muid andmesubjekti digusi.

Seoses TIS konventsioonis praegu sisalduva andmekaitse-
korraga peab andmekaitseinspektor vajalikuks markida, et
mitmed konventsiooni praegused sitted vajavad muutmist
ja ajakohastamist, vottes arvesse asjaolu, et need ei vasta
enam praegustele andmekaitsenduetele ja -standarditele.
Andmekaitseinspektor kasutab vdimalust ja rohutab, et
isikuandmete kaitse korge taseme tagamine ja kaitse
tohusam praktiline rakendamine peaks olema TISi toimi-
mise parandamise oluline eeltingimus.

Pirast moningaid iildiseid mirkuseid kisitletakse kdesolevas
arvamuses peamiselt jargmisi kiisimusi, mis on asjakohased
isikuandmete kaitse aspektist:

— siisteemi andmekaitsealased kaitsemeetmed;

— tolli uurimisjuhtumite andmebaas;

— Eurojusti ja Europoli juurdepdis siisteemile (kdnealus-
tele asutustele juurdepddsu andmise proportsionaalsus
ja vajalikkus);

— TISi kui terviku jaoks ette ndhtud jirelevalvemudel;

— TISile juurdepddsu omavate asutuste loetelu.

II. ULDISED MARKUSED
Esimese ja kolmanda samba alla kuuluvate siisteemi osade iihtsus

Nagu sissejuhatuses mainitud, tunneb andmekaitseinspektor
erilist huvi kolmanda samba alla kuuluvat TISi osa puudu-
tavate arengute vastu, arvestades, et talle on juba antud
volitused teostada jdrelevalvet esimese samba alla kuuluva
osa keskse osa iile kooskdlas uue maidrusega (EU)
nr 766/2008, () koostoost tolli- ja pollumajanduskiisimusi
kisitlevate digusaktide ndutava kohaldamise tagamiseks.

Sellega seoses soovib andmekaitseinspektor juhtida sea-
dusandja tihelepanu sellele, et ta on mitmes arvamuses,

() EUT L 218, 13.8.2008, Ik 48.

24,

25.

26.

27.

28.

eelkdige 22. veebruari 2007. aasta arvamus, (?) juba
esitanud markuseid, mis puudutavad jarelevalvet TISi selle
osa iile, mis kuulub esimese samba alla.

Konealuses arvamuses rohutas andmekaitseinspektor, et
suhenduse koostod tugevdamiseks mdeldud erinevate
vahendite, st TISi, FIDESi ja Euroopa andmehoidla loomine
ja tdiendamine toob endaga kaasa liikmesriikide haldusasu-
tuste ning mdningatel juhtudel ka kolmandate riikide poolt
algselt kogutud ja nendega vahetatud isikuandmete
osakaalu tdusu. Toodeldud ja jagatud isikuandmed vdivad
sisaldada teavet iiksikisikute viidetava voi toestatud osaluse
kohta tolli- voi pdllumajandusvaldkonna vairtegudes. (...)
Selle tdhtsus suureneb veelgi, kui arvestada kogutud ja
jagatud andmete laadi, isedranis iiksikisikute kahtlustamist
seotuses vddrtegudega ning tootlemise ldist 1oplikkust ja
tulemust.”

Vajadus kehtestada strateegiline lahenemine TISile tervikuna

Euroopa Andmekaitseinspektor toonitab, et erinevalt
médrusega (EU) nr 766/2008 TISi reguleerivas esimese
samba Oigusaktis tehtud muudatustest ndhakse ettepa-
nekuga ette TIS konventsiooni tiielik uuendamine, mis
annab seadusandjale voimaluse vaadata siisteemi tildisemast
vaatenurgast, tuginedes sidusale ja koikehdlmavale lihene-
misviisile.

Andmekaitseinspektori arvates peab see lihenemisviis
olema tulevikku suunatud. Selliseid uusi arenguid nagu
raamotsuse  2008/977[JSK  vastuvdtmine ja Lissaboni
lepingu (vdimalik) joustumine tulevikus tuleks nduetekoha-
selt kaaluda ja ettepaneku sisu iile otsustamisel arvesse
votta.

Seoses Lissaboni lepingu joustumisega juhib andmekait-
seinspektor seadusandja tdhelepanu vajadusele analiiiisida
pohjalikult Lissaboni lepingu joustumisest tuleneva ELi nn
sammaste struktuuri kaotamise voimalikku mdju TISile,
vOttes arvesse, et siisteem pShineb praegu esimese ja kol-
manda samba Gigusaktide kombinatsioonil. Euroopa
Andmekaitseinspektor avaldab kahetsust, et ei ole esitatud
selgitavat teavet sellise olulise tulevase arengu kohta, mis
mdjutab tulevikus markimisvadrselt TISi reguleerivat digus-
raamistikku. Lisaks kiisib andmekaitseinspektor, kas poleks
asjakohasem, kui seadusandja ootaks libivaatamisega kuni
Lissaboni lepingu joustumiseni, et véltida véimalikku digus-
kindlusetust.

Euroopa Andmekaitseinspektor kutsub tagama sidusust muude
suuremahuliste siisteernidega

Andmekaitseinspektori arvates pakub TIS konventsiooni
tervikuna asendamine lisaks hea vOimaluse tagada TISi
sidusus muude pirast konventsiooni vastuvotmist vilja
tootatud siisteemide ja mehhanismidega. Sellega seoses
kutsub andmekaitseinspektor iles tagama sidususe (ka jire-
levalvemudeli osas) muude Gigusaktidega, eelkdige Schen-
geni teise pdlvkonna infosiisteemi ja viisainfosiisteemi
loomist kisitlevate digusaktidega.

(%) Andmekaitseinspektori 22. veebruari 2007. aasta arvamus jargmise
ettepaneku  kohta:
(KOM(2006) 866 1oplik), ELT C 94, 28.4.2007, Ik 3.
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29.

30.

31.

32.

33.

Seos raamotsusega 2008/977/JSK

Andmekaitseinspektor tervitab asjaolu, et ettepanekus
voetakse arvesse isikuandmete kaitset kisitlevat raamotsust,
arvestades TISi raames liikmesriikide vahel toimuvat
andmevahetust. Ettepaneku artiklis 20 satestatakse selgelt,
et raamotsust 2008/977[JSK kohaldatakse andmevahetuse
kaitse suhtes kooskolas kdesoleva otsusega, kui kiesolevas
otsuses ei ole sitestatud teisiti. Euroopa Andmekaitseins-
pektor mirgib samuti, et ettepanekus osutatakse raamotsu-
sele ka muudes sitetes, nt artikli 4 16ikes 5, mille kohaselt
raamotsuse 2008/977/JSK artiklis 6 loetletud andmeid
siisteemi ei sisestata, artiklis 8 seoses TISist saadud andmete
kasutamisega otsuse artikli 1 1dikes 2 sitestatud eesmargi
saavutamiseks, artiklis 22, mis kasitleb isikute digusi seoses
TISis sisalduvate isikuandmetega, ja artiklis 29 seoses vastu-
tuse ja kohustustega.

Andmekaitseinspektor usub, et raamotsuses sitestatud
kontseptsioonid ja pdhimdtted on TISi jaoks asjakohased
ning neid tuleks seetdttu kohaldada nii diguskindluse kui
diguskordade vahelise sidususe tagamiseks.

Sellele vaatamata rohutab andmekaitseinspektor siiski, et
seadusandja peaks ette nidgema vajalikud tagatised, et
raamotsuse 2008/977(JSK tdieliku rakendamiseni koos-
kolas selle 10oppsdtetega ei oleks andmekaitsesiisteemis
ithtegi liinka. Teisisénu, andmekaitseinspektor soovib
toonitada, et ta pooldab ldhenemisviisi, mille kohaselt on
vajalikud ja piisavad kaitsemeetmed olemas enne andmete
uue korra kohast vahetamist.

[II. KONKREETSED MARKUSED
Andmekaitsealased kaitsemeetmed

Andmekaitseinspektori arvamuse kohaselt tagab tolliinfo-
siisteemi nouetekohase toimimise paljuski see, kui on
rakendatud tShusalt isikute digus andmekaitsele ja &igus
saada teavet. Andmekaitsealased kaitsemeetmed ei ole vaja-
likud mitte iiksnes selleks, et tagada nende iiksikisikute
tohus kaitse, kelle andmed kantakse TISi, vaid kaitse-
meetmed peaksid samuti hoélbustama siisteemi ndueteko-
hast ja tdhusamat toimimist.

Andmekaitseinspektor juhib seadusandja tihelepanu asja-
olule, et vajadus kindlamate ja tShusamate andmekaitse-
alaste kaitsemeetmete jdrele saab veelgi selgemaks, kui
votta arvesse, et TIS on andmebaas, mis pdhineb pigem
n6 kahtlustustel kui siiiidimdistvatel voi muudel kohtu-
voi haldusotsustel. Seda kajastatakse ettepaneku artiklis 5,
milles on sitestatud, et ,artiklis 3 nimetatud kategooriatesse
kuuluvad andmed sisestatakse tollinfosiisteemi tiksnes vaat-
luste, aruannete, varjatud jdlgimise, erikontrolli ja strateegi-
lise vdi tegevusanaliiiisi jaoks. (...) soovitatavate meetmete
(-..) jaoks voib (...) isikuandmeid sisestada tolliinfosiisteemi
tiksnes juhul, kui eelkdige varasema ebaseadusliku tegevuse
pohjal on alust eeldada, et asjaomane isik on toime
pannud, parajasti paneb toime voi kavatseb toime panna
siseriiklike Gigusaktide tdsiseid rikkumisi”. TISi sellist

34.

35.

36.

37.

38.

omadust arvesse vottes peab ettepanek hdlmama tasakaa-
lustatud, tdhusaid ja ajakohaseid kaitsemeetmeid seoses
isikuandmete kaitsmisega ja kontrollimehhanisme.

Ettepaneku isikuandmete kaitset kisitlevate erisitete osas
margib andmekaitseinspektor seadusandja  joupingutusi
kehtestada rohkem kaitsemeetmeid kui on ette nihtud
TIS konventsiooniga. Andmekaitseinspektor peab siiski
vajalikuks tdstatada mitmeid tdsiseid kiisimusi seoses
andmekaitset kisitlevate sitetega, eelkdige seoses eesmirgi
piiramise pohimdtte kohaldamisega.

Selles kontekstis tuleks samuti nimetada, et kiesolevas
arvamuses esitatud markused andmekaitsealaste kaitsemeet-
mete kohta ei piirdu iiksnes sitetega, millega muudetakse
TIS konventsiooni voi laiendatakse selle reguleerimisala,
vaid need mirkused puudutavad ka konventsioonist iile
voetud sonastust sisaldavaid osi. Nagu ldistes mirkustes
mainitud, on selle pShjuseks asjaolu, et andmekaitseinspek-
tori arvates ei ndi moned konventsiooni sitted enam
vastavat andmekaitsenduetele ning Prantsusmaa algatus
pakub hea vdimaluse heita virske pilk kogu siisteemile ja
tagada piisav andmekaitse tase, mis on vordvadrne siisteemi
selles osas pakutavaga, mis kuulub esimese samba alla.

Andmekaitseinspektor margib rahuloluga, et nimekiri
isikuandmetest, mida tohib TISi kanda, on suletud ja 15plik.
Ta tervitab samuti seda, et ettepanekuga ndhakse TIS
konventsiooniga vorreldes ette mdiste isikuandmed”
laiem mdaratlus. Ettepaneku artikli 2 16ige 2: ,isikuandmed”
— igasugune teave tuvastatud voi tuvastatava fuisilise isiku
(andmesubjekt) kohta. Tuvastatav isik on isik, keda saab
otseselt voi kaudselt kindlaks teha, eelkdige identifitseeri-
misnumbri pdhjal voi tema ithe voi mitme fiisilise, fiisio-
loogilise, vaimse, majandusliku, kultuurilise voi sotsiaalse
tunnuse pohjal.

Eesmargi piiramine

Andmekaitseaspektist tekitavad tdsiseid murekiisimusi
sellised sitted nagu ettepaneku artikkel 8, mille kohaselt
Jliikmesriigid voivad kasutada tolliinfosiisteemist saadud
teavet iiksnes artikli 1 1ikes 2 sitestatud eesmaérgi saavu-
tamiseks. Nad voivad konealust teavet siiski kasutada ka
halduslikel v6i muudel eesmarkidel selle liikmesriigi, kes
on andmed tolliinfosiisteemi sisestanud, eelneval loal ja
tema poolt kehtestatud tingimustel. Nimetatud muudel
eesmirkidel kasutamine peab olema kooskdlas selle liik-
mesriigi Oigus- ja haldusnormide ning menetlustega, kes
soovib teavet kasutada raamotsuse 2008/977[JSK artikli 3
16ike 2 kohaselt”. Konealune site, mis kisitleb TISist
saadud andmete kasutamist, on oluline siisteemi iilesehituse
aspektist ja nduab seega eritdhelepanu.

Ettepaneku artiklis 8 osutatakse raamotsuse 2008/977/JSK
artikli 3 Ioikele 2, milles kasitletakse ,seaduslikkuse,
proportsionaalsuse ja eesmirgipdrasuse pohimotteid”.

Raamotsuse artiklis 3 on sitestatud jargmine:



C 229/16

Euroopa Liidu Teataja

23.9.2009

39.

40.

41.

,1.  Pddevad asutused vdivad isikuandmeid koguda oma
iilesannete raames iiksnes konkreetsetel, selgelt kindlaks-
miidratud ja Oiguspérastel eesmirkidel ning neid voib
toodelda iiksnes samal eesmdrgil, milleks andmeid koguti.
Andmete to6tlemine on seaduslik ja piisav, asjakohane
ning ei tohi iiletada kogumise eesmirgi piire.

2. Teisel eesmirgil asetleidev tdiendav too6tlemine on
lubatud iiksnes juhul, kui

a) see ei ole vastuolus andmete kogumise eesmirkidega;

b) pidevad asutused on volitatud to6tlema selliseid
andmeid sellisel teisel eesmirgil kooskdlas kohaldatavate
digusnormidega ning

¢) tootlemine on teise eesmirgi jaoks vajalik ja proportsio-
naalne.”

Olenemata raamotsuse 2008/977[]SK artikli 3 ldike 2
kohaldamisest (millega nihakse ette, millistel tldistel tingi-
mustel voib lubada tootlemist teisel eesmargil), juhib
andmekaitseinspektor tihelepanu asjaolule, et ettepaneku
artikkel 8, millega tehakse voimalikuks TISi andmete kasu-
tamine mis tahes halduslikel voi muudel eesmirkidel, mida
ettepanekuga ei mddratleta, tekitab kiisimusi andmekaitse-
nouete, eelkdige eesmirgi piiramise pdhimdtte jargimise
kohta. Lisaks ei vdimalda esimese samba kohane &igusakt
sellist tildist kasutamist. Seetdttu kutsub andmekaitseins-
pektor tdpsustama, milliste]l eesmirkidel voib andmeid
kasutada. Sellel on suur tihtsus andmekaitse aspektist,
sest see puudutab andmete suuremahulistes siisteemides
kasutamise keskseid pohimatteid: ,andmeid tuleks kasutada
itksnes hasti kindlaksmaéaratud ja selgelt piiritletud eesmér-
kidel, mis on sitestatud diguslikus raamistikus”.

Andmete edastamine kolmandatele riikidele

Ettepaneku artikli 8 1oikes 4 kisitletakse andmete edasta-
mist kolmandatele riikidele vdi rahvusvahelistele organisat-
sioonidele. Selles sitestatakse, et ,andmed siisteemi si-
sestanud litkmesriigi eelneval loal ja tema poolt kehtestatud
tingimustel voib tolliinfosiisteemist saadud andmeid edas-
tada (...) kolmandatele riikidele ja rahvusvahelistele voi
piirkondlikele organisatsioonidele, kes soovivad neid
andmeid kasutada. Iga litkmesriik votab kasutusele
erimeetmed, et tagada nende andmete turvalisus véljaspool
tema territooriumi asuvatele asutustele andmete edastamise
ajal. Andmed selliste meetmete kohta tuleb edastada artik-
lis 25 osutatud thisele jirelevalveasutusele.”

Andmekaitseinspektor margib, et siin kehtib isikuandmete
kaitset kasitleva raamotsuse artikkel 11. Tuleks siiski rohu-
tada, et arvestades ettepaneku artikli 8 16ike 4 kohaldamise
tildisust, mis pohimaotteliselt vdimaldab liikmesriikidel edas-
tada TISist saadud andmeid kolmandatele riikidele ja
rahvusvahelistele voi piirkondlikele organisatsioonidele,
kes soovivad neid andmeid kasutada, ei ole selle sittega

42.

43,

44,

45,

ette nahtud kaitsemeetmed isikuandmete kaitseks kaugeltki
piisavad. Andmekaitseinspektor kutsub artikli 8 1diget 4
uuesti kaaluma, et tagada iihtne siisteem piisavuse hinda-
miseks asjakohase mehhanismi kaudu, nt voiks sellisesse
hindamisse kaasata ettepaneku artiklis 26 osutatud
komitee.

Muud andmekaitsealased kaitsemeetmed

Andmekaitseinspektor margib rahuloluga andmete muut-
mist késitlevaid sdtteid (IV peatiikk, artikkel 13), mis
moodustavad andmete  kvaliteedi pohimdtte olulise
elemendi. Andmekaitseinspektor tervitab eelkdige asjaolu,
et TIS konventsiooniga vorreldes on laiendatud ja
muudetud konealuse sitte ulatust, mis holmab niiiild ka
andmete parandamist ja kustutamist. Naiteks on artikli
13 ldikes 2 sitestatud, et kui andmed edastanud litkmesriik
voi Europol mirkab voi tema tdhelepanu juhitakse asja-
olule, et tema sisestatud andmed sisaldavad faktivigu voi
on sisestatud ja siilitatakse kdesoleva otsuse vastaselt,
muudab, tdiendab, parandab vdi kustutab see liikmesriik
nduetekohaselt andmed ning teavitab sellest vastavalt teisi
litkmesriike ja Europoli.

Andmekaitseinspektor mirgib V peatiiki sitteid andmete
sdilitamise kohta, mis pohineb peamiselt TIS konvent-
sioonil ning millega muu hulgas sitestatakse TISist kopee-
ritud andmete sdilitamise aeg.

IX peatitkk (isikuandmete kaitse) kajastab paljusid TIS
konventsiooni sitteid. Siiski sisaldab see olulist muudatust,
milleks on isikuandmete kaitset kisitleva raamotsuse kohal-
damine TISi suhtes, ning ettepaneku artiklis 22 sitestatakse,
et ,isikute oigusi seoses tolliinfosiisteemis sisalduvate
isikuandmetega, eelkdige digust andmetele juurde paiseda,
parandada, kustutada vdi blokeerida rakendatakse selle
raamotsust 2008/977/]SK rakendava lilkmesriigi digus- ja
haldusnormide ning menetluste kohaselt, kus isikud oma
digusi teostavad”. Sellega seoses soovib andmekaitseins-
pektor rohutada eelkdige, kui oluline on siilitada menetlus,
mille kohaselt andmesubjektid saavad oma digusi kasutada
ja taotleda andmetele juurdepddsu igas litkmesriigis.
Andmekaitseinspektor analiiiisib 1dhemalt andmesubjektide
selle olulise diguse praktilist rakendamist.

Ettepanekuga laiendatakse samuti TIS konventsiooni ulatust
seoses andmete kopeerimisega TISist muudesse siseriikli-
kesse andmefailidesse. TIS konventsiooni artikli 14 1dikes
2 on selgesonaliselt deldud, et ,teiste litkmesriikide poolt
tolliinfosiisteemi sisestatud isikuandmeid ei voi kopeerida
muudesse siseriiklikesse andmefailidesse”. Ettepaneku artikli
21 1dike 3 kohaselt on selline kopeerimine lubatud ,juhul,
kui kopeerimine on seotud riskijuhtimissiisteemidega, mida
kasutatakse tollikontrolli suunamiseks siseriiklikul tasandil,
voi kui kopeerimine on seotud tegevusanaliiiisisiisteemiga,
mida kasutatakse tegevuse koordineerimiseks”. Sellega
seoses jagab andmekaitseinspektor tolli thise jirelevalve-
asutuse arvamuses 09/03 esitatud seisukohta, eelkdige
mdiste ,riskijuhtimissiisteemid” osas, samuti vajaduse osas
sitestada tdiendavalt, millal ja millistel tingimustel oleks
artikli 21 1dikega 3 lubatud kopeerimine véimalik.
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46. Andmekaitseinspektor  tervitab  turvalisust  kisitlevaid 54. Ettepaneku artiklis 12 kisitletakse Eurojusti juurdepédsu
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sitteid, mis on TISi tdhusa toimimise seisukohast ddrmiselt
olulised (XII peatiikk).

Tolli uurimisjuhtumite andmebaas

Ettepanekuga lisatakse tolli uurimisjuhtumite andmebaasi
kisitlevad satted (artiklid 16-19). See kajastab tolli uurimis-
juhtumite andmebaasi loomist esimese samba instrumen-
diga. Kuigi andmekaitseinspektor ei sea kahtluse alla vaja-
dust sellise uue andmebaasi jirele TISi raames, juhib ta
tihelepanu vajadusele tagada nduetekohased andmekaitse-
alased kaitsemeetmed. Sellega seoses tervitab andmekait-
seinspektor asjaolu, et artikli 21 1dikes 3 sidtestatud erandit
ei kohaldata tolli uurimisjuhtumite andmebaasi suhtes.

Europoli ja Eurojusti juurdepdds TISile

Ettepanekuga antakse Euroopa Politseiametile (Europol) ja
Euroopa Oigusalase Koost66 Uksusele (Eurojust) juurdepdds
TISile.

Esiteks rohutab andmekaitseinspektor vajadust mairatleda
selgelt juurdepddsudiguse eesmdrk ja hinnata juurdepddsu
laiendamise proportsionaalsust ja vajadust. Ei ole antud
teavet selle kohta, miks on vaja laiendada juurdepddsudi-
gust Europolile ja Eurojustile. Euroopa Andmekaitseins-
pektor rdhutab samuti, et kui kiisimuse all on juurdepais
andmebaasidele, funktsioonidele ja isikuandmete tootlemi-
sele, on olemas selge vajadus hinnata eelnevalt mitte tiksnes
sellise juurdepddsu andmise kasulikkust, vaid samuti sellise
ettepaneku tegelikku ja dokumenteeritud vajadust. Andme-
kaitseinspektor toonitab, et antud juhul ei ole selliseid
pohjendusi esitatud.

Samuti kutsub andmekaitseinspektor tekstis selgelt maarat-
lema konkreetsed iilesanded, mille jaoks v&ib Europolile ja
Eurojustile anda juurdepddsu andmetele.

Koosk®las artikliga 11 on ,Europolil oma volituste piires ja
oma {iilesannete tditmisel digus padseda juurde tolliinfosiis-
teemi sisestatud andmetele, vahetult neid andmeid otsida ja
sisestada andmeid konealusesse siisteemi”.

Andmekaitseinspektor tervitab ettepanckuga kehtestatud
piiranguid, eelkdige jargmist:

— TISist parit andmete kasutamine on voimalik selle liik-
mesriigi loal, kes andmed siisteemi sisestas;

— Europoli 6igus andmeid kolmandatele riikidele edastada
on piiratud (samuti voimalik iiksnes selle liikmesriigi
loal, kes andmed siisteemi sisestas);

— piiratud juurdepais TISile (volitatud tootajad);

— Europoli iithine jirelevalveasutus kontrollib Europoli
tegevust.

Andmekaitseinspektor soovib samuti markida, et kui ette-
paneckus osutatakse Europoli konventsioonile, tuleb votta
arvesse ndukogu otsust, mille kohaselt saab Europolist
alates 1. jaanuarist 2010 ELi asutus.

55.

56.

57.

58.

TISile. Selles sdtestatakse, et kui ,IX peatiikist ei tulene
teisiti, on Eurojusti liikmesriikide liikmetel ja nende assis-
tentidel oma volituste piires ja oma iilesannete taitmisel
vastavalt artiklitele 1, 3, 4, 5 ja 6 digus pddseda juurde
tolliinfosiisteemi sisestatud andmetele ja nende andmete
kohta paringuid teha”. Ettepanekuga nihakse ette sarnane
pohimdte nagu Europoli puhul, et on vaja selle likmesriigi
nousolekut, kes andmed siisteemi sisestas. Eespool nime-
tatud mérkused, mis puudutavad vajadust pohjendada juur-
depadsu andmise vajalikkust, samuti vajadust kehtestada
piisavad ja vajalikud piirangud sellise juurdepdidsu kasuta-
mise suhtes, kehtivad ka Eurojusti puhul.

Andmekaitseinspektor tervitab asjaolu, et TISile on juurde-
pads tiksnes Eurojusti liikmesriikide liikmetel, nende asetdit-
jatel ja assistentidel. Andmekaitseinspektor mirgib siiski, et
artikli 12 1oikes 1 radgitakse tiksnes litkmesriigi lilkmetest
ja nende assistentidest, samas kui iilejidnud artikli 12
1digetes on nimetatud ka asetditjad. Seadusandja peaks
tagama teksti selguse ja jirjepidevuse.

Jarelevalve — sidusa, iihtse ja koikehdlmava mudeli suunas

Seoses kolmanda samba alla kuuluva TISi osa kavandatava
jarelevalvega juhib andmekaitseinspektor seadusandja tihe-
lepanu vajadusele tagada iihtne ja kdikehdlmav jirelevalve
kogu siisteemi iile. Arvesse tuleks votta TISi reguleerivat
keerukat diguslikku raamistikku, mis pohineb kahel digus-
likul alusel, ning o6igusliku selguse huvides ja praktilistel
kaalutlustel tuleks valtida kahe eraldi jdrelevalvemudeli
loomist.

Nagu eespool mainitud, teostab andmekaitseinspektor
pracgu jdrelevalvet siisteemi esimese samba alla kuuluva
osa keskse osa iile. See on vastavuses noukogu madiruse
(EU) nr 515/97 artikliga 37, mille kohaselt ,Euroopa
andmekaitseinspektor teostab jirelevalvet TISi vastavuse
iile médrusele (EU) nr 45/2001”. Andmekaitseinspektor
margib, et Prantsusmaa ettepanekus pakutud jarelevalvemu-
delis ei ole seda rolli arvesse vdetud. Jirelevalvemudel
pohineb TISi iihise jirelevalveasutuse rollil.

Andmekaitseinspektor hindab korgelt TISi thise jireleval-
veasutuse tehtud tood, kuid rohutab kaht pdohjust, miks
tuleks kohaldada koordineeritud jirelevalvemudelit, mis
on kooskdlas andmekaitseinspektori praeguste jirelevalve-
iilesannetega muudes suuremahulistes siisteemides. Esiteks,
selline mudel tagaks sisemise iihtsuse siisteemi esimese ja
kolmanda samba alla kuuluvate osade vahel. Teiseks tagaks
see iihtsuse ka muudes suuremahulistes siisteemides kehtes-
tatud mudelitega. Seetdttu soovitab andmekaitseinspektor
kohaldada ka TISi puhul tervikuna mudelit, mis on sarnane
SIS I puhul kasutatavaga (,koordineeritud jirelevalve” voi
,mitmetasandiline mudel”). Nagu mainitud andmekaitseins-
pektori arvamuses esimese samba alla kuuluva TISi osa
kohta, ,SIS 1I kontekstis on Euroopa seadusandja valinud
jarelevalvemudeli ratsionaliseerimise, kasutades kirjeldatud
sama mitmetasandilist mudelit nii siisteemi esimese kui
ka kolmanda samba keskkondades”.
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59. Andmekaitseinspektor usub, et sobivaim lahendus selleks 65. Andmekaitseinspektor viljendab kahetsust, et ei ole
on votta kasutusele iithtsem jarelevalvesiisteem juba katse- esitatud selgitavaid dokumente, mis sisaldaksid moningaid
tatud mudeli ndol, mis tugineb kolmetasandilisele struktuu- vajalikke selgitusi ja teavet ettepaneku eesmirkide kohta
rile:  andmekaitseasutused siseriiklikul tasandil, Euroopa ning tdpsustusi moningate sitete kohta.
Andmekaitseinspektor kesktasandil ning nendevaheline
koordmeenm.me. .Andmekal.tsemspektor. on veendtinud, et 66. Andmekaitseinspektor kutsub iiles poorama ettepanekus
TIS konventsiooni asendamine annab ainulaadse voimaluse . P . .
: . . - . suuremat tihelepanu spetsiifilistele andmekaitsealastele kait-
jarelevalve lihtsustamiseks ja selle ithtsuse suurendamiseks ) . .
o 1 ~ . ; . semeetmetele. Ta ndeb mitmeid probleeme, mille puhul
tdielikus kooskdlas muude suuremahuliste siisteemidega . . .
tuleks paremini tagada andmekaitsealaste kaitsemeetmete
(VIS, SIS II, Eurodac). " ! . IO
praktiline rakendamine, eelkdige seoses eesmdrgi piiramise
pohimdtte kohaldamisega TISi sisestatud andmete kasuta-
60. Lopetuseks — koordineeritud jarelevalvemudeliga voetakse m1s.e.l. Aqdmekgltse}ns.pe}( tor peab se@a oluliscks eclduseks
o A . . tolliinfosiisteemi toimimise parandamisel.
paremini arvesse ka muudatusi, mille toob kaasa Lissaboni
lepingu joustumine ja ELi sammastel pdhineva struktuuri
kaotamine. 67. Andmekaitseinspektor kutsub iles lisama ettepanekusse
koordineeritud  jirelevalvemudeli. Tuleks mirkida, et
andmekaitseinspektor teostab praegu jdrelevalvet siisteemi
61. Andmekaitseinspektor ei vdta mingit seisukohta selle esimese samba alla kuuluva osa iile. Ta rdhutab, et sidususe
suhtes, kas koordineeritud jarelevalvemudeli kasutuselevott ja iihtsuse huvides oleks parim lihenemisviis kohaldada
nouaks muudatuste tegemist TISi kisitlevas esimese samba koordineeritud jirelevalvemudelit ka siisteemi kolmanda
alla kuuluvas oigusaktis (mairus (EU) nr 766/2008), kuid samba alla kuuluva osa suhtes. Sellise mudeliga oleks vaja-
ta juhib seadusandja tihelepanu vajadusele analiiiisida seda duse ja asjakohasuse korral tagatud ka iihtsus muude digus-
aspekti ka oigusliku jirjepidevuse seisukohast. aktidega, millega reguleeritakse muude suuremahuliste IT-
siisteemide loomist ja/vdi kasutamist.
TISile juurdepddsu omavate asutuste loetelu
JHeep 68. Andmekaitseinspektor kutsub iles pdhjalikumalt selgitama
62. Artikli 7 1dikes 2 sitestatakse iga litkmesriigi kohustus saata vajadust anda Eurojustile ja Europolile juurdepiis siistee-
iilejadnud liikmesriikidele ja artiklis 26 osutatud komiteele mile ning sellise juurdepddsu andmise proportsionaalsust.
loetelu padevatest asutustest, kellele on antud juurdepids Ta rohutab sellekohase selgitava teabe puudumist ettepa-
TiSile, tdpsustades iga asutuse puhul, millistele andmetele nekus.
juurdepdis on antud ja millisel eesmargil.
69. Samuti nduab andmekaitseinspektor ettepaneku artikli 8
63. Andmekaitseinspektor juhib tihelepanu asjaolule, et ettepa- lo1kesEg‘ s1s§1ilti{va lsattetz ltuge.‘.llgznim aydmite ed:ftzli.nzxsle
neku kohaselt tuleb teavet TISile juurdepddsu omavate osas EM mittexuuluvatele ruiiceie Vol rahvusvacisiee
- s . organisatsioonidele. See hdélmab vajadust tagada iihtne
asutuste kohta vahetada vaid liikmesriikide vahel ning et I~ .. hindamisek
nad peaksid teavitama artiklis 26 osutatud komiteed, kuid susteem piisavuse nndamisexs.
ette ei ole nahtud sellise loetelu avaldamist. See on kahet-
susvadrne, sest loetelu avaldamine aitaks suurendada labi- 70. Andmekaitseinspektor kutsub iiles lisama sitet TISile juur-

64.

paistvust ja luua praktilise vahendi siisteemi tohusaks jére-
levalveks niiteks pddevate andmekaitseasutuste poolt.

IV. JARELDUSED

Andmekaitseinspektor toetab infotehnoloogia tollialast
kasutamist kasitleva ndukogu otsuse ettepanekut. Andme-
kaitseinspektor rohutab, et ndukogus jatkuva digusloome-
lise t66 tottu ei pdhine tema mirkused ettepaneku 16plikul
tekstil.

depddsu omavate asutuste loetelu avaldamise kohta, et
suurendada ldbipaistvust ja hdlbustada jirelevalvet siisteemi
iile.

Briissel, 20. aprill 2009

Peter HUSTINX
Euroopa andmekaitseinspektor



