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Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-Komunikazzjoni mill-
Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar iz-Zona ta’ liberta, sigurtd u gustizzja
ghas-servizz tac-¢ittadini

(2009/C 276/02)

IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat li jistabbilixxi -Komunita Ewropea, u
b'mod partikolari 1-Artikolu 286 tieghu,

Wara li kkunsidra |-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, u b'mod partikolari I-Artikolu 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew
u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni tal-
individwi rigward l-ipprocessar tad-data personali u dwar il-
moviment hieles ta’ tali data,

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parla-
ment Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar
il-protezzjoni tal-individwi fir-rigward tal-ipprocessar ta’ data
personali mill-istituzzjonijiet u l-korpi tal-Komunita u dwar il-
movement liberu ta’ dik id-data, u b'mod partikolari I-Arti-
kolu 41 tieghu,

ADOTTA L-OPINJONI LI GEJJA:

[. INTRODUZZJONI

1. FI-10 ta’ Gunju 2009, il-Kummissjoni adottat il-Komuni-
kazzjoni taghha lill-Parlament Ewropew u lill-Kunsill dwar
iz-Zona ta’ libertd, sigurtd u gustizzja ghas-servizz tac-¢itta-
dini (). Fkonformita mal-Artikolu 41 tar-Regolament (KE)
Nru 45/2001, il-KEPD jipprezenta din l-opinjoni.

2. Qabel l-adozzjoni tal-Komunikazzjoni, il-Kummissjoni
kkonsultat b'mod informali mal-KEPD dwarha, b'ittra tad-
19 ta’ Mejju 2009. II-KEPD wiegeb ghal din il-konsultazz-
joni fl-20 ta’ Mejju 2009 billi baghat kummenti informali
bl-intenzjoni li jkomplu jtejbu t-test tal-Komunikazzjoni.
Barra minn hekk, il-KEPD ikkontribwixxa attivament
ghall-ittra tal-14 ta’ Jannar 2009 tal-Grupp ta’ Hidma
dwar il-Pulizija u -Gustizzja dwar il-Programm Multiann-
wali fiz-zona ta’ liberta, sigurta u gustizzja (?).

3. Il-Komunikazzjoni (paragrafu 1) tenfasizza li 1-Unjoni
“shandu jkollha programm multiannwali gdid li, billi
jiehu spunt mill-progressi li saru u jigbed il-lezzjonijiet
mid-dghjufijiet attwali, jaghmel pjanijiet ambizzjuzi ghall-

(') COM(2009) 262 finali (“il-Komunikazzjoni”).

(3 Ghadha ma gietx ippubblikata. [I-Grupp ta’ Hidma dwar il-Pulizija u
-Gustizzja (WPPJ) kien stabbilit mill-Konferenza Ewropea tal-
Kummissarji tal-Protezzjoni tad-Data biex ihejji l-pozizzjonijiet
taghha fil-qasam tal-infurzar tal-ligi, u biex jagixxi fisimha fi kwis-
tjonijiet urgenti.

gejjieni. Dan il-programm gdid ghandu jiddefinixxi prijori-
tajiet ghall-hames snin li gejjin.” Dan il-programm
multiannwali (diga maghruf bhala 1-“Programm ta’ Stok-
kolma”) ser ikun is-segwitu tal-Programmi ta’ Tampere u
tal-Aja li jaghtu impetu politku qawwi ghaz-Zona ta’
liberta, sigurta u gustizzja.

4. Il-Komunikazzjoni hija mahsuba bhala l-bazi ta’ dan il-
programm multiannwali ¢did. I-KEPD jinnota fdan il-
kuntest li, minkejja li l-programmi multiannwali mhumiex
fihom infushom strumenti vinkolanti, huma ghandhom
impatt konsiderevoli fuq il-politika li l-istituzzjonijiet ser
jizviluppaw fil-qasam ikkoncernat, peress li bosta azzjonijiet
legislattivi u non legislattivi ser jirrizultaw mill-programm.

5. 1l-Komunikazzjoni nnifisha ghandha titgies fdin il-perspet-
tiva. Huwa l-pass li jmiss fdibattitu li bejn wiched u iehor
beda b'zewg rapporti pprezentanti fGunju 2008 tal-hekk
imsejhin “Gruppi dwar il-Futur” stabbiliti mill-Presidenza
tal-Kunsill biex jipprovdu ideat: “Liberta, Sigurta, Privatezza
- L-Affarijiet Interni Ewropej fdinja miftuha” (%) u “Soluzz-
jonijiet Proposti ghall-Programm Futur tal-Gustizzja tal-
UE” (4.

II. KONTENUT EWLIENI TAL-OPINJONI

6. Din l-opinjoni mhux biss tipprovdi reazzjoni ghall-Komu-
nikazzjoni, izda hija wkoll kontribut tal-KEPD ghad-dibat-
titu aktar generali dwar il-gejjieni taz-Zona ta’ liberta,
sigurta u gustizzja li ghandu jirrizulta fi programm ta’
hidma strategiku ¢did (il-programm ta’ Stokkolma) kif
imhabbar mill-Presidenza Svediza tal-UE (}). Din l-opinjoni
ser tittratta wkoll xi konsegwenzi tad-dhul fis-sehh
possibbli tat-Trattat ta’ Lisbona.

7. Wara specifikazzjoni tal-perspettivi principali tal-opinjoni
fil-Parti III, fil-Parti IV ser tinghata valutazzjoni generali
tal-Komunikazzjoni.

8. Il-Parti V tittratta l-kwistjoni dwar kif tigi sodisfatta l-htiega
ghal rispett kontinwu tal-protezzjoni tal-privatezza u d-data
personali fkuntest ta’ skambji dejjem aktar frekwenti ta’
data personali. Il-koncentrazzjoni ser tkun fuq il-paragrafu
2.3 tal-Komunikazzjoni dwar il-Protezzjoni tad-Data Perso-
nali u l-Privatezza, u b'mod aktar generali l-htigiet ghal
azzjonijiet legislattivi u non legislattivi ulterjuri biex jittejjeb
il-qafas ghall-protezzjoni tad-data.

(*) Dokument tal-Kunsill nru 11657/08. Minn issa 'l quddiem “ir-

Rapport dwar 1-Affarijiet Interni”.
(*) Dokument tal-Kunsill Nru 11549/08 (“ir-Rapport tal-Gustizzja”).
(°) I-Programm ta’ Hidma tal-Gvernijiet tal-UE, http:/[www.
regeringen.se
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9. I-Parti VI tiddiskuti l-htigiet u l-possibbiltajiet ghall-hzin, I- nizzazzjonijiet tas-sigurta pubblika jkollhom access ghal

10.

11.

12.

13.

©)

access u l-iskambju ta’ informazzjoni bhala strumenti ghall-
infurzar tal-ligi, jew skont il-Komunikazzjoni, ghal “Ewropa
li tipprotegi”. Il-paragrafu 4 tal-Komunikazzjoni fih ghadd
ta’ objettivi dwar il-fluss ta’ ghodod ta’ informazzjoni u tat-
teknologija, b’'mod partikolari l-paragrafi 4.1.2 (Kontroll tal-
informazzjoni), 4.1.3 (Mobilizzazzjoni tal-ghodod teknolo-
gi¢i mehtiega) u 4.2.3.2 (Sistemi tal-Informazzjoni). L-izvi-
lupp ta’ mudell Ewropew ta’ informazzjoni (fil-paragrafu
4.1.2) jista’ jitgies bhala l-aktar proposta difficli fdan il-
kuntest. L-opinjoni tal-KEPD tanalizza din il-proposta fil-
fond.

Il-Parti VII tmiss fil-qasir suggett specifiku fiz-Zona ta’
Libertd, Sigurtd u Gustizzja b'relevanza ghall-protezzjoni
tad-data, partikolarment l-access ghall-gustizzja u l-gustizzja
elettronika.

III. PERSPETTIVI TAL-OPINJONI

Din l-opinjoni ser tuza l-htiega ghall-protezzjoni tad-dritti-
jiet fundamentali bhala l-angolu principali ghall-analizi tal-
Komunikazzjoni u b'mod aktar generali ghall-gejjieni taz-
Zona ta’ Liberta, Sigurtd u Gustizzja, kif imfassla mill-
proramm multiannwali 1-gdid. Barra minn hekk ser tibni
fuq il-kontibuti tal-KEPD ghall-izvilupp tal-politika tal-UE
fdan il-qasam, partikolarment ir-rwol konsultattiv taghha.
S'issa I-KEPD adotta aktar minn tletin opinjoni u kummenti
dwar inizjattivi li jirrizultaw mill-Programm tal-Aja li kollha
jistghu jinstabu fis-sit elettroniku tal-KEPD.

Fil-valutazzjoni tieghu tal-Komunikazzjoni, il-KEPD ser
jiehu kont b'mod partikolari tal-erba’ perspettivi li gejjin li
huma rilevanti ghall-gejjieni taz-Zona ta’ Liberta, Sigurtd u
Gustizzja. Dawn il-perspettivi kollha ghandhom rwol prin-
¢ipali fil-Komunikazzjoni wkoll.

L-ewwel perspettiva hija z-zieda esponenzjali tal-informazz-
joni digitali dwar i¢-¢ittadini bhala rizultat tat-teknologiji ta’
informazzjoni u komunikazzjoni li qed jevolvu (%). Is-
so¢jeta tinsab mixja lejn dik li spiss tissejjah “socjeta ta’
sorveljanza” li fiha kull transizzjoni u kwazi kull mossa
tac-¢ittadini probabbilment tohloq registrazzjoni digitali.
L-hekk imsejhin “internet tal-affarijiet” u “intelligenza
ambjentali” diga qeghdin jizviluppaw rapidament permezz
tal-uzu tat-tags RFID. Qeghdin jintuzaw dejjem aktar il-
karatteristici digitalizzati tal-gisem umani (bijometrija).
Dan iwassal ghal dinja dejjem aktar konnessa li fiha l-orga-

Ir-Rapport dwar I-Affarijiet Interni fdan il-kuntest jirreferi sahansitra

ghal “tsunami digitali”.

14.

15.

16.

17.

()

ammont kbir ta’ informazzjoni potenzjalment utli, li tista’
taffettwa direttament il-hajja tal-persuni kkoncernati.

It-tieni perspettiva hija l-internazzjonalizzazzjoni. Min-naha
l-wahda, fl-era digitali l-iskambju tad-data mhux marbut
mill-fruntieri esterni tal-Unjoni Ewropea, filwaqt li min-
naha l-ohra hemm htiega dejjem akbar ta’ kooperazzjoni
internazzjonali fil-firxa shiha ta’ attivitajiet tal-UE fiz-Zona
ta’ Liberta, Sigurtd u Gustizzja: il-glieda kontra t-terrorizmu,
il-kooperazzjoni tal-pulizija u dik gudizzjarja, il-gustizzja
¢ivili u l-kontroll tal-fruntieri huma biss xi ezempji.

It-tielet perspettiva hija l-uzu tad-data ghal skopijiet ta’
infurzar tal-ligi: theddid ricenti ghas-soc¢jeta, kemm jekk
relatat mat-terrorizmu kif ukoll jekk le, wassal ghal (talbiet
ghal) aktar possibbiltajiet biex l-awtoritajiet tal-infurzar tal-
ligi jigbru, jahznu u jiskambjaw data personali. Fbosta kazi-
jiet, il-parijiet privati huma involuti direttament, kif jidher
fost l-ohrajn bid-Direttiva dwar iz-zamma tad-data (’) u d-
diversi strumenti relatati mal-PNR (8).

Ir-raba’ perspettiva hija l-moviment liberu. L-izvilupp grad-
wali ta’ Zona ta’ Libertd, Sigurtd u Gustizzja jirrikjedi li I-
fruntieri interni u l-ostakoli possibbli ghall-moviment liberu
fiz-zona jitkomplew jitnehhew. Fi kwalunkwe kaz strumenti
godda fdin iz-zona m’'ghandhomx jergghu joholqu ostakoli.
[I-moviment liberu jinkludi, fdan il-kuntest, min-naha I-
wahda l-moviment liberu tal-persuni, u min-naha I-ohra,
il-moviment liberu tad-data (personali).

Dawn l-erba’ perspettivi juru li l-kuntest li fih tintuza I-
informazzjoni qieghed jinbidel rapidament. Fdan il-kuntest
ma jista’ jkun hemm ebda dubju dwar l-importanza ta’
mekkanizmu b’sahhtu ghall-protezzjoni tad-drittijiet funda-
mentali tac-cittadin, u b'mod partikolari l-privatezza u I-
protezzjoni tad-data. Huwa ghal dawn ir-ragunijiet i I-
KEPD jaghzel il-htiega ghall-protezzjoni bhala Il-angolu
principali ghall-analizi tieghu, kif isemmi fil-punt 11.

Id-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-

15 ta’ Marzu 2006 dwar iz-zamma ta’ data ggenerata jew ipproces-
sata b’konnessjoni mal-provvista ta’ servizzi pubblikament dispo-
nibbli ta’ komunikazzjoni elettronika jew ta’ netwerks ta’ komuni-
kazzjoni pubblika u li temenda d-Direttiva 2002/58/KE, GU L 105,
13.4.2006, p. 54.

Ara per ezempju I-Ftehim bejn 1-Unjoni Ewropea u I-Istati Uniti tal-
Amerika dwar l-ipprocessar u t-trasferiment ta’ data mir-Registru tal-
Ismijiet tal-Passiggieri (PNR) minn trasportaturi bl-ajru lid-Diparti-
ment tas-Sigurta Interna tal-Istati Uniti (DHS) (2007 Ftehim dwar
il-PNR), GU L 204, 4.8.2007, p. 18 u I-Proposta ghal Decizjoni
Qafas tal-Kunsill dwar l-uzu tar-Registru tal-Ismijiet tal-Passiggieri
(PNR) ghal finijiet ta’ infurzar tal-ligi, COM(2007) 654 finali.



C 276/10

1l-Gurnal Uffi¢jali tal-Unjoni Ewropea

17.11.2009

IV. VALUTAZZJONI GENERALI

18. I-Komunikazzjoni u l-Programm ta’ Stokkolma ghandhom

19.

20.

l-ghan li jispecifikaw l-intenzjonijiet fl-UE ghall-hames snin
li gejjin, u jaf ikollhom effetti anke aktar fit-tul. 1I-KEPD
jinnota li l-Komunikazzjoni hija miktuba b'mod hekk
imsejjah  “indipendenti minn Lisbona”. I-KEPD jithem
perfettament ghaliex il-Kummissjoni hadet dan l-approce,
izda jiddispjacih ukoll mill-fatt li l-Komunikazzjoni ma
setghetx tichu vantagg shih mill-possibbiltajiet addizzjonali
offruti mit-Trattat ta’ Lisbona. Il-perspettiva tat-Trattat ta’
Lisbona ser tinghata aktar enfasi fdin l-opinjoni.

II-Komunikazzjoni tibni fuq ir-rizultati tal-azzjonijiet tal-UE
fiz-Zona ta’ libertd, sigurtd u gustizzja fis-snin ricenti. Dawk
ir-rizultati jistghu jkunu kkaratterizzati bhala li jiddependu
mill-avvenimenti, b'enfasi fuq il-mizuri li jestendu s-setghat
tal-awtoritajiet tal-infurzar tal-ligi u li huma ta’ ndhil ghac-
cittadin. Dan huwa certament il-kaz fl-ogsma fejn id-data
personali tintuza u tkun skambjata intensivament u li ghal-
hekk huma krugjali ghall-protezzjoni tad-data. Ir-rizultati
jiddependu mill-avvenimenti peress li avvenimenti esterni,
bhall-attakki tal-11 ta’ Settembru 2001 u l-bombi ta’
Madrid u Londra, taw impetu qawwi ghall-attivitajiet legis-
lattivi. Per ezempju, it-trasferiment tad-data tal-passiggieri
lejn I-Istati Uniti jista’ jitqies bhala l-konsegwenza tal-avve-
nimenti tal-11 ta’ Settembru 2001 (%), filwaqt li l-attakki
bil-bombi ta’ Londra wasslu ghad-Direttiva 2006/24/KE
dwar iz-zamma tad-data ('°). L-enfasi kienet fuq mizuri
aktar ta’ “indhil”, peress li legislatur tal-UE ffoka fuq
mizuri li jiffacilitaw l-uzu u l-iskambju tad-data filwaqt li
mizuri i jimmiraw ghall-garanzija tal-protezzjoni tad-data
personali kienu diskussi b’anqas urgenza. Il-mizura protet-
tiva principali li kienet adottata hija d-Decizjoni Qafas tal-
Kunsill 2008/977|GAI tas-27 ta’ Novembru 2008 dwar il-
protezzjoni ta’ data personali pprocessata fil-gafas tal-
kooperazzjoni tal-pulizija u dik gudizzjarja fmaterji krimi-
nali (1), wara diskussjonijiet ta’ tliet snin fil-Kunsill. Ir-
rizultat kien Decizjoni Qafas tal-Kunsill li mhux kompleta-
ment sodisfacenti (ara l-punti 29-30).

L-esperjenza fis-snin ricenti wriet li hemm htiega ghal
riflessjoni dwar il-konsegwenzi ghall-awtoritajiet tal-infurzar
tal-ligi u ghac-cittadini Ewropej qabel ma jigu adottati stru-
menti godda. Din ir-riflessjoni ghandha tiehu kont debitu
tal-ispejjez ghall-privatezza u tal-effettivita ghall-infurzar tal-
ligi, l-ewwel meta l-istrumenti godda jigu proposti u
diskussi, izda anke wara li dawk l-istrumenti jkunu gew

(°) I-Ftehim tal-2007 dwar il-PNR imsemmi fin-nota precedenti ta’

giegh il-pagna u l-predecissuri tieghu.

(%) Id-Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-

15 ta’ Marzu 2006 dwar iz-zamma ta’ data generata jew processata
b’konnessjoni mal-provvista ta’ servizzi pubblikament disponibbli
ta’ komunikazzjoni elettronika jew ta’ netwerks ta’ komunikazzjoni
pubblika u li temenda d-Direttiva 2002/58/KE, GU L 105,
13.4.2006, p. 54. Minkejja li 1-bazi legali hija I-Artikolu 95 KE,
din kienet reazzjoni immedjata ghall-attakki ta’ Londra.

Decizjoni Qafas tal-Kunsill 2008/977/GAI tas-27 ta’ Novembru
2008 dwar il-protezzjoni ta’ data personali pprocessata fil-qafas
tal-kooperazzjoni tal-pulizija u dik gudizzjarja fmaterji kriminali,
GU L 350, 30.12.2008, p. 60.

21.

22.

23.

24,

(*3)
*)

implimentati, permezz ta’ revizjonijiet perjodici. Tali rifless-
joni hija essenzjali wkoll gabel ma’ programm multiannwali
¢did ghandu jistabbilixxi inizjattivi principali ghall-gejjieni
qgarib.

II-KEPD huwa kuntent li l-Komunikazzjoni tirrikonoxxi 1-
protezzjoni tad-drittijiet fundamentali, u b'mod partikolari
l-protezzjoni tad-data personali, bhala wahda mill-kwistjo-
nijiet principali tal-gejjieni taz-Zona ta’ libertd, sigurtd u
gustizzja. Il-paragrafu 2 tal-Komunikazzjoni jikkwalifika
lill-UE bhala l-unika zona ghall-protezzjoni tad-drittijiet
fundamentali bbazati fuq valuri komuni. Huwa pozittiv
ukoll li l-adezjoni ghall-Konvenzjoni Ewropea dwar id-Drit-
tijiet tal-Bniedem tissemma bhala kwistjoni prijoritarja -
sahansitra l-ewwel kwistjoni ta’ prijorita fil-Komunikazzjoni.
L-adezjoni hija pass 'il quddiem importanti fl-izgurar ta’
sistema armonjuza u koerenti ghall-protezzjoni tad-drittijiet
fundamentali. L-ahhar izda mhux l-angas, il-protezzjoni
tad-data nghatat post prominenti fil-Komunikazzjoni.

Il-fokus tal-Komunikazzjoni juri intenzjoni qawwija li tigi
zgurata l-protezzjoni tad-drittijiet tac-cittadin u — permezz
ta’ dan — li jittiched approc¢ aktar bilan¢jat. Il-gvernijiet
jehtiegu strumenti adegwati biex jiggarantixxu s-sigurta
tac-cittadin, izda fis-so¢jeta Ewropea taghna huma
ghandhom jirrispettaw bis-shih id-drittijiet fundamentali
tac-cittadini. Biex isservi ¢-¢ittadini ('2), jehtieg li 1-Unjoni
Ewropea zzomm dan il-bilanc.

Fil-fehma tal-KEPD, il-Komunikazzjoni tgis sew il-htiega
ghal dan il-bilan¢, inkluz il-htiega ghall-protezzjoni tad-
data personali. Hija tirrikonoxxi l-htiega ta’ bidla fl-enfasi.
Dan huwa importanti peress li -linji ta’ politika fiz-Zona ta’
liberta, sigurta u gustizzja m'ghandhomx irawmu l-mixja
gradwali lejn so¢jeta ta’ sorveljanza. II-KEPD jistenna li I-
Kunsill jiehu l-istess approc¢ fil-Programm ta’ Stokkolma,
anke billi jirrikonoxxi l-orjentazzjonijiet fil-punt 25 aktar 'il
quddiem.

Dan huwa sahansitra aktar importanti peress li z-Zona ta’
liberta, sigurta u gustizzja hija zona li “tirregola ¢-cirkos-
tanzi tal-hajja tac¢-cittadini, partikolarment l-isfera privata
tar-responsabbilta u tas-sigurta politika u so¢jali, li hija
protetta mid-drittijiet fundamentali”, (traduzzjoni mhux
uffi¢jali), kif kien enfasizzat dan l-ahhar mill-Qorti Kosti-
tuzzjonali Germaniza fis-Sentenza taghha tat-30 ta’ Gunju
2009 dwar it-Trattat ta’ Lisbona (*3).

Ara t-titolu tal-Komunikazzjoni.

Stqarrija ghall-Istampa nru 72/2009 tat-30 ta’ Gunju 2009 tal-Qorti
Kostituzzjonali Federali tal-Germanja, paragrafu 2c).
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25. II-KEPD jissottolinja I-fatt li ftali zona:

— l-informazzjoni ghandha tkun skambjata bejn l-awtori-
tajiet tal-Istati Membri, inkluz, fejn rilevanti, korpi u
bazijiet tad-data Ewropej, abbazi ta’ mekkanizmi
adegwati u effettivi li jirrispettaw bis-shih id-drittijiet
fundamentali tac-cittadin u li jizguraw il-fiducja recip-
roka,

— dan jirrikejdi mhux biss id-disponibbilta tal-informazz-
joni, flimkien ma’ rikonoxximent re¢iproku tas-sistemi
legali tal-Istati Membri (u tal-UE), izda anke armoniz-
zazzjoni tal-livelli ta” protezzjoni tal-informazzjoni, per
ezempju, izda mhux biss, permezz ta’ gafas komuni ta’
protezzjoni tad-data,

— dawn l-istandards komuni m’'ghandhomx ikunu appli-
kabbli biss ghal sitwazzjonijiet b’dimensjonijiet trans-
konfini. Il-fidu¢ja reciproka tista’ tezisti biss meta I-
istandards ikunu solidi, u jkunu dejjem irrispettati,
minghajr ir-riskju li ma jibqghux japplikaw ladarba d-
dimensjoni transkonfini ma tkunx, jew ma tibqax,
evidenti. Minbarra dan, spe¢jalment fir-rigward tal-uzu
tal-informazzjoni, id-differenzi bejn data “interna” u
“transkonfini” ma jistghux jirnexxu fil-prattika ('4).

V. STRUMENTI GHALL-PROTEZZJONI TAD-DATA

V.1. Lejn skema komprensiva tal-protezzjoni tad-data

26. II-KEPD japprova l-approcc strategiku li l-protezzjoni tad-

27.

(14

(15

N

data tinghata post prominenti fil-Komunikazzjoni. Fil-fatt,
bosa inizjattivi fiz-Zona ta’ libertd, sigurtd u gustizzja
jibbazaw fuq l-uzu tad-data personali, u protezzjoni tajba
tad-data hija kru¢jali ghas-success taghhom. Ir-rispett tal-
privatezza u l-protezzjoni tad-data mhix biss obbligu legali
brikonoxximent dejjem akbar fil-livell tal-UE, izda hija
wkoll kwistjoni li hija kru¢jali ghac-cittadini Ewropej, kif
jidher mir-rizultati tal-Ewrobarometru (**). Barra minn
hekk ir-restrizzjoni tal-access ghad-data personali hija
wkoll krugjali biex tigi zgurata l-fidu¢ja mill-agenziji tal-
infurzar tal-ligi.

Il-paragrafu 2.3 tal-Komunikazzjoni jiddikjara li hija
mehtiega skema komprensiva tal-protezzjoni tad-data li
tkopri l-ogsma kollha tal-kompetenza tal-UE (19). II-KEPD
jappogga bis-shih dan Il-objettiv, indipendentement mid-

II-KEPD elabora dan l-ahhar punt fl-Opinjoni tieghu tad-19 ta’

Dicembru 2005 dwar il-Proposta ghal Decizjoni Qafas tal-Kunsill
dwar il-protezzjoni ta’ data personali fil-qafas tal-kooperazzjoni tal-
pulizija u l-korpi gudizzjarji fi kwistjonijiet kriminali (COM(2005)
475 finali), GU C 47, 25.2.2006, p. 27, paragrafi 30-32.
Protezzjoni tad-Data fl-Unjoni Ewropea — Percezzjonijiet tac-Citta-
dini — Rapport Analitiku, Serje Flash 225 tal-Ewrobarometru, Jannar
2008, http://ec.europa.eu/public_opinion/flash/fl_225_en.pdf

(1% Ara wkoll il-kwistjonijiet ta’ prijorita tal-Komunikazzjoni.

28.

29.

30.

31.

dhul fis-sehh tat-Trattat ta’ Lisbona. Huwa jinnota wkoll li
tali skema mhux bilfors tfisser qafas legali wiehed li japplika
ghall-ipprocessar kollu. Fkonformita mat-Trattati fis-sehh,
il-possibbiltajiet li jigi adottat qafas legali wiehed
komprensiv li japplika ghall-ipprocessar kollu huma limitati
minhabba l-istruttura ta’ pilastri u minhabba I-fatt li — mill-
anqas fl-ewwel pilastru — il-protezzjoni tad-data processata
mill-istituzzjonijiet Ewropej issir fuq bazi legali separata
(Artikolu 286KE). Madankollu I-KEPD jinnota li xi titjib
jista’ jkun implimentat bl-uzu shih tal-possibbiltajiet offruti
mit-Trattati fis-sehh, kif evidenzjat diga mill-Kummissjoni
fil-Komunikazzjoni taghha dwar “L-implimentazzjoni tal-
Programm tal-Aja — It-triq ‘il quddiem” (7). Wara d-dhul
fis-sehh tat-Trattat ta’ Lisbona, l-Artikolu 16 tat-TFUE
jipprevedi l-bazi legali mehtiega ghal qafas legali wiehed
komprensiv li japplika ghall-ipprocessar kollu.

[I-KEPD jinnota li fi kwalunkwe kaz huwa krugjali li tigi
zgurata l-konsistenza fil-qafas legali ghall-protezzjoni tad-
data, fejn mehtieg permezz tal-armonizzazzjoni u l-konso-
lidazzjoni tad-diversi strumenti legali applikabbli fiz-zona
ta’ liberta, sigurta u gustizzja.

Fkonformita mat-Trattati fis-sehh

L-ewwel pass kien mehud dan l-ahhar permezz tal-adozz-
joni tad-Decizjoni Qafas tal-Kunsill 2008/977/GAI (8).
Madankollu, dan l-istrument legali ma jistax jigi kkwalifikat
bhala qafas komprensiv, partikolarment peress li d-dispo-
zizzjonijiet tieghu m’'ghandhomx applikazzjoni generali.
Huma ma japplikawx ghal sitwazzjonijiet interni, meta d-
data personali torigina mill-Istat Membru li juzaha. Tali
limitazzjoni tnaqqas il-valur mizjud tad-Decizjoni Qafas
tal-Kunsill, dment li l-Istati Membri kollha ma jiddecidux
li jinkludu s-sitwazzjonijiet interni fil-legislazzjoni nazzjo-
nali, i ma jidhirx probabbli.

It-tieni raguni ghaliex il-KEPD iqis li fil-perijodu fit-tul id-
Decizjoni Qafas tal-Kunsill 2008/977/GAI ma fihiex qafas
tal-protezzjoni tad-data sodisfacenti fZona ta’ libertd,
sigurtd u gustizzja, hija li diversi dispozizzjonijiet essenzjali
mhumiex konformi mad-Direttiva 95/46/KE. Skont it-Trat-
tati fis-sehh, it-tieni pass jista’ jkun stabbilit billi jitwessa’ I-
kamp ta’ applikazzjoni u billi d-Decizjoni Qafas tal-Kunsill
tigi allinjata mad-Direttiva 95/46/KE.

Impetu ichor ghat-twettiq ta’ skema komprensiva tal-
protezzjoni tad-data jista’ jinghata billi tigi stabbilita vizjoni
¢ara u fit-tul. Din il-vizjoni tista’ tinkludi approc¢ globali u
koerenti ghad-definizzjoni tal-gbir u l-iskambji tad-data -
kif ukoll l-uzu ta’ bazijiet tad-data ezistenti — u fl-istess hin
il-garanziji tal-protezzjoni tad-data. Din il-vizjoni ghandha

(1) (COM(2006) 331 finali, 28 ta’ Gunju 2006.

('$) Ara n-nota ta’ giegh il-pagna Nru 11.
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32.

33.

34.

(*)
)

tevita sovrappozizzjoni u duplikazzjoni inutli tal-istrumenti
(u b’hekk, tal-ipprocessar tad-data personali). Hija ghandha
trawwem ukoll il-konsistenza tal-linji ta’ politika tal-UE
fdan il-qasam kif ukoll il-fidu¢ja dwar kif l-awtoritajiet
pubblic¢i jittrattaw id-data dwar ic-Cittadini. II-KEPD jirrak-
komanda lill-Kunsill biex ihabbar il-htiega ghal vizjoni ¢ara
u fit-tul fil-programm ta’ Stokkolma.

Rakkomandazzjoni ulterjuri tal-KEPD hija li jigu evalwati u
li jitqieghdu f'perspettiva I-mizuri li diga kienu adottati fdan
il-qasam, l-implimentazzjoni konkreta taghhom u l-effetti-
vita taghhom. Din l-evalwazzjoni ghandha tiechu kont dovut
tal-ispejjez ghall-privatezza u l-effettivita ghall-infurzar tal-
ligi. Jekk dawn l-evalwazzjonijiet juru li ¢erti mizuri ma
jaghtux ir-rizultati previsti jew li mhumiex proporzjonati
mal-iskopijiet imfittxija, il-passi li gejjin ghandhom ikunu
kkunsidrati:

— bhala l-ewwel pass, l-emendar jew it-thassir tal-mizuri
peress li ma jidhrux li huma gustifikati bizzejjed fil-
holgien ta’ valur mizjud konkret ghall-awtoritajiet tal-
infurzar tal-ligi u ghac-¢ittadini Ewropej,

— bhala t-tieni pass, il-valutazzjoni tal-possibbiltajiet ghat-
titjib tal-applikazzjoni tal-mizuri ezistenti,

— bhala t-tielet pass biss, il-proposta ta’ mizuri legislattivi
godda, anke jekk ikun probabbli li dawn il-mizuri
godda jkunu mehtiega ghall-iskopijiet mahsuba. Stru-
menti godda ghandhom ikunu adottati biss jekk
ikollhom valur mizjud c¢ar u konkret ghall-awtoritajiet
tal-infurzar tal-ligi u ghac-cittadini Ewrope;j.

I-KEPD jirrakkomanda li ssir referenza ghal sistema ta’
evalwazzjoni tal-mizuri ezistenti fil-programm ta’ Stok-
kolma.

L-ahhar izda mhux l-anqas, ghandha ssir enfasi spe¢jali fuq
l-implimentazzjoni ahjar tas-salvagwardji ezistenti, fkonfor-
mita mal-Komunikazzjoni tal-Kummissjoni dwar it-tkom-
plija ta’ xoghol fuq il-Programm ta’ Hidma ghall-ahjar im-
plimentazzjoni tad-Direttiva dwar il-Protezzjoni tad-
Data (") u s-suggerimenti mill-KEPD fl-opinjoni tieghu
dwar dik il-Komunikazzjoni (*°). Sfortunatament, fit-tielet
pilastru l-Kummissjoni m’ghandhiex il-possibbilta li tibda
proceduri ta’ ksur.

Fkonformita mat-Trattat ta’ Lisbona

It-Trattat ta’ Lisbona jiftah ghal qafas komprensiv genwin
tal-protezzjoni tad-data. L-Artikolu 16.2 tat-Trattat dwar il-

COM(2007) 87 finali tas-7 ta’ Marzu 2007.

Opinjoni tal-25 ta’ Lulju 2007, GU C 255, 27.10.2007, p- 1, b'mod
partikolari l-punt 30

Funzjonament tal-Unjoni Ewropea jirrikjedi lill-Kunsill u
lill-Parlament Ewropew jistabbilixxu r-regoli dwar il-pro-
tezzjoni mill-istituzzjonijiet, il-korpi, l-ufficGji u l-agenziji
tal-Unjoni, mill-Istati Membri meta jwettqu attivitajiet li
jaqghu fl-ambitu tal-ligi tal-Unjoni, u minn partijiet privati.

35. II-KKEPD jithem l-enfasi tal-Komunikazzjoni fuq skema
komprensiva tal-protezzjoni tad-data bhala ambizzjoni tal-
Kummissjoni biex tipproponi qafas legali li japplika ghall-
attivitajiet ta’ pprocessar kollha. Huwa japprova bis-shih din
l-ambizzjoni, li ttejjeb il-konsistenza tas-sistema, tizgura ¢-
Certezza legali u permezz ta’ dan ittejjeb il-protezzjoni.
B'mod partikolari din fil-gejjieni tista’ tevita d-diffikultajiet
li tinstab linja divizorja bejn il-pilastri meta d-data migbura
fis-settur privat ghal skopijiet kummergjali tintuza aktar
tard ghal skopijiet ta’ infurzar tal-ligi. Din il-linja divizorja
bejn il-pilastri ma tirriflettix kompletament ir-realta, kif juru
sentenzi importanti tal-Qorti tal-Gustizzja dwar il-PNR (21)
u z-zamma d-data (22).

36. 1I-KEPD jissuggerixxi li din il-logika ta’ skema komprensiva
tal-protezzjoni tad-data tigi enfasizzata fil-programm ta’
Stokkolma. Din turi li tali skema mhix sempli¢i preferenza
izda htiega dovuta ghall-prattiki li qed jinbidlu fl-uzu tad-
data. Huwa jirrakkomanda l-inkluzjoni bhala prijorita fil-
programm ta’ Stokkolma tal-htiega ghal qafas legislattiv
&did, inter alia minflok id-Decizjoni Qafas tal-Kunsill
2008/977|GAL

37. 1-KEPD jissottolinja I-fatt li n-nozzjoni ta’ skema kompren-
siva tal-protezzjoni tad-data bbazata fuq qafas legali generali
ma teskludix l-adozzjoni ta’ regoli addizzjonali ghall-pro-
tezzjoni tad-data ghas-settur tal-pulizija u dak gudizzjarju.
Dawk ir-regoli addizzjonali jistghu jiehdu kont tal-htigiet
specifici ghall-infurzar tal-ligi, kif previst bid-Dikjarazzjoni
21, mehmuza ghat-Trattat ta’ Lisbona (»3).

V.2. Referenza mill-gdid ghall-prin¢ipji tal-protezzjoni
tad-data

38. Il-Komunikazzjoni tinnota l-bidliet teknologici li jittras-
formaw il-komunikazzjoni bejn l-individwi u l-organizzazz-
jonijiet pubblici u privati. Skont il-Kummissjoni dan
jappella ghar-referenza mill-gdid ta’ ghadd ta’ principji
bazici tal-protezzjoni tad-data.

Sentenza tal-Qorti tat-30 ta’ Mejju 2006, Parlament Ewropew v

(21

Kunsill tal-Unjoni Ewropea (C-317/04) u Kummissjoni tal-Komuni-
tajiet Ewropej (C-318/04), kazijiet kongunti C-317/04 u C-318/04,
Gabra [2006], P. 1-4721.

(??) Sentenza tal-Qorti tal-10 ta’ Frar 2009, Irlanda v Parlament
Ewropew u Kunsill tal-Unjoni Ewropea, Kaz C-301/06, nyr.

(*%) Ara d-Dikjarazzjoni 21 dwar il-protezzjoni tad-data personali fil-
gasam tal-kooperazzjoni tal-pulizija u dik gudizzjarja Pmaterji
kriminali, annessa ghall-att finali tal-konferenza intergovernattiva
li adottat it-Trattat ta’ Lisbona, GU C 115 9.5.2008, p. 345.
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39. II-KEPD jilga’ dawn l-intenzjonijiet tal-Kummissjoni. Eval- skopijiet kummergjali, fis-settur tat-telekomunikazzjoni,

40.

41.

9

wazzjoni tal-effettivita ta’ dawn il-principji fil-perspettiva
tal-bidliet teknologi¢i hija estremament utli. Bhala l-ewwel
punt huwa importanti li jigi nnutat li r-referenza mill-gdid
u r-riaffermazzjoni tal-principji tal-protezzjoni tad-data
mhux dejjem ghandhom ikunu relatati direttament mal-
izviluppi teknologici. Jistghu jkunu mehtiega wkoll fid-
dawl ta’ perspettivi ohrajn, imsemmija fil-Parti I hawn
fuq, l-internazzjonalizzazzjoni, l-uzu dejjem akbar tad-data
ghall-infurzar tal-ligi u l-moviment liberu.

Barra minn hekk, fil-fehma tal-KEPD, din l-evalwazzjoni
tista® tkun inkluza fil-konsultazzjoni pubblika li kienet
imhabbra mill-Kummissjoni fil-Konferenza “Data personali
— aktar uzu, aktar protezzjoni?” fid-19 u 1-20 ta’ Mejju
2009. Din il-konsultazzjoni pubblika tista’ taghti input ta’
valur (>4). II-KEPD jissuggerixxi li tigi enfasizzata r-relazzjoni
bejn l-intenzjonijiet tal-Komunikazzjoni fil-paragrafu 2.3 u
l-konsultazzjoni pubblika dwar il-futur tal-protezzjoni tad-
data, mill-Kunsill fit-test tal-programm ta’ Stokkolma u mill-
Kummissjoni fid-dikjarazzjonijiet pubbli¢i taghha dwar il-
konsultazzjoni.

Bhala illustrazzjoni ta’ dak li tali evalwazzjoni tista’ tkopri
jissemmew il-punti li gejjin:

— data personali fil-qasam tal-Liberta, Sigurtd u Gustizzja
(FS)) li x’aktarx tkun ta’ natura partikolarment sensittiva,
bhal data relatata ma’ kundanni kriminali, data tal-puli-
zija u data biometrika bhal marki tas-swaba’ u profili
tad-DNA,

l-ipprocessar taghha jista’ jwassal ghal konsegwenzi
negattivi ghas-suggetti tad-data, specjalment meta jigu
kkunsidrati s-setghat kostringenti tal-awtoritajiet tal-
infurzar tal-ligi. Barra minn hekk, il-monitoragg u I-
analizi tad-data qeghdin isiru dejjem aktar awtomatiz-
zati, spiss minghajr intervent uman. It-teknologija
tippermetti l-uzu tal-bazijiet tad-data b'data personali
ghal tiftix generali (estrazzjoni tad-data, profilar ecc).
L-obbligi legali li fughom huwa bbazat l-ipprocessar
tad-data ghandhom ikunu stabbiliti b'mod c¢ar,

wiehed mill-pedamenti tal-ligi tal-UE dwar il-protezzjoni
ta’ data huwa li d-data personali ghandha tingabar ghal
ghanijiet specifi¢i u m'ghandhiex tintuza b'mod li mhux
kompatibbli ma’ dawk l-iskopijiet. L-uzu ghal skopijiet
inkompatibbli ghandu jkun permess biss dment li jkun
stabbilit mil-ligi u jkun mehtieg ghal interessi pubblici
specifici, bhal dawk stabbiliti mill-Artikolu 8.2 tal-
Konvenzjoni Ewropea dwar id-Drittijiet tal-Bniedem
(ECHR),

il-htiega ghar-rispett tal-prin¢ipju tal-limitazzjoni tal-
iskop jaf ikollha konsegwenzi ghal xejriet attwali fl-
uzu tad-data. L-awtoritajiet tal-infurzar tal-ligi juzaw
data li kienet migbura minn kumpanniji privati ghal

I-Grupp ta’ Hidma tal-Artikolu 29 dwar il-Protezzjoni tad-Data, li

fih jippartecipa I-KEPD, iddecieda li jahdem b'mod intensiv fuq il-
kontribut tieghu ghal din il-konsultazzjoni pubblika.

42.

43.

44,

(25

it-trasport u l-finanzi. Barra minn hekk jigu stabbiliti
sistemni ta’ informazzjoni fuq skala kbira, per ezempju
fl-ogsma tal-immigrazzjoni u l-kontroll tal-fruntieri.
Apparti minn hekk, l-interkonnessjonijiet u l-accessi
ghall-bazijiet tad-data huma permessi, b’hekk jespandu
l-iskopijiet li ghalihom id-data personali tkun ingabret
originarjament. Hija mehtiega riflessjoni dwar dawn ix-
xejriet attwali, inkluzi kwalunkwe aggustamenti ufjew
salvagwardji addizzjonali possibbli, fejn mehtieg,

minbarra l-principji tal-protezzjoni tad-data msemmijin
fil-Komunikazzjoni, l-evalwazzjoni ghandha taghti
attenzjoni ghall-htiega ghal trasparenza tal-ipprocessar,
fejn is-suggett tad-data jithalla jezercita d-drittijiet
tieghu. It-trasparenza hija kwistjoni partikolarment
difficli fil-qasam tal-infurzar tal-ligi, b'mod partikolari
peress li t-trasparenza ghandha titkejjel bi tqabbil mar-
riskji ghall-investigazzjonijiet,

— Ghandhom jinstabu soluzzjonijiet ghall-iskambji ma’
pajjizi terzi.

Din l-evalwazzjoni ghandha tiffoka wkoll fuq il-possibbilta-
jiet ghat-titjib tal-effettivita tal-applikazzjoni tal-principji tal-
protezzjoni tad-data. Fdan il-kuntest jista’ jkun utli li I-
fokus jitpogga fuq l-istrumenti li jistghu jirrinfurzaw ir-
responsabbiltajiet tal-kontrolluri tad-data. Dawn l-istrumenti
ghandhom jippermettu r-responsabbilta shiha tal-kontrol-
luri tad-data ghall-maniggar tad-data. “Governanza tad-
data” hija nozzjoni utli fdan il-kuntest. Din tkopri I-
mezzi legali, teknici u organizzattivi kollha li bihom l-orga-
nizzazzjonijiet jizguraw responsabbilta shiha fuq il-mod li
bih id-data tkun trattata, bhall-ippjanar u l-kontroll, l-uzu
ta’ teknologija tajba, it-tahrig adegwat tal-personal, il-verifiki
ta’ konformita, ecc.

V.3. Teknologiji li jirrispettaw il-privatezza

II-KEPD huwa kuntent li l-paragrafu 2.3 tal-Komunikazzjo-
ni jsemmi ¢-Certifikazzjoni tal-privatezza. Apparti minn
dan, tista’ ssir referenza ghall-“privatezza skont il-kuncett”
u l-htiega li jigu identifikati “L-Aqwa Tekniki Disponibbli”
konformi mal-qafas tal-protezzjoni tad-data tal-UE.

Fil-fehma tal-KEPD, “privacy by design” u teknologiji li
jirrispettaw il-privatezza jistghu jkunu ghodda ta’ ghajnuna
ghal protezzjoni ahjar, kif ukoll ghal uzu aktar effettiv tal-
informazzjoni. I-KEPD jissuggerixxi zewg metodi ghal
progress, u wiched ma jeskludix lill-iehor:

— skema ta’ certifikazzjoni tal-privatezza u l-protezzjoni
tad-data (*°) bhala alternattiva ghal min johloq u juza
s-sistemi ta’ informazzjoni, kemm jekk appoggati mill-
finanzjament tal-UE jew mil-legislazzjoni tal-UE, kemm
jekk le,

Ezempju ta’ sistema bhal din hija s-Sigill Ewropew ghall-Protezzjoni
tad-Data (EuroPriSe).
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46.

47.
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— obbligu legali ghal min johloq u juza s-sistemi ta’ infor-
mazzjoni li juza sistemi li huma konformi mal-principju
tal-“privacy by design”. Dan jaf jirrikjedi l-estensjoni tal-
ambitu attwali tal-ligi tal-protezzjoni tad-data biex min
johloq is-sistemi tal-informazzjoni jkun responsabbli

ghall-izvilupp taghhom (?9).

[I-KEPD jissuggerixxi li dawn iz-zewg metodi ghal progress
jissemmew fil-Programm ta’ Stokkolma.

V.4. Aspetti esterni

Suggett ichor imsemmi fil-Komunikazzjoni huwa l-izvilupp
u l-promozzjoni tal-istandards internazzjonali ghall-pro-
tezzjoni tad-data. Attwalment geghdin isiru bosta attivitajiet
bil-hsieb tal-istabbiliment ta’ standards fattibbli ghall-appli-
kazzjoni globali, per ezempju mill-Konferenza Internazzjo-
nali tal-Kummissarji ghall-Privatezza u 1-Protezzjoni tad-
Data. Fil-futur qrib, dan jista’ jwassal ghal ftehim internazz-
jonali. II-KEPD jissuggerixxi li |-Programm ta’ Stokkolma
jappogga dawn l-attivitajiet.

I-Komunikazzjoni ssemmi wkoll il-konkluzjoni ta’ ftehi-
miet bilaterali, ibbazati fuq il-progress li diga sar flimkien
mal-Istati Uniti. [I-KEPD jikkondividi I-htiega ghal qafas
legali car ghat-trasferiment tad-data lejn pajjizi terzi, u
b’hekk laga’ -hidma kongunta tal-awtoritajiet tal-UE u tal-
Istati Uniti fil-Grupp ta’ Kuntatt ta’ Livell Gholi dwar stru-
ment transatlantiku possibbli dwar il-protezzjoni tad-data,
filwaqt li talab ghal aktar carezza u attenzjoni ghal kwis-
wkoll li jigu nnutati l-ideat fir-Rapport tal-Affarijiet Interni
ghal Zona Ewro-Atlantika ta’ kooperazzjoni fil-liberta, is-
sigurta u l-gustizzja li dwarha, skont dan ir-rapport, 1-UE
ghandha tiddeciedi sal-2014. Tali Zona ma tkunx possibbli
minghajr garanziji adegwati dwar il-protezzjoni tad-data.

Skont il-KEPD, l-istandards Ewropej ghall-protezzjoni tad-
data, ibbazati fuq il-Kunsill tal-Konvenzjoni Ewropea 108
ghall-protezzjoni tal-individwi rigward l-ipprocessar awto-
matiku  tad-data  personali (*¥) u l-kazistika tal-Qorti
Ewropea tal-Gustizzja u |-Qorti Ewropea ghad-Drittijiet
tal-Bniedem, ghandhom jiddeterminaw il-livell ta’ protezz-
joni fi ftehim generali mal-Istati Uniti dwar il-protezzjoni
tad-data u l-iskambju tad-data. Tali ftehim generali jista’

L-utenti tal-informazzjoni, kif ukoll il-kontrolluri tad-data u dawk li

jipprocessaw, huma koperti mil-ligi tal-protezzjoni tad-data.

Ara 1-Opinjoni tal-KEPD tal-11 ta’ Novembru 2008 dwar ir-Rapport
Finali mill-Grupp ta’ Kuntatt ta’ Livell Gholi UE-Stati Uniti dwar il-
kondivizjoni tal-informazzjoni u l-protezzjoni tal-privatezza u ta’
data personali, GU L 128, 6.6.2009, p. 1.

ETS Nru 108, 28.1.1981.

jkun il-bazi ta’ arrangamenti specifi¢i ghall-iskambju tad-
data personali. Dan huwa sahansitra aktar importanti fid-
dawl tal-intenzjoni fformulata fil-paragrafu 4.2.1 tal-Komu-
nikazzjoni li 1-Unjoni Ewropea jehtieg i tikkonkludi ftehi-
miet ta’ kooperazzjoni tal-pulizija kull fejn ikun mehtieg.

48. 1I-KEPD jithem kompletament il-htiega li tittejjeb il-koope-

razzjoni internazzjonali, xi kazijiet anke ma’ pajjizi li ma
jipprotegux id-drittijiet fundamentali. Madankollu (?°) huwa
krugjali li jittiched kont tal-fatt li din il-kooperazzjoni inter-
nazzjonali x'aktarx tiggenera zieda kbira fil-gbir u t-trasfe-
riment internazzjonali tad-data. Ghalhekk, huwa essenzjali li
l-principji ta’ pprocessar gust u skont il-ligi — kif ukoll il-
principji ta’ process adegwat in generali — japplikaw ukoll
ghall-gbir u t-trasferiment ta’ data personali minn naha ghal
ohra tal-fruntieri tal-Unjoni, u li d-data personali tigi ttras-
ferita lil pajjizi terzi jew organizzazzjonijiet internazzjonali
biss jekk livell adegwat ta’ protezzjoni jew salvagwardji
adegwati jigu ggarantiti minn dawk il-pajjizi terzi kkoncer-
nati.

49. Bhala konkluzjoni, il-KEPD jirrakkomanda li fil-programm

ta’ Stokkolma tigi enfasizzata l-importanza ta’ ftehimiet
generali mal-Istati Uniti u ma’ pajjizi terzi ohrajn dwar il-
protezzjoni tad-data u l-iskambju tad-data, abbazi tal-livell
ta’ protezzjoni ggarantita fit-territorju tal-UE. Fperspettiva
aktar generali, il-KEPD jinnota l-importanza ta’ promozzjo-
ni attiva tar-rispett tad-drittijiet fundamentali, u b’'mod
partikolari tal-protezzjoni tad-data, b'rabta mal-pajjizi terzi
u l-organizzazzjonijiet internazzjonali (3°). Barra minn hekk,
il-programm ta’ Stokkolma jista’ jsemmi n-nozzjoni gene-
rali li l-iskambju tad-data personali mal-pajjizi terzi jirrikjedi
livell adegwat ta’ protezzjoni jew salvagwardji adegwati
ohrajn fdawk il-pajjizi terzi.

VI. L-UZU TAL-INFORMAZZJONI

VL1. Lejn mudell Ewropew ta’ Informazzjoni

50. Skambju ahjar tal-informazzjoni huwa ghan ta’ politika

essenzjali ghall-Unjoni Ewropea, fiz-Zona ta’ libertd, sigurta
u gustizzja. Il-paragrafu 4.1.2 tal-Komunikazzjoni jenfasizza
I-fatt i s-sigurta fl-Unjoni Ewropea tiddependi fuq mekka-
nizmi ta’ prestazzjoni ta’ skambji ta’ informazzjoni bejn I-
awtoritajiet nazzjonali u atturi Ewropej ohrajn. Din l-enfasi
fuq skambju tal-informazzjoni hija logika, fin-nuqqas ta’
forza tal-pulizija Ewropea, sistema ta’ gustizzja kriminali

(*) Ara lttra tal-KEPD tat-28 ta’ Novembru 2005 dwar il-Komuni-

kazzjoni tal-Kummissjoni dwar id-dimensjoni esterna taz-Zona ta’
Liberta, Sigurtd u Gustizzja disponibbli fis-sit elettroniku tal-KEPD.
Il-kazistika recenti dwar il-listi tat-terroristi tikkonferma li huma
mehtiega garanziji — anke fir-relazzjonijiet man-Nazzjonijiet Uniti
— sabiex jigi zgurat li l-mizuri kontra t-terrorizmu jikkonformaw
mal-istandards tal-UE dwar id-drittijiet fundamentali (Kazijiet
kongunti C-402/05 P u C-415/05 P, Kadi and Al Barakaat Foun-
dation v. Kunsill, sentenza tat-3 ta’ Settembru 2008, nyr).
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Ewropea u kontroll tal-fruntieri Ewropej. Ghaldagstant il-
mizuri relatati mal-informazzjoni huma kontributi essen-
zjali tal-Unjoni Ewropea li jippermettu lill-awtoritajiet tal-
Istati Membri jindirizzaw il-kriminalita transkonfini b'mod
effettiv u biex jipprotegu l-konfini esterni. Madankollu,
huma mhux biss jikkontribwixxu ghas-sigurta ta¢-¢ittadini
izda anke ghal-liberta taghhom - il-moviment liberu tal-
persuni ssemma qabel bhala perspettiva ta’ din l-opinjoni
— u ghall-gustizzja.

Huwa precizament ghal dawn ir-ragunijiet li I-principju tad-
disponibbilta kien introdott fil-Programm tal-Aja. Dan
jinvolvi I-fatt li l-informazzjoni mehtiega ghall-glieda kontra
l-kriminalita ghandha taqsam il-fruntieri interni tal-UE
minghajr xkiel. Esperjenzi recenti juru li kien difficli li
dan il-principju jigi implimentat fil-mizuri legislattivi. II-
proposta tal-Kummissjoni ghal Decizjoni Kwadru tal-Kunsill
dwar l-iskambju ta’ informazzjoni skont il-principju ta’
disponibbilta tat-12 ta’ Ottubru 2005 (}!) ma kinitx accet-
tata fil-Kunsill. L-Istati Membri ma kinux lesti jaccettaw il-
konsegwenzi tal-principju tad-disponibbilta fl-intier tieghu.
Minflok, kienu adottati strumenti aktar limitati (32) bhad-
Decizjoni tal-Kunsill 2008/615/GAI tat-23 ta’ Gunju
2008 dwar it-titjib tal-kooperazzjoni transkonfinali, b'mod
partikolari fil-glieda kontra t-terrorizmu u l-kriminalita
transkonfinali (“Decizjoni ta’ Priim”) (*3).

Filwaqt li l-princ¢ipju tad-disponibbilta kien fil-qalba tal-
programm tal-Aja, il-Kummissjoni issa tidher li qed tichu
approc¢ aktar modest. Hija tipprevedi li tkompli tistimula 1-
iskambju ta’ informazzjoni bejn l-awtoritajiet tal-Istati
Membri billi tintrodu¢i I-mudell Ewropew ta’ informazzjoni.
II-Presidenza Svediza tal-UE hija tal-istess fehma (*4). Hija
ser tipprezenta proposta ghal strategija ghall-iskambju ta’
informazzjoni. II-Kunsill diga beda l-hidma tieghu dwar
dan il-progett ambizzjuz ta’ Strategija tal-Unjoni Ewropea
ghall-Maniggar tal-Informazzjoni, li hija relatata mill-qrib
mal-mudell Ewropew ta’ informazzjoni. II-KEPD jinnota
dawn l-izviluppi bl-akbar interess u jissottolinja l-attenzjoni
li ghandha tinghata fdawn il-progetti ghall-elementi tal-
protezzjoni tad-data.

Mudell Ewropew ta’ informazzjoni u protezzjoni tad-data

Bhala punt tat-tlug, ghandu jkun enfasizzat li I-gejjieni taz-
Zona ta’ liberta, sigurtd u gustizzja m'ghandux jiddependi
mit-teknologija, fis-sens li l-opportunitajiet kwazi llimitati
offruti mit-teknologiji godda dejjem ghandhom ikunu vveri-
fikati ma’ principji ta’ protezzjoni tad-data rilevanti u jkunu
uzati biss dment i jikkonformaw ma’ dawk il-principji.

COM(2005) 490 finali.

Fil-perspettiva tad-disponibbilta, id-Decizjoni ta’ Prim fiha dispo-
zizzjonijiet ambizzjuzi ghall-uzu tad-data biometrika (DNA u
marki tas-swaba).

GU L 210, 6.8.2008, p. 1.

Ara |-Programm ta’ Hidma tal-Gvernijiet tal-UE msemmi fin-nota 5

fqiegh il-pagna 23.
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II-KEPD jinnota li -Komunikazzjoni tipprezenta l-mudell ta’
informazzjoni mhux biss bhala mudell tekniku: kapacita ta’
analizi strategika qawwija u gbir u pprocessar ahjar tal-
informazzjoni operattiva. Huwa jirrikonoxxi wkoll li I-
aspetti relatati mal-politika — bhall-kriterji ghall-gbir, il-
kondivizjoni u l-ipprocessar tal-informazzjoni — ghandhom
jitgiesu filwaqt li tinzamm konformita mal-principji tal-
protezzjoni tad-data.

It-teknologija tal-informazzjoni u l-kondizzjonijiet legali
huma - u ser jibqghu — it-tnejn li huma essenzjali. Il-
KEPD jilqa' I-Komunikazzjoni li tibda mill-prezunzjoni li
I-mudell Ewropew ta’ informazzjoni ma jistax jigi inter-
pretat abbazi ta’ konsiderazzjonijiet teknici. Huwa essenzjali
li l-informazzjoni tingabar, tkun kondiviza u pprocessata
biss abbazi tal-htigiet konkreti ghas-sigurta u bkont
mehud  tal-principji  tal-protezzjoni tad-data. 1-KEPD
jiddeskrivi wkoll bis-shih il-htiega ghad-definizzjoni ta’
mekkanizmu ta’ segwitu li jippermetti l-evalwazzjoni ta’
kif jiffunzjona l-iskambju ta’ informazzjoni. Huwa jissugge-
rixxi li [-Kunsill ikompli jelabora dawn l-elementi fil-
Programm ta’ Stokkolma.

Fdan il-kuntest, il-KEPD jissottolinja I-fatt li l-protezzjoni
tad-data, li timmira ghall-protezzjoni tac-cittadin, m’'ghan-
dhiex titqies bhala li tfixkel il-maniggar effettiv tad-data.
Hija tipprovdi ghodod importanti ghat-titjib tal-hzin, 1-
access u l-iskambju ta’ informazzjoni. Id-drittijiet tas-suggett
tad-data li jkun infurmat dwar liema informazzjoni li
tikkoncernah hija pprocessata u li jemenda informazzjoni
skorretta jistghu jsahhu wkoll l-ezattezza tad-data fis-sistemi
tal-maniggar tad-data.

[l-ligi tal-protezzjoni tad-data ghandha, essenzjalment, il-
konsegwenzi li gejjin: jekk id-data tkun mehtiega ghal
skop specifiku u legittimu, tista’ tintuza; jekk ma tkunx
mehtiega ghal skop iddefinit sew, id-data personali ma
tistax tintuza. Fl-ewwel kaz, jistghu jittiehdu wkoll mizuri
addizzjonali biex jigu pprovduti salvagwardji adegwati.

Madankollu -KEPD ma jagbilx ma’ kemm il-Komunikazz-
joni ssemmi I-“identifikazzjoni ta’ htigiet futuri” bhala parti
mill-mudell ta’ informazzjoni. Huwa jenfasizza wkoll li fil-
gejjieni l-principju tal-limitazzjoni tal-iskop ghandu jkun ta’
gwida meta jinholqu sistemi ta’ informazzjoni (*°). Dan
huwa wiched mill-garanziji essenzjali li s-sistema tal-pro-
tezzjoni tad-data taghti lic-Cittadin: huwa ghandu jkun
jista’ jkun jaf minn qabel ghal liema skop qed tingabar
data relatata mieghu, u li din ser tintuza biss ghal dak I-
iskop, partikolarment fil-gejjieni. Din il-garanzija hija stab-
bilita wkoll fl-Artikolu 8 tal-Karta tad-Drittijiet Fundamen-
tali tal-Unjoni. Il-principju tal-limitazzjoni tal-iskop jipper-
metti xi eccezzjonijiet — li huma partikolarment rilevanti
fiz-Zona ta’ libertd, sigurtd u gustizzja — izda dawk l-e¢cezz-
jonijiet m’ghandhomx jiddeterminaw il-kostruzzjoni ta’
sistema.

(*%) Ara l-punt 41 hawn fuq.
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L-ghazla tal-arkitettura t-tajba

L-ghazla tal-arkitettura t-tajba ghall-iskambju ta’ informazz-
joni hija l-bidu ta’ kollox. L-importanza ta’ arkitetturi ta’
informazzjoni adegwati hija rikonoxxuta fil-Komunikazzjo-
ni (paragrafu 4.1.3) izda sfortunatament biss brabta mal-
interoperabbilta.

[I-KEPD jenfasizza aspett ichor: fil-mudell Ewropew ta’
informazzjoni,  ir-rekwiziti  tal-protezzjoni  tad-data
ghandhom ikunu parti integrali ta’ zvilupp tas-sistema
kollha u m’'ghandhomx jitqiesu biss bhala kondizzjoni
mehtiega ghal-legalita ta’ sistema (*%). Ghandu jsir uzu
mill-kuncetti ta’ “privacy by design” u l-htiega li jigu iden-
tifikati 1-“Aqwa Tekniki Disponibbli” (*’), kif introdotti fil-
punt 43 hawn fuq. Il-mudell Ewropew ta’ informazzjoni
ghandu jkun mibni fuq dawn il-kuncetti. Dan ifisser,
b'mod aktar konkret, li s-sistemi ta’ informazzjoni li
huma ddisinjati ghal skopijiet ta’ sigurta pubblika dejjem
ghandhom ikunu mibnija skont il-prin¢ipju ta’ “Privacy by
design”. II-KEPD jirrakkomanda lill-Kunsill jinkludi dawn -
elementi fil-Programm ta’ Stokkolma.

Interoperabbilta tas-sistemi

[I-KEPD jissottolinja li l-interoperabbilta mhix kwistjoni
purament teknika izda ghandha wkoll konsegwenzi ghall-
protezzjoni ta¢-¢ittadin, b’'mod partikolari l-protezzjoni tad-
data. Mill-perspettiva tal-protezzjoni tad-data, l-interoperab-
bilta tas-sistemi, jekk maghmula kif suppost, ghandha
vantaggi cari fl-evitar tal-hzin doppju. Madankollu huwa
ovvju wkoll li I-fatt li l-access ghad-data jew l-iskambju
taghha jsir teknikament fattibbli, fbosta kazijiet, ifisser
spinta ghal access jew skambju “de facto” ta’ din id-data.
Fi kliem iehor, l-interoperabbilta ghandha riskji partikolari
ta’ interkonnessjoni bejn il-bazijiet tad-data bi skopijiet
differenti (*¥). Hija tista’ taffettwa l-limitazzjonijiet stretti
tal-iskop tal-bazijiet tad-data.

Fil-qosor, is-semplici fatt li huwa teknikament possibbli li
tigi skambjata informazzjoni digitali bejn il-bazijiet tad-data
interoperabbli, jew li dawn il-bazijiet tad-data jinghaqdu, ma
jiggustifikax eccezzjoni ghall-principju tal-limitazzjoni tal-
iskop. L-interoperabbilta ghandha, fkazijiet konkreti, tkun

Ara 1-“Linji gwida u l-kriterji ghall-izvilupp, l-implimentazzjoni u 1-

uzu tat-Teknologiji ta’ Sigurta li Jtejbu 1-Privatezza” zviluppati fil-
progett PRISE (http:/[www.prise.oeaw.ac.at).

L-Aqwa Tekniki Disponibbli ghandhom ifissru l-istadju l-aktar
effettiv u avvanzat fl-izvilupp tal-attivitajiet u l-metodi ta’ operazz-
joni taghhom li jindikaw l-adattabbilta prattika ta’ tekniki partikolari
biex fil-principju tigi pprovduta I-bazi ghall-applikazzjonijiet u s-
sistemi SIT biex ikunu konformi mar-rekwizit tal-privatezza, il-
protezzjoni tad-data u s-sigurta fil-qafas regolatorju tal-UE.

Ara wkoll il-Kummenti tal-KEPD dwar il-Komunikazzjoni tal-
Kummissjoni dwar l-interoperabbilta tal-bazijiet tad-data Ewropej,
10 ta’ Marzu 2006, disponibbli fi http:/[www.edps.europa.euf
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Comments/2006/06-03-10_Interoperability EN.pdf

ibbazata fuq ghazliet ta’ politika cari u attenti. II-KEPD
jissuggerixxi li din in-nozzjoni tigi specifikata fil-Programm
ta’ Stokkolma.

VI.2. L-uzu tal-informazzjoni migbura ghal skopijiet
ohrajn

63. Il-Komunikazzjoni ma tindirizzax espli¢itament wahda mill-
aktar tendenzi importanti tas-snin recenti, jigifieri l-uzu,
ghal skopijiet ta’ infurzar tal-ligi, ta’ data migbura fis-settur
privat ghal skopijiet kummerd¢jali. Din it-tendenza ma tirre-
latax biss mad-data tat-traffiku tal-komunikazzjonijiet elett-
ronici u d-data tal-passiggieri ta’ individwi li jtiru lejn (Certi)
pajjizi terzi (*%), izda tiffoka wkoll fuq is-settur finanzjarju.
Ezempju wiehed huwa d-Direttiva 2005/60 tal-Parlament
Ewropew u tal-Kunsill tas-26 ta’ Ottubru 2005 dwar il-
prevenzjoni tal-uzu tas-sistema finanzjarja ghall-iskop tal-
hasil tal-flus u l-finanzjament tat-terrorizmu (*°). Ezempju
iehor maghruf sew u diskuss ferm jikkoncerna l-ipprocessar
tad-data personali mis-So¢jeta ghat-Telekomunikazzjoni
Finanzjarja Interbankarja Dinjija (SWIFT) (*!) tad-data li
hija mehtiega ghall-iskop tal-Programm ghat-Traccar tal-
Finanzjament tat-Terrorizmu tad-Dipartiment tat-Tezor tal-
Istati Uniti.

64. II-KEPD jikkunsidra li dawn it-tendenzi jehtiegu attenzjoni
specifika fil-Programm ta’ Stokkolma. Huma jistghu jitgiesu
bhala derogi mill-principju tal-limitazzjoni tal-iskop u spiss
jinvadu l-privatezza peress li l-uzu ta’ din id-data jista’ jikxef
hafna affarijiet dwar l-imgiba tal-individwi. Fkull kaz fejn
tali mizuri huma proposti, ghandu jkun hemm evidenza
gawwija ferm li tali mizura intruziva hija mehtiega. Jekk
tinghata din l-evidenza, ghandu jkun Zgurat li d-drittijiet
tal-individwi jkunu kompletament salvagwardjati.

65. Skont il-KEPD, l-uzu ghall-infurzar tal-ligi tad-data personali
migbura ghal skopijiet kummer¢jali ghandha tkun permessa
biss taht kondizzjonijiet stretti, bhal:

— Id-data ghandha tintuza biss ghal skopijiet specifika-
ment iddefiniti bhall-glieda kontra t-terrorizmu jew il-
kriminalita serja, li ghandhom ikunu ddeterminati fuq
bazi ta’ kaz bkaz,

— Id-data hija trasferita permezz ta’ sistema “imbotta”

aktar milli “igbed” (*2),

(*%) Ara perezempju I-punt 15 hawn fuq.

(*9 GU L 309, 25.11.2005, p. 15.

(*1) Ara 1-Opinjoni 10/2006 tal-Grupp ta’ Hidma tal-Artikolu 29 dwar
l-ipprocessar tad-data personali mis-Socjeta ghat-telekomunikazz-
joni Finanzjarja Interbankarja Dinjija (SWIFT).

(*?) Taht is-sistema “imbotta”, il-kontrollur tad-data jibghat id-data fuq
talba (“jimbotta”) lill-agenzija tal-infurzar tal-ligi. Taht is-sistema
“igbed”, l-agenzija tal-infurzar tal-ligi ghandha access ghall-bazi
tad-data tal-kontrollur u tohrog (“tighed”) informazzjoni minn din
il-bazi tad-data. Taht is-sistema “igbed”, il-kontrollur isib aktar diffi-
kultajiet biex jerga’ jassumi r-responsabbilta tieghu.


http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— It-talbiet ghad-data ghandhom ikunu proporzjonati,
restrittivament immirati u fil-prin¢ipju bbazati fuq
suspetti fuq persuni specifici,

— Irricerki ta’ rutina, l-estrazzjoni tad-data u l-profilar
ghandhom ikunu evitati,

— L-uzu kollu tad-data ghal skopijiet ta’ infurzar tal-ligi
ghandu jkun illoggjat sabiex jippermetti kontroll effettiv
fuq l-uzu, mis-suggett tad-data li jezercita d-drittijiet
tieghu, mill-awtoritajiet tal-protezzjoni tad-data u mill-
gudikatura.

VIL.3. Sistemi ta’ informazzjoni u korpi tal-UE

Sistemi  ta’ bhazna

minghajrha ()

informazzjoni centralizzata  jew

Matul l-ahhar snin, l-ghadd ta’ sistemi ta’ informazzjoni
bbazati fuq il-ligi tal-UE kiber sinifikament fiz-Zona ta’
liberta, sigurtda u gustizzja. Xi kultant isiru decizjonijiet
biex tigi stabbilita sistema li tinvolvi hazna centralizzata
ta’ data fil-livell Ewropew, fkazijiet ohrajn il-ligi tipprevedi
biss l-iskambju ta’ informazzjoni bejn il-bazijiet tad-data
nazzjonali. Is-Sistema ta’ Informazzjoni ta’ Schengen hija
probabbilment l-ahjar ezempju ta’ sistema b’hazna centra-
lizzata. 1d-Decizjoni tal-Kunsill 2008/615/GAI (id-decizjoni
Priim) () hija mill-perspettiva tal-protezzjoni tad-data 1-
aktar ezempju sinifikanti ta’ sistema minghajr hazna centra-
lizzata peress li hija tipprevedi skambju massiv ta’ data
bijometrika bejn l-awtoritajiet tal-Istati Membri.

[I-Komunikazzjoni turi li din it-tendenza li jinholqu sistemi
godda ser tkompli. L-ewwel ezempju, mehud mill-paragrafu
4.2.2 huwa sistema ta’ informazzjoni li tespandi s-Sistema
Ewropea ta’ Informazzjoni ta’ Rekords Kriminali (ECRIS)
biex tkopri Ccittadini ta’ pajjizi li mhumiex fl-UE. II-
Kummissjoni diga kkummissjonat studju dwar I-Indici
Ewropew ghal Cittadini Kkundannati ta’ Pajjizi Terzi
(EICTCN), li possibbilment iwassal ghal bazi tad-data centra-
lizzata. It-tieni ezempju huwa l-iskambju ta’ informazzjoni
ta’ individwi fregistri ta’ insolvenza fi Stati Membri ohrajn,
fil-qafas tal-Gustizzja elettronika (il-paragrafu 3.4.1 tal-Ko-
munikazzjoni) minghajr hazna centralizzata.

Sistema decentralizzata ghandu jkollha certi vantaggi mill-
perspettiva tal-protezzjoni tad-data. Hija tevita hazna
doppja ta’ data mill-awtorita tal-Istat Membru u mis-sistema
centralizzata, ir-responsabbilta ghad-data hija cara peress li
l-awtorita tal-Istat Membru ser tkun il-kontrollur, u I-
kontroll mill-gudikatura u mill-awtoritajiet tal-protezzjoni
tad-data jista’ jsehh flivell ta’ Stati Membri. Izda din is-
sistema ghandha wkoll dghjufijiet meta tigi skambjata d-
data ma’ gurisdizzjonijiet ohrajn, per ezempju biex ikun
zgurat li l-informazzjoni tinzamm aggornata kemm fil-
pajjiz ta’ origini kif ukoll fil-pajjiz destinatarju u kif ikun
zgurat kontroll effettiv fiz-zewg nahat. Huwa ferm aktar

(¥) Fdan il-kuntest b’hazna centralizzata wiehed jithem hazna flivell

centrali Ewropew, filwaqt li hazna decentralizzata tfisser hazna fil-
livell tal-Istati Membri.

(*4 Ara n-nota ta’ qiegh il-pagna Nru 33.

69.

70.

71.

72.

—
=
)

(#

*)

ikkumplikat li tkun zgurata r-responsabbilta ghas-sistema
teknika ghall-iskambju. Dawn id-dghjufijiet jistghu jin-
tghelbu billi tintaghzel sistema centralizzata bresponsab-
bilta ghall-korpi Ewropej ghall-anqas ghal partijiet tas-

sistema (bhall-infrastruttura teknika).

Fdan il-kuntest, ghandu jkun utli li jkunu zviluppati kriterji
sostantivi ghall-ghazla bejn sistemi centralizzati u decentra-
lizzati, fejn ikunu zgurati ghazliet ta’ politika cari u bir-
reqqa fkazijiet konkreti. Dawn il-kriterji jistghu jikkontrib-
wixxu ghall-funzjonament tas-sistemi nfushom, kif ukoll
ghall-protezzjoni tad-data tac-cittadin. II-KEPD jissuggerixxi
li, fil-Programm ta’ Stokkolma, tkun inkluza l-intenzjoni li
jigu zviluppati tali kriterji.

Sistemi ta’ Informazzjoni fuq skala kbira

Il-paragrafu 4.2.3.2 tal-Komunikazzjoni jiddiskuti fil-qosor
il-futur tas-sistemi ta’ informazzjoni fuq skala kbira b’enfasi
fuq is-Sistema ta’ Informazzjoni ta’ Schengen (SIS) u s-
Sistema ta’ Informazzjoni dwar il-Viza (VIS).

Il-paragrafu 4.2.3.2 isemmi wkoll l-istabbiliment ta’ sistema
elettronika tad-dhul u l-hrug mit-territorju tal-Istati Membri
flimkien ma’ programmi ta’ vjaggaturi rregistrati. Din is-
sistema thabbret aktar kmieni mill-Kummissjoni bhala
parti mill-“pakkett dwar il-fruntieri’ fuq l-inizjattiva tal-
Vic¢i-President  Frattini (*).  Fil-kummenti  preliminari
tieghu (*%), il-KEPD kien kritiku mhux hazin dwar din il-
proposta peress li I-htiega ghal tali sistema ta’ ndhil, flim-
kien mas-sistemi ezistenti fuq skala kbira ma ntwerietx
b'mod suffi¢jenti. II-KEPD ma jinnota l-ebda evidenza ad-
dizzjonali tal-htiega ghal tali sistema u ghaldagstant jissug-
gerixxi lill-Kunsill biex din l-idea ma tissemmiex fil-
programm ta’ Stokkolma.

Fdan il-kuntest, il-KEPD jixtieq jirreferi ghall-opinjonijiet
tieghu dwar diversi inizjattivi fil-qasam tal-iskambju ta’
informazzjoni tal-UE (*/) fejn huwa ghamel suggerimenti
u kummenti numeruzi dwar l-implikazzjonijiet tal-protezz-
joni tad-data tal-uzu tal-bazijiet tad-data kbar fil-livell al-UE.
Fost kwistjonijiet ohrajn, huwa ta attenzjoni partikolari lill-
htiega ghal salvagwardji b'sahhithom u mfasslin apposta li
ghandhom ikunu stabbiliti kif ukoll il-proporzjonalita u

Komunikazzjoni mill-Kummissjoni dwar l-evalwazzjoni ta’ linji ta’

politika tal-UE fiz-zona tal-liberta, is-sigurta u l-gustizzja -
COM(2008) 69, 28.6.2008 “It-thejjija tal-passi li jmiss fil-gestjoni
tal-fruntieri fl-Unjoni Ewropea”, 13.2.2008.

Kummenti preliminari tal-KEPD dwar tliet Komunikazzjonijiet mill-
Kummissjoni dwar il-gestjoni tal-fruntieri (COM(2008) 69,
COM(2008) 68 u COM(2008) 67), it-3 ta’ Marzu 2008. http://
www.edps.curopa.cu/EDPSWEB/webdav/site/mySite/shared|
Documents/Consultation/Comments/2008/08-03-03_Comments_
border_package_EN.pdf

B'mod partikolari: 1-Opinjoni tat-23 ta’ Marzu 2005 dwar il-
Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill
dwar is-Sistema ta’ Informazzjoni dwar il-Viza (VIS) u l-iskambju
ta’ data bejn I-Istati Membri dwar vizi ghal terminu qasir GU C 181,
23.7.2005, p. 13, u 1-Opinjoni tad-19 ta’ Ottubru 2005 dwar tliet
Proposti rigward is-Sistema ta’ Informazzjoni ta’ Schengen tat-Tieni
Generazzjoni (SIS 1I), GU C 91, 19.4.2006, p. 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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l-htiega ta’ valutazzjonijiet tal-impatt gabel tigi proposta jew
mehuda kwalunkwe mizura fdan il-qasam. II-KEPD kien
dejjem favur bilan¢ gust u konformi mal-protezzjoni tad-
data bejn ir-rekwiziti ta’ sigurta u l-protezzjoni tal-priva-
tezza ta’ individwi soggetti ghas-sistemi. Huwa ha I-istess
pozizzjoni meta agixxa bhala I-kontrollur tal-partijiet
centrali tas-sistemi.

. Barra minn hekk, il-KEPD jichu din l-opportunita biex
jenfasizza l-htiega ghal approc¢ konsistenti ghall-iskambju
ta’ informazzjoni tal-UE b'mod shih, ftermini ta’ konsis-
tenza legali, teknika u ta’ sorveljanza bejn is-sistemi diga
stabbiliti u dawk li ged jigu zviluppati. Fil-fatt, illum il-
gurnata, aktar minn qabel, hemm htiega cara ghal vizjoni
kuragguza u komprensiva dwar kif ghandhom jidhru I-
iskambju ta’ informazzjoni tal-UE u s-sistemi ta’ informazz-
joni fuq skala kbira tal-futur. Huwa biss fuq il-bazi ta’
vizjoni bhal din li sistema elettronika tad-dhul u l-hrug
mit-territorju tal-Istati Membri tkun tista’ possibbilment
tigi kkunsidrata mill-gdid.

. [I-KEPD jissuggerixxi li fil-Programm ta’ Stokkolma ssir
referenza ghall-intenzjoni li tigi Zviluppata vizjoni bhal
din, li ghandha tinkludi riflessjoni dwar id-dhul fis-sehh
possibbli tat-Trattat ta’ Lisbona u l-implikazzjonijiet tieghu
fuq is-sistemi bbazati fuq bazi legali tal-ewwel u t-tielet
pilastru.

. H-ahharnett, il-Komunikazzjoni ssemmi l-istabbiliment ta’
agenzija gdida li skont il-Komunikazzjoni ghandha wkoll
issir kompetenti ghas-sistema elettronika tad-dhul u I-
hrug. Sadattant, il-Kummissjoni adottat proposta ghall-
istabbiliment ta’ tali agenzija (*¥). II-KEPD jappogga din il-
proposta fil-principju peress li I-funzjonament ta’ dawn is-
sistemi, inkluza l-protezzjoni tad-data jista’ jsir aktar effettiv.
Huwa ser jipprezenta opinjoni dwar din il-proposta fiz-
zmien dovut.

Europol u Eurojust

. Ir-rwol tal-Europol huwa msemmi fdiversi postijiet fil-Ko-
munikazzjoni li, bhala kwistjoni ta’ prijorita, tenfasizza li 1-
Europol ghandu jkollu rwol centrali fil-koordinazzjoni, 1-
iskambju ta’ informazzjoni, u t-tahrig ta’ professjonisti. Fl-
istess hin, il-paragrafu 4.2.2 tal-Komunikazzjoni jirreferi
ghat-tibdil recenti fil-qafas legali ta’ kooperazzjoni bejn -
Eurojust u l-Europol u jhabbar li ser titkompla l-hidma
dwar it-tishih tal-Eurojust, b'mod partikolari fir-rigward
tal-investigazzjonijiet fl-ogsma tal-kriminalita organizzata
transkonfinali. II-KEPD jappogga b'mod shih dawn l-objet-
tivi, dment li jkunu rrispettati b'mod adatt is-salvagwardji
ghall-protezzjoni tad-data.

77. Fdan il-kuntest, il-KEPD jilqa’ l-abbozz il-gdid tal-ftehim li

ntlahaq ricentement bejn [-Europol u I-Eurojust (+9), li
jimmira lejn it-titjib u t-tishih tal-kooperazzjoni reciproka
bejn iz-zewg korpi u li jipprevedi skambju effi¢jenti ta’
informazzjoni bejniethom. Din hija hidma li fiha, il-pro-
tezzjoni tad-data b'mod efficjenti u effettiv, ghandha rwol
krucjali.

VL4, L-uzu ta’ data bijometrika

. IIKEPD jinnota li I-Komunikazzjoni ma tindirizzax il-kwis-

tjoni tal-uzu dejjem jizdied ta’ data bijometrika fi strumenti
legali differenti tal-Unjoni Ewropea dwar l-uzu tal-iskambju
ta’ informazzjoni, inkluzi l-istrumenti li jistabbilixxu s-
sistemi ta’ informazzjoni fuq skala kbira. Dan huwa ta’
dispjacir meta wiehed jikkunsidra li hija kwistjoni ta’ impor-
tanza u sensittivita partikolari mill-perspettivi tal-protezz-
joni tad-data u l-privatezza.

. Ghalkemm il-KEPD jirrikonoxxi l-vantaggi generali tal-uzu

ta’ bijometri¢i, huwa ilu jishaq konstantament dwar I-
impatti magguri tal-uzu ta’ tali data fuq id-drittijiet tal-indi-
vidwi u ilu jissuggerixxi li jiddahhlu salvagwardji stretti
ghall-uzu ta’ bijometri¢ci fkull sistema partikolari. Is-
sentenza recenti tal-Qorti Ewropea tad-Drittijiet tal-Bniedem
£S. and Marper v ir-Renju Unit (°°) tipprovdi indikazzjonijiet
utli £dan il-kuntest, b’'mod partikolari dwar il-gustifikazz-
joni u l-limiti tal-uzu ta’ data bijometrika. B'mod partikolari
l-uzu ta’ informazzjoni dwar id-DNA tista’ tikxef informaz-
zjoni sensittiva dwar individwi, kif ukoll tqis li I-possibbil-
tajiet teknici tal-ksib ta’ informazzjoni mid-DNA ghadhom
ged jikbru. Fil-kaz tal-uzu fuq skala kbira ta’ data bijome-
trika fsistemi ta’ informazzjoni, hemm ukoll problema
minhabba inezattezzi inerenti fil-gbir u t-tqabbil ta’ data
bijometrika. Ghal dawn ir-ragunijiet, il-legislatur tal-UE
ghandu juri moderazzjoni bl-uzu ta’ din id-data.

. Kwistjoni ohra rikorrenti fi snin recenti kienet l-uzu tal-

marki tas-swaba tat-tfal u l-anzjani, minhabba l-imperfezz-
jonijiet inerenti tas-sistemi bijometric¢i ghal dawk il-gruppi
ta’ eta. II-KEPD talab studju profond sabiex tigi identifikata
sewwa l-ezattezza tas-sistemi (°!). Huwa ppropona limitu ta’
eta ta’ 14-il sena ghat-tfal, dment li dan l-istudju ma jippre-
vedix mod iehor. II-KEPD jirrakkomanda li din il-kwistjoni
tissemma’ fil-Programm ta’ Stokkolma.

L-abbozz tal-ftehim, approvat mill-Kunsill, u li ghad irid jigi ffirmat

miz-zewg partijiet. Ara r-registru tal-Kunsill:
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http:/[register.consilium.europa.eu/pdf/mt/09/st10/st10107.mt09.

df

p

Applikazzjoni kongunta 30562/04 u 30566/04, S. and Marper v.
ir-Renju Unit, sentenza tal-4 ta’ Dicembru 2008, QEDB nyr.
L-Opinjoni tas-26 ta’ Marzu 2008 dwar il-proposta ghal Regola-

(50

(*8) Proposta tal-Kummissjoni tal-24 ta Gunju 2009 ghal Regolament

tal-Parlament Ewropew u tal-Kunsill 1i jistabbilixxi Agenzija ghat- ¢!

=

tmexxija operattiva tas-Sistema ta’ Informazzjoni ta’ Schengen (SIS
1), is-Sistema ta’ Informazzjoni dwar il-Viza (VIS), -EURODAC u
sistemi ohrajn tal-IT fuq skala kbira fil-qasam tal-liberta, sigurta u
gustizzja (COM(2009) 293/2).

ment li jemenda r-Regolament tal-Kunsill (KE) Nru 2252/2004
dwar l-istandards ghall-karatteristici ta’ sigurta u ghall-bijometrika
fpassaporti u dokumenti tal-ivvjaggar mahruga mill-Istati Membri,
GU C 200, 6.8.2008, p. 1.


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http://register.consilium.europa.eu/pdf/mt/09/st10/st10107.mt09.pdf
http://register.consilium.europa.eu/pdf/mt/09/st10/st10107.mt09.pdf
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81. Madankollu, il-KEPD jissuggerixxi li jkun utli li jigu zvilup- nijiet principali tal-gejjieni taz-Zona ta’ liberta, sigurtd u

82.

83.

84.

)

pati kriterji ghall-uzu ta’ data bijometrika. Dawk il-kriterji
ghandhom jizguraw li d-data tintuza biss meta jkun
mehtieg, adegwat u proporzjonat, u meta l-legislatur wera’
skop esplicitu, specifiku u legittimu. Biex wiehed ikun aktar
specifiku, id-data bijometrika u b'mod partikolari d-data
dwar id-DNA m’ghandhiex tintuza jekk l-istess effett jista’
jintlahaq bl-uzu ta’ informazzjoni ohra, inqas sensittiva.

VII. ACCESS GHALL-GUSTIZZJA U L-GUSTIZZJA ELETT-
RONIKA

It-teknologija ser tintuza wkoll bhala ghodda ghall-koope-
razzjoni gudizzjarja ahjar. Fil-paragrafu 3.4.1 tal-Komuni-
kazzjoni, il-Gustizzja elettronika hija pprezentata bhala li
tipprovdi lic-¢ittadini access aktar facli ghall-gustizzja. Hija
tikkonsisti fportal b’informazzjoni u vidjokonferenzi bhala
parti mill-procedura legali. Hija tkompli tiftah ghal proce-
duri legali online u tipprevedi l-interkonnessjoni ta’ registri
nazzjonali, bhar-registri ta’ insolvenza. II-KEPD jinnota li I-
Komunikazzjoni ma ssemmix inizjattivi godda dwar il-
Gustizzja elettronika izda tikkonsolida l-azzjonijiet li diga
jezistu. II-KEPD huwa involut £xi whud minn dawn l-azzjo-
nijiet, bhala segwitu tal-Opinjoni i huwa ta fid-19 ta’
Dicembru 2008 dwar il-Komunikazzjoni mill-Kummissjoni
lejn Strategija Ewropea dwar il-Gustizzja Elettronika (32).

Il-Gustizzja elettronika hija progett ambizzjuz li jehtieg
appogg shih. Huwa jista’ jtejjeb b'mod effettiv is-sistema
tal-gustizzja fl-Ewropa u l-protezzjoni gudizzjarja tac-
¢ittadin. Dan huwa pass sinifikanti 'l quddiem lejn Zona
Ewropea tal-Gustizzja. B'kont mehud ta’ dan l-apprezza-
ment pozittiv, jistghu jsiru xi rimarki:

— Is-sistemi  teknologi¢i  ghall-Gustizzja  elettronika
ghandhom jinbnew fkonformita mal-principju ta’
“Privacy by design”. Kif intqal qabel, frelazzjoni mal-
mudell ta’ informazzjoni Ewropew, l-ghazla tal-arkitet-
tura t-tajba hija l-bidu ta’ kollox,

— L-interkonnessjoni u  l-interoperabbilta  tas-sistemi
ghandhom jirrispettaw il-principju tallimitazzjoni tal-
iskop,

— Ghandhom jigu definiti b’mod preciz ir-responsabbilta-
jiet tal-atturi differenti,

— Il-konsegwenzi ghall-individwi tal-interkonnessjoni ta’
registri nazzjonali mad-data personali delikata, bhar-
registri ta’ insolvenza, ghandhom jigu analizzati minn
qabel.

VIIl. KONKLUZJONIJIET

II-KEPD japprova l-enfasi fil-Komunikazzjoni dwar il-
protezzjoni tad-drittijiet fundamentali, u b'mod partikolari
l-protezzjoni tad-data personali, bhala wahda mill-kwistjo-

L-Opinjoni tal-KEPD tad-19 ta’ Dicembru 2008 dwar il-Komuni-

kazzjoni mill-Kummissjoni lejn Strategija Ewropea dwar il-Gustizzja
Elettronika, GU C 128, 6.6.2009, p. 13

85.

86.

87.

88.

gustizzja. Fil-fehma tal-KEPD, il-Komunikazzjoni b'mod
gust tippromwovi bilanc¢ bejn il-htiega ghal strumenti adatti
biex ikunu garantiti s-sigurta tac-cittadin u l-protezzjoni
tad-drittijiet fundamentali taghhom. Huwa jirrikonoxxi li
ghandha tinghata aktar enfasi lill-protezzjoni tad-data
personali.

II-KEPD jappogga bis-shih il-paragrafu 2.3 tal-Komunikazz-
joni li tappella ghal skema komprensiva ghall-protezzjoni
tad-data li tkopri l-ogsma kollha tal-kompetenza tal-UE,
indipendentement mid-dhul fis-sehh tat-Trattat ta’ Lisbona.
Fdan il-kuntest, huwa jirrakkomanda:

— li tithabbar il-htiega ghal vizjoni cara u fit-tul dwar tali
skema komprensiva, fil-programm ta’ Stokkolma,

— 1i jigu evalwati l-mizuri li diga kienu adottati fdan il-
gasam, l-implimentazzjoni konkreta taghhom u l-effet-
tivita taghhom, bkont mehud tal-ispejjez ghall-priva-
tezza u l-effettivita ghall-infurzar tal-ligi,

— li bhala prijorita fil-programm ta’ Stokkolma  tigi
inkluza l-htiega ghal qafas legislattiv gdid, inter alia
minflok id-Decizjoni Qafas tal-Kunsill 2008/977/GAL

[I-KEPD jilga’ l-intenzjonijiet tal-Kummissjoni li tirriafferma
l-principji tal-protezzjoni tad-data, li ghandhom ikunu
konnessi mal-konsultazzjoni pubblika mhabbra mill-
Kummissjoni fil-Konferenza “Data personali — aktar uzu,
aktar protezzjoni?” fid-19 u 1-20 ta’ Mejju 2009. Fis-
sustanza, il-KEPD jenfasizza l-importanza tal-principju tal-
limitazzjoni tal-iskop bhala pedament tal-ligi dwar il-
protezzjoni tad-data, u li jsir iffokar fuq il-possibbiltajiet
ghat-titjib tal-effettivita tal-applikazzjoni tal-prin¢ipji dwar
il-protezzjoni tad-data, bi strumenti li jistghu jirrinfurzaw
ir-responsabbiltajiet tal-kontrolluri tad-data.

“Privacy by design” u teknologiji li jirrispettaw il-privatezza,
jistghu jigu promossi bi:

— skema ta’ certifikazzjoni tal-privatezza u l-protezzjoni
tad-data bhala alternattiva ghal min johloq u juza s-
sistemi ta’ informazzjoni,

— obbligu legali ghal min johloq u juza s-sistemi ta’ infor-
mazzjoni li juza sistemi li huma konformi mal-principju
tal-“privacy by design”.

Fir-rigward tal-aspetti esterni tal-protezzjoni tad-data, il-
KEPD jirrakkomanda:

— li fil-programm ta’ Stokkolma tigi enfasizzata l-impor-
tanza ta’ ftehimiet generali mal-Istati Uniti u ma’ pajjizi
terzi ohrajn dwar il-protezzjoni tad-data u l-iskambju
tad-data,
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89.

90.

91.

— li ssir promozzjoni attiva tar-rispett tad-drittijiet funda-
mentali, u b’'mod partikolari tal-protezzjoni tad-data,
brabta mal-pajjizi terzi u l-organizzazzjonijiet inter-
nazzjonali,

— li fil-programm ta’ Stokkolma jissemma’ li l-iskambju
tad-data personali mal-pajjizi terzi jirrikjedi livell
adegwat ta’ protezzjoni jew salvagwardji adegwati
ohrajn fdawk il-pajjizi terzi.

II-KEPD jinnota b’interess kbir l-izviluppi lejn Strategija tal-
Unjoni Ewropea dwar il-Gestjoni tal-Informazzjoni u
mudell ta’ informazzjoni Ewropew u jissottolinja l-atten-
zjoni li ghandha tinghata fdawn il-progetti lill-elementi
tal-protezzjoni tad-data, li ghandhom ikunu aktar elaborati
fil-programm ta’ Stokkolma. L-arkitettura ghall-iskambju ta’
informazzjoni ghandha tkun ibbazata fuq “privacy by
design” u 1-“Aqwa Tekniki Disponibbli”.

Il-fatt biss li huwa teknikament possibbli li tigi skambjata
informazzjoni digitali bejn il-bazijiet tad-data interoperabbli
jew li dawn il-bazijiet tad-data jinghaqdu ma jiggustifikax
eccezzjoni ghall-princ¢ipju tal-limitazzjoni tal-iskop. L-inte-
roperabbilta ghandha, fkazijiet konkreti, tkun ibbazata fuq
ghazliet ta’ politika cari u b’ghaqal. II-KEPD jissuggerixxi li
din in-nozzjoni tigi specifikata fil-Programm ta’ Stokkolma.

Skont il-KEPD, l-uzu ghall-infurzar tal-ligi tad-data personali
migbura ghal skopijiet kummerg¢jali ghandha tkun permessa
biss taht kondizzjonijiet stretti, specifikati fil-punt 65 ta’ din
l-opinjoni.

92. Suggerimenti ohrajn dwar l-uzu tal-informazzjoni personali

jinkludu:

— l-izvilupp ta’ kriterji sostantivi ghall-ghazla bejn sistemi
¢entralizzati u decentralizzati, u tigi inkluza l-intenzjoni
li jigu zviluppati tali kriterji fil-Programm ta’ Stokkolma,

— l-istabbiliment ta’ sistema elettronika tad-dhul u I-hrug
mit-territorju tal-Istati Membri flimkien ma’ programmi
ta’ vjaggaturi rregistrati m'ghandhiex tissemma fil-
programm ta’ Stokkolma,

— l-appogg ghat-tishih tal-Europol u 1-Eurojust u ghall-
ftehim gdid elaborat ricentement bejn I-Europol u I-
Eurojust,

— l-izvilupp ta’ kriterji sostantivi ghall-uzu ta’ data bijome-
trika, 1i jizguraw li d-data tintuza biss meta jkun
mehtieg, adegwat u proporzjonat, u meta l-legislatur
wera skop esplicitu, specifiku u legittimu. Id-data dwar
id-DNA m'ghandhiex tintuza jekk l-istess effett jista’
jintlahaq bl-uzu ta’ informazzjoni ohra, inqas sensittiva.

93. 1-KEPD jappogga l-Gustizzja elettronika u ghamel xi

rimarki dwar kif jittejjeb il-progett (ara l-punt 83).

Maghmul fi Brussell, I-10 ta’ Lulju 2009

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data




