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Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta ”Toimintasuunnitelma 
älykkäiden liikennejärjestelmien käyttöönottamiseksi Euroopassa” ja siihen liittyvästä ehdotuksesta 
Euroopan parlamentin ja neuvoston direktiiviksi tieliikennealan älykkäiden liikennejärjestelmien 

käyttöönoton sekä tieliikenteen ja muiden liikennemuotojen rajapintojen puitteista 

(2010/C 47/02) 

EUROOPAN TIETOSUOJAVALTUUTETTU, joka 

ottaa huomioon Euroopan yhteisön perustamissopimuksen ja 
erityisesti sen 286 artiklan, 

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi
sesti sen 8 artiklan, 

ottaa huomioon yksilöiden suojelusta henkilötietojen käsitte
lyssä ja näiden tietojen vapaasta liikkuvuudesta 24 päivänä lo
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di
rektiivin 95/46/EY, 

ottaa huomioon henkilötietojen käsittelystä ja yksityisyyden 
suojasta sähköisen viestinnän alalla 12 päivänä heinäkuuta 
2002 annetun Euroopan parlamentin ja neuvoston direktiivin 
2002/58/EY, 

ottaa huomioon yksilöiden suojelusta yhteisöjen toimielinten ja 
elinten suorittamassa henkilötietojen käsittelyssä ja näiden tieto
jen vapaasta liikkuvuudesta 18 päivänä joulukuuta 2000 anne
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 
45/2001 ja erityisesti sen 41 artiklan, 

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan 2 
kohdan mukaisen lausuntopyynnön, jonka se sai Euroopan ko
missiolta 11 päivänä helmikuuta 2009, 

ON ANTANUT SEURAAVAN LAUSUNNON: 

I JOHDANTO 

1 Komissio antoi 16 päivänä joulukuuta 2008 tiedonannon 
”Toimintasuunnitelma älykkäiden liikennejärjestelmien 

käyttöönottamiseksi Euroopassa” (jäljempänä ’tiedon
anto’) ( 1 ). Tiedonantoon liittyy ehdotus Euroopan parla
mentin ja neuvoston direktiiviksi tieliikennealan älykkäiden 
liikennejärjestelmien käyttöönoton sekä tieliikenteen ja 
muiden liikennemuotojen rajapintojen puitteista (jäljem
pänä ’ehdotus’) ( 2 ) Komissio lähetti tiedonannon ja ehdo
tuksen Euroopan tietosuojavaltuutetulle lausuntoa varten 
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukai
sesti ( 3 ). 

2. Tietosuojavaltuutettu on tyytyväinen siihen, että häntä 
kuullaan, ja suosittelee, että kuulemiseen viitataan ehdotuk
sen johdanto-osassa samalla tavalla kuin monessa muussa 
lainsäädäntötekstissä, joiden osalta häntä on kuultu asetuk
sen (EY) N:o 45/2001 mukaisesti. 

I.1 Komission tiedonanto toimintasuunnitelmasta 
älykkäiden liikennejärjestelmien käyttöönottamiseksi 

Euroopassa 

3. Älykkäät liikennejärjestelmät (ITS) ovat kehittyneitä sovel
luksia, joissa käytetään eri liikennemuotoihin upotettuja 
tieto- ja viestintäteknologioita toteuttamaan vuorovaikutus. 
Tieliikenteen alalla ITS tarjoaa liikennemuotojen ja liiken
teenhallinnan osalta innovatiivisia palveluja eri käyttäjille, 
kuten matkustajille, tieinfrastruktuurin käyttäjille ja ylläpi
täjille, ajoneuvokalustoa hallinnoiville tahoille ja hätäpalve
luorganisaatioille. 

4. Ottaen huomioon ITS:n yleistyvän käyttöönoton eri 
liikennemuodoissa ( 4 ) Euroopan unionissa, komissio
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( 1 ) KOM(2008) 886 lopullinen. Neuvosto antoi tiedonantoa koskevat 
päätelmät liikenne-, televiestintä- ja energianeuvoston 2935. istun
nossa 30.–31 paivänä maaliskuuta 2009. 

( 2 ) KOM(2008) 887 lopullinen. 
( 3 ) Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, an

nettu 18 päivänä joulukuuta 2000, yksilöiden suojelusta yhteisöjen 
toimielinten ja elinten suorittamassa henkilötietojen käsittelyssä ja 
näiden tietojen vapaasta liikkuvuudesta (EYVL L 8, 12.1.2001, s. 1). 

( 4 ) EU:n tasolla on monia eri aloitteita, jotka koskevat ITS:n käyttöön
ottoa eri liikennemuodoissa, mm. lentoliikenteessä (SESAR), vesilii
kenteessä (RIS), rautateillä (ERTMS, TAF-TSI), meriliikenteessä 
(VTMIS, AIS, LRIT) ja tieliikenteessä (eToll, eCall), ks. KOM(2008) 
886 lopullinen, s. 3.



antoi tiedonannon ITS-sovellusten ja -palvelujen käyttöö
noton ja käytön vauhdittamiseksi tieliikenteen alalla. 
Toimintasuunnitelmassa pyritään myös varmistamaan 
niiden yhteentoimivuus muiden liikennemuotojen 
kanssa, mikä helpottaa multimodaalipalvelujen 
tarjoamista. ITS:n yhdenmukainen käyttöönotto 
Euroopassa palvelee useita yhteisön tavoitteita, mm. 
liikenteen tehokkuutta, kestävyyttä ja turvallisuutta, mikä 
edistää EU:n sisämarkkinoita ja kilpailukykyä. 
ITS:n käyttöönottoon liittyvien tavoitteiden erilaisuuden 
johdosta tiedonannossa luetellaan kuusi ensisijaista 
toiminta-aluetta kaudeksi 2009–2014. Toimintasuunnitel
man täytäntöönpanemiseksi komissio ehdottaa, että 
EU:n tasolla annettaisiin oikeudelliset puitteet 
direktiivin muodossa, jossa määriteltäisiin joukko 
toimia valituilla toiminta-alueilla. 

I.2 Ehdotus direktiiviksi tieliikennealan älykkäiden lii
kennejärjestelmien käyttöönoton sekä tieliikenteen ja 

muiden liikennemuotojen rajapintojen puitteista 

5. Ehdotuksessa määritellään puitteet ITS-sovellusten ylikan
salliselle käyttöönotolle, jonka on tarkoitus helpottaa yh
denmukaistettujen rajatylittävien palvelujen, erityisesti lii
kenne- ja matkatietopalvelujen ja liikenteenhallintapalvelu
jen tarjontaa. Siinä edellytetään jäsenvaltioiden toteuttavan 
useita teknisiä toimenpiteitä, joilla helpotetaan tietojenvaih
toa käyttäjien, viranomaisten, sidosryhmien ja ITS-palve
luntarjoajien välillä, ja sisällyttävän ajoneuvoihin ja tieinf
rastruktuuriin turvallisuuteen liittyviä ITS-järjestelmiä. Nel
jällä toimintasuunnitelmassa luetellulla toiminta-alueella ( 5 ) 
ITS-sovellusten ja järjestelmien tekniset eritelmät määritel
lään komiteamenettelyssä ( 6 ), jonka keskeiset tekijät mää
ritellään liitteessä II. Ei kuitenkaan ole selkeää, mitä tarkoi
tuksia varten ITS:ää näillä aloilla käytetään. ITS:n käyttöön
ottoa voidaan lisäksi laajentaa moniin muihinkin aloihin 
kuin niihin neljään, jotka alun perin valittiin yhdenmukais
tettujen teknisten eritelmien kehittämistä varten. Vaikka 
ehdotus pääasiassa käsitteleekin tulevien ITS-sovellusten ja 
-palvelujen käyttöönottoa, siihen sisältyvät mahdollisuuk
sien mukaan myös olemassa olevat tai kehitteillä olevat 
tuon alan teknologiat (kuten eCall, eToll jne.) 

6. Ehdotus toimitettiin Euroopan parlamentille, joka vahvisti 
kantansa ensimmäisessä käsittelyssä ( 7 ) 23 päivänä huhti
kuuta 2009. Neuvoston pyydettyä lausuntoa 29 päivänä 

tammikuuta 2009 Euroopan talous- ja sosiaalikomitea an
toi lausuntonsa ehdotuksesta 13 päivänä toukokuuta 
2009 ( 8 ). 

I.3 Lausunnon pääkohdat 

7. Tietosuojavaltuutettu suhtautuu myönteisesti siihen, että 
häntä kuullaan komission ehdottamasta ITS-toimintasuun
nitelmasta. Tämä ei ole ensimmäinen kerta, kun tietosuo
javaltuutettu käsittelee ITS-toimintasuunnitelmassa esiin tu
levia kysymyksiä. Tietosuojavaltuutettu antoi lausunnon 
komission ehdotuksesta rajatylittävän lainvalvonnan hel
pottamisesta liikenneturvallisuuden alalla ( 9 ) ja osallistui 
29 artiklan mukaisen työryhmän työskentelyyn sen käsitel
lessä eCall-aloitetta koskevaa valmisteluasiakirjaa ( 10 ). 

8. Älykkäät liikennejärjestelmät perustuvat monien erilaisten, 
julkisista ja yksityisistä lähteistä peräisin olevien tietojen 
keräämiseen, käsittelyyn ja vaihtamiseen: ne ovat näin ollen 
dataintensiivisiä. ITS:n käyttöönotto perustuu laajalti pai
kannusteknologioihin, kuten satelliittipaikannukseen ja 
kontaktittomiin teknologioihin, esim. RFID-tekniikkaan, 
jotka helpottavat erilaisten julkisten ja/tai kaupallisten si
jaintisidonnaisten palvelujen (esim. tosiaikainen liikenne
tieto, eFreight, eCall, eToll, pysäköinnin varaus jne.) tarjon
taa. Jotkin ITS:n käsittelemistä tiedoista ovat yhdistettyjä, 
kuten liikennettä, onnettomuuksia ja mahdollisuuksia kos
kevat tiedot, eivätkä liity tiettyyn yksilöön, kun taas toiset 
tiedot liittyvät tunnistettuihin tai tunnistettavissa oleviin 
henkilöihin ja ovat näin ollen direktiivin 95/46/EY 
2 artiklan a alakohdassa tarkoitettuja henkilötietoja. 

9. Tietosuojavaltuutettu pitää tärkeänä, että ITS:n käyttöönot
tamiseksi suunnitellut toimet ovat ehdotuksessa mainitun 
olemassa olevan oikeudellisen kehyksen mukaisia, erityi
sesti henkilötietojen suojasta annetun direktiivin 
95/46/EY ( 11 ) ja yksityisyyden suojasta sähköisen viestinnän 
alalla annetun direktiivin 2002/58/EY ( 12 ) mukaisia.
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( 5 ) Ehdotuksen 4 artiklassa edellytetään teknisten eritelmien määrittelyä 
seuraavilla aloilla: i) tie-, liikenne- ja matkatietojen optimaalinen 
käyttö; ii) liikenteen ja rahtitoimintojen hallintaan liittyvien ITS-pal
velujen jatkuvuus eurooppalaisilla liikennekäytävillä ja kaupunkiko
konaisuuksissa; iii) tieliikenteen turvallisuus ja turvatoimet; iv) ajo
neuvon yhteydet liikenneinfrastruktuuriin. 

( 6 ) Ehdotuksessa säädetään valvonnan käsittävästä sääntelymenettelystä 
päätöksen 1999/468/EY 5 artiklan a alakohdan 1–4 alakohdan sekä 
7 artiklan mukaisesti. 

( 7 ) Euroopan parlamentin 23 paivänä huhtikuuta 2009 antama lainsää
däntöpäätöslauselma ehdotuksesta Euroopan parlamentin ja neuvos
ton direktiiviksi tieliikennealan älykkäiden liikennejärjestelmien käyt
töönoton sekä tieliikenteen ja muiden liikennemuotojen rajapintojen 
puitteista, T6-0283/2009. 

( 8 ) Euroopan talous- ja sosiaalikomitean lausunto ehdotuksesta Euroo
pan parlamentin ja neuvoston direktiiviksi tieliikennealan älykkäi
den liikennejärjestelmien käyttöönoton sekä tieliikenteen ja muiden 
liikennemuotojen rajapintojen puitteista, TEN/382, 13 paivänä tou
kokuuta 2009. 

( 9 ) Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan 
parlamentin ja neuvoston direktiiviksi rajatylittävän lainvalvonnan 
helpottamisesta liikenneturvallisuuden alalla, EUVL C 310, 
5.12.2008, s. 9. 

( 10 ) 29 artiklan mukaisen työryhmän valmisteluasiakirja eCall-aloitteen 
vaikutuksista tietosuojaan ja yksityisyyteen, WP 125, 26 paivänä 
syyskuuta 2006 http://ec.europa.eu/justice_home/fsj/privacy/docs/ 
wpdocs/2006/wp58_fi.pdf 

( 11 ) Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 
24 päivänä lokakuuta 1995, yksilöiden suojelusta henkilötietojen 
käsittelyssä ja näiden tietojen vapaasta liikkuvuudesta, EYVL 
L 281, 23.11.1995, s. 31. 

( 12 ) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 
12 päivänä heinäkuuta 2002, henkilötietojen käsittelystä ja yksityi
syyden suojasta sähköisen viestinnän alalla (sähköisen viestinnän 
tietosuojadirektiivi), EYVL L 201, 31.7.2002, s. 37.

http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp58_fi.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp58_fi.pdf


10. Yksityisyyden ja henkilötietojen suojaan liittyvät ratkaise
mattomat kysymykset on komissiossa todettu yhdeksi suu
rimmista esteistä ITS:n edistämiselle. Näitä seikkoja käsitel
lään lausunnossa seuraavalla tavalla: 

— Luvussa II analysoidaan ITS:n käyttöönottoa koskevaa 
komission säädösehdotusta tietosuojanäkökulmasta, 

— Luvussa III esitetään tietosuojanäkökohdat, jotka on 
otettava huomioon ITS:n moitteettomassa käyt- 
töönotossa: 

— ensiksikin lausunnossa korostetaan tarvetta ottaa 
ITS:n kehittelyssä huomioon ”sisäänrakennettu yk
sityisyyden suoja” ja esitetään tärkeät kysymykset, 
joita on käsiteltävä ITS-sovellusten ja tietojenkäsit
telyjärjestelmien suunnittelussa 

— toiseksi paneudutaan joihinkin yksityisyysnäkökoh
tiin, joita on käsiteltävä edelleen ITS-palvelujen tar
jonnassa. 

II ITS:N KÄYTTÖÖNOTTOA KOSKEVAN SÄÄDÖSEHDO
TUKSEN ANALYYSI 

11. Komission direktiiviehdotus sisältää kaksi säännöstä (joh
danto-osan 9 kappale ja 6 artikla), jotka käsittelevät yksi
tyisyyttä, tietoturvaa ja tietojen uudelleenkäyttöä. Komis
sion ehdotuksen 6 artiklan 1 kohdassa edellytetään, että 
ITS:n toiminnan yhteydessä noudatetaan tietosuojaa koske
via yhteisön sääntöjä, muun muassa direktiiviä 95/46/EY ja 
direktiiviä 2002/58/EY. Komission ehdotuksen 6 artiklan 2 
kohdassa edellytetään lähinnä tietoturvanäkökulmaan liitty
viä konkreettisia tietosuojatoimenpiteitä: Mainitussa koh
dassa todetaan, että ”Jäsenvaltioiden on varmistettava, että 
ITS-tiedot ja -tallenteet suojataan väärinkäytöksiltä, kuten luvat
tomalta käytöltä ja muokkaamiselta tai häviämiseltä”. Lopuksi 
komission ehdotuksen 6 artiklan 3 kohdassa säädetään, 
että ”Direktiiviä 2003/98/EY sovelletaan”. 

12. Euroopan parlamentti ehdotti ensimmäisessä käsittelyssään 
6 artiklaan tarkistuksia. 6 artiklan 1 kohtaan lisättiin kolme 
uutta alakohtaa, jotka liittyvät anonyymien tietojen käyt
töön milloin mahdollista, arkaluonteisten tietojen käsitte
lyyn vain siinä tapauksessa, että rekisteröity on antanut 

nimenomaisen tietoisen suostumuksensa sekä henkilötieto
jen käsittelyyn ”vain siltä osin kuin niiden käsittely on 
tarpeen ITS-sovelluksen ja/tai -palvelun toiminnan kan
nalta”. Lisäksi 6 artiklan 2 kohtaa on muutettu lisäämällä, 
että ITS-tietoja ja -tallenteita ”ei voida käyttää muihin kuin 
tämän direktiivin mukaisiin tarkoituksiin”. 

13. Tietosuojavaltuutettu on tyytyväinen siihen, että tietosuoja 
on otettu huomioon ehdotusta laadittaessa ja että se on 
asetettu edellytykseksi ITS:n moitteettomalle käyttöönotolle 
Euroopassa. Tietosuojavaltuutettu tunnustaa, että tietojen
käsittelyn johdonmukainen yhdenmukaistaminen EU:n ta
solla on tarpeen, jotta varmistetaan ITS-sovellusten ja -pal
velujen toimivuus. 

14. Tietosuojavaltuutettu panee kuitenkin merkille, että ehdo
tettu oikeudellinen kehys on liian lavea ja yleisluonteinen 
hälventääkseen yksityisyyttä ja tietosuojaa koskevat huolet, 
joita ITS:n käyttöönotto jäsenvaltioissa aiheuttaa. Ei ole 
selvää, milloin ITS-palvelujen suorittaminen johtaa henki
lötietojen keräämiseen ja käsittelyyn, mitkä ovat tietojen
käsittelyn nimenomaiset tarkoitukset ja mikä oikeusperusta 
oikeuttaa käsittelyn. Paikannusteknologioiden käyttö ITS:n 
käyttöönotossa lisää myös riskiä, että kehitetään yksityi
syyttä loukkaavia palveluita, jos niihin liittyy henkilötieto
jen keruuta ja vaihtoa. Lisäksi ehdotuksessa ei selkeästi 
eritellä ITS:n käyttöönottoketjussa mukana olevien eri toi
mijoiden rooleja ja vastuuta, ja siten on vaikea tietää, mitkä 
toimijat ovat rekisterinpitäjiä ja näin ollen vastuussa ( 13 ) 
tietosuojavelvoitteiden noudattamisesta. ITS-toimijat kohta
avat merkittäviä ongelmia, jollei kaikkia näitä kysymyksiä 
selvennetä lainsäädännössä, sillä he joutuvat viime kädessä 
huolehtimaan ehdotetussa direktiivissä säädettyjen toimen
piteiden soveltamisesta. 

15. Sen vuoksi on olemassa riski, että säädösehdotuksen sel
keyden puute aiheuttaa vaihtelevuutta ITS:n täytäntöönpa
nossa Euroopassa ja että jäsenvaltioiden välisten eroavuuk
sien vähentämisen sijaan se päinvastoin johtaa huomatta
vaan epävarmuuteen, pirstoutumiseen ja epäjohdonmukai
suuksiin Euroopan vaihtelevan tietosuojatason vuoksi. 
Tämä voi johtaa myös tietosuojaan liittyvien olennaisten 
suojatoimien noudattamatta jättämiseen. Tietosuojavaltuu
tettu korostaa, että näitä kysymyksiä on EU:n tasolla edel
leen yhdenmukaistettava. Tietosuojavaltuutettu ehdottaa 
tässä yhteydessä muutoksia ehdotettuun säädökseen tieto
suojaan liittyvistä syistä. Hän suosittelee voimakkaasti, että 
parlamentti ja neuvosto lisäisivät ehdotukseen ehdotetut 
muutokset sekä mahdollisuuksien mukaan muitakin sään
nöksiä avoinna olevien kysymysten selventämiseksi (eli
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( 13 ) Alaviitteessä 11 mainitun direktiivin 95/46/EY 2 artiklan d alakoh
dan, 6 artiklan 2 kohdan ja 23 artiklan mukaisesti.



ITS-toimijoiden määrittely ja vastuut, yhdenmukaistettujen 
sopimusten kehittäminen ITS-palvelujen tarjontaa varten 
jne.). Hän tähdentää lisäksi, että myös jäsenvaltiot kantavat 
vastuuta direktiivin moitteettomasta täytäntöönpanosta, 
jotta toimijat voivat kehittää järjestelmiä ja palveluja, jotka 
ovat kaikkialla Euroopassa tietosuojatasoltaan asianmukai
sia. 

II.1 Tietojenkäsittelyn on nojauduttava asianmukai
seen oikeusperustaan 

16. On epäselvää, milloin henkilötietojen käsittely alkaa sen 
jälkeen, kun ITS-laitteisto on asennettu ajoneuvoon, ja 
miltä oikeudelliselta perustalta käsittely suoritetaan. Toimi
jat voivat käyttää tietojenkäsittelyssä erilaisia oikeusperus
toja, muun muassa käyttäjien yksiselitteistä suostumusta, 
sopimusta tai oikeudellista velvoitetta, jota rekisterinpitäjän 
on noudatettava. On tarpeen yhdenmukaistaa oikeuspe
rusta, jonka pohjalta ITS:n puitteissa suoritetaan tietojenkä
sittelyä, jotta varmistetaan, että järjestelmät toimivat kaik
kialla Euroopassa eivätkä käyttäjät joudu kärsimään eroista 
eri Euroopan maiden tietojenkäsittelyssä. 

17. Monissa tapauksissa ITS-järjestelmä asennetaan ajoneuvoi
hin valmiiksi. Näin tapahtuu erityisesti turvallisuuteen liit
tyvien ITS-järjestelmien kohdalla, joiden on ehdotuksen 
mukaan oltava ajoneuvoihin upotettuina. Ehdotuksessa ei 
kuitenkaan määritellä, mitä ”turvallisuuteen liittyvät ITS-jär
jestelmät” ovat, ja sen vuoksi olisi tarkemmin määritettävä 
ne ITS-sovellukset ja -järjestelmät, joiden on oltava ajoneu
voihin upotettuina. Olisi lisäksi selvennettävä, onko laitteen 
käynnistäminen ja käyttö käyttäjille vapaaehtoista vai pa
kollista. Pakollisuuteen pohjautuvan tietojenkäsittelyn pi
täisi olla mahdollista vain tiettyjä tarkoituksia varten ja 
pakottavista syistä (esim. tavaroiden paikannus rahtitoimin
tojen hallinnan puitteissa) ja toteuttaen asianmukaiset suo
jatoimet yksilöihin liittyvässä tietojenkäsittelyssä. Jos ITS:n 
käyttö perustuu vapaaehtoisuuteen, olisi toteutettava asian
mukaiset suojatoimet sen estämiseksi, että järjestelmän ole
massaolon ajoneuvossa katsottaisiin jo sinällään merkitse
vän käyttäjien samalla suostuneen sen käyttöön. 

18. Tietosuojavaltuutettu suosii ratkaisua, jossa ITS-palveluja 
tarjotaan vapaaehtoiselta pohjalta. Tämä tarkoittaa, että 
käyttäjien on voitava vapaasti suostua järjestelmän käyt
töön ja niihin erityisiin tarkoituksiin, joiden vuoksi sitä 
käytetään. Palvelun perustuessa sijaintitietoihin käyttäjälle 
on tarjottava asianmukaiset (erityisesti direktiivin 
2002/58/EY 9 artiklan mukaiset) tiedot ja hänen on voi
tava peruuttaa suostumuksensa. Käytännössä tämä tarkoit
taa sitä, että laitteen ja/tai ominaisuuden on oltava helposti 
deaktivoitavissa ilman käyttäjälle koituvia teknisiä tai talou
dellisia rasitteita ( 14 ), jos käyttäjä ei enää suostu järjestelmän 
ja/tai jonkin erityisen ominaisuuden käyttöön. Muitakin 
takeita on otettava käyttöön, jotta käyttäjiä ei syrjitä heidän 
kieltäytyessään käyttämästä jotakin palvelua. 

19. Silloin kun tietyt käsittelytoimet ovat pakollisia ja toiset 
riippuvat käyttäjän suostumuksesta, on taattava eri käsitte
lytoimien läpinäkyvyys, niin että käyttäjät saavat riittävät 
tiedot kunkin käsittelytoimen pakollisuudesta ja/tai vapaa
ehtoisuudesta ja sen laajuudesta. On myös keskeisen tär
keää toteuttaa asianmukaiset turvatakeet, niin ettei tietoja 
kerätä ja käsitellä laillisesti määritellyn ja/tai vapaaehtoisesti 
sovitun laajuuden ulkopuolella. 

20. Ottaen huomioon ITS-palvelujen ylikansallisen vaikutuksen 
tietosuojavaltuutettu suosittaa myös yleiseurooppalaisten 
vakiosopimusten kehittämistä sen varmistamiseksi, että 
ITS:n kautta tarjotut palvelut tarjoavat samat suojatakeet 
kaikkialla Euroopassa ja erityisesti että käyttäjille tarjottu 
tieto kattaa riittävän selkeästi käytetyt erityisominaisuudet, 
erityisteknologioiden käytön vaikutukset käyttäjien tieto
suojaan ja sitä, kuinka nämä voivat käyttää oikeuksiaan. 
Uusia ominaisuuksia lisätessä palveluntarjoajien olisi toteu
tettava lisätoimia ja tarjottava käyttäjille selkeät ja tarkat 
tiedot näistä uusista ominaisuuksista ja saatava heiltä asi
anmukainen suostumus uusien ominaisuuksien käytölle. 

II.2 Tietojen käsittelyn tarkoitukset ja tavat määritel
tävä tarkemmin 

21. Tietosuojavaltuutettu panee merkille, ettei ehdotuksessa 
määritellä tarkkaan niitä erityisiä palveluja ja tarkoituksia, 
joihin ITS-sovelluksia voitaisiin käyttää ja jotka jäävät näin 
ollen avoimiksi. Tämä tuo mukanaan joustavuutta käytän
nössä, mutta se tarkoittaa, että yksityisyyttä ja tietosuojaa 
koskevat ratkaisemattomat kysymykset – jotka komissio 
mainitsee yhdeksi suurimmista esteistä ITS:n edistämisessä 
(ks. kohta 10) – voivat jäädä ratkaisemattomiksi ja voisivat 
estää ehdotettujen toimenpiteiden tasapainoisen täytän
töönpanon. 

22. Tietosuojavaltuutettu painottaa, että on erityisen tärkeää, 
että tiettyjen ITS-palvelujen tarjonnan edellyttämät käsitte
lytoimet suoritetaan paitsi asianmukaiseen oikeusperustaan 
nojautuen myös tiettyä, nimenomaista ja laillista tarkoitusta 
varten ja että suunniteltu käsittely on kyseisiin tarkoituksiin 
nähden suhteutettua ja välttämätöntä (direktiivin 95/46/EY 
6 artikla). Sen vuoksi olisi pohdittava, onko EU:n tasolla 
tarpeen antaa ITS:n erityiskäytön osalta lisää lainsäädäntöä, 
jotta varmistetaan oikeusperustan yhdenmukaisuus ja riit
tävyys suoritettavien käsittelytoimien osalta ja jotta välte
tään jäsenvaltioiden väliset eroavuudet ITS-palvelujen käyt
töönotossa. 

23. Ehdotetussa säädöksessä ei ole vielä päätetty ITS:n käyttöön 
tulevien tietojen käsittelyn ja vaihdon tavoista. Monista 
teknisistä parametreistä, joiden valitsemisella on erilaisia 
vaikutuksia yksityisyyden ja tietosuojan kannalta, päätetään 
vasta myöhemmässä vaiheessa komiteamenettelyssä. Ot
taen huomioon yksityisyydelle ja tietosuojalle, jotka ovat 
perusoikeuksia, myönnetyn erityisen suojan, josta
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( 14 ) Ks. WP 125 (eCall), s. 4, maininta alaviitteessä 10.



määrätään ihmisoikeuksien ja perusvapauksien suojaa
miseksi tehdyn eurooppalaisen yleissopimuksen 
8 artiklassa sekä Euroopan unionin perusoikeuskirjan 7 
ja 8 artiklassa, on syytä kysyä, voidaanko ja missä määrin 
tietojenkäsittelytoimien määrittely jättää komiteamenette
lyssä päätettäväksi. 

24. Demokraattisessa yhteiskunnassa päätökset keskeisistä peri
aatteista ja toimintatavoista, jotka vaikuttavat perusoikeuk
siin, olisi tehtävä täysimääräisessä lainsäädäntömenettelyssä, 
johon sisältyvät asianmukaiset tarkistukset ja tasapainoky
symykset. Tässä tapauksessa tämä tarkoittaa, että komitea
menettelyn sijasta Euroopan parlamentin ja neuvoston olisi 
tehtävä yksilöiden yksityisyyteen ja tietosuojaan ratkaise
valla tavalla vaikuttavat päätökset, kuten pakollisten tieto
jenkäsittelytoimien tarkoitukset ja suorittamistavat sekä 
ITS:n käyttöönottoa uusilla aloilla koskevien sääntöjen 
määrittely. 

25. Tämän vuoksi tietosuojavaltuutettu suosittelee painok
kaasti, että 29 artiklan mukainen työryhmä sekä tietosuo
javaltuutettu otetaan tarvittaessa mukaan ehdotuksen 
8 artiklan mukaisesti perustetun komitean työskentelyyn 
ja ITS:n käyttöönottoon liittyviin tuleviin toimiin kuu
lemalla mainittuja tahoja riittävän aikaisessa vaiheessa en
nen asiaan liittyvien toimenpiteiden kehittämistä. 

26. Tietosuojavaltuutettu panee myös merkille Euroopan par
lamentin tekemät tarkistukset ehdotuksen 6 artiklaan. Tie
tosuojavaltuutettu toteaa ensinnäkin, että tarkistus, joka 
koskee anonyymien tietojen käytön suosimista, vaikka se 
onkin periaatteessa tervetullutta, ei ratkaise kaikkia tieto
suojaongelmia, sillä monia ITS:n kautta kerättyjä ja vaih
dettuja tietoja voidaan pitää henkilötietoina. Jotta henkilö
tietojen käsittely tapahtuisi anonyymisti, kenelläkään ei saa 
olla missään käsittelyn vaiheessa mahdollisuutta – kun ote
taan huomioon kaikki rekisterinpitäjän tai kenen tahansa 
muun henkilön kohtuullisesti toteutettavissa olevat keinot 
– yhdistää tietoja tunnistetun henkilön tietoihin. Muussa 
tapauksessa nämä tiedot ovat henkilötietoja direktiivin 
95/46/EY 2 artiklan a alakohdan mukaisessa merkityk
sessä ( 15 ). Tietosuojavaltuutettu suosittelee lisäksi, että Eu
roopan parlamentin ehdottamien tarkistusten pohjalta eh
dotuksen 6 artikla muutettaisiin seuraavasti: 

— Henkilötietojen käsittelyn tarpeellisuutta ITS:n kautta 
olisi arvioitava ottaen huomioon lailliset ja nimenomai
set tarkoitukset, joita varten tietoja käsitellään (direktii

vin 95/46/EY 6 ja 7 artiklan mukaisesti). Itse ITS-so
velluksen ( 16 ) toiminta ei voi olla tietojenkäsittelyn oi
keuttava laillinen tarkoitus, sillä sovellus on vain keino 
tietojen keräämiseksi ja vaihtamiseksi ja sen käytön 
olisi välttämättä suuntauduttava erityisiin tarkoituksiin. 

— Tarkistus ( 17 ), jossa kielletään ITS-tietojen ja -tallentei
den käyttö ”muihin kuin tämän direktiivin mukaisiin 
tarkoituksiin”, ei tarjoa riittäviä takeita, varsinkin kun 
direktiivissä ei määritetä selkeästi ja tyhjentävästi niitä 
tarkoituksia ja palveluja, joihin ITS:ää käytetään. Ottaen 
huomioon, että ITS:n avulla suoritetaan useita erilaisia 
tietojenkäsittelytoimia hyvin erilaisiin tarkoituksiin, olisi 
varmistettava, että yhteen tiettyyn tarkoitukseen tapah
tuvan käsittelyn kuluessa kerättyjä tietoja ei käytetä 
muihin tarkoituksiin tavalla, joka on yhteensopimaton, 
kuten direktiivin 95/46/EY 6 artiklan 1 kohdan b ala
kohdassa säädetään. Tietosuojavaltuutettu suosittelee 
sen vuoksi, että 6 artiklan 2 kohtaa muutettaisiin vielä, 
jotta varmistetaan, että ITS-tietoja ja -tallenteita ei käy
tetä ”muihin kuin tämän direktiivin mukaisiin tarkoi
tuksiin niiden tarkoitusten kanssa yhteensopimatto
malla tavalla”. 

III TIETOSUOJA ÄLYKKÄISSÄ LIIKENNEJÄRJESTELMISSÄ 

27. On ratkaisevan tärkeää, että eri ITS-toimijat ovat selvillä, 
jotta voidaan määrittää, kuka kantaa vastuun siitä, että 
järjestelmät toimivat tietosuojan kannalta moitteettomasti. 
Olisi sen vuoksi selvennettävä tarkemmin sitä, kenen pitäisi 
olla vastuussa komiteamenettelyssä päätettävien sovellusten 
ja järjestelmien toteuttamisesta ja kuka toimijoiden ketjussa 
vastaa siitä, että tietojenkäsittelyssä noudatetaan tietosuoja
lakia (eli rekisterinpitäjät). Tietosuojavaltuutettu selvittää 
jäljempänä joitakin yksityisyyteen ja tietosuojaan liittyviä 
näkökohtia, joita olisi otettava esille komiteamenettelyssä 
ja rekisterinpitäjien toimesta sovelluksia ja järjestelmäarkki
tehtuuria suunniteltaessa. Hän selvittää lisäksi joitakin tieto
suojakysymyksiä, joita lainsäätäjän ja rekisterinpitäjien on 
käsiteltävä ITS-palvelujen tarjonnan osalta. 

III.1 ”Sisäänrakennettu yksityisyyden suoja” 

28. Direktiivissä 95/46/EY esitettyjen tietosuojaperiaatteiden 
moitteeton soveltaminen on keskeinen edellytys ITS:n on
nistuneelle käyttöönotolle yhteisössä. Nämä periaatteet vai
kuttavat järjestelmäarkkitehtuurin ja sovellusten suunnitte
luun. Tietosuojavaltuutettu suosittelee, että ”sisäänraken
nettu yksityisyyden suoja” otettaisiin varhaisessa vaiheessa
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( 15 ) Kuten direktiivin 95/46/EY johdanto-osan 26 kappaleessa todetaan, 
”sen määrittämiseksi, onko henkilö tunnistettavissa, olisi otettava 
huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita 
joko rekisterinpitäjä tai joku muu voi kyseisen henkilön tunnista
miseksi käyttää”. 

( 16 ) Tarkistuksessa 34 ehdotetaan uutta 6 artiklan 1 kohdan b alakohtaa 
seuraavasti: ”Henkilötietoja käsitellään vain siltä osin kuin niiden 
käsittely on tarpeen ITS-sovelluksen ja/tai -palvelun toiminnan kan
nalta.”. 

( 17 ) Tarkistus 36 lisää 6 artiklan 2 kohtaan seuraavan tekstin: ”ja että 
niitä ei voida käyttää muihin kuin tämän direktiivin mukaisiin tar
koituksiin.”.



lähestymistavaksi ITS:n suunnittelussa sovellusten ja järjes
telmien arkkitehtuurin, toiminnan ja hallinnoinnin määrit
tämiseksi. Tätä lähestymistapaa painotettiin erityisesti di
rektiivissä 1999/5/EY ( 18 ) radio- ja telepäätelaitteiden suun
nittelun osalta. 

29. ITS-sovellusten ja järjestelmien suunnittelu tapahtuu useissa 
vaiheissa eri toimijoiden toimesta, joiden pitäisi kaikkien 
ottaa huomioon yksityisyys ja tietosuoja. Komissiolla ja 
ITS-komitealla on alkuvaiheessa erityisvastuuna määritellä 
komiteamenettelyn kautta toimenpiteet, standardointialoit
teet, menettelyt ja parhaat käytänteet, joilla edistetään ”si
säänrakennettua yksityisyyden suojaa”. 

30. ”Sisäänrakennettua yksityisyyden suojaa” olisi edistettävä 
prosessien kaikissa vaiheissa ja prosessien kaikissa muo
doissa: 

— Organisatorisella tasolla yksityisyyden suoja olisi otet
tava huomioon määriteltäessä niitä menettelyjä, joita 
tarvitaan tietojen vaihtamiseksi kaikkien asianmukaisten 
vaihtopisteiden välillä. Se voi vaikuttaa suoraan siihen, 
millä tavalla ja missä laajuudessa tietoja vaihdetaan. 

— Yksityisyyttä ja turvallisuutta koskevat vaatimukset olisi 
sisällytettävä standardeihin, käytänteisiin, teknisiin eri
telmiin ja järjestelmiin. 

— Teknisellä tasolla tietosuojavaltuutettu suosittelee, että 
esim. komiteamenettelyn avulla kehitettäisiin yksityi
syyden suojaa, tietosuojaa ja turvallisuutta koskevat 
parhaat käytettävissä olevat tekniikat ( 19 ) (BAT) tiettyjä 
aloja ja/tai tiettyjä tarkoituksia varten, joiden osalta 
määriteltäisiin eri turvallisuusparametrit, joita on käy
tettävä järjestelmän koko elinkaaren aikana sen takaa
miseksi, että EU:n sääntelykehystä noudatetaan. 

31. Tietosuojavaltuutettu esittelee jäljempänä eräitä kysymyk
siä, joita on erityisesti käsiteltävä sovellusten ja järjestelmä
arkkitehtuurin suunnittelussa. Ne liittyvät kerättyihin tietoi
hin, järjestelmien yhteentoimivuuteen sekä tietoturvaan. 

III.1.a) Tietojen minimointi ja anonymiteetti 

32. Direktiivin 95/46/EY 6 artiklan 1 kohdan c alakohdan 
mukaan ainoastaan tiettyjä tarkoituksia varten tarpeellisia 
ja olennaisia henkilötietoja saadaan kerätä ja käsitellä. 

33. Tietosuojavaltuutettu tähdentää, että ITS:n avulla käsitellyt 
tiedot on luokiteltava asianmukaisesti ennen sovellusten ja 
järjestelmien suunnittelua, jotta vältetään laajamittainen tar
peeton henkilötietojen kerääminen. Tässä yhteydessä olisi 
kiinnitettävä huomiota seuraaviin: 

— tietojen lähde (peräisin julkisesta lähteestä, matkavies
tintäoperaattorilta, ITS-palveluntarjoajalta, muilta toimi
joilta, ajoneuvosta, ajoneuvon käyttäjältä tai muilta re
kisteröidyiltä) 

— tietojen luonne (esim. yhdistetyt tiedot, anonyymit tie
dot, henkilötiedot, arkaluonteiset tiedot) 

— tietojen käyttötarkoitus (-tarkoitukset), ja 

— vuorovaikutteisten järjestelmien osalta olisi selvennet
tävä, mitä tietoja lähetetään/otetaan ajoneuvosta, vaih
detaan toisen ajoneuvon ja/tai infrastruktuurin kanssa 
ja infrastruktuurista infrastruktuuriin ja mihin tarkoi
tuksiin. 

34. Yksittäisiä ominaisuuksia olisi analysoitava huolellisesti ta
voiteltujen tarkoitusten mukaan, jotta voidaan arvioida 
henkilötietojen keräämisen tarpeellisuutta. Tietosuojaval
tuutettu tähdentää, että on tärkeää löytää asianmukainen 
tasapaino rekisteröityjen perusoikeuksien ja eri toimijoiden 
etujen välillä, mikä merkitsee, että henkilötietoja käsitellään 
mahdollisimman pieni määrä. Sovellusten ja järjestelmien 
arkkitehtuuri olisi mahdollisimman pitkälti suunniteltava 
siten, että vain tavoiteltujen tarkoitusten täyttämiselle vält
tämättömät henkilötiedot kerätään. 

35. Jos henkilötiedot eivät ole tarpeellisia tai ne ovat tarpeellisia 
ainoastaan käsittelyn varhaisessa vaiheessa, niitä ei pitäisi 
kerätä tai niistä pitäisi tehdä anonyymejä mahdollisimman 
pian. Siten on erityisen tärkeää, että sen lisäksi että arvioi
daan tietojen keräämisen tarpeellisuutta arvioidaan myös 
niiden eri järjestelmissä säilyttämisen tarpeellisuutta. Palve
luketjun kaikkien eri toimijoiden osalta olisi määriteltävä 
tietyt aikarajat henkilötietojen tallentamiselle, ja näiden ai
karajojen pitäisi vaihdella sen mukaan, minkä tyyppisistä 
tiedoista on kyse ja mihin tarkoitukseen ne on kerätty ( 20 ). 
Näin ollen kun henkilötietoja ei enää tarvitse säilyttää sen 
tarkoituksen saavuttamiseksi, jota varten ne kerättiin tai 
niitä myöhemmin käsiteltiin, niistä pitäisi tehdä anonyy
mejä eli ne eivät saa enää liittyä tunnistettuun tai tunnis
tettavissa olevaan henkilöön. 

36. Järjestelmäarkkitehtuurin suunnittelun ja tietojenvaihtome
nettelyiden olisi tuettava mahdollisimman pienen henkilö
tietomäärän käsittelyä. Tältä osin olisi otettava huomioon 
kaikki käsittelyn vaiheet ja kaikki ITS-palvelujen tarjonta
ketjussa mukana olevat toimijat. Siinä missä joitain tietoja
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( 18 ) Euroopan parlamentin ja neuvoston direktiivi 1999/5/EY, annettu 
9 päivänä maaliskuuta 1999, radio- ja telepäätelaitteista ja niiden 
vaatimustenmukaisuuden vastavuoroisesta tunnustamisesta (erityi
sesti 3 artiklan 3 kohdan c alakohta). 

( 19 ) Parhailla käytettävissä olevilla tekniikoilla tarkoitetaan tietyn toimin
nan ja siinä käytettävien menettelytapojen tehokkainta ja edisty
neintä astetta, joka osoittaa tiettyjen tekniikoiden käytännön sovel
tuvuuden käytettäviksi periaatteessa pohjana tietotekniikka- ja tieto
turvallisuussovelluksille ja -järjestelmille, joiden on oltava EU:n sään
telykehyksen yksityisyys-, tietosuoja- ja turvallisuusvaatimusten mu
kaisia. 

( 20 ) Esim. yleisesti saatavilla olevien sähköisten viestintäpalvelujen tai 
yleisten viestintäverkkojen yhteydessä tuotettavien tai käsiteltävien 
liikenne- ja paikkatietojen säilyttämistä säännellään Euroopan par
lamentin ja neuvoston direktiivillä 2006/24/EY, annettu 15 päivänä 
maaliskuuta 2006, yleisesti saatavilla olevien sähköisten viestintä
palvelujen tai yleisten viestintäverkkojen yhteydessä tuotettavien tai 
käsiteltävien tietojen säilyttämisestä ja direktiivin 2002/58/EY muut
tamisesta.



voidaan vaihtaa ja käsitellä anonyymisti, eräitä muita tietoja 
voidaan tunnistamattomasti vaihdettuinakin yhdistää tun
nistettuihin henkilöihin, ja sen vuoksi ne ovat henkilötie
toja direktiivin 95/46/EY 2 artiklan a alakohdan mukai
sessa merkityksessä ( 21 ). Ottaen huomioon ITS:n käyttötar
koitukset lienee vaikea varmistaa, että suuri osa ITS:n 
avulla kerätyistä tiedoista käsitellään anonyymisti, sillä jos
sain vaiheessa henkilötietoja tarvitaan tiettyihin tarkoituk
siin, kuten laskuttamista varten. Anonymiteetin varmista
minen tietyillä aloilla edellyttäisi sen vuoksi vähintään tek
nisiä, organisatorisia ja oikeudellisia erityistoimenpiteitä. 

III.1.b) Yhteentoimivuus, tietojen laatu ja käyttötarkoituksen ra
joittaminen 

37. Sovellusten ja järjestelmien yhteentoimivuus on ITS:n on
nistuneen käyttöönoton kannalta keskeistä. Yhdenmukais
tamisella pyritään siihen, että määritellään sovelluksiin ja 
järjestelmiin integroitavien rajapintojen tekniset eritelmät, 
jotta ne voivat toimia yhteen muihin liikennemuotoihin 
ja/tai -järjestelmiin upotettujen sovellusten kanssa. Järjestel
mien yhteentoimivuus helpottaa erilaisten palvelujen tar
jontaa ja edistää osaltaan niiden jatkuvuuden varmistamista 
Euroopassa, mutta siihen liittyy myös tietty määrä riskejä 
tietosuojan kannalta, kuten tietojen väärinkäyttöä. Tieto
kantojen yhteenliittäminen pitäisi tehdä noudattaen asian
mukaisesti tietosuojaperiaatteita ( 22 ) ja käytännön suojatoi
mia (ks. myös jakso III.1.c). 

38. Direktiivin 95/46/EY 6 artiklan d alakohdassa mainittu 
tietojen laadun periaate on erityisen keskeinen sovellusten 
ja järjestelmien yhteentoimivuuden yhteydessä. Rajapinto
jen suunnittelua varten määriteltävissä teknisissä eritelmissä 
olisi varmistettava sovellusten ja järjestelmien yhteenliittä
misellä saatavien tietojen täsmällisyys. 

39. Koska järjestelmien yhteentoimivuus helpottaa tietokanto
jen yhteenliitettävyyttä ja tietojen myöhempää vertailta
vuutta, tietosuojavaltuutettu korostaa, että yhteenliittämisen 
osalta olisi tarkkaan otettava huomioon käyttötarkoituksen 
rajoittamisperiaate, joka esitetään direktiivin 95/46/EY 
6 artiklan 1 kohdan b alakohdassa. On erityisen tärkeää, 
että ITS:n järjestelmäarkkitehtuurin suunnittelulla estetään 
tietojen myöhempi käyttö muihin tarkoituksiin kuin niihin, 
joita varten ne kerättiin. Järjestelmään on rakennettava asi
anmukaiset turvajärjestelmät, joilla estetään väärinkäyttö, 
luvaton luovuttaminen tai pääsy sekä laitteiden oheisvaiku
tukset. Olisi esimerkiksi toteutettava riittävät suojajärjestel
mät estämään sivullisten luvaton pääsy mukana kulkeviin 
laitteisiin ja se, että näitä laitteita ei käytetä ihmisten tun
nistamiseen ja jäljittämiseen vastoin järjestelmän tarkoituk
sia. 

40. Itse yhteenliittämisen laillisuutta on punnittava tapauskoh
taisesti ottaen huomioon järjestelmien avulla saataville 
asetettujen ja vaihdettujen tietojen luonne ja niiden alku
peräinen käyttötarkoitus. 

III.1.c) Tietoturva 

41. Henkilötietojen turvallisuus on ITS:n käyttöönotossa avain
tekijä. Tietosuojavaltuutettu on tyytyväinen tietoturvan ni
menomaiseen mainitsemiseen toimintasuunnitelmassa ja 
direktiiviehdotuksessa. Tietoturva pitäisi ottaa huomioon 
paitsi ITS-laitteen ollessa toiminnassa (ajoneuvon sisäisessä 
järjestelmässä ja liikennepöytäkirjassa) myös muulloin eli 
tietokannoissa, joissa tietoja käsitellään ja/tai tallennetaan. 
Käsittelyn kaikkia vaiheita varten olisi määriteltävä asian
mukaiset tekniset, hallinnolliset ja organisatoriset vaa
timukset, joilla voidaan varmistaa riittävä turvallisuustaso 
direktiivin 95/46/EY 16 ja 17 artiklan mukaisesti (ja tar
vittaessa direktiivin 2002/58/EY 4 ja 5 artiklan mukaisesti). 

42. Asianmukaisten tietoturvatoimenpiteiden määrittely olisi 
tehtävä vasta, kun on huolellisesti arvioitu ITS:n erityisiä 
käyttötarkoituksia ja käsittelyn tapoja. Tältä osin tietosuo
javaltuutettu suosittelee, että yksityisyyttä ja tietosuojaa 
koskevat vaikutustenarvioinnit tehdään alakohtaisesti ja/tai 
käyttötarkoitusten mukaan (esim. turvallisuuteen liittyvien 
ITS-järjestelmien osalta, rahtitoimintojen hallinnan osalta 
jne.) Yksityisyyttä ja tietosuojaa koskevien vaikutustenarvi
ointien suorittaminen ja BAT:ien käyttäminen yksityisyy
den ja tietojen suojaamiseksi auttaa osaltaan määrittele
mään tiettyä käsittelyä koskevat asianmukaisimmat turvalli
suustoimenpiteet. 

III.2 Muita tietosuojaan ja yksityisyyteen liittyviä nä
kökohtia ITS-palvelujen tarjonnassa 

43. ITS-palvelujen käyttöönottotapoja on tarpeen yhdenmu
kaistaa EU:n tasolla edelleen, jotta estetään vaihtelevuus 
ITS-palvelujen käyttöönotossa. Tältä osin tietosuojavaltuu
tettu haluaa ottaa esille kaksi kysymystä, joiden pohtimista 
yksityisyyden ja tietosuojan kannalta on jatkettava: 

— Paikannuslaitteiden käyttäminen sijaintisidonnaisten jul
kisten ja kaupallisten palvelujen tarjonnassa edellyttää 
lisäsuojatoimien toteuttamista. Tässä yhteydessä olisi 
kiinnitettävä erityistä huomiota siihen, käytetäänkö ja 
milloin sijaintisidonnaisia ITS-palveluja yksityisiin vai 
ammatillisiin tarkoituksiin sekä kuinka tällaisen järjes
telmän käyttö saattaa vaikuttaa ammatin harjoittamisen 
yhteydessä ajoneuvoa käyttäviin yksilöihin. 

— Integroiduissa järjestelmissä on erityisen tärkeää selven
tää ITS:n käytössä mukana olevien eri osapuolten roolit 
ja vastuut.
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( 21 ) Ks. alaviite 15. 
( 22 ) Ks. myös tietosuojavaltuutetun huomautukset eurooppalaisten tieto

kantojen yhteentoimivuutta koskevasta komission tiedonannosta, 
Bryssel, 10 päivä maaliskuuta 2006 http://www.edps.europa.eu/ 
EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/ 
News/06-03-10_EO_EDPS_MoU_EN.pdf
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III.2.a) Paikannuslaitteita koskevat suojatoimet tarjottaessa si
jaintisidonnaisia ITS-palveluja 

44. ITS:n käyttöönotto tukee tavaroiden paikannus- ja seu- 
rantasovellusten kehittämistä ja mahdollistaa sijaintisidon
naiset kaupalliset ja julkiset palvelut. Tällaiset palvelut pe
rustuvat teknologioiden käyttöön, kuten satelliittipohjai
seen paikannukseen ja RFID-tunnisteisiin ( 23 ). Navigointi-, 
paikannus- ja seurantajärjestelmät on tarkoitettu käytettä
viksi moniin eri tarkoituksiin, kuten ajoneuvojen ja niiden 
lastien kaukoseurantaan (esim. vaarallisten aineiden tai elä
vien eläinten kuljetuksissa), ajoneuvojen veloittamiseen eri
laisten parametrien, kuten kuljetun etäisyyden ja vuorokau
denajan mukaan (esim. tiemaksut, sähköiset tiemaksujärjes
telmät), kuljettajien seurantaan lainvalvontatarkoituksessa, 
kuten ajoaikojen tarkistaminen (digitaalisten ajopiirtureiden 
avulla), sekä seuraamusten määräämiseen (ajoneuvojen säh
köisen tunnistamisen avulla). 

45. Paikannusteknologioiden käyttö on yksityisyyttä erityisesti 
loukkaavaa, sillä se mahdollistaa kuljettajien paikantamisen 
sekä heidän ajotapoihinsa liittyvien monien erilaisten tieto
jen keräämisen. Kuten 29 artiklan mukainen työryhmä 
painotti ( 24 ), sijaintitietojen käsittely on hyvin kiistelty asia, 
johon liittyy tärkeä kysymys anonyyminä liikkumisen va
paudesta ja joka edellyttää erityisten suojatoimien toteutta
mista, jotta estetään yksittäisten henkilöiden tarkkailu ja 
tietojen väärinkäyttö. 

46. Tietosuojavaltuutettu tähdentää, että paikannuslaitteiden 
käytön on oltava laillista eli asianmukaiseen oikeusperus
taan perustuvaa, sen on tapahduttava nimenomaisessa ja 
laillisessa tarkoituksessa sekä oltava tarkoitukseensa suhteu
tettua. Suoritetun tietojenkäsittelyn laillisuus riippuu suu
relta osin paikannuslaitteiden käyttötavasta ja -tarkoituk
sista. Kuten 29 artiklan mukainen työryhmä korosti eCallia 
koskevassa lausunnossaan ”laitteiden yhdistämistä pysyvästi 
verkkoon, jolloin ajoneuvot olisivat jatkuvassa seurannassa 
eCall-laitteiden mahdollista aktivointia varten, ei voitaisi 
hyväksyä tietosuojaan liittyvistä syistä” ( 25 ). Sen vuoksi on 
tärkeää selventää edelleen, missä erityisolosuhteissa ajoneu
voa voidaan seurata sekä tämän vaikutuksia käyttäjään. 
Joka tapauksessa paikannuslaitteiden käyttö olisi perustel

tava laillisella tarpeella (esim. tavarakuljetusten seuraa
minen), ja se olisi rajoitettava siihen, mikä on siinä tarkoi
tuksessa 
tarpeen. Siten on tärkeää tarkkaan määritellä, mitä sijainti
tietoja kerätään, mihin ne tallennetaan ja kuinka kauan 
niitä säilytetään sekä kenen kanssa ja missä tarkoituksessa 
niitä vaihdetaan, ja toteuttaa kaikki tarpeelliset toimet tie
tojen väärinkäytön estämiseksi. 

47. Yleisten viestintäverkkojen tai yleisesti saatavilla olevien 
sähköisten viestintäpalvelujen käyttäjiin liittyvien sijaintitie
tojen käsittelyä säännellään lisäksi tiukasti direktiivin 
2002/58/EY 9 artiklassa. Siinä erityisesti edellytetään, että 
sijaintitietojen käsittely on suoritettava anonyymisti tai 
muussa tapauksessa käyttäjän tietoisella suostumuksella. 
Tämä merkitsee, että käyttäjien on ennen suostumistaan 
paikannuslaitteen käyttöön saatava asianmukaista tietoa, 
mukaan luettuna käsiteltyjen sijaintitietojen tyyppi, käsitte
lyn tarkoitukset ja kesto, sekä se, välitetäänkö tietoja sivul
liselle lisäarvopalvelun tarjoamista varten. Käyttäjille on tar
jottava yksinkertainen, maksuton keino kieltää sijaintitieto
jen käsittely yksittäisen verkkoyhteyden tai yksittäisen vies
tinnän välittämisen osalta. Sijaintitietojen käsittely olisi ra
joitettava tiukasti niiden henkilöiden tehtäväksi, jotka toi
mivat yleisten viestintäverkkojen tarjoajien tai yleisesti saa
tavilla olevien viestintäpalvelujen tarjoajien valtuuttamina 
tai lisäarvopalvelua tarjoavan sivullisen valtuuttamina. 

48. On toteutettava lisäsuojatoimia silloin, kun sijaintitietoja 
kerätään ammattitoiminnan aikana käytetyistä ajoneu
voista, jotta estetään paikannusteknologian käyttö työnte
kijöiden asiattomaan seurantaan. Käsittely olisi joka ta
pauksessa rajoitettava työaikana kerättyihin sijaintitietoihin; 
näin työntekijät voivat sulkea paikannustoiminnon työajan 
ulkopuolella ja/tai kun ajoneuvoa käytetään yksityisiin tar
koituksiin. 

49. On olemassa riski, että sivulliset (kuten vakuutusyhtiöt, 
työnantajat ja lainvalvontaviranomaiset) vaativat pääsyä tie
toihin, jotka on kerätty navigointi- ja paikannusjärjestel
mien avulla laillisia ja erityisiä tarkoituksia varten (kuten 
tavaroiden paikannusta ja tiemaksujen sähköistä maksa
mista varten jne.), käyttääkseen niitä toissijaisiin tarkoituk
siin, kuten ajo- ja lepoaikojen tarkistamiseen tai liikenne
sääntöjen noudattamisen tarkistamiseen ja seuraamusten 
määräämiseen. Periaatteessa pääsy tietoihin toissijaisia tar
koituksia varten ei ole sallittua, jos tämä pääsy palvelee 
tarkoituksia, jotka ovat ristiriidassa niiden tarkoitusten 
kanssa, joita varten tiedot kerättiin. Pääsy voidaan tästä 
periaatteesta poiketen sallia vain, jos pääsy täyttää direktii
vin 95/46/EY 13 artiklassa säädetyt tiukat vaatimukset. 
Näin ollen sivullisilla tulisi olla pääsy sijaintitietoihin vain 
lainsäädännön puitteissa ja avoimella tavalla sellaisen
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( 23 ) Ks. RFID-tekniikan käytön herättämät yksityisyyttä ja tietosuojaa 
koskevat kysymykset, jotka Euroopan tietosuojavaltuutettu esitti 
lausunnossaan komission tiedonannosta Euroopan parlamentille, 
neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden ko
mitealle ”Radiotaajuustunnistus Euroopassa: asteittain kohti alan yh
teisiä periaatteita” (KOM(2007) 96, EUVL C 101, 23.4.2008, s. 1 
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/ 
Documents/Consultation/Opinions/2007/07-12-20_RFID_FI.pdf 

( 24 ) 29 artiklan mukainen työryhmä, Lausunto sijaintitietojen käytöstä 
lisäarvopalvelujen tarjoamisen yhteydessä, WP 115, marraskuu 
2005 http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/ 
2005/wp58_fi.pdf 

( 25 ) Ks. WP 125 (eCall), s. 5, mainittu alaviitteessä 10.

http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_FI.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_FI.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp58_fi.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp58_fi.pdf


oikeudellisen toimenpiteen perusteella, jossa määritetään 
asianmukaiset menettelyt ja toimintatavat tietoihin pääsylle 
erityistarkoituksissa ja joka tarjoaa yksilöille riittävät takeet, 
jotka vastaavat niitä myöhempiä tarkoituksia, joita varten 
heidän tietojaan voidaan käyttää. 

III.2.b) ITS-toimijoiden roolit ja vastuut 

50. Ei ole vielä selvää, kuka on rekisterinpitäjä kussakin käsit
telyn osassa. Monissa tapauksissa todennäköisiä rekisterin
pitäjiä ovat ITS-palveluntarjoajat, joko yksin, silloin kun on 
kyse niiden omien ITS-palvelujen tarjontaa varten käsitel
lyistä henkilötiedoista, tai yhdessä muiden rekisterinpitäjien 
kanssa, silloin kun käsittelykin suoritetaan näiden muiden 
kanssa. Eri ominaisuudessa mukana olevien ITS-toimijoiden 
rooli ja vastuut rekisterinpitäjänä ja tietojenkäsittelijänä on 
määriteltävä selkeästi käsittelyn kunkin osan osalta (esim. 
matkaviestintäoperaattorit, jotka tarjoavat sekä viestintäpal
veluja että ITS-palveluja). 

51. Rekisterinpitäjinä toimivat henkilöt ovat vastuussa ( 26 ) siitä, 
että järjestelmät ja palvelut ovat kaikkien tietosuojavelvoit
teiden mukaisia, ja erityisesti sellaisten järjestelmien täytän
töönpanosta, joissa on ”sisäänrakennettu yksityisyyden 
suoja”, jotka ovat tietojen laadun periaatteen ja käyttötar
koituksen rajoittamisperiaatteen mukaisia ja jotka takaavat 
asianmukaisen tietoturvatason, kuten kohdassa III.1 on esi
tetty. 

52. Rekisterinpitäjien on varmistettava, että ITS:n käytössä mu
kana olevien toimijoiden ketjun kaikilla tasoilla otetaan 
käyttöön asianmukaiset suojatoimet. Tämä edellyttää erityi
sesti, että ne ryhtyvät asianmukaisiin sopimusjärjestelyihin 
kaikkien tietojenkäsittelyssä ja -vaihdossa mukana olevien 
sidosryhmien kanssa, minkä tulisi tarjota riittävät tietosuo
jatakeet (erityisesti direktiivin 95/46/EY 16 ja 17 artiklaan 
ja direktiivin 2002/58/EY 4 ja 5 artiklaan liittyen). On 
tärkeä huomata, että tietosuojan kannalta rekisterinpitäjät, 
joiden on varmistettava tietosuoja käsittelyn kaikissa vai
heissa, ovat vastuussa käsittelystä, eivätkä he voi sopimus
teitse siirtää vastuuta pois itseltään. 

IV YHTEENVETO 

53. Tietosuojavaltuutettu suhtautuu myönteisesti komission 
esittämään ITS:n käyttöönottoa koskevaan toimintasuunni
telmaan, jolla pyritään yhdenmukaistamaan tietojenkäsitte
lyä Euroopassa ITS-palvelujen tarjoamisen helpottamiseksi 
ja jossa tietosuoja asetetaan ITS:n moitteettoman käytön 
perusedellytykseksi Euroopassa. 

54. Tietosuojavaltuutettu panee merkille, että ehdotetussa di
rektiivissä esitetään yleistä kehystä, joka herättää useita yk
sityisyyteen ja tietosuojaan liittyviä kysymyksiä, joiden kä
sittelyä on jatkettava EU:n ja kansallisella tasolla: 

— On olemassa riski, että ehdotetun oikeudellisen kehyk
sen selkeyden puute aiheuttaa vaihtelevuutta ITS:n käy
tössä Euroopassa, mikä johtaa eritasoiseen tietosuojaan 
Euroopassa. Tietosuojavaltuutettu painottaa, että näissä 
kysymyksissä on jatkettava yhdenmukaistamista EU:n 
tasolla ratkaisemattomien kysymysten selventämiseksi 
(kuten ITS-toimijoiden roolien ja vastuiden määrittely, 
mitkä erityiset ITS-sovellukset ja -järjestelmät on up
otettava ajoneuvoihin, yhdenmukaistettujen sopimusten 
laatiminen ITS-palvelujen tarjontaa varten, ITS:n käytön 
erityiset tarkoitukset ja toteutustavat jne.). On erityisen 
tärkeää määrittää, ketkä ovat rekisterinpitäjiä suoritetun 
tietojenkäsittelyn osalta, sillä heidän vastuullaan on var
mistaa, että yksityisyys- ja tietosuojanäkökohdat pan
naan täytäntöön käsittelyketjun kaikilla tasoilla. 

— Päätökset, jotka koskevat henkilöiden yksityisyyteen ja 
tietosuojaan vakavasti vaikuttavan käsittelyn tiettyjä 
suoritustapoja, olisi tehtävä Euroopan parlamentin ja 
neuvoston toimesta, ei komiteamenettelyssä. 

— On olennaisen tärkeää ottaa huomioon yksityisyys- ja 
tietosuojakysymykset käsittelyn varhaisesta vaiheesta al
kaen ja sen kaikissa vaiheissa. ”Sisäänrakennetun yksi
tyisyyden suojan” toteuttamista olisi edistettävä ITS-so
vellusten ja -järjestelmien suunnittelussa, ja se olisi si
sällytettävä standardeihin, parhaisiin käytänteisiin, tek
nisiin eritelmiin ja järjestelmiin. 

— Sovellusten ja järjestelmien yhteenliittäminen pitäisi 
tehdä noudattaen asianmukaisesti tietosuojaperiaatteita 
ja käytännön turvatakeita (ks. myös jakso III.1.c). 

— Tässä vaiheessa jäljellä olevien, ITS:n käyttöönottoa 
koskevien epävarmuustekijöiden osalta tietosuojaval
tuutettu suhtautuu erityisen myönteisesti komission tie
donannossaan esittämään aloitteeseen, joka koskee yk
sityisyyden suojan arviointia vuoteen 2011 mennessä. 
Lisäksi hän suosittelee voimakkaasti, että yksityisyyttä 
ja tietosuojaa koskevat vaikutustenarvioinnit suoritetaan 
tiettyihin aloihin ja/tai käyttötarkoituksiin liittyen, jotta 
voidaan määritellä asianmukaiset tietoturvatoimenpi
teet, ja että kehitetään parhaat käytettävissä olevat tek
niikat ITS:n yksityisyyden suojaa, tietosuojaa ja turval
lisuutta varten. 

— Hän tähdentää lisäksi, että myös jäsenvaltioiden on 
huolehdittava direktiivin moitteettomasta täytäntöönpa
nosta, niin että toimijat voivat kehittää järjestelmiä ja 
palveluja, jotka ovat kaikkialla Euroopassa tietosuojata
soltaan asianmukaisia.
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( 26 ) Ks. alaviite 13.



— ITS-palveluja tarjoavien rekisterinpitäjien olisi toteutet
tava asianmukaiset suojatoimet, niin että paikannustek
nologioiden, kuten satelliittipaikannuksen ja RFID-tun
nisteiden, käyttö ei loukkaa niiden henkilöiden yksityi
syyttä, jotka käyttävät ajoneuvoja puhtaasti yksityiseen 
tarkoitukseen tai ammatillisesti. Tämä edellyttää erityi
sesti, että käsittely rajoitetaan tietoihin, jotka ovat eh
dottoman välttämättömiä kyseiseen tarkoitukseen, jol
loin on varmistettava, että järjestelmiin sisällytetään asi
anmukaiset turvatoimet, jotta sijaintitietoja ei luovuteta 
luvattomille vastaanottajille, ja tarjottava käyttäjille te
hokkaat keinot deaktivoida paikannuslaite tai -ominai
suus. 

55. Tietosuojavaltuutettu suosittelee, että ehdotuksen 6 artikla 
muutettaisiin direktiivin 95/46/EY mukaiseksi seuraavasti: 

— ITS:n avulla suoritetussa tietojenkäsittelyssä on suosit
tava tietojen minimointia. Tämän huomioon ottaen 
suositellaan, että ehdotuksen 6 artiklan 1 kohdan b 
alakohta muutetaan seuraavasti: ”Henkilötietoja käsitel
lään vain siltä osin kuin niiden käsittely on tarpeen sitä 
erityistä tarkoitusta varten, johon ITS:ää käytetään, ja a- 
sianmukaisen oikeusperustan nojalla”. 

— On tärkeää, että yhteentoimivien järjestelmien avulla 
käsiteltyjä henkilötietoja ei käytetä tarkoituksiin, jotka 
ovat ristiriidassa niiden tarkoitusten kanssa, joihin ne 
on kerätty. Sen vuoksi suositellaan, että 6 artiklan 2 
kohta muutetaan seuraavasti: ”ja että niitä ei voida käyt

tää muihin tarkoituksiin kuin niihin, joita varten ne 
kerättiin, kyseisten tarkoitusten kanssa yhteensopimat
tomalla tavalla”. 

— Hän suosittelee, että ehdotuksen 6 artiklaan lisättäisiin 
ITS-sovellusten ja järjestelmien suunnittelun osalta ni
menomainen viittaus käsitteeseen ”sisäänrakennettu yk
sityisyyden suoja”. Lisäksi hän suosittelee, että komitea
menettelyn avulla 29 artiklan mukainen työryhmä ja 
tietosuojavaltuutettu pidetään selvillä ja niitä kuullaan 
tämän kysymyksen osalta toteutetuista myöhemmistä 
toimista. 

56. Tietosuojavaltuutettu suosittelee lisäksi, että tähän kuulemi
seen viitataan ehdotuksen johdanto-osassa. 

57. Edellä mainittu huomioon ottaen tietosuojavaltuutettu suo
sittelee, että tietosuojaviranomaiset, erityisesti 29 artiklan 
mukaisen työryhmän kautta, ja tietosuojavaltuutettu ote
taan tiiviisti mukaan ITS:n käyttöönottoon liittyviin aloit
teisiin kuulemalla niitä riittävän aikaisessa vaiheessa ennen 
asianomaisten toimenpiteiden kehittämistä. 

Tehty Brysselissä 22 päivänä heinäkuuta 2009. 

Peter HUSTINX 
Euroopan tietosuojavaltuutettu
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