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DE EUROPESE TOEZICHTHOUDER VOOR
GEGEVENSBESCHERMING

Advies van de Europese Toezichthouder voor gegevensbescherming betreffende de mededeling van

de Commissie over een actieplan voor de invoering van intelligente vervoerssystemen in Europa en

het bijbehorende voorstel voor een richtlijn van het Europees Parlement en de Raad tot vaststelling

van het kader voor het toepassen van intelligente vervoerssystemen op het gebied van wegvervoer
en voor raakvlakken met andere vervoerswijzen

(2010/C 47/02)

DE EUROPESE TOEZICHTHOUDER VOOR GEGEVENSBESCHERMING,

Gelet op het Verdrag tot oprichting van de Europese Gemeen-
schap, en met name op artikel 286,

Gelet op het Handvest van de grondrechten van de Europese
Unie, en met name op artikel 8,

Gelet op Richtlijn 95/46/EG van het Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van die gegevens,

Gelet op Richtlijn 2002/58/EG van het Europees Parlement en
de Raad van 12 juli 2002 betreffende de verwerking van per-
soonsgegevens en de bescherming van de persoonlijke levens-
sfeer in de sector elektronische communicatie,

Gelet op Verordening (EG) nr. 45/2001 van het Europees Parle-
ment en de Raad van 18 december 2000 betreffende de be-
scherming van natuurlijke personen in verband met de verwer-
king van persoonsgegevens door de communautaire instellingen
en organen en betreffende het vrije verkeer van die gegevens, en
met name op artikel 41,

Gezien het verzoek van de Europese Commissie om advies op
grond van artikel 28, lid 2, van Verordening (EG) nr. 45/2001,
dat op 11 februari 2009 is ontvangen,

BRENGT HET VOLGENDE ADVIES UIT:

[. INLEIDING

1. De Commissie heeft op 16 december 2008 een medede-
ling aangenomen waarbij een actieplan voor de invoering

van intelligente vervoerssystemen in Europa wordt vast-
gesteld (,de mededeling”) (). Bij de mededeling hoort een
voorstel voor een richtlijn van het Europees Parlement en
de Raad tot vaststelling van het kader voor het toepassen
van intelligente vervoerssystemen op het gebied van weg-
vervoer en voor interfaces met andere vervoerswijzen (,het
voorstel”) (3. De mededeling en het bijbehorende voorstel
zijn door de Commissie aan de EDPS toegezonden voor
advies, overeenkomstig artikel 28, lid 2, van Verordening
(EG) nr. 45/2001 ().

2. Het verheugt de EDPS dat hij wordt geraadpleegd en hij
beveelt aan daarvan melding te maken in de overwegingen
bij het voorstel, net zoals in een aantal andere wetgevings-
teksten waarover de EDPS is geraadpleegd, overeenkomstig
Verordening (EG) nr. 45/2001.

I.1. De mededeling van de Commissie over een
actieplan voor de invoering van intelligente
vervoerssystemen in Europa

3. ,Intelligente vervoerssystemen” (,ITS") zijn geavanceerde
toepassingen die gebruik maken van informatie- en com-
municatietechnologieén (ICT), welke in verschillende ver-
voerswijzen zijn ingebouwd voor de interacties daartussen.
Op het gebied van wegvervoer zullen ITS innoverende
diensten met betrekking tot vervoerswijzen en verkeers-
beheer bieden aan verschillende gebruikers, zoals reizigers,
gebruikers en beheerders van weginfrastructuur, beheerders
van wagenparken en noodhulpdiensten.

4. Aangezien ITS op steeds grotere schaal in verscheidene
vervoerswijzen worden toegepast (*) in de Europese Unie,
heeft de Commissie een actieplan aangenomen om de in-
voering en het gebruik van ITS-toepassingen en

(") COM(2008) 886 def. De Raad heeft tijdens de 2935¢ zitting van de

Raad Vervoer, Telecommunicatie en Energie van 30 en 31 maart

2009 conclusies betreffende die mededeling aangenomen.
() COM(2008) 887 def.
(}) Verordening (EG) nr. 45/2001 van het Europees Parlement en de
Raad van 18 december 2000 betreffende de bescherming van na-
tuurlijke personen in verband met de verwerking van persoonsgege-
vens door de communautaire instellingen en organen en betreffende
het vrije verkeer van die gegevens, PB L 8 van 12.1.2001, blz. 1.
Er zijn vele initiatieven op EU-niveau waarbij ITS worden opge-
nomen in verscheidene vervoerswijzen, waaronder luchtvervoer
(SESAR), binnenvaart (RIS), vervoer per spoor (ERTMS, TAF-TSI),
scheepvaart (VTMIS, AIS, LRIT), en wegvervoer (eToll, eCall), zie
COM(2008) 886 def, blz. 3.
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-diensten op het gebied van wegvervoer te versnellen. Het
plan strekt er ook toe de interactie daarvan met andere
vervoerswijzen te waarborgen, hetgeen de levering van
multimodale diensten zal vergemakkelijken. Een coherente
invoering van ITS in Europa zal verscheidene communau-
taire doelen dienen, waaronder efficiénter, duurzamer en
veiliger vervoer, en tevens de interne markt en het concur-
rentievermogen van de EU bevorderen. Gezien de verschei-
denheid van de doelstellingen die voor de invoering van
ITS worden nagestreefd, worden in de mededeling zes pri-
oritaire gebieden voor actie naar voren geschoven voor de
periode 2009-2014. De Commissie stelt voor om ter uit-
voering van het plan een wetgevingskader op EU-niveau
vast te stellen door middel van een richtlijn, waarin een
aantal maatregelen op geselecteerde prioritaire gebieden zal
worden vastgesteld.

1.2. Voorstel voor een richtlijn tot vaststelling van het

kader voor het toepassen van intelligente

vervoerssystemen op het gebied van wegvervoer en
voor interfaces met andere vervoerswijzen

. In het voorstel wordt een kader voor de transnationale
invoering van ITS-toepassingen vastgesteld waarmee wordt
beoogd de levering van geharmoniseerde grensoverschrij-
dende diensten te vergemakkelijken, met name voor ver-
keers- en reisinformatie en verkeersbeheer. De lidstaten
moeten verscheidene technische maatregelen nemen om
de uitwisseling van gegevens tussen gebruikers, overheden,
belanghebbenden en aanbieders van ITS-diensten te ver-
gemakkelijken en ITS-systemen op veiligheidsgebied in
voertuigen en weginfrastructuur te integreren. De tech-
nische specificaties voor ITS-toepassingen en -systemen
op vier van de in het actieplan opgenomen prioritaire
gebieden (°) zullen worden vastgesteld via een comitépro-
cedure (%), waarvan de essentiéle elementen in bijlage II zijn
gespecificeerd. De specificke doeleinden waarvoor ITS op
deze gebieden zullen worden gebruikt, zijn evenwel niet
duidelijk. Voorts kan de invoering van ITS worden uit-
gebreid tot veel meer gebieden dan de vier die oorspron-
kelijk zijn geselecteerd voor de ontwikkeling van gehar-
moniseerde technische specificaties. Hoewel het voorstel
voornamelijk betrekking heeft op de invoering van toe-
komstige ITS-toepassingen en -diensten, moet het, waar
zulks mogelijk is, ook betrekking hebben op de bestaande
of in ontwikkeling zijnde technologieén op dat gebied
(zoals eCall en eToll).

. Het voorstel is aan het Europees Parlement toegezonden,
dat zijn standpunt in eerste lezing () heeft vastgesteld op
23 april 2009. Naar aanleiding van een verzoek van de

(°) Artikel 4 van het voorstel beoogt de vaststelling van technische

maatregelen op de volgende gebieden: i) optimaal gebruik van
weg-, verkeers- en reisgegevens, ii) continuiteit van ITS-diensten
voor verkeers- en vrachtbeheer op de Europese vervoerscorridors
en in stedelijke agglomeraties, iii) veiligheid van wegen, en iv) inte-
gratie van het voertuig in de transportinfrastructuur.

Het voorstel voorziet in een regelgevingsprocedure met toetsing,
overeenkomstig artikel 5 bis, leden 1 tot en met 4, en artikel 7
van Besluit 1999/468/EG.

Wetgevingsresolutie van het Europees Parlement van 23 april 2009
over het voorstel voor een richtlijn van het Europees Parlement en
de Raad tot vaststelling van het kader voor het toepassen van intel-
ligente vervoerssystemen op het gebied van wegvervoer en voor
interfaces met andere vervoerswijzen, T6-0283/2009.

)

Raad d.d. 29 januari 2009 om raadpleging heeft het Euro-
pees Economisch en Sociaal Comité op 13 mei 2009 ad-
vies uitgebracht over het voorstel (3).

1.3. Insteek van het advies

. De EDPS is ingenomen met de raadpleging over het door

de Commissie voorgestelde plan voor de invoering van ITS.
Dit is niet de eerste keer dat de EDPS de in het ITS-
actieplan vervatte punten behandelt. De EDPS heeft ook
al een advies uitgebracht over het Commissievoorstel ter
facilitering van de grensoverschrijdende handhaving van de
verkeersveiligheid (°) en een bijdrage geleverd aan de werk-
zaamheden van de Groep gegevensbescherming artikel 29
betreffende een werkdocument over eCall (19).

. Intelligente vervoerssystemen zijn gebaseerd op het ver-

zamelen, verwerken en uitwisselen van zeer diverse gege-
vens, zowel uit publieke als particuliere bronnen; en zijn
dan ook data-intensief. De invoering van ITS zal in ruime
mate berusten op geolokalisatietechnologieén, zoals tech-
nologieén voor plaatsbepaling via satelliet, en contactloze
technologieén, zoals RFID, die de levering van diverse
openbare enfof commerciéle locatiegebaseerde diensten
(bijv. real-time verkeersinformatie, eFreight, eCall, eToll,
reserveren van parkeerplaatsen) zullen vergemakkelijken.
Sommige van de gegevens die door middel van ITS zullen
worden verwerkt, zijn gebundeld — zoals gegevens betref-
fende het verkeer, ongevallen en opportuniteiten — en
hebben geen betrekking op individuele personen, terwijl
andere gegevens verband houden met geidentificeerde of
identificeerbare personen en derhalve worden aangemerkt
als persoonsgegevens in de zin van artikel 2, onder a), van
Richtlijn 95/46/EG.

. De EDPS acht het van essentieel belang dat de geplande

acties voor de invoering van ITS sporen met het in het
voorstel genoemde bestaande wetgevingskader, met name
Richtlijn 95/46/EG betreffende gegevensbescherming (')
en Richtlijn 2002/58/EG betreffende e-privacy (1?).

Advies van het Europees Economisch en Sociaal Comité over het

voorstel voor een richtlijn van het Europees Parlement en de Raad
tot vaststelling van het kader voor het toepassen van intelligente
vervoerssystemen op het gebied van wegvervoer en voor raakvlak-
ken met andere vervoerswijzen, TEN/382, 13 mei 2009.

Advies van de Europese Toezichthouder voor gegevensbescherming
betreffende het voorstel voor een richtlijn van het Europees Parle-
ment en de Raad ter facilitering van de grensoverschrijdende hand-
having van de verkeersveiligheid, 2008/C 310/02, PB C 310 van
5.12.2008, blz. 9.

Werkdocument van de Groep gegevensbescherming artikel 29 be-
treffende de gevolgen van het eCall-initiatief vanuit het oogpunt van
bescherming van gegevens en van de persoonlijke levenssfeer, WP
125, 26 september 2006. http:/[ec.europa.eufjustice_home/fsj/
privacy/docs/wpdocs/2006/wp125_nl.pdf

Richtlijn 95/46/EG van het Europees Parlement en de Raad van
24 oktober 1995 betreffende de bescherming van natuurlijke per-
sonen in verband met de verwerking van persoonsgegevens en
betreffende het vrije verkeer van die gegevens, PB L 281 van
23.11.1995, blz. 31.

Richtlijn 2002/58/EG van het Europees Parlement en de Raad van
12 juli 2002 betreffende de verwerking van persoonsgegevens en
de bescherming van de persoonlijke levenssfeer in de sector elek-
tronische communicatie (Richtlijn betreffende privacy en elektro-
nische communicatie), PB L 201 van 31.7.2002, blz. 37.


http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_nl.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp125_nl.pdf
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10. Onopgeloste kwesties met betrekking tot privacy en gege- sindien verwerking noodzakelijk is voor de ITS-toepassing

11.

12.

vensbescherming zijn door de Commissie aangemerkt als
één van de voornaamste belemmeringen voor het stimule-

ren van ITS. Deze kwesties zullen in dit advies als volgt
worden behandeld:

— In hoofdstuk II wordt het door de Commissie voor-
gestelde wetgevingskader voor de invoering van ITS
geanalyseerd vanuit het oogpunt van gegevens-
bescherming,

— In hoofdstuk III worden de bedenkingen met betrek-
king tot gegevensbescherming belicht die verder moe-
ten worden aangepakt met het oog op de correcte
invoering van ITS:

— in een eerste punt wordt de behoefte aan ,inge-
bouwde privacy” bij de ontwikkeling van ITS bena-
drukt en worden de belangrijke vraagstukken die bij
het ontwerp van ITS-toepassingen en gegevensver-
werkings-systemen moeten worden aangepakt, ver-
der geschetst,

— in het tweede punt gaat de aandacht naar enkele
van de privacy-overwegingen die verder moeten
worden aangepakt met het oog op de levering
van ITS-diensten.

II. ANALYSE VAN HET VOOR DE INVOERING VAN ITS
VOORGESTELDE WETGEVINGSKADER

Het Commissievoorstel voor een richtlijn bevat twee bepa-
lingen (overweging 9 en artikel 6) met betrekking tot pri-
vacy, beveiliging en hergebruik van informatie. In artikel 6,
lid 1, wordt vereist dat de werking van ITS wordt uitge-
voerd overeenkomstig de voorschriften inzake gegevens-
bescherming die onder meer in Richtliin 95/46/EG en
Richtlijn 2002/58/EG zijn vervat. Artikel 6, lid 2, heeft
betrekking op concrete gegevensbeschermingsmaatregelen,
voornamelijk vanuit het oogpunt van beveiliging: ,(...) de
lidstaten moeten erop toezien dat ITS-gegevens en verslag-
legging worden beschermd tegen misbruik, met inbegrip
van onrechtmatige toegang, wijziging of verlies”. Ten slotte
is in artikel 6, lid 3, bepaald dat ,Richtlijn 2003/98/EG van
toepassing is”.

Het Europees Parlement heeft in eerste lezing amendemen-
ten op artikel 6 voorgesteld. Met name worden na
artikel 6, lid 1, drie nieuwe leden toegevoegd die betrek-
king hebben op het gebruik van anonieme gegevens, waar
dit mogelijk is, het feit dat gevoelige gegevens alleen mo-
gen worden verwerkt wanneer de persoon waarop zij be-
trekking hebben daartoe op basis van goede informatie
toestemming heeft verleend, en het feit dat moet worden
gewaarborgd dat persoonsgegevens alleen worden verwerkt

13.

14.

15.

")

en/of -dienst”. Voorts wordt artikel 6, lid 2, gewijzigd door
de toevoeging dat ITS-gegevens en verslaglegging ,niet mo-
gen worden gebruikt voor andere doelen dan in deze richt-
lijn worden genoemd”.

Het verheugt de EDPS dat gegevensbescherming in aanmer-
king is genomen bij het opstellen van het voorstel en naar
voren wordt geschoven als algemene voorwaarde voor de
correcte toepassing van ITS in Europa. De EDPS erkent dat
de gegevensbeschermingsprocessen op EU-niveau op cohe-
rente wijze moeten worden geharmoniseerd om de werk-
baarheid van ITS-toepassingen en -diensten in geheel Eu-
ropa te waarborgen.

De EDPS wijst er evenwel op dat het voorgestelde wetge-
vingskader te breed en te algemeen is om de problemen
inzake privacy en gegevensbescherming waartoe de invoe-
ring van ITS in de lidstaten aanleiding geeft, adequaat te
kunnen aanpakken. Het is niet duidelijk wanneer de leve-
ring van ITS-diensten tot het verzamelen en verwerken van
persoonsgegevens zal leiden, wat de specifieke doeleinden
zijn waarvoor een verwerking van gegevens plaatsvindt,
noch wat de rechtsgrond ter verantwoording van die ver-
werking is. Voorts brengt het gebruik van locatietechnolo-
gieén voor de invoering van ITS het risico mee dat dien-
sten worden ontwikkeld die de privacy aantasten, indien zij
het verzamelen en uitwisselen van persoonsgegevens behel-
zen. Bovendien komt in het voorstel niet duidelijk tot
uiting wat de rol en de verantwoordelijkheden zijn van
de verschillende operatoren in de ITS-toepassingsketen,
en het is dus moeilijk om te weten welke operatoren ver-
antwoordelijk zullen zijn voor de verwerking en dus
ook (*?) voor het nakomen van de verplichtingen inzake
gegevensbescherming. Indien al deze punten niet worden
verduidelijkt in de wetgeving, zullen de ITS-operatoren met
grote problemen te kampen krijgen, aangezien zij uitein-
delijk degenen zijn die de in de voorgestelde richtlijn ver-
vatte maatregelen moeten toepassen.

Derhalve bestaat het risico dat het gebrek aan duidelijkheid
van het voorgestelde wetgevingskader verschil in toepas-
sing van ITS in Europa zal meebrengen en in plaats van
de verschillen tussen de lidstaten te verkleinen, tot grote
onzekerheid, versnippering en inconsistenties zal leiden
vanwege de verschillende niveaus van gegevensbescher-
ming in Europa. Dit kan er ook toe leiden dat essentiéle
waarborgen inzake gegevensbescherming niet worden na-
geleefd. De EDPS benadrukt dat er in dit verband verdere
harmonisatie nodig is op EU-niveau. De EDPS zal hierbij
wijzigingen aan het voorgestelde wetgevingskader voorstel-
len vanuit het oogpunt van gegevensbescherming. Hij be-
veelt sterk aan dat het Parlement en de Raad de voor-
gestelde wijzigingen alsook, waar dat haalbaar is, aanvul-
lende bepalingen ter verduidelijking van nog te behandelen
punten (zoals de omschrijving en de verantwoordelijkhe-
den van ITS-actoren, de ontwikkeling van geharmoniseerde

Overeenkomstig artikel 2, onder d), artikel 6, lid 2, en artikel 23

van Richtlijn 95/46/EG, vermeld in voetnoot 11.
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16.

17.

18.

overeenkomsten voor het leveren van ITS-diensten, enz.) in
het voorstel opnemen. Voorts benadrukt hij dat de lidsta-
ten ook verantwoordelijkheid zullen dragen voor de cor-
recte uitvoering van de richtlijn, zodat de operatoren sys-
temen en diensten kunnen ontwikkelen die een passend
niveau van gegevensbescherming in geheel Europa bieden.

1. Activiteiten in verband met gegevensverwerking
moeten op een passende rechtsgrondslag berusten

Het is niet duidelijk wanneer de verwerking van persoons-
gegevens van start zal gaan als de ITS-apparatuur eenmaal
in een voertuig is ingebouwd, en op welke rechtsgrondslag
de verwerking zal plaatsvinden. De operatoren kunnen zich
voor de gegevensverwerking op verschillende rechtsgrond-
slagen baseren, onder meer de ondubbelzinnige toestem-
ming van de gebruikers, een overeenkomst of een juri-
dische verplichting die de verantwoordelijke voor de ver-
werking moet nakomen. De rechtsgrondslag waarop de
verwerking van gegevens via ITS plaatsvindt, moet worden
geharmoniseerd om te waarborgen dat de systemen in
geheel Europa werken en dat de gebruikers geen nadeel
ondervinden van verschillen in de manier waarop de ver-
werking per lidstaat gebeurt.

In een aantal gevallen zullen ITS-systemen standaard in
voertuigen worden ingebouwd. Dat is met name het geval
voor veiligheids- en beveiligingsgerelateerde ITS-systemen,
die overeenkomstig het voorstel in voertuigen moeten wor-
den ingebouwd. In het voorstel wordt echter niet gedefini-
eerd wat ,veiligheids- en beveiligingsgerelateerde ITS-
systemen” zijn, en daarom moet verder worden verduide-
lijkt welke specificke ITS-toepassingen en -systemen in
voertuigen moeten worden ingebouwd. Voorts moet dui-
delijk worden gemaakt of de gebruikers het apparaat op
vrijwillige dan wel verplichte basis zullen activeren en ge-
bruiken. De keuze voor verplichte verwerking mag alleen
voor specifieke doeleinden worden gemaakt om dwingende
redenen (bv. het volgen van goederen ten behoeve van
vrachtbeheer) en met passende garanties voor de verwer-
king van gegevens betreffende personen. Indien op vrijwil-
lige basis gebruik wordt gemaakt van ITS, moet in pas-
sende garanties worden voorzien om te voorkomen dat de
gebruikers louter vanwege de aanwezigheid van het sys-
teem in hun voertuig worden geacht impliciet te hebben
ingestemd met het gebruik ervan.

De EDPS steunt de keuze om ITS-diensten op vrijwillige
basis aan te bieden. Dat betekent dat de gebruikers vrijelijk
moeten kunnen instemmen met het gebruik van het sys-
teem en met de specificke doeleinden waarvoor het zal
worden gebruikt. Wanneer de aangeboden dienst op loca-
tiegegevens gebaseerd is, moet passende informatie worden
verstrekt aan de gebruiker (met name overeenkomstig
artikel 9 van Richtlijn 2002/58/EG), die de mogelijkheid
moet hebben zijn toestemming in te trekken. Praktisch
gezien moet daartoe in een gemakkelijke manier worden
voorzien om het apparaat en/of de functie uit te schakelen,
zonder technische beperkingen of financiéle consequenties
voor de gebruiker ('4), wanneer deze niet langer akkoord
gaat met het gebruik van het systeem en/of een bepaalde
functie. Er moeten verdere garanties worden gehanteerd,

() Zie WP 125 over eCall, blz. 4, vermeld in voetnoot 10.

19.

20.

21.

22.

23.

zodat gebruikers niet worden gediscrimineerd wanneer zij
weigeren een dienst te gebruiken.

In gevallen waarin sommige verwerkingsactiviteiten ver-
plicht zijn en andere athankelijk zijn van de toestemming
van de gebruiker, moet met betrekking tot de verschillende
gegevensverwerkingsverrichtingen transparantie worden ge-
waarborgd, door de gebruikers passende informatie te ver-
strekken over het al dan niet verplichte karakter van iedere
specifieke verwerking en de draagwijdte van die verwer-
king. Voorts zal het van cruciaal belang zijn passende
beveiligingswaarborgen te hanteren, zodat geen andere ge-
gevens worden verzameld dan wettelijk is bepaald en/of op
vrijwillige basis overeengekomen.

Gezien het transnationale effect van ITS-diensten beveelt de
EDPS voorts aan pan-Europese standaardovereenkomsten
op te stellen om te waarborgen dat via ITS verrichte dien-
sten in geheel Europa dezelfde garanties inzake gegevens-
bescherming bieden, en met name dat de informatie die
aan de gebruikers wordt verstrekt, voldoende duidelijk is
over de specificke functies die worden gebruikt, de gevol-
gen van het gebruik van specificke technologieén voor de
bescherming van hun gegevens, en de manier waarop zij
hun rechten kunnen uitoefenen. Als er nieuwe functies
worden toegevoegd, moeten de dienstenaanbieders verdere
stappen ondernemen om de gebruikers duidelijke en spe-
cifieke informatie te verstrekken over deze extra functies en
om hun toestemming te verkrijgen voor het gebruik
daarvan.

2. De doeleinden van en voorwaarden voor de
gegevensverwerking  moeten  verder  worden
omschreven

De EDPS neemt er nota van dat de specifieke diensten en
doeleinden waarvoor ITS-toepassingen kunnen worden ge-
bruikt, in het voorstel niet exact worden omschreven en
dus open worden gelaten. Dat laat in de praktijk flexibiliteit
toe, maar het betekent ook dat onopgeloste kwesties met
betrekking tot privacy en gegevensbescherming — die door
de Commissie als één van de voornaamste belemmeringen
voor het stimuleren van ITS zijn aangemerkt (zie punt 10)
— onopgelost kunnen blijven en een evenwichtige uitvoe-
ring van de voorgestelde maatregelen in de weg kunnen
staan.

De EDPS benadrukt dat het bijzonder belangrijk is dat de
verwerkingsverrichtingen voor het leveren van specifieke
ITS-diensten niet alleen op een passende rechtsgrondslag,
maar ook voor welbepaalde, uitdrukkelijk omschreven en
gerechtvaardigde doeleinden plaatsvinden, en dat de be-
oogde verwerking in verhouding staat tot en noodzakelijk
is voor die doeleinden (artikel 6 van Richtlijn 95/46/EG).
Daarom moet rekening worden gehouden met de eventu-
ele noodzaak van verdere wetgeving op EU-niveau met
betrekking tot specifieke gebruikswijzen van ITS teneinde
in een geharmoniseerde en passende rechtsgrondslag voor
de te ondernemen verwerkingsactiviteiten te voorzien en
verschillen tussen de lidstaten bij de toepassing van ITS-
diensten te vermijden.

In het voorgestelde kader zijn de voorwaarden voor de
verwerking en uitwisseling van gegevens met het oog op
het gebruik van ITS nog niet vastgelegd. Vele technische
parameters, waarvan de keuze verschillende gevolgen zal
hebben wat de privacy en de gegevensbescherming betreft,



C 47/10

Publicatieblad van de Europese Unie

25.2.2010

24.

25.

26.

*)

zullen pas in een later stadium worden bepaald door mid-
del van een comitologie-procedure. Rekening houdend met
de bijzondere bescherming die privacy en gegevensbescher-
ming krijgen als fundamentele rechten die in artikel 8 van
het Europees Verdrag tot bescherming van de rechten van
de mens en de fundamentele vrijheden en in de artikelen 7
en 8 van het Handvest van de grondrechten van de Euro-
pese Unie worden beschermd, kan de vraag worden gesteld
of en in hoeverre over de omschrijving van de gegevens-
verwerkingsverrichtingen moet worden beslist via een co-
mitologie-procedure.

In een democratische samenleving moeten besluiten over
essentiéle beginselen en voorwaarden die gevolgen hebben
voor de grondrechten, worden genomen in het kader van
een volwaardige wetgevingsprocedure, met passende checks
and balances. In dit geval betekent dit dat besluiten die grote
gevolgen hebben voor de privacy en de bescherming van
persoonsgegevens, zoals doeleinden en voorwaarden met
betrekking tot verplichte gegevensverwerkingsactiviteiten
en de voorwaarden voor de invoering van ITS op nieuwe
gebieden, door het Europees Parlement en de Raad moeten
worden genomen en niet door een comité.

Vanuit dit oogpunt beveelt de EDPS sterk aan dat de Groep
gegevensbescherming artikel 29 en de EDPS, waar van
toepassing, worden betrokken bij de werkzaamheden van
het comité dat op grond van artikel 8 van het voorstel
wordt opgericht en bij toekomstige acties met betrekking
tot de invoering van ITS, en wel door raadpleging in een
voldoende vroeg stadium voor de ontwikkeling van de
desbetreffende maatregelen.

Voorts neemt de EDPS nota van de amendementen die het
Europees Parlement met betrekking tot artikel 6 van het
voorstel heeft aangenomen. De EDPS merkt ten eerste op
dat het amendement betreffende het aanmoedigen van het
gebruik van anonieme gegevens, waar dit mogelijk is, in
principe zeer welkom is, maar dat het niet aan alle beden-
kingen qua gegevensbescherming tegemoet komt, aange-
zien vele gegevens die via ITS worden verzameld en uitge-
wisseld als persoonsgegevens kunnen worden aangemerkt.
Om persoonsgegevens op anonieme basis te kunnen ver-
werken, mag niemand in welk stadium van de verwerking
dan ook — rekening houdend met alle middelen die rede-
lijkerwijs kunnen worden gebruikt door de verantwoorde-
lijke voor de verwerking of door eender welke andere
persoon — de mogelijkheid hebben om de gegevens te
verbinden met gegevens betreffende een geidentificeerde
persoon, anders vormen die gegevens persoonsgegevens
in de =zin van artikel 2, onder a), van Richtlijn
95/46/EG (*°). Voorts beveelt de EDPS op basis van de
door het Europees Parlement voorgestelde amendementen
aan dat artikel 6 van het voorstel wordt gewijzigd als volgt:

— De noodzaak om persoonsgegevens via ITS te verwer-
ken moet worden beoordeeld met inachtneming van de
gerechtvaardigde en specificke doeleinden waarvoor de
gegevens worden verwerkt (overeenkomstig de artike-
len 6 en 7 van Richtlijn 95/46EG). De prestatie van de

Zoals in overweging 26 van Richtlijn 95/46/EG staat, moet ,om te

bepalen of een persoon identificeerbaar is, [...] worden gekeken
naar alle middelen waarvan mag worden aangenomen dat zij rede-
lijkerwijs door degene die voor de verwerking verantwoordelijk is
dan wel door enig ander persoon in te zetten zijn om genoemde
persoon te identificeren.”

27.

28.

(')

")

ITS-toepassing ('°) zelf kan geen gerechtvaardigd doel
zijn voor de gegevensverwerking, aangezien de toepas-
sing slechts een middel is tot het verzamelen en uit-
wisselen van gegevens waarvan het gebruik noodzake-
lijkerwijs op specificke doeleinden moet zijn gericht.

— Het amendement (V) betreffende het verbod op het
gebruik van ITS-gegevens en verslaglegging ,voor an-
dere doelen dan in deze richtlijn worden genoemd”
biedt niet voldoende garanties, met name aangezien
de specifieke doeleinden en diensten waarvoor ITS zul-
len worden gebruikt, niet duidelijk en integraal in de
richtlijn zijn opgenomen. Aangezien via ITS verschei-
dene gegevensverwerkingsactiviteiten zullen worden
verricht voor zeer uiteenlopende doeleinden, moet er-
voor worden gezorgd dat de gegevens die tijdens de
verwerking worden verzameld voor een welbepaald
doel, niet worden gebruikt voor andere doelen die
daarmee niet verenigbaar zijn, zoals bepaald in
artikel 6, lid 1, onder b), van Richtlijn 95/46/EG. De
EDPS beveelt derhalve aan artikel 6, lid 2, verder te
wijzigen om ervoor te zorgen dat ITS-gegevens en ver-
slaglegging niet worden gebruikt ,voor andere doelein-
den dan degene waarvoor zij zijn verzameld en op een
wijze die onverenigbaar is met die doeleinden”.

[II. GEGEVENSBESCHERMING IN
VERVOERSSYSTEMEN

INTELLIGENTE

Het is bijzonder essentieel dat de rol van de verschillende
bij ITS betrokken actoren wordt verduidelijkt teneinde vast
te stellen wie verantwoordelijk zal zijn voor de goede wer-
king van de systemen vanuit het oogpunt van gegevens-
bescherming. Daarom moet verder worden verduidelijkt
wie verantwoordelijk moet zijn voor de implementatie
van de toepassingen en systemen waarvan het ontwerp
via een comitologie-procedure zal worden gespecificeerd,
en wie in de keten van actoren verantwoordelijk zal zijn
voor de overeenstemming van de gegevensverwerking met
de wetgeving inzake gegevensbescherming (d.w.z. de ver-
antwoordelijken voor de verwerking). De EDPS zal hier-
onder enkele van de bedenkingen inzake privacy en gege-
vensbescherming onderstrepen die in een comitologie-
procedure en door de verantwoordelijken voor de verwer-
king moeten worden aangepakt bij het ontwerpen van de
toepassingen en de systeemarchitectuur. Voorts zal hij een
aantal kwesties inzake gegevensbescherming schetsen die
door de wetgever en de verantwoordelijken voor de ver-
werking moeten worden aangepakt met betrekking tot de
levering van ITS-diensten.

IL.1. ,Ingebouwde privacy”

De correcte toepassing van de beginselen inzake gegevens-
bescherming die in Richtlijn 95/46(EG zijn vervat, is een
absolute voorwaarde voor het welslagen van de invoering
van ITS in de Gemeenschap. Deze beginselen hebben ge-
volgen voor het ontwerp van de systeemarchitectuur en de

Amendement 34 waarbij een nieuw artikel 6, lid 1 ter, wordt

ingevoegd, bepaalt het volgende: ,Persoonlijke gegevens worden
uitsluitend verwerkt indien verwerking noodzakelijk is voor de
ITS-toepassing enfof -dienst.”

Amendement 36 voegt aan artikel 6, lid 2, de volgende tekst toe:
yen dat zij niet mogen worden gebruikt voor andere doelen dan in
deze richtlijn worden genoemd.”



25.2.2010

Publicatieblad van de Europese Unie

C 4711

29.

30.

31.

32.
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toepassingen. De EDPS beveelt aan om in een vroeg sta-
dium van het ontwerp van ITS een ,ingebouwde privacy”-
aanpak te hanteren, teneinde de architectuur, de werking
en het beheer van de toepassingen en systemen vast te
stellen. Deze aanpak wordt met name benadrukt in Richt-
lijn 1999/5/EG ('®) met betrekking tot het ontwerp van
radioapparatuur en telecommunicatie-eindapparatuur.

De ITS-toepassingen en -systemen zullen in verscheidene
stadia en door verschillende actoren worden ontworpen,
die allemaal rekening moeten houden met privacy en ge-
gevensbescherming. De Commissie en het ITS-comité zul-
len een specifieke eerste verantwoordelijkheid dragen bij de
vaststelling, via de comitologie-procedure, van maatregelen,
standaardiseringsinitiatieven, procedures en beste praktijken
die ,ingebouwde privacy” moeten bevorderen.

JIngebouwde privacy” moet in alle stadia en vormen van
de processen worden aangemoedigd:

— op organisatorisch niveau moet met privacy rekening
worden gehouden bij de vaststelling van de nodige
procedures voor de uitwisseling van gegevens tussen
alle betrokken contactpunten — dit kan rechtstreekse
gevolgen hebben voor het type uitwisseling en voor de
soort gegevens die worden uitgewisseld;

er moeten privacy- en beveiligingseisen worden opge-
nomen in normen, beste praktijken, technische specifi-
caties en systemen;

op technisch gebied beveelt de EDPS de ontwikkeling
aan — bijvoorbeeld via een comitologie-procedure —
van beste beschikbare technieken (*°) (BAT) voor pri-
vacy, gegevensbescherming en beveiliging in specifieke
sectoren enfof voor specificke doeleinden, waarin de
verschillende veiligheidsparameters die tijdens de gehele
levensduur van het systeem moeten worden gehan-
teerd, zouden worden vastgesteld om overeenstemming
met het regelgevingskader van de EU te waarborgen.

De EDPS zet hieronder een aantal kwesties uiteen die spe-
cifiek moeten worden aangepakt bij het ontwerp van de
toepassingen en de architectuur van de systemen. Deze
hebben betrekking op de verzamelde gegevens, de inter-
operabiliteit van systemen, en de beveiliging van de
gegevens.

II.1.a) Beperking van het aantal gegevens en anonimiteit

Overeenkomstig artikel 6, lid 1, onder ¢), van Richtlijn
95/46/EG mogen alleen persoonsgegevens worden ver-
zameld en verwerkt die nodig en relevant zijn voor speci-
fieke doeleinden.

(1%) Voornamelijk artikel 3, lid 3, onder c), van Richtlijn 1999/5/EG van

het Europees Parlement en de Raad van 9 maart 1999 betreffende
radioapparatuur en telecommunicatie-eindapparatuur en de weder-
zijdse erkenning van hun conformiteit.

,Beste beschikbare technieken” het meest doeltreffende en geavan-
ceerde ontwikkelingsstadium van de activiteiten en exploitatie-
methoden, waarbij de praktische bruikbaarheid van speciale tech-
nieken is aangetoond om in beginsel de basis te vormen op grond
waarvan ITS-toepassingen en -systemen aan de privacy-, gegevens-
beschermings- en veiligheidsvereisten van het EU-regelgevingskader
voldoen.

33.

34.

35.

36.

De EDPS benadrukt dat een goede indeling van de via ITS
te verwerken informatie en gegevens moet worden ge-
maakt voordat de toepassingen en systemen worden ont-
worpen, zodat het massaal en inadequaat verzamelen van
persoonsgegevens wordt vermeden. In dat opzicht moet
rekening worden gehouden met:

— de bron van de gegevens (publieke bron, aanbieder van
telecommunicatie, ITS-dienstenaanbieder, andere ope-
ratoren, voertuig, gebruiker van een voertuig of andere

betrokkenen);

— de aard van de gegevens (bv. gebundelde informatie,
anonieme  gegevens, persoonsgegevens, gevoelige
gegevens);

het beoogde doel voor het gebruik van de gegevens, en

met betrekking tot codperatieve systemen moet wor-
den verduidelijkt welke gegevens van/naar het voertuig
gaan, worden uitgewisseld met een ander voertuig
en/of een andere infrastructuur, en tussen infrastructu-
ren, en voor welke doeleinden.

De afzonderlijke functies moeten zorgvuldig aan de be-
oogde doelen worden getoetst teneinde de noodzaak van
het verzamelen van persoonsgegevens te beoordelen. De
EDPS benadrukt het belang van een goed evenwicht tussen
de grondrechten van degenen op wie de gegevens betrek-
king hebben en de belangen van de verschillende betrok-
ken actoren, hetgeen veronderstelt dat zo weinig mogelijk
persoonsgegevens worden verwerkt. De architectuur van de
toepassingen en de systemen moet zoveel mogelijk zoda-
nig worden ontworpen dat alleen de persoonsgegevens die
strikt noodzakelijk zijn voor het verwezenlijken van de
vooropgestelde doelen worden verzameld.

Indien persoonsgegevens niet of alleen in een beginstadium
van de verwerking noodzakelijk zijn, mogen zij niet wor-
den verzameld of moeten zij zo spoedig mogelijk anoniem
worden gemaakt. Het is aldus bijzonder belangrijk niet
alleen de noodzaak van het verzamelen van gegevens te
beoordelen, maar tevens van het bewaren van die gegevens
in de verschillende systemen. Er moeten voor alle verschil-
lende actoren in de dienstenketen specifieke termijnen voor
de bewaring van persoonsgegevens worden vastgesteld, die
moeten worden gedifferentieerd naar gelang van de soort
gegevens en het doel waarvoor deze zijn verzameld (2).
Bijgevolg moeten persoonsgegevens die niet langer behoe-
ven te worden bewaard voor de doeleinden waarvoor zij
zijn verzameld of verder verwerkt, anoniem worden ge-
maakt, d.w.z. dat zij niet langer betrekking mogen hebben
op een geidentificeerde of identificeerbare persoon.

De systeemarchitectuur en de procedures voor gegevensuit-
wisseling moeten zodanig worden ontworpen dat zij de
verwerking van zo weinig mogelijk persoonsgegevens on-
dersteunen. In dat opzicht moet rekening worden gehou-
den met alle stadia van de verwerking en alle actoren in de

(*%) Zo wordt de bewaring van verkeersgegevens en locatiegegevens die

worden verwerkt in verband met het aanbieden van algemeen be-
schikbare elektronische communicatiediensten in openbare com-
municatienetwerken geregeld in Richtlijn 2006/24EG van het Euro-
pees Parlement en de Raad van 15 maart 2006 betreffende de
bewaring van gegevens die zijn gegenereerd of verwerkt in verband
met het aanbieden van openbaar beschikbare elektronische com-
municatiediensten of van openbare communicatienetwerken en
tot wijziging van Richtlijn 2002/58/EG.
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keten van de levering van ITS-diensten. Terwijl sommige
gegevens op anonieme basis kunnen worden uitgewisseld
en verwerkt, kunnen andere gegevens, zelfs indien deze op
niet-geidentificeerde basis worden uitgewisseld, aan gege-
vens betreffende geidentificeerde personen worden gekop-
peld en zullen zij derhalve persoonsgegevens vormen in de
zin van artikel 2, onder a), van Richtliin 95/46[EG (*!).
Gezien de doeleinden waarvoor ITS zullen worden ge-
bruikt, lijkt het moeilijk te waarborgen dat een grote hoe-
veelheid van de via ITS vergaarde gegevens op anonieme
basis zal worden verwerkt, aangezien de identiteit van de
persoon op een bepaald punt vereist zal zijn voor speci-
fieke doeleinden, zoals facturatie. Bijgevolg zouden er ten
minste bijzondere — technische, organisatorische en juri-
dische — maatregelen moeten worden genomen om op
bepaalde gebieden anonimiteit te garanderen.

ML.1.b) Interoperabileit, kwaliteit van gegegevens en doelbinding

Interoperabiliteit van toepassingen en systemen is cruciaal
voor een geslaagde invoering van ITS. Er zal werk worden
gemaakt van harmonisering om de technische specificaties
vast te stellen van de interfaces die in de toepassingen en
systemen moeten worden geintegreerd, teneinde voor in-
teroperabiliteit te zorgen met andere toepassingen die in
andere vervoerswijzen en/of -systemen zijn ingebouwd. De
interoperabiliteit van systemen zal bijdragen tot het ver-
gemakkelijken van de levering van diverse diensten en tot
het garanderen van de continuiteit daarvan in geheel Eu-
ropa, maar houdt ook een aantal risico’s in vanuit het
oogpunt van gegevensbescherming, zoals het risico van
verkeerd gebruik of misbruik van de gegevens. ledere inter-
connectie van gegevensbanken moet tot stand komen met
inachtneming van de beginselen inzake gegevensbescher-
ming (*2) en praktische waarborgen betreffende beveiliging
(zie ook punt IIL.1.c).

Het in artikel 6, onder d), van Richtlijn 95/46/EG vervatte
beginsel inzake kwaliteit van gegevens is bijzonder essen-
tieel in de context van de interoperabiliteit van toepassin-
gen en systemen. De voor het ontwerp van de interfaces
vast te stellen technische specificaties moeten de nauwkeu-
righeid waarborgen van de gegevens die als resultaat van
de interconnectie van toepassingen en systemen zullen
worden verkregen.

Aangezien de interoperabiliteit van systemen de intercon-
nectie van gegevensbanken en de vergelijking van gegevens
voor verdere doeleinden zal vergemakkelijken, benadrukt
de EDPS dat bij het tot stand brengen van interconnecties
terdege rekening moet worden gehouden met het doelbin-
dingsbeginsel dat is vervat in artikel 6, lid 1, onder b), van
Richtlijn 95/46/EG. Het is bijzonder belangrijk dat de ar-
chitectuur van ITS-systemen zodanig wordt ontworpen dat
ieder verder gebruik van de gegevens voor andere doel-
einden dan die waarvoor zij zijn verzameld, wordt voor-
komen. Er moeten passende beveiligingen in het systeem
worden ingebouwd om verkeerd gebruik, openbaarmaking
of toegang zonder machtiging, alsook neveneffecten van de

Zie voetnoot 15.

Zie ook het commentaar van de EDPS op de mededeling van de
Commissie over de interoperabiliteit van Europese gegevensbanken,
10 maart 2006. http:/[www.edps.curopa.cu/EDPSWEB/webdavjsite/
mySite/shared/Documents/Consultation/Comments/2006/
06-03-10_Interoperability_EN.pdf

40.

41.

42.

43.

apparaten te voorkomen. Er moet bijvoorbeeld in vol-
doende beveiligingen worden voorzien om te verhinderen
dat niet-gemachtigde derden toegang krijgen tot nomadi-
sche apparaten en dat deze apparaten worden gebruikt om
mensen te identificeren en te volgen voor andere doelein-
den dan die van het systeem.

De rechtmatigheid van de interconnectie zelf moet per
geval worden beoordeeld, rekening houdend met de aard
van de gegevens die via de systemen beschikbaar worden
gesteld en uitgewisseld en de doeleinden waarvoor zij oor-
spronkelijk zouden worden gebruikt.

III.1.c) Beveiliging van gegevens

De beveiliging van persoonsgegevens is een essentieel ele-
ment van de invoering van ITS. Het verheugt de EDPS dat
beveiliging uitdrukkelijk wordt vermeld in het actieplan en
het richtlijnvoorstel. Er moet niet alleen worden nagedacht
over beveiliging tijdens de werking van het [TS-apparaat (in
het in het voertuig ingebouwde systeem en in het com-
municatieprotocol) maar ook daarbuiten — in de gege-
vensbanken waar de gegevens worden verwerkt en/of op-
geslagen. Er moeten voor alle stadia van de verwerking
passende technische, administratieve en organisatorische
voorschriften worden vastgesteld die een adquaat niveau
van beveiliging waarborgen overeenkomstig de artikelen
16 en 17 van Richtlijn 95/46/EG (alsook de artikelen 4
en 5 van Richtlijn 2002/58/EG, waar van toepassing).

De passende beveiligingsmaatregelen mogen pas worden
vastgesteld na een zorgvuldige beoordeling van de speci-
fieke doeleinden waarvoor ITS zullen worden gebruikt en
van de voorwaarden voor de verwerking. In dit verband
beveelt de EDPS aan dat de effecten op privacy en gege-
vensbescherming worden beoordeeld met betrekking tot
specifieke sectoren enfof gebruiksdoeleinden (bv. voor be-
veiligingsgerelateerde ITS-systemen, voor vrachtbeheersys-
temen). Deze effectbeoordeling en het gebruik van BAT
voor privacy en gegevensbescherming zullen ertoe bijdra-
gen dat de meest geschikte beveiligingsmaatregelen worden
vastgesteld voor de specifieke verwerking die wordt
verricht.

II.2. Verdere overwegingen in verband met gegevens-
bescherming en privacy betreffende de levering van
ITS-diensten

De voorwaarden voor de invoering van ITS-diensten moe-
ten op EU-niveau verder worden geharmoniseerd teneinde
verschillen bij de invoering van ITS-diensten te voorkomen.
In dat opzicht wenst de EDPS te wijzen op twee punten
die met name verdere aandacht zullen vergen vanuit het
oogpunt van privacy en gegevensbescherming:

— het gebruik van zoekinstrumenten voor de levering van
locatiegebaseerde openbare en commerciéle diensten
vereist aanvullende waarborgen. In die context moet
bijzondere aandacht uitgaan naar de vraag of en wan-
neer locatiegebaseerde ITS-diensten worden gebruikt
voor particuliere of beroepsdoeleinden, en welke gevol-
gen het gebruik van een dergelijk systeem kan hebben
voor personen die een voertuig in het kader van hun
beroep gebruiken;

— in geintegreerde systemen is het bijzonder belangrijk
dat de rol en de verantwoordelijkheden van de verschil-
lende bij de invoering van ITS betrokken partijen wor-
den verduidelijkt.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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111.2.a) Waarborgen voor het gebruik van zoekinstrumenten voor
de levering van locatiegebaseerde ITS-diensten

44, ITS zal de ontwikkeling van toepassingen voor het volgen

45.

46.

@

en traceren van goederen ondersteunen en de invoering
van locatiegebaseerde commerciéle en openbare diensten
mogelijk maken. Die diensten zullen gebaseerd zijn op
het gebruik van technologieén zoals plaatsbepaling via sa-
telliet en RFID-tags (*’). Navigatie-, volg- en traceersyste-
men zijn bedoeld om voor diverse doeleinden te worden
gebruikt, zoals het op afstand volgen van voertuigen en
goederen (bv. voor het vervoer van gevaarlijke goederen of
levende dieren), het factureren van voertuigen op basis van
verschillende parameters, waaronder afgelegde afstand en
tijdstip (bv. rekeningrijden, elektronische tolheffingssyste-
men), en het volgen van bestuurders voor wetshand-
havingsdoeleinden zoals het controleren van rijtijden (door
middel van digitale tachografen) en het opleggen van sanc-
ties (door middel van elektronische voertuigidentificatie).

Het gebruik van locatietechnologieén is bijzonder bedrei-
gend voor de privacy, aangezien het mogelijk maakt be-
stuurders te volgen en een grote verscheidenheid aan ge-
gevens betreffende hun rijgewoonten te verzamelen. Zoals
is benadrukt door de Groep gegevensbescherming
artikel 29 (%) is de verwerking van locatiegegevens een
bijzonder delicate aangelegenheid waarbij de vrijheid om
zich anoniem te verplaatsen in het geding is, en waarvoor
specificke waarborgen moeten worden gehanteerd teneinde
toezicht op personen en misbruik van de gegevens te voor-
komen.

De EDPS benadrukt dat het gebruik van zoekinstrumenten
legitiem moet zijn, d.w.z dat het op een degelijke rechts-
grond moet berusten, uitdrukkelijk aangegeven en gewet-
tigde doeleinden moet dienen, en in verhouding moet
staan tot de beoogde doeleinden. De legitimiteit van de
verrichte gegevensverwerking zal sterk afhangen van de
manier waarop en het doel waarvoor zoekinstrumenten
worden gebruikt. Zoals de Groep artikel 29 in zijn advies
over eCall heeft onderstreept, ,zou het vanuit het oogpunt
van gegevensbescherming onaanvaardbaar zijn dat de ap-
paratuur continu in verbinding staat en dat voertuigen dus
permanent zouden kunnen worden gevolgd voor het geval
dat het eCall-systeem eventueel wordt geactiveerd” (*°). Het
is derhalve belangrijk de specificke omstandigheden waarin
een voertuig zal worden gevolgd en het effect daarvan op
de gebruiker verder te verduidelijken. In ieder geval moet
het gebruik van locatieapparatuur worden verantwoord
door een gewettigde noodzaak (bv. toezicht op het vervoer

(*%) Zie voor de vraagstukken inzake privacy en gegevensbescherming

die voortvloeien uit het gebruik van RFID het Advies van de Euro-
pese Toezichthouder voor gegevensbescherming over de medede-
ling van de Commissic aan het Europees Parlement, de Raad, het
Europees Economisch en Sociaal Comité en het Comité van de
Regio’s betreffende radiofrequentie-identificatie (RFID) in Europa:
maatregelen met het oog op een beleidskader, COM(2007) 96, PB
C 101 van 23.42008, blz. 1. http:/[www.edps.europa.euf
EDPSWEB|webdav/site/mySite/shared/Documents/Consultation|
Opinions/2007/07-12-20_RFID_EN.pdf

Groep artikel 29, Advies over het gebruik van locatiegegevens voor
het verstrekken van diensten met toegevoegde waarde, WP 115,
november 2005. http:/[ec.europa.eufjustice_home/fsj/privacy/docs/
wpdocs[2005/wp125_nl.pdf

(*%) Zie WP 125 over eCall, blz. 5, vermeld in voetnoot 10.
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van goederen) en strikt beperkt zijn tot hetgeen noodzake-
lijk is voor dat doel. Derhalve moet precies worden be-
paald welke locatiegegevens worden verzameld, waar zij
worden opgeslagen en hoe lang zij worden bewaard, met
wie en voor welke doeleinden zij worden uitgewisseld, en
moet al het nodige worden gedaan om ieder verkeerd
gebruik of misbruik van de gegevens te vermijden.

Voorts wordt de verwerking van locatiegegevens betref-
fende gebruikers van openbare communicatienetwerken
of algemeen beschikbare elektronische communicatie-
diensten strikt geregeld in artikel 9 wvan Richtlijn
2002/58/EG. Daarin wordt met name vereist dat de ver-
werking van locatiegegevens op anonieme basis gebeurt, of
anders na toestemming van de betrokkene op basis van
goede informatie. Dit betekent dat de gebruikers, voordat
zij hun toestemming geven voor het gebruik van een zoek-
instrument, terdege in kennis moeten worden gesteld van
met name de soort locatiegegevens die worden verwerkt en
de doeleinden en de duur van die verwerking, en dat hun
moet worden meegedeeld of deze gegevens al dan niet aan
een derde zullen worden doorgegeven ten behoeve van de
levering van de dienst met toegevoegde waarde. De gebrui-
kers moeten op eenvoudige en kosteloze wijze tijdelijk de
verwerking van locatiegegevens kunnen weigeren voor elke
verbinding met het netwerk of voor elke transmissie van
communicatie. De verwerking van locatiegegevens moet
strikt beperkt zijn tot personen die werkzaam zijn onder
het gezag van de aanbieder van het openbare communica-
tienetwerk of de algemeen beschikbare communicatiedienst
of van de derde partij die de dienst met toegevoegde
waarde levert.

Er moeten aanvullende garanties worden vastgesteld wan-
neer locatiegegevens worden verzameld vanuit voertuigen
die bij de uitoefening van een beroepsactiviteit worden
gebruikt, om te voorkomen dat de locatietechnologie dient
om werknemers op onrechtmatige wijze te controleren. In
ieder geval moet de verwerking beperkt zijn tot locatiege-
gevens die gedurende de werktijd worden verzameld —
aldus moeten de werknemers de mogelijkheid hebben
om de zoekfunctie uit te schakelen buiten de werktijden
enfof wanneer zij het voertuig voor privé-doeleinden ge-
bruiken.

Er bestaat een risico dat derden (zoals verzekeringsmaat-
schappijen, werkgevers en wetshandhavingsinstanties) toe-
gang eisen tot gegevens die via navigatie- en volgsystemen
zijn verzameld voor gewettigde en gespecificeerde doelein-
den (zoals het volgen van goederen en elektronische tol-
heffing) om deze te gebruiken voor secundaire doeleinden,
zoals het controleren van rij- en rusttijden of het verifiéren
van de naleving van de verkeersregels en het opleggen van
sancties. In principe is toegang tot de gegevens voor se-
cundaire doeleinden niet toegestaan, indien deze toegang
doelen dient welke onverenigbaar zijn met degene waar-
voor zij zijn verzameld. Toegang kan alleen in afwijking
van dit beginsel worden verleend, indien de voorwaarden
voor die toegang in overeenstemming zijn met de strikte
voorschriften van artikel 13 van Richtliin 95/46/EG. Bij-
gevolg mogen derden alleen conform de wetgeving en op
transparante wijze toegang krijgen tot locatiegegevens op
basis van een rechtsbepaling waarbij passende procedures
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en voorwaarden voor toegang tot de gegevens voor speci-
ficke doeleinden worden vastgesteld, en waarbij in pas-
sende waarborgen voor personen wordt voorzien overeen-
komstig de verdere doeleinden waarvoor hun gegevens
zouden kunnen worden gebruikt.

II1.2.b) Rol en verantwoordelijkheden van de ITS-actoren

Het is nog niet duidelijk wie per stadium van de verwer-
king de verantwoordelijke voor de verwerking zal zijn. In
vele gevallen zullen dit wellicht de aanbieders van ITS-
diensten zijn, hetzij individueel voor de persoonsgegevens
die worden verwerkt met het oog op de levering van hun
eigen ITS-diensten, hetzij collectief wanneer de verwerking
gezamenlijk met andere verantwoordelijken plaatsvindt. De
rol en verantwoordelijkheden van operatoren die in ver-
schillende hoedanigheden bij ITS betrokken zijn, als ver-
antwoordelijke voor de verwerking en als verwerker van
gegevens, moeten duidelijk worden gespecificeerd voor
ieder stadium van de verwerking (bv. telecommunicatie-
operatoren die communicatiediensten alsook ITS-diensten
leveren).

Personen die als verantwoordelijke voor de verwerking
fungeren, zullen ervoor moeten zorgen (%) dat de syste-
men en diensten aan alle verplichtingen inzake gegevens-
bescherming voldoen, en met name dat systemen met ,in-
gebouwde privacy” worden geimplementeerd waarbij de
beginselenkwaliteit van de gegevens en doelbinding in
acht worden genomen en een passend niveau van beveili-
ging van de gegevens wordt gewaarborgd, zoals beschreven
in punt IIL.1).

De verantwoordelijken voor de verwerking zullen ervoor
moeten zorgen dat in passende garanties wordt voorzien
op alle niveaus van de keten van actoren die bij de toe-
passing van ITS betrokken zijn. Daartoe zullen zij passende
contractuele regelingen moeten aangaan met al degenen
die betrokken zijn bij de uitwisseling en verwerking van
gegevens, die adequate garanties inzake gegevensbescher-
ming moeten bieden (met name met betrekking tot de
artikelen 16 en 17 van Richtlijn 95/46/EG, en de artikelen
4 en 5 van Richtlijn 2002/58EG). Er zij op gewezen dat
de verantwoordelijken voor de verwerking, terwijl zij er
vanuit het oogpunt van gegevensbescherming voor moeten
zorgen dat de gegevensbescherming in elk stadium van de
verwerking wordt gewaarborgd, verantwoordelijk blijven
voor de verwerking en hun verantwoordelijkheid niet bij
overeenkomst kunnen uitsluiten.

IV. CONCLUSIES

De EDPS is ingenomen met het door de Commissie voor-
gestelde plan voor het toepassen van ITS dat gericht is op
het harmoniseren van de gegevensverwerkingsprocessen in
geheel Europa teneinde de levering van ITS-diensten te
vergemakkelijken, en waarin gegevensbescherming naar vo-
ren wordt geschoven als essentiéle voorwaarde voor de
correcte invoering van ITS in Europa.

De EDPS neemt er nota van dat de voorgestelde richtlijn
een algemeen kader biedt waarbinnen een aantal vraag-
stukken met betrekking tot privacy en gegevensbescher-
ming aan de orde worden gesteld die verder moeten wor-
den aangepakt op EU- en nationaal niveau:

(%) Zie voetnoot 13.

— er bestaat een risico dat het gebrek aan duidelijkheid
van het voorgestelde wetgevingskader verschillen in de
toepassing van ITS in Europa zal meebrengen, die op
hun beurt tot verschillende niveaus van gegevens-
bescherming in Europa zullen leiden. De EDPS bena-
drukt de noodzaak van verdere harmonisatie met be-
trekking tot deze vraagstukken op EU-niveau om hang-
punten te verduidelijken (zoals de vaststelling van de
rol en de verantwoordelijkheden van ITS-actoren, de
keuze van de specifieke ITS-toepassingen en -systemen
die in voertuigen moeten worden ingebouwd, de op-
stelling van geharmoniseerde overeenkomsten voor de
levering van ITS-diensten, de specificke doeleinden en
voorwaarden van het gebruik van ITS enz.). Het is
bijzonder essentieel om te bepalen wie de verantwoor-
delijken zullen zijn met betrekking tot de verrichte
verwerking, aangezien zij ervoor zullen moeten zorgen
dat in alle stadia van de verwerking rekening wordt
gehouden met overwegingen inzake privacy en gege-
vensbescherming;

— besluiten betreffende bepaalde regelingen voor de ver-
werking die ernstige gevolgen kunnen hebben voor de
rechten van personen met betrekking tot privacy en
gegevensbescherming, moeten door het Europees Parle-
ment en de Raad worden genomen, en mogen niet via
een comitéprocedure worden vastgesteld;

— het is uiterst belangrijk om reeds bij het begin van de
verwerking en in alle verdere stadia rekening te houden
met privacy en gegevensbescherming; de toepassing
van ,ingebouwde privacy” moet worden aangemoedigd
voor het ontwerp van ITS-toepassingen en -systemen,
en moet worden opgenomen in normen, beste praktij-
ken, technische specificaties, en systemen;

— interconnectie van toepassingen en systemen moet al-
tijd plaatsvinden met inachtneming van de beginselen
inzake gegevensbescherming en praktische waarborgen
betreffende beveiliging;

— gezien de onzekerheden die in dit stadium nog bestaan
met betrekking tot de voorwaarden voor het toepassen
van ITS, is de EDPS bijzonder ingenomen met het door
de Commissie in haar mededeling opgenomen initiatief
om uiterlijk in 2011 een privacybeoordeling te verrich-
ten. Voorts raadt hij sterk aan effectbeoordelingen in-
zake privacy- en gegevensbescherming te verrichten
met betrekking tot bepaalde sectoren enfof gebruiks-
doeleinden, zodat passende beveiligingsmaatregelen
kunnen worden vastgesteld en beste beschikbare tech-
nieken voor privacy, gegevensbescherming en beveili-
ging in ITS kunnen worden ontwikkeld;

— de EDPS benadrukt voorts dat de lidstaten verantwoor-
delijkheid zullen dragen bij de correcte uitvoering van
de richtlijn, zodat de ITS-operatoren systemen en dien-
sten kunnen implementeren die een passend niveau
van gegevensbescherming in geheel Europa bieden;
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— verantwoordelijken voor de verwerking die ITS-

diensten leveren, moeten passende waarborgen hante-
ren, zodat het gebruik van locatietechnologieén, zoals
plaatsbepaling per satelliet en RFID-tags, de privacy van
personen die louter privé of in het kader van hun
beroep gebruik maken van voertuigen niet aantast.
Daartoe moet met name de verwerking worden beperkt
tot de gegevens die strikt noodzakelijk zijn voor dat
doel, waarbij de integratie van passende beveiligings-
maatregelen in de systemen wordt gewaarborgd, zodat
locatiegegevens niet worden bekendgemaakt aan niet-
gemachtigde ontvangers, en waarbij de gebruikers een
doeltreffend middel wordt geboden om de zoekappa-
ratuur/-functie te uit te schakelen.

De EDPS beveelt aan artikel 6 van het voorstel overeen-
komstig Richtlijn 95/46/EG in de volgende zin te wijzigen:

— beperking van het aantal gegevens moet worden aange-

moedigd voor gegevenswerking via ITS. Daarom wordt
aanbevolen artikel 6, lid 1 ter, van het voorstel te
wijzigingen als volgt: ,Persoonlijke gegevens worden
uitsluitend verwerkt indien verwerking noodzakelijk is
voor het specificke doel waarvoor ITS worden gebruikt
en op een passende rechtsgrondslag.”;

het is belangrijk dat via interoperabele systemen ver-
werkte persoonsgegevens niet worden gebruikt voor
verdere doeleinden die onverenigbaar zijn met degene
waarvoor zij zijn verzameld. Daarom wordt aanbevolen
artikel 6, lid 2, te wijzigen als volgt: ,en dat zij niet

mogen worden gebruikt voor andere doeleinden dan
degene waarvoor zij zijn verzameld en op een wijze
die onverenigbaar is met die doeleinden”;

— hij beveelt aan het begrip ,ingebouwde privacy” met
het oog op het ontwerp van ITS-toepassingen en -sys-
temen uitdrukkelijk te vermelden in artikel 6 van het
voorstel. Voorts beveelt hij aan de Groep artikel 29 en
de EDPS in kennis te stellen van en te raadplegen over
verdere maatregelen die in dit verband worden geno-
men via de comitologie-procedure.

56. De EDPS beveelt voorts aan van deze raadpleging melding
te maken in de overwegingen bij het voorstel.

57. Gezien het bovenstaande beveelt de EDPS aan dat de ge-
gevens-beschermingsautoriteiten, met name via de Groep
artikel 29, en de EDPS nauw worden betrokken bij initia-
tieven in verband met het toepassen van ITS, door raad-
pleging in een voldoende vroeg stadium v66r de ontwik-
keling van de desbetreffende maatregelen.

Gedaan te Brussel, op 22 juli 2009.

Peter HUSTINX

Europese Toezichthouder voor
gegevensbescherming




