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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston asetukseksi tiettyihin Osama bin
Ladenia, al-Qaida-verkostoa ja Talebania lihelld oleviin henkil6ihin ja yhteisoihin kohdistuvista
erityisistd rajoittavista toimenpiteisti annetun asetuksen (EY) N:o 881/2002 muuttamisesta

(2009/C 276/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY,

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja naiden tieto-
jen vapaasta liikkuvuudesta 18 piivinid joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon Euroopan tietosuojavaltuutetulle asetuksen (EY)
N:o 45/2001 28 artiklan 2 kohdan mukaisesti 22 pdivana huh-
tikuuta 2009 esitetyn lausuntopyynnon,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Komissio hyviksyi 22 pdivind huhtikuuta 2009 ehdotuk-
sen neuvoston asetukseksi tiettyihin Osama bin Ladenia, al-
Qaida-verkostoa ja Talebania ldhelld oleviin henkildihin ja
yhteisoihin kohdistuvista erityisistd rajoittavista toimenpi-
teistd annetun asetuksen (EY) N:o 881/2002 muuttamisesta
(jaljempénd "ehdotus”). Komissio lahetti ehdotuksen samana
pdivand Euroopan tietosuojavaltuutetulle lausuntoa varten
asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukai-
sesti.  Tietosuojavaltuutettu — muistuttaa  ldhettdneensa

9 pdivind maaliskuuta 2009 ehdotusluonnosta koskevia
epavirallisia huomautuksia, ja panee merkille, etti ne on
otettu ehdotuksessa huomioon.

2. Tietosuojavaltuutettu on tyytyvdinen siihen, ettd hintd kuul-
laan ja ettd kuulemiseen viitataan ehdotuksen johdanto-
osassa samalla tavalla kuin monessa muussa lainsdidanto-
tekstissd, joiden osalta hdntd on kuultu asetuksen (EY) N:o
45/2001 mukaisesti.

3. Ehdotuksella muutetaan asetusta EY N:o 881/2002; se on
yksi yhteison vilineistd, jotka on otettu kayttoon terroris-
min torjumiseksi toteuttamalla rajoittavia toimenpiteitd —
erityisesti jaddyttdmilld varoja. Toimenpiteet kohdistuvat
luonnollisiin ja oikeus henkil6ihin, joita epdillddn yhteyk-
sistd terroristijarjestoihin. Ehdotuksella pyritddn etenkin ka-
sittelemaan yhteisdjen tuomioistuimen oikeuskaytinnon vii-
meaikaista kehitystd ja varsinkin asiaa Kadi (') sadtamalla
"menettelystd, jossa kunnioitetaan perusoikeuksia ja jota
sovelletaan YK:n vastikddn luetteloon ottamiin henkil6ihin
ja yhteisoihin” (perustelujen kohta 4).

II LAINSAADANTOKEHYS

4. Yhteis6jen tuomioistuinta pyydettiin tuomioissaan keskitty-
médn erityisesti puolustautumista koskevan perusoikeuden
ja etenkin oikeuden tulla kuulluksi kunnioittamiseen, mutta
timdn alan oikeuskdytinnolld on laajempia vaikutuksia,
jotka voitaisiin tiivistad seuraavasti: perusoikeuksien suoje-
lua koskevia EU:n normeja olisi kunnioitettava riippumatta
siitd, hyviksytaanko rajoittavat toimenpiteet EUn tasolla vai
Yhdistyneiden Kansakuntien kaltaisissa kansainvalisissd jar-
jestoissa (2).

(") Asiat C-402/05 P ja C-415/05 P, tuomio 3.9.2008, Kadi ja Al Ba-

rakaat International Foundation v. neuvosto, ei vield julkaistu.
() Kadi, ks. ed. alaviite 1, vrt. etenkin kohta 285.
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5. EUn tunnustamiin perusoikeuksiin kuuluu myds oikeus

henkilétietosuojaan, jonka yhteisojen tuomioistuin on tun-
nustanut yhdeksi Euroopan unionista tehdyn sopimuksen
6 artiklan 2 kohtaan perustuvista periaatteista ja joka on
my6s vahvistettu EUin perusoikeuskirjan 8 artiklassa.

. Tastd nakokulmasta tietosuojavaltuutettu on tyytyvéinen
paitsi yhteisojen tuomioistuimen askettdiseen oikeuskaytan-
t66n myos komission aikomukseen ryhtyd sen johdosta
toimiin parantamalla luettelointimenettelyé ja ottamalla ni-
menomaisesti huomioon oikeus henkil6tietosuojaan. Tieto-
suojavaltuutettu tiedostaa tédysin, ettd henkilotietojen kasit-
telyn ja vaihdon avulla pyritddn torjumaan terrorismia,
mutta uskoo lujasti, ettd henkilotietojen suoja on olennai-
nen tekija komission hyviksymien rajoittavien toimenpitei-
den laillisuuden ja tehokkuuden varmistamisen kannalta.
Ndmi toimenpiteet perustuvat henkilotietojen kasittelyyn,
jonka on itsessddn — varojen jaddyttdmisestd riippumatta —
oltava tietosuojasddnnosten ja -takuiden mukaista. Nain ol-
len on erittdin tirkedd, ettd luetteloitujen henkildiden hen-
kilotietojen kisittelyssd noudatettavat sidnnot ovat selkeitd
ja oikeudellisesti varmoja, kuten perustelujen kohdassa 8
mainitaan.

. Tdmd on vield tirkedmpdd, kun otetaan huomioon Lissabo-
nin sopimuksen voimaantulo; sopimuksella nimittdin teh-
dddn EU:mn perusoikeuskirjasta sitova, ja samalla siind — Eu-
roopan  unionin  toiminnasta  tehdyn  sopimuksen
16 artiklassa ja Euroopan unionista tehdyn sopimuksen
39 artiklassa — sdddetddn tietosuojasddntojen ja -takeiden
tarpeesta Euroopan unionin kaikilla toimialoilla. Lisdksi yh-
teisojen tuomioistuin saa tdyden toimivallan, myos yhteisen
ulko- ja turvallisuuspolitiikan alalla, arvioida luonnollisiin
tai oikeushenkiloihin kohdistuvia rajoittavia toimenpiteitd
koskevien paitosten laillisuuden, etenkin perusoikeuksien
kunnioittamisen osalta (toimintasopimuksen 275 artikla).

[II EHDOTUKSEN ANALYYSI
.1 Sovellettava tietosuojalainsdidinto ja -periaatteet

. Euroopan tietosuojavaltuutettu on tyytyvdinen johdanto-
osan viittauksiin, jotka koskevat tarvetta soveltaa asetusta
noudattaen henkilotietosuojaa koskevaa perusoikeutta (joh-
danto-osan 10 kappale) sekd asianmukaisten erityisten suo-
jatoimien tarvetta, kun komissio kisittelee luettelossa ole-
vien luonnollisten henkildiden tekemiin rikoksiin seka tal-
laisia henkiloitd koskeviin rikosasioissa annettuihin tuomi-
oihin tai turvaamistoimiin liittyvid tietoja.

. Tietosuojavaltuutettu pitdd myos tervetulleena sitd, ettd eh-
dotuksen johdanto-osan 12 kappaleessa nimenomaisesti
tunnustetaan tietosuojasddntojen, erityisesti asetuksen (EY)
N:o 45/2001, sovellettavuus timén alan henkilotietojen ka-
sittelyssd. Asetuksen (EY) N:o 45/2001 3 artiklassa tode-
taan, ettd asetusta sovelletaan "kaikkien yhteisdjen toimi-
elinten ja elinten suorittamaan henkilotietojen kisittelyyn
silloin, kun kasittely suoritetaan yhteison oikeuden sovelta-
misalaan kokonaan tai osittain kuuluvien toimien toteutta-

10.

11.

12.

13.

14.

miseksi”. Tdstd ndkokulmasta asetus (EY) N:o 881/2002
perustuu Euroopan yhteisén perustamissopimukseen, vaik-
kakin se liittyy myos yhteiseen kantaan 2002/402/YUTP ja
Yhdistyneiden Kansakuntien tdmén alan toimiin.

Tietosuojavaltuutettu haluaisi yleisesti painottaa, ettd asetuk-
sessa (EY) N:o 45/2001 asetetaan rekisterinpitdjille tiettyja
velvoitteita — muun muassa tietojen laadun, kisittelyn lail-
lisuuden, ilmoitusvelvollisuuden ja kisittelyn turvallisuuden
osalta — ja annetaan rekisteroidyille oikeuksia, muun mu-
assa tiedonsaantia, oikaisua, suojaamista, poistamista, sivul-
lisille ilmoittamista ja oikeussuojakeinoja koskevia oikeuk-
sia, joita sovelletaan, elleivit 20 artiklan mukaiset poikke-
ukset ja rajoitukset tule kyseeseen. Joka tapauksessa tieto-
suojaa koskevaan perusoikeuteen sovellettavia poikkeuksia
tulisi kayttad siten, ettd niiden oikeasuhteisuus testataan
tarkkaan, toisin sanoen ne tulisi rajoittaa sekd sisdllollisesti
ettd ajallisesti sithen, mikd on tarpeellista kyseessd olevan
yleisen edun kannalta, kuten yhteisojen tuomioistuimen oi-
keuskdytinnossi vahvistetaan myos rajoittavien toimenpi-
teiden alalla. Taméd on sitdkin tirkeimpidd, koska kyseiset
oikeudet ja velvollisuudet yhdessi henkilotietojen kasittelyd
koskevan riippumattoman valvonnan tarpeen kanssa muo-
dostavat tietosuojaa koskevan perusoikeuden ytimen, mikd
on nimenomaisesti vahvistettu EU:n perusoikeuskirjan
8 artiklassa.

Vaikka tietosuojavaltuutettu on tyytyviinen siihen, ettd eh-
dotuksessa kisitelldan joko epdsuorasti tai nimenomaisesti
joitakin ndistd velvollisuuksista ja oikeuksista, han haluaisi
lisiksi painottaa, ettd ehdotuksen ei voi tulkita estdvin tai
rajoittavan sellaisten velvollisuuksien tai rekisteroidyille
kuuluvien oikeuksien sovellettavuutta, joita siind ei mainita.

Tétd taustaa vasten tietosuojavaltuutettu analysoi seuraa-
vissa kohdissa ehdotuksen sddnnoksid kaikkein tirkeimpien
tietosuojaperiaatteiden valossa ja antaa parannussuosituksia
sekd ohjeita siitd, miten voitaisiin kisitelld joitakin muita
kysymyksid, joita nyt ei ole huomioitu, mutta jotka toden-
nakoisesti tulevat esiin tietosuojaperiaatteita sovellettaessa.
Joissakin tapauksissa saattaa olla aiheellista antaa lisitietoja
tietosuojaa koskevien velvoitteiden ja oikeuksien soveltami-
sesta rajoittavien toimenpiteiden yhteydessa.

Nami huomiot kuvastavat ainoastaan sitd, ettd henkilotieto-
suoja on olennainen tekija komission toteuttamien rajoitta-
vien toimenpiteiden laillisuuden ja tehokkuuden varmista-
misessa, eivitki ne koske tai vaikuta muihin sisillollisiin
kysymyksiin, jotka saattavat liittyd kyseisiin luetteloihin
merkitsemiseen muiden sddntojen soveltamisen johdosta.

1.2 7 aja 7 c artikla: kyseessd oleville henkiloille tie-
dottaminen ja luettelosta poistaminen

7 a artikla koskee luonnollisten tai oikeushenkildiden luet-
teloon sisallyttamisti ja luettelosta poistamista koskevia me-
nettelyjd, ja 7 c artiklassa sdddetddn erityismenettelystd, jota
sovelletaan luetteloon ennen syyskuun 3. pdivda 2008 mer-
kittyihin henkiloihin.
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15. Tietosuojavaltuutettu on tyytyvdinen ndihin sadnnoksiin si- 19. Tdma artikla herdttdd kaksi kysymystd, joista ensimmadinen

16.

17.

18.

()

kdli kuin ne parantavat perusoikeuksien kunnioittamista
antamalla kyseisille henkiloille keinon saada tietoja syistd,
jotka ovat johtaneet luetteloon merkitsemiseen samoin kuin
mahdollisuuden ilmaista oma nakemyksensi asiasta. Lisdksi
4 kohdan mukaan YK:n luettelosta poistaminen kdynnistdd
automaattisesti EU:n luettelosta poistamisen, mikd noudat-
taa tietosuojaperiaatetta, jonka mukaan henkilotiedot olisi
pidettiavd ajan tasalla, kuten asetuksen (EY) N:o 45/2001
4 artiklan 1 kohdan d alakohdassa saadetdan.

Tietosuojavaltuutettu huomauttaa kuitenkin, ettd nidmad
saannokset eivit sulje pois vastaavia asetuksesta (EY) N:o
45/2001 johtuvia velvoitteita, kuten 11 artiklan mukainen
velvollisuus antaa rekisterdidylle tietoja ja  etenkin
12 artiklan mukainen velvollisuus, joka koskee annettavia
tietoja, kun henkilotietoja ei ole saatu rekisteroidylta itsel-
tddn, 14 artiklan mukainen velvollisuus oikaista viivytyk-
settd  virheelliset tai puutteelliset henkilotiedot, ja
17 artiklan mukainen velvollisuus ilmoittaa sivullisille, joille
tietoja on luovutettu, tietojen oikaisuista ja poistamisista,
kuten luettelosta poistamisesta, ellei timéd osoittaudu mah-
dottomaksi tai vaadi kohtuutonta vaivaa.

Kuten jo kohdassa 10 mainittiin, niitd sidnnoksid koskevia
tarpeellisia poikkeuksia ja rajoituksia voidaan tietenkin so-
veltaa asetuksen (EY) N:o 45/2001 20 artiklan mukaisesti.
Esimerkiksi asianomaisille henkiloille tiedottamista on lykat-
tavd, mikali se on tarpeen henkilon luettelointia ja hidnen
varojensa jaadyttamistd koskevan paitoksen yllatyksellisyy-
den siilyttdmiseksi. Tiastd ndkokulmasta tietosuojavaltuu-
tettu suosittaa, ettd lainsddtdja harkitsisi sitd, ettd ehdotuk-
sessa nimenomaisesti tdsmennetddn tarvittavat tietosuojape-
riaatteista poikkeamiset, esimerkiksi 12 artiklan mukaisen
ilmoituksen tekemisen lykkdaminen, kunnes alustava paatos
on tehty.

.3 7 d artikla: rekisterdityjen tiedonsaantioikeus, val-
vontatehtivit ja oikeussuojakeinot

Ehdotuksen 7 d artiklan ensimmadisessd kohdassa todetaan,
ettd jos YK tai jokin valtio toimittaa turvaluokiteltua tietoa,
komissio kisittelee sitd sisdisten turvallisuussddnndstensa
(pdatos 2001/844[EY, EHTY, Euratom (') ja tarvittaessa
EUn ja tiedot toimittavan valtion vililld turvaluokitellun
tiedon turvallisuudesta tehtyjen sopimusten mukaisesti. Toi-
sessa kohdassa tdsmennetddn, ettd asiakirjoja, joiden turva-
luokituksen taso vastaa tasoja "EU Top Secret”, "EU Secret”
tai "EU Confidential”, ei luovuteta ilman tietojen luovuttajan
suostumusta.

Komission pditos 2001/844/EY, EHTY, Euratom, tehty 29 péivind

marraskuuta 2001, komission sisdisten menettelysddntojen muutta-
misesta (EYVL L 317, 3.12.2001, s. 1).

20.

21.

22.

23.

@)

liittyy sddnnoksen vaikutukseen rekister6idyn omia henki-
l6tietojaan koskevaan tiedonsaantioikeuteen asetuksen (EY)
N:o 45/2001 13 artiklan mukaisesti, ja toinen Euroopan
tietosuojavaltuutetun sekd yhteisojen tuomioistuimen mah-
dollisuuteen saada turvaluokiteltuihin tietoihin sisaltyvid
henkil6tietoja tehtaviensd suorittamista varten.

Rekisterdidyn oikeus saada tietoja turvaluokiteltuihin tietoihin si-
saltyvistd omista henkilétiedoistaan

Edelld mainitut turvallisuussddnnét samoin kuin EUn ja
tiedot luovuttavan valtion vililld tehdyt sopimukset saditele-
vit turvaluokiteltujen tietojen saantia. Vain henkil6t, joilla
on tiedonsaantitarve, eli joiden on saatava tietoja voidak-
seen suorittaa tietyn tehtdvin, voivat saada tallaisia tie-
toja (). Kun on kyse tiedoista, jotka on turvaluokiteltu eh-
dotuksen 7 d artiklan 2 kohdassa mainituille tasoille, kysei-
sistd henkiloistd on lisiksi oltava tehty turvallisuusselvitys.

Komission sisdisid turvallisuussdantojd on luettava yhdessd
Euroopan parlamentin, neuvoston ja komission asiakirjojen
saamisesta yleison tutustuttavaksi annetun asetuksen (EY)
N:o 1049/2001 kanssa; asetuksessa kisitellddn kaikkien
henkil6iden oikeutta pédstd kolmen suurimman EUn toi-
mielimen tietoihin. Kyseisen asetuksen 9 artikla koskee ar-
kaluonteisten asiakirjojen kasittelyd, ja siind viitataan kol-
meen edelld mainittuun luokitukseen. Artiklan 3 kohdassa
sdddetdin, ettd arkaluonteinen asiakirja luovutetaan vain sen
suostumuksella, jolta asiakirja on perdisin; tima sdantd si-
sdltyy my0s ehdotettuun 7 d artiklan 2 kohtaan.

Komission sisdiset turvallisuussdannot on sovitettu yhteen
yleison asiakirjoihin tutustumista koskevan oikeuden
kanssa. Tama ei kuitenkaan koske erityisid tiedonsaantioike-
uksia, kuten rekisterdityjen oikeutta tutustua omiin henki-
lotietoihinsa asetuksen (EY) N:o 45/2001 13 artiklan mu-
kaisesti. Sisdisissd turvallisuussddnndissd ei viitata nimen-
omaisesti tietosuojasdannoksiin eikd rekisterdityjen oikeuk-
siin. Tilannetta, jossa rekisterdity pyytdd saada turvaluoki-
tellussa asiakirjassa olevia henkilotietoja, ei kisitelld komis-
sion sisdisissd turvallisuussdannoissd. Sama koskee yksittais-
ten valtioiden kanssa tehtyja turvaluokiteltujen tietojen tur-
vallisuutta koskevia sopimuksia.

Asetuksen (EY) N:o 45/2001 13 artiklassa annetaan rekis-
teroidylle oikeus saada milloin tahansa esteittd rekisterinpi-
tdjaltd kolmen kuukauden kuluessa pyynnon vastaanottami-
sesta ja maksutta muun muassa kisiteltavat tiedot itselleen
ymmirrettivissd muodossa (ks. ¢ alakohta).

Ks. padtoksen 2001/844 kohta 19 ja esimerkiksi Euroopan unionin

ja Amerikan yhdysvaltojen hallituksen vélinen sopimus turvaluoki-
teltujen tietojen turvaamisesta (EUVL L 115, 3.5.2007, s. 30).
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24. Tietosuojavaltuutettu ymmdrtdd tdysin, ettd kun on kyse

25.

26.

27.

"

tiettyihin henkiloihin tai yhteis6ihin kohdistetuista rajoitta-
vista toimenpiteistd, joiden on tarkoitus estdd terrorismiri-
koksia, on perusteltuja syitd siihen, ettd rekisteroidylle ei
luovuteta turvaluokiteltuja (henkilo)tietoja. Tama rajoitus
voidaan  perustella asetuksen (EY) N:o  45/2001
20 artiklan pohjalta, kuten kohdassa 10 mainittiin. Tieto-
suojavaltuutettu haluaa kuitenkin korostaa kyseisen artiklan
sisdltimaa valttamattomyyden vaatimusta sekd saman artiklan
3 ja 4 kohdan mukaista menettelyd.

20 artiklassa edellytetddn, ettd kyseisten sddnnosten rajoi-
tukset ovat valttamattomid jonkin artiklassa mainitun tarkoi-
tuksen turvaamiseksi. Koska komission sisdisissd turvalli-
suussddnnoissa eikd yksittdisten valtioiden kanssa tehdyissd
sopimuksissa ei mainita rekisterdidyn tiedonsaantia ja koska
ehdotettu 7 d artiklan 2 kohta sisiltdd ehdottoman velvoit-
teen saada sen suostumus, jolta asiakirja on periisin, ennen
turvaluokiteltujen asiakirjojen luovuttamista, ei ole taattu,
ettd tiedonsaantioikeutta rajoitetaan vain silloin, kun se
on vilttimatontd. Kyseisessd sddnnoksessd ei anneta mitddn
sisallollisid ehtoja ja siind jitetddn tdysi harkintavalta sille,
jolta tiedot ovat periisin, toisin sanoen myos EU:n lainsdd-
didnnon ja perusoikeuksien suojelua koskevien normien ul-
kopuolisille osapuolille.

20 artiklan 3 ja 4 kohta sisiltdvit rajoituksen soveltamiseen
liittyvid sddnt6jd. 3 kohdan mukaan kyseisen toimielimen
olisi ilmoitettava rekisterdidylle padasialliset syyt, joihin ra-
joitus perustuu, sekd se, ettd hinelld on oikeus saattaa asia
Euroopan tietosuojavaltuutetun kasiteltdviksi. 4 kohdassa
on toinen sdintd, joka liittyy erityisesti tietoihin tutustu-
mista koskevan oikeuden rajoittamiseen. Siind sdddetdin,
ettd Euroopan tietosuojavaltuutetun on edellisen kohdan
mukaista kantelua tutkiessaan ilmoitettava rekisterdidylle
ainoastaan, onko tietojenkdsittely suoritettu moitteetto-
masti, ja jos ndin ei ole, onko tarpeelliset oikaisut tehty (!).
Asetuksen (EY) N:o 881/2002 nyt tehdylld muutosehdotuk-
sella tulisi varmistaa, ettd nditd sidntojd voidaan noudattaa.
Tama kohta liittyy kiintedsti toiseen ehdotetun 7 d artiklan
herdttdimain kysymykseen.

Tietosuojavaltuutetun oikeus saada turvaluokiteltuja tietoja

7 d artiklan 2 kohdan sisiltimai ehto, jonka mukaan turva-
luokiteltua tietoa luovutetaan ainoastaan sen luvalla, jolta
tieto on perdisin, saattaa myos vaikuttaa tietosuojavaltuu-
tetun valvonnan riippumattomuuteen. Asetuksen (EY) N:o
45/2001 sovellettavuus merkitsee sitd, ettd henkilotietojen
kasittelyyn saatetaan soveltaa sen 32 artiklan mukaisia oi-
keussuojakeinoja samoin kuin sen 47 artiklassa sdddettyjd
Euroopan tietosuojavaltuutetun tdytdntoonpanotoimival-
tuuksia. Erityisesti jalkimmaisessd artiklassa annetaan tieto-
suojavaltuutetulle valtuudet saada rekisterinpitéjaltd tai yh-
teisdjen toimielimeltd tai elimeltd paisy kaikkiin henkil6tie-

20 artiklan 3 ja 4 kohdan mukaisten tietojen ilmoittamista voidaan

lykitd niin kauan kuin kyseiset tiedot voisivat estdd rajoituksella
tavoitellun vaikutuksen (ks. 20 artiklan 5 kohta).

28.

29.

30.

31.

)

toihin ja kaikkiin tutkimuksissaan tarvitsemiinsa tietoihin
(ks. asetuksen (EY) N:o 45/2001 47 artiklan 2 kohdan b
alakohta). On mahdollista, ettd kisiteltdvin ehdotuksen
puitteissa tietosuojavaltuutettu saattaisi kdyttdd nditd val-
tuuksiaan suorittaakseen asetuksen (EY) N:o 45/2001
20 artiklan 4 kohdan mukaisia tehtdviddn. 7 d artiklan
timanhetkinen sanamuoto tekisi kuitenkin ndiden valtuuk-
sien tosiasiallisen kdyton riippuvaiseksi sen henkilon, jolta
tieto on perdisin, tdydestd harkintavallasta.

7 d artiklan tdmanhetkinen teksti olisi siis ristiriidassa ase-
tuksen (EY) N:o 45/2001 sddnt6jen kanssa. Tassd suhteessa
tietosuojavaltuutettu haluaa korostaa, ettd asetuksen (EY)
N:o 45/2001 20 artiklassa ei rajoiteta 46 ja 47 artiklan
mukaisia tietosuojavaltuutetun velvollisuuksia ja valtuuksia.

Riippumattomien tietosuojaviranomaisten valitykselld saa-
tavilla olevien oikeussuojakeinojen lisdksi tietosuojalainsaa-
ddnnossi sdddetddn oikeudesta hakea muutosta tuomiois-
tuimelta (ks. direktiivin 95/46/EY 22 artikla ja asetuksen
(EY) N:o 45/2001 32 artikla). T4td taustaa vasten tietosuo-
javaltuutettu haluaa korostaa sité, ettd 7 d artiklan 2 kohta
nykymuodossaan voisi myos vaikuttaa timédn oikeudellisen
uudelleentarkastelun tehokkuuteen siten, ettd se haittaa yh-
teisdjen tuomioistuimen kykyd tarkastella sitd, onko kan-
sainvilisen terrorismin torjunnan tarpeen ja perusoikeuk-
sien suojelemisen vilinen tasapaino taattu. Kuten ensimmdi-
sen oikeusasteen tuomioistuin totesi tuomiossaan 4 pdivina
joulukuuta 2008, tuomioistuin saattaa tarvita padsyd turva-
luokiteltuihin tietoihin voidakseen suorittaa tarkastelun (2).

Ehdotetut muutokset

Edelld esitetyn valossa tietosuojavaltuutettu kehottaa lain-
sddtdjad muuttamaan 7 d artiklaa siten, ettd voidaan taata
1) asetuksen (EY) N:o 45/2001 20 artiklan mukaisen vilt-
tamattomyyden vaatimuksen tdyttyminen, mikali komissio
kieltdd rekisteroidyltd pddsyn timdn omiin, turvaluokitel-
luissa asiakirjoissa oleviin henkildtietoihin; 2) 20 artiklan
3 ja 4 kohdan mukaisten sddnt6jen noudattaminen; sekd
3) tietosuojavaltuutetun 47 artiklan mukaisten valtuuksien
tdysimairdinen noudattaminen.

Tamidn saavuttamiseksi ensimmdinen askel olisi rajoittaa 7
d artiklan 2 kohdan soveltamisalaa korvaamalla ilmaus
"luovuteta” ilmauksella “julkisteta”. Tallainen muutos olisi
myos oikeudellisesti johdonmukainen, silldi kuten edelld
on sclitetty, sddnnds on otettu asetuksen (EY) N:o
1049/2001 9 artiklan 3 kohdasta, joka kisittelee vain ylei-
son oikeutta tutustua asiakirjoihin. Ehdotettu muutos rat-
kaisisi pitkalti ylld esitetyt ongelmat: rekisterdityjen tiedon-
saannin rajoittaminen ei endd ole ainoastaan luovuttavan
osapuolen tdydessd harkintavallassa, ja tietosuojavaltuutetun
ja yhteisojen tuomioistuimen padsya kyseisiin tietoihin teh-
tdviensd suorittamiseksi ei mydskain rajoitettaisi.

Asia T-284/08, tuomio 4.12.2008, People’s Mojahedin Organization of

Iran v. Euroopan unionin neuvosto, ei vield julkaistu, ks. etenkin kohta
74-76.
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Niin kauan kuin komission tietoturvallisuutta koskevissa
sisdisissd sddnnoissd ja sopimuksissa ei kuitenkaan nimen-
omaisesti kisitelld kysymysta rekisterdidyn péddsystd ja var-
misteta sitd, ettd asetuksen (EY) N:o 45/2001 20 artiklan
mukaista vélttimattomyyden vaatimusta noudatetaan, ti-
lanne on ongelmallinen. Siind missd tietosuojavaltuutettu
(samoin kuin yhteisjen tuomioistuin) saa tietoja tiedon-
saantitarpeen periaatteen pohjalta sen jilkeen, kun henki-
1oistd, jotka varsinaisesti késittelevit tietoja, on tehty turval-
lisuusselvitys, voidaan epiilld, onko timd mahdollista myos
rekisteroidylle. Téstd syystd tietosuojavaltuutettu kehottaa
komissiota varmistamaan, ettd pddsyd henkilotietoihin,
jotka ovat turvaluokitelluissa asiakirjoissa, rajoitetaan vain,
kun se on valttimatonta.

.4 7 e artikla: kisittelyn oikeudellinen perusta, kisi-
tellyt tietoryhmiit, rekisterinpitijin nimittiminen

7 e artiklassa maddritellddn hyvin yksityiskohtaisesti seka
komission henkilotietojen kasittelyd koskevat tehtavit (1
kohta) ettd kisiteltavit henkilotiedot (2-4  kohta).
5 kohdassa nimitetddn tietty komission yksikko asetuksen
(EY) N:o 45/2001 2 artiklan d kohdassa tarkoitetuksi rekis-
terinpitajaksi.

Tietosuojavaltuutettu on tyytyvdinen 7 e artiklan ensimmai-
seen kohtaan sikali kuin siind pyritddn maarittimain hen-
kilotietojen kisittelyn oikeudellinen perusta asetuksen (EY)
N:o 45/2001 5 artiklan mukaisesti. Kaikkien henkilotieto-
jen kisittelytoimien tulisi perustua johonkin kyseisessd ar-
tiklassa luetteloiduista oikeudellisista perustoista. Tdstd na-
kokulmasta tietosuojavaltuutettu toteaa, ettd kyseisen artik-
lan a alakohta: "tarpeen sellaisen tehtdvin suorittamiselle,
joka tehddin yleisen edun vuoksi (...)" sekd b alakohta:
“tarpeen rekisterinpitdjin lakiin perustuvan velvoitteen nou-
dattamiseksi” voivat olla erityisen tarkeitd rajoittavien toi-
menpiteiden yhteydessa.

Tietosuojavaltuutettu muistuttaa kuitenkin, ettd asetuksen
(EY) N:o 45/2001 4 artiklan mukaan henkil6tietojen tulisi
olla "asianmukaisia ja olennaisia eivitkd ne saa olla liian
laajoja suhteessa tarkoituksiin, joihin ne on keritty (...)",
ja ettd komission olisi ndin ollen varmistettava, ettd keratyt
henkilotiedot ovat valttamattomid asetusehdotuksessa tarkoi-
tettujen rajoittavien toimenpiteiden toteuttamiseksi.

Tastd syystd tietosuojavaltuutettu suosittaa, ettd 7 e artiklan
1 kohtaa muutetaan seuraavasti: "Komissio kisittelee hen-
kilotietoja, jotka ovat valttdimattomid sen tdmin asetuksen
mukaisten tehtivien suorittamiseksi”.

Lisdksi rajoittavien toimenpiteiden yhteydessd kaytettyjen
tietoryhmien — mukaan lukien yleiset tunnisteet (esim. vero-
ja sosiaaliturvatunnukset) ja tehtdvd tai ammatti — asiaan-
kuuluvuus olisi tarkistettava huolellisesti sekd yleiselld ta-
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solla ettd tapauskohtaisesti etenkin, jos kyseiset tiedot voi-
vat sisltad erityisid tietoryhmid ja saattavat edellyttda erityi-
sid suojatoimia.

Tdtd taustaa vasten tietosuojavaltuutettu on tyytyvdinen 3
kohdan mukaiseen periaatteeseen, jonka mukaan luonnolli-
sen henkilon vanhempien etu- ja sukunimi voidaan sisallyt-
tad liitteeseen, jos ne ovat yksittdisessd tapauksessa tarpeen
ainoastaan kyseisen luonnollisen henkilon henkildyden to-
teamista varten. Tdma sadnnos kuvastaa hyvin tietosuojaan
liittyvda kayttotarkoituksen rajoittamisen periaatetta, jota
olisi asianmukaisesti tdsmennettdvé ja sovellettava koko ar-
tiklan osalta. Ndin ollen tietosuojavaltuutettu suosittaa, ettd
tatd periaatetta sovelletaan nimenomaisesti kaikkiin tieto-
ryhmiin ja ettd 7 e artiklan 2 kohtaa muutetaan seuraavasti:
"Liitteeseen I sisaltyvit luettelossa olevien luonnollisten hen-
kiloiden henkil6llisyyden toteamiseksi tarvittavat tiedot ja
joka tapauksessa korkeintaan seuraavat tiedot”.

Tietosuojavaltuutettu on myos tyytyviinen 4 kohtaan, jossa
sdddetddn, ettd tietynlaisia henkilotietoja, kuten rikoksiin,
rikoksista annettuihin tuomioihin tai turvatoimenpiteisiin
liittyvid tietoja voidaan késitelld vain erityistapauksissa ja
edellyttden, ettd noudatetaan asianmukaisia erityisid suoja-
toimia, eikd niitd julkisteta eikd vaihdeta.

Tietosuojavaltuutettu toteaa 5 kohdan osalta, ettd asetuksen
(EY) N:o 881/2002 liitteen II mukaisen rekisterinpitdjan
nimittdminen parantaa rekisterinpitdjin nikyvyyttd ja sen
yhteyspisteend toimimista ja helpottaa siten rekisterdityjen
asetuksen (EY) N:o 45/2001 mukaisten oikeuksien kaytta-
mistd. Tietosuojavaltuutettu muistuttaa kuitenkin, ettd on
my0s tarpeen varmistaa rekisterinpitdjan kyky tosiasiallisesti
varmistaa paitsi rekisterdityjen oikeuksien kayttiminen,
myo6s kaikkien muiden asetuksesta (EY) N:o 45/2001 joh-
tuvien velvollisuuksien noudattaminen. Tastd nikokulmasta
komissio voi harkita ehdotuksen timin kohdan selventa-
mistd esimerkiksi lisddmailld 5 kohtaan nimenomaisen viit-
tauksen siihen, ettd rekisterinpitdjin tulee varmistaa asetuk-
sesta (EY) N:o 45/2001 johtuvien velvoitteiden noudattami-
nen.

.5 Henkilotietojen siirto kolmansiin maihin ja kan-
sainvilisiin jirjestoihin

Se, missd mdirin yhteison toimielinten kisittelemid henki-
lotietoja voidaan jakaa Yhdistyneiden Kansakuntien ja/tai
kolmansien maiden kanssa ja milld ehdoilla, on tirked ky-
symys, jota ei sindnsi tarkastella ehdotuksessa, mutta joka
on epdsuorasti lasnd luettelointimenettelyssa.

Taltd osin tietosuojavaltuutettu haluaisi kiinnittdd huomion
asetuksen (EY) N:o 45/2001 9 artiklaan, jossa asetetaan
edellytykset henkilotietojen siirrolle sellaisille muille vas-
taanottajille kuin yhteison toimielimille, joihin ei sovelleta
direktiivid 95/46/EY. On saatavilla laaja kirjo eri ratkaisu-
vaihtoehtoja, jotka vaihtelevat rekisterdidyn suostumuksesta
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(6 kohdan a alakohta) ja oikeudellisen vaateen esittimisestd
(6 kohdan d alakohta) — joka voi olla hyodyllinen, kun
luettelossa oleva henkilé on antanut tietoja aiheuttaakseen
luettelon uudelleentarkastelun — siihen, ettd YK:lla on me-
kanismit EU:sta siirrettyjen henkil6tietojen asianmukaisen
suojelun varmistamiseksi.

Tietosuojavaltuutettu muistuttaa mieliin, ettd suunniteltujen
erilaisten kasittelytoimien tulisi olla timan jarjestelman mu-
kaisia, jotta voidaan varmistaa kolmansien maiden ja kan-
sainvilisten jdrjestojen kanssa vaihdettujen henkil6tietojen
asianmukainen suoja, ja ettd chdotuksen tismennyksid sa-
moin kuin YK:n kanssa sovittavia jirjestelyjd saatetaan tdstd
Syystd tarvita.

1.6 Muut asiat: vastuuvelvollisuus, ennakkotarkastus,
tietosuojavaltuutetun kuuleminen

Ehdotuksen 6 artiklassa suljetaan pois rajoittavia toimenpi-
teitd toteuttavien luonnollisten ja oikeushenkildiden vastuu-
velvollisuus lukuun ottamatta tapauksia, joissa on kyse huo-
limattomuudesta. Tissd suhteessa tietosuojavaltuutettu ha-
luaa tdsmentdd, ettd titd artiklaa ei tule pitdd asetuksen (EY)
N:o 45/2001 32 artiklan 4 kohdan eikd direktiivin
95/46/EY 23 artiklan mukaisena osoituksena sopimussuh-
teen ulkopuolisen vastuun poissulkemisesta kisiteltdessd
henkilotietoja sovellettavan tietosuojalainsdddannon vastai-
sesti. Tastd nakokulmasta rajoittavat toimenpiteet perustu-
vat henkilotietojen kasittelyyn ja julkistamiseen, jotka voivat
lainvastaisen menettelyn tapauksessa itse — riippumatta siitd,
mitkd rajoittavat toimenpiteet ovat kyseessi — aiheuttaa
henkistd karsimystd, kuten yhteisdjen tuomioistuin on jo
todennut (1).

Olisi pantava merkille, ettd ehdotuksen sisdltimien erityisiin
tietoryhmiin (rikoksia koskevat epdilyt, rikosasioissa annetut
tuomiot tai turvaamistoimet) liittyvien kisittelytoimien
osalta sekd henkiloiden estdmiseksi nauttimasta tayttd omis-
tusoikeuttaan saatetaan tarvita asetuksen (EY) N:o 45/2001
27 artiklan mukainen tietosuojavaltuutetun ennakkotarkas-
tus.

Tietosuojavaltuutettu odottaa asetuksen (EY) N:o 45/2001
28 artiklan mukaisesti, ettd hidntd kuullaan sellaisten henki-
l6tietojen kisittelyyn liittyvien sdddosehdotusten ja hallin-
nollisten toimien osalta, joita saatetaan esittdd terrorismista
epdiltyihin kohdistettavien rajoittavien toimenpiteiden alalla.

IV PAATELMAT

Tietosuojavaltuutettu on tyytyvdinen komission ehdotuk-
sessa esitettyyn aikeeseen ryhtyé toimiin yhteison tuomiois-
tuimen dskettdisen oikeuskdytinnon johdosta parantamalla

Asia T-259/03, tuomio 12.9.2007, Kalliopi Nikolau v. komissio,

Kok. 2007, s. 11-99; asia T-48/05, tuomio 8.7.2008, Franchet ja
Byk v. komissio, ei vield julkaistu.
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luettelointimenettelyd ja ottamalla nimenomaisesti huomi-
oon oikeus henkilotietojen suojaan, joka on keskeinen te-
kija komission asettamien rajoittavien toimenpiteiden lailli-
suuden ja tehokkuuden varmistamisessa.

Tietosuojavaltuutettu pitdd tervetulleena ehdotuksen joh-
danto-osan viittauksia tarpeeseen soveltaa asetusta henkilo-
tietojen suojaa koskevan perusoikeuden mukaisesti ja sitd,
ettd johdanto-osan 12 kappaleessa nimenomaisesti tunnus-
tetaan tietosuojasddntojen, ja erityisesti asetuksen (EY) N:o
45/2001, sovellettavuus timdn alan henkilotietojen kasitte-
lyssa.

Tietosuojavaltuutettu haluaisi yleisesti ottaen painottaa sitd,
ettd asetuksessa (EY) N:o 45/2001 sdddetddn joukosta re-
kisterinpitdjid koskevia velvoitteita sekd rekisterdityjen oike-
uksista, joita sovelletaan, vaikka niitd ei olisi nimenomaan
mainittu ehdotuksessa. Joissakin tapauksissa saattaa kuiten-
kin olla aiheellista antaa lisitietoja tietosuojaa koskevien
velvoitteiden ja oikeuksien soveltamisesta rajoittavien toi-
menpiteiden yhteydessd sekd mahdollisista poikkeuksista
ja rajoituksista.

Tietosuojavaltuutettu on tyytyvdinen 7 a ja 7 c artiklaan,
koska niilld parannetaan perusoikeuksien kunnioittamista
antamalla kyseisille henkiloille keino saada tietoja syistd,
jotka ovat johtaneet luetteloon merkitsemiseen. Tietosuoja-
valtuutettu huomauttaa kuitenkin, etti nimi sidinnokset
eivit sulje pois vastaavia, asetuksesta (EY) N:o 45/2001
johtuvia velvoitteita. Tastd nakokulmasta tietosuojavaltuu-
tettu suosittaa, ettd lainsddtdja harkitsisi sitd, ettd ehdotuk-
sessa nimenomaisesti tismennetddn tarvittavat poikkeukset
tietosuojaperiaatteista, esimerkiksi 12 artiklan mukaisen il-
moituksen tekemisen lykkdaminen, kunnes alustava pdatos
on tehty.

Koska 7 d artiklassa tehddan luottamuksellisten asiakirjojen
luovuttaminen riippuvaiseksi sen suostumuksesta, jolta tie-
dot ovat perdisin, se saattaa tietosuojavaltuutetun mielestd
vaikuttaa kielteisesti rekisterdidyn oikeuteen tutustua omiin
henkilotietoihinsa asetuksen (EY) N:o 45/2001 13 artiklan
mukaisesti sekd tietosuojavaltuutetun ja yhteisdjen tuomi-
oistuimen mahdollisuuteen saada kiyttoonsi turvaluokitel-
tuihin tietoihin sisaltyvid henkilotietoja tehtiviensd suoritta-
miseksi. Néin ollen tietosuojavaltuutettu kehottaa lainsaa-
t4jad muuttamaan kyseistd sddnnostd erityisesti korvaamalla
ilmaus "luovuteta” ilmauksella “julkisteta”.

Tietosuojavaltuutettu on tyytyvdinen 7 e artiklaan, koska
siind pyritddn madrittimdin henkilotietojen kasittelyn oike-
udellinen perusta asetuksen (EY) N:o 45/2001 5 artiklan
nojalla. Hin suosittelee kuitenkin joitakin muutoksia sen
varmistamiseksi, ettd ksiteltyja tietoja kdytetddn tiettyihin
tarkoituksiin ja ettd ne ovat asiaankuuluvia, ja ettd rekiste-
rinpitdjdn tehtdvit ovat asetuksen (EY) N:o 45/2001 mu-
kaiset.



17.11.2009 Euroopan unionin virallinen lehti C 276(7
53. Tietosuojavaltuutettu muistuttaa, ettd mahdollisissa tietojen yhteydessd, ettd asetuksen (EY) N:o 45/2001 27 artiklan
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siirroissa kolmansiin maihin ja kansainvilisiin jarjestoihin
pitdisi noudattaa asetuksen (EY) N:o 45/2001 9 artiklaa,
jotta voidaan varmistaa kyseisten tietojen riittdvd suoja.
Tassd suhteessa saatetaan tarvita ehdotuksen tismennyksid
sekd YK:n kanssa sovittavia jarjestelyja.

Tietosuojavaltuutettu panee lisiksi merkille, ettd ehdotuk-
sessa ei oteta kantaa vastuuvelvollisuuteen, joka saattaa il-
metd henkilotietojen laittoman kasittelyn ja julkistamisen

mukainen ennakkotarkastus saattaa olla tarpeen, ja ettd
hidn odottaa tulevansa kuulluksi timdn alan tulevista sdd-
dosehdotuksista ja hallinnollisista toimista.

Tehty Brysselissd 28 pdivand heindkuuta 2009.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



