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PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de regulamento do

Conselho que altera o Regulamento (CE) n.° 881/2002 que institui certas medidas restritivas

especificas contra determinadas pessoas e entidades associadas a Osama Bin Laden, a rede Al-
-Qaida e aos taliba

(2009/C 276/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado que institui a Comunidade Europeia,
nomeadamente o artigo 286.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados,

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecc¢do das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas institui¢des e pelos or-
gdos comunitdrios e a livre circulacdo desses dados, nomeada-
mente o artigo 41.°,

Tendo em conta o pedido de parecer nos termos do n.° 2 do
artigo 28.° do Regulamento (CE) n.° 45/2001, enviado a AEPD
em 22 de Abril de 2009,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 22 de Abril de 2009, a Comissdo adoptou uma pro-
posta de regulamento do Conselho que altera o Regula-
mento (CE) n.° 881/2002 que institui certas medidas res-
tritivas especificas contra determinadas pessoas e entidades
associadas a Osama Bin Laden, a rede Al-Qaida e aos taliba
(a seguir designada «proposta»). No mesmo dia, a Comissdo
enviou a proposta @ AEPD para consulta, nos termos do
n.° 2 do artigo 28.° do Regulamento (CE) n.° 45/2001. A
AEPD, recordando que jd em 9 de Margo de 2009 formu-

lara observacdes de cardcter informal acerca de um projecto
de proposta, regista que essas observagdes foram tidas em
conta na proposta ora em apreo.

2. A AEPD congratula-se ndo sé por ter sido consultada, mas
também por esta consulta ser referida no preambulo da
proposta, tal como ji aconteceu nalguns outros textos le-
gislativos sobre os quais foi chamada a pronunciar-se, em
conformidade com o Regulamento (CE) n.° 45/2001.

3. A proposta vem alterar o Regulamento (CE) n.° 881/2002,
um dos instrumentos comunitdrios adoptados para comba-
ter o terrorismo através de medidas restritivas — designa-
damente, congelamento de bens — contra pessoas singula-
res e colectivas suspeitas de associagdio com organizagdes
terroristas. E seu objectivo, em particular, ter em conta a
recente evolucdo da jurisprudéncia do Tribunal de Justica, e
em especial o processo Kadi (1), estabelecendo «um proce-
dimento que respeite os direitos fundamentais e que deverd
ser seguido no que respeita aos individuos e as entidades
recentemente incluidos na lista pelas Nagdes Unidas» (ponto
4 da exposi¢io de motivos).

II. ENQUADRAMENTO ]URfDICO

4. Se o Tribunal foi chamado a abordar especificamente, nos
seus acordios, o respeito pelo direito fundamental de defesa
e, em especial, pelo direito de audicdo, a verdade é que a
jurisprudéncia nesta matéria tem repercussdes mais alarga-
das, podendo ser resumida do seguinte modo: os padrdes
da Unido Europeia em matéria de protec¢do dos direitos
fundamentais devem ser respeitados, quer as medidas res-
tritivas sejam adoptadas ao nivel da UE ou tenham a sua
origem em organizacdes internacionais como, por exemplo,
as Nagdes Unidas (?).

(") Acérdio do TJE de 3 de Setembro de 2008, Kadi e Al Barakaat

International Foundation/Conselho, Processos C-402/05 P e C-415/05
P, ainda ndo publicado na Colectanea.

() Processo Kadi, acima referido na nota 1: ver, entre outros, ponto
285 do acérdio.
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5. Entre os direitos fundamentais consagrados na UE, conta-se

o direito a proteccio dos dados pessoais, reconhecido pelo
Tribunal de Justica como um dos principios decorrentes do
n.° 2 do artigo 6.° do TUE e confirmado no artigo 8.° da
Carta dos Direitos Fundamentais da Unido Europeia.

. Neste sentido, a AEPD regista com satisfagdo a jurisprudén-
cia recente do Tribunal de Justica, e também a intengdo da
Comissdo de lhe dar seguimento melhorando o procedi-
mento de listagem e tomando expressamente em conside-
ragio o direito a protecgdo dos dados pessoais. Com efeito,
a AEPD, ndo deixando de reconhecer em pleno o objectivo
de combater o terrorismo através do tratamento e do in-
tercambio de dados pessoais, estd firmemente convicta de
que a protecgdo dos dados pessoais é crucial para conferir
legitimidade e eficicia as medidas restritivas adoptadas pela
Comissdo. Na base destas medidas estd o tratamento de
dados pessoais, que, por si s6 — quer as medidas tenham
ou ndo por objecto o congelamento de bens —, deve
imperiosamente ficar subordinado as regras e salvaguardas
em matéria de proteccio de dados. E, pois, extremamente
importante proporcionar clareza e certeza juridica quanto
as regras aplicdveis no tratamento dos dados pessoais da-
queles cujos nomes constam da lista, tal como se menciona
no ponto 8 da exposicio de motivos.

. Ainda mais importante se torna fazé-lo na perspectiva da
entrada em vigor do Tratado de Lisboa, que vird ndo s6 dar
efeito vinculativo a Carta dos Direitos Fundamentais, mas
também consignar, no artigo 16.° do TFUE e no artigo 39.°
do TUE, a necessidade de regras e salvaguardas em matéria
de proteccdo de dados em todas as esferas de actividade da
Unido Europeia. Além disso, o Tribunal de Justi¢a passard a
dispor de plena competéncia, mesmo no dominio da Poli-
tica Externa e de Seguranca Comum, para apreciar a lega-
lidade — e, em especial, o respeito pelos direitos funda-
mentais — das decisdes que estabelecam medidas restritivas
contra pessoas singulares ou colectivas (artigo 240.°-A do
TFUE).

IIl. ANALISE DA PROPOSTA

IIL.1. Legislacio e principios apliciveis em matéria de
proteccio de dados

. A AEPD regista com satisfagdo que no predmbulo se faz
referéncia a necessidade de aplicar o regulamento em con-
formidade com o direito fundamental a protec¢io de dados
pessoais (considerando 10) e de prever salvaguardas espe-
cificas adequadas para os casos em que a Comissio trate
dados relativos a infrac¢des penais cometidas por pessoas
singulares constantes da lista e a condenacdes penais ou
medidas de seguranca referentes a tais pessoas.

. A AEPD considera também positivo o facto de a proposta
reconhecer expressamente, no considerando 12, a aplicabi-
lidade das regras em matéria de protecgdo de dados, com
particular relevo para o Regulamento (CE) n.° 45/2001, ao
tratamento de dados pessoais neste dominio. Com efeito,
tal como previsto no seu artigo 3.°, o Regulamento (CE)
n.° 45/2001 « aplicdvel ao tratamento de dados pessoais
por todas as institui¢des e drgdos comunitdrios, na medida
em que esse tratamento seja executado no exercicio de
actividades que dependam total ou parcialmente do ambito

10.

11.

12.

13.

14.

de aplicagdo do direito comunitario». Refira-se a propésito
que, se estd relacionado com a Posicdo Comum
2002/402/PESC e com as actividades das Nagdes Unidas
neste dominio, o Regulamento (CE) n.° 881/2002 nem por
isso deixa de ter como base o Tratado que institui a Co-
munidade Europeia.

A titulo geral, a AEPD salienta que o Regulamento (CE)
n.° 45/2001 prevé uma série de deveres para os responsa-
veis pelo tratamento — nomeadamente, qualidade dos da-
dos, licitude do tratamento, notificagdo, seguranca do tra-
tamento — e de direitos para as pessoas em causa —
nomeadamente, acesso, rectificacdo, bloqueio, apagamento,
comunicacdo a terceiros, recursos — que s3o aplicdveis a
menos que sejam estabelecidas excep¢des e restrigdes ao
abrigo do artigo 20.°. Seja como for, as restri¢des ao direito
fundamental a proteccio de dados devem obedecer a regras
estritas em matéria de proporcionalidade, ou seja, devem
limitar-se — quanto ao fundo e quanto a sua aplicagdo no
tempo — aquilo que é necessdrio para responder ao inte-
resse plblico em questdo, tal como confirmado pela juris-
prudéncia do Tribunal de Justica, inclusive no dominio das
medidas restritivas. Importa que assim seja, tanto mais que
os direitos e os deveres em causa, a par da necessidade de
uma supervisio independente do tratamento de dados pes-
soais, estdo no amago do direito fundamental a proteccido
de dados, tal como ¢ explicitamente reiterado no artigo 8.°
da Carta dos Direitos Fundamentais da UE.

Além disso, registando embora com agrado que alguns
desses deveres e direitos sdo abordados, implicita ou expli-
citamente, no texto da proposta, a AEPD frisa que esta ndo
pode ser interpretada no sentido de excluir ou limitar a
aplicabilidade dos deveres e dos direitos das pessoas em
causa que nela ndo se encontrem mencionados.

Neste contexto, a AEPD passa agora, nos pontos que se
seguem, a analisar as disposi¢des da proposta a luz dos
mais relevantes principios de protec¢do de dados, formu-
lando recomendagdes sobre o que pode ser aperfeicoado,
bem como orientagdes quanto ao modo de abordar algu-
mas outras questdes que ainda ndo estio contempladas,
mas que poderdo vir a surgir em virtude da aplicacdo desses
mesmos principios. Nalguns casos, serd talvez conveniente
entrar em mais pormenores quanto a aplicacdo dos deveres
e direitos em matéria de protec¢do de dados no dominio
das medidas restritivas.

As observacdes aqui tecidas mais ndo podem do que re-
flectir a importancia crucial da proteccio dos dados pes-
soais para conferir legitimidade e eficcia as medidas res-
tritivas adoptadas pela Comissdo, e ndo abordam nem afec-
tam outras questdes de fundo eventualmente associadas a
inclusdo numa determinada lista em aplicacdo de outras
regras.

I1.2. Artigos 7.°-A e 7.°-C: informacio das pessoas em
causa e retirada da lista

O artigo 7.°-A trata dos procedimentos a seguir para a
listagem e a desalistagem de pessoas singulares ou colecti-
vas, a0 passo que o artigo 7.°-C prevé um procedimento
especifico para aqueles que tenham sido incluidos na lista
antes de 3 de Setembro de 2008.



17.11.2009 Jornal Oficial da Unido Europeia C 276/3
15. A AEPD satda estas disposicdes, na medida em que vém acesso da pessoa em causa aos seus dados pessoais, con-

16.

17.

18.

19.

()

reforcar o respeito pelos direitos fundamentais, proporcio-
nando as pessoas em causa a possibilidade de serem infor-
madas acerca dos motivos para a inclusdo nas listas, bem
como a oportunidade de manifestarem as suas opinides
sobre o assunto. Além disso, prevé-se no n.° 4 que a
desalistagem ao nivel da ONU desencadeard automatica-
mente uma desalistagem ao nivel da UE, o que estd em
consonancia com o principio segundo o qual os dados
devem ser mantidos actualizados, tal como previsto na
alinea d) do n° 1 do artigo 4.° do Regulamento (CE)
n° 45/2001.

A AEPD salienta, todavia, que as disposi¢des em causa ndo
excluem obrigagdes similares decorrentes do Regulamento
(CE) n.° 45/2001, nomeadamente a obrigacdo de fornecer
informacdes a pessoa em causa, ao abrigo do artigo 11.°, e
em especial do artigo 12.° — informacéo a facultar caso os
dados ndo tenham sido recolhidos junto da pessoa em
causa —, a obrigacdo, prevista no artigo 14.°, de rectificar
imediatamente os dados pessoais incompletos ou inexactos,
e a obrigacdo, estabelecida no artigo 17.°, de comunicar
qualquer rectificacdo ou apagamento a terceiros a quem os
dados tenham sido transmitidos, excepto se tal for impos-
sivel ou implicar um esfor¢o desproporcionado.

Tal como ja mencionado no ponto 10, é sempre possivel,
claro estd, aplicar a essas disposi¢des as excepgdes e res-
tricdes que se revelem necessarias, ao abrigo do artigo 20.°
do Regulamento (CE) n.° 45/2001. Pode assim suceder, por
exemplo, que seja necessdrio protelar o momento em que
as pessoas em causa sdo informadas, para preservar o
«efeito surpresa» da decisio de as incluir na lista e de con-
gelar os seus bens. Nesta conformidade, a AEPD recomenda
ao legislador que pondere a hipdtese de descrever explici-
tamente na proposta as excepc¢des aos principios da pro-
teccdo de dados que podem revelar-se necessdrias, como,
por exemplo, o protelamento da informacio a que se refere
o artigo 12.° até que seja tomada a decisio provisoria.

IIL.3. Artigo 7.°-D: direito de acesso da pessoa em
causa, supervisio e vias de recurso

Consoante se afirma no texto proposto como n.° 1 do
artigo 7.°-D, se as Nag¢des Unidas ou um Estado apresentar
informagdes classificadas, a Comissdo tratard tais informa-
¢des em conformidade com as suas disposicdes internas em
matéria de seguranga (Decisdo 2001/844/CE, CECA, Eura-
tom) (') e, quando aplicavel, o acordo sobre a seguranca das
informacdes classificadas celebrado entre a Unido Europeia
e o Estado que apresentou as informacdes. No n.° 2 do
mesmo artigo, especifica-se que os documentos classifica-
dos num nivel correspondente a «EU Top Secret», <EU Se-
cret» ou «EU Confidential» ndo serdo divulgados sem o
consentimento da entidade que os transmitiu.

O artigo em apreco suscita duas questdes, a primeira das
quais tem a ver com o impacto da disposi¢do em termos de

Decisdo 2001/844/CE, CECA, Euratom da Comissdo, de 29 de No-

vembro de 2001, que altera o seu Regulamento Interno (JO L 317
de 3.12.2001, p. 1).

20.

21.

22.

23.

)

forme previsto no artigo 13.° do Regulamento (CE)
n.° 45/2001, ao passo que a segunda se prende com a
possibilidade de acesso da AEPD e do Tribunal de Justica
aos dados pessoais contidos em informacdes classificadas,
tal como pode ser necessrio para o correcto desempenho
das respectivas incumbéncias.

Direito de acesso da pessoa em causa aos dados pessoais contidos
em documentos classificados

O acesso as informagdes classificadas estd subordinado as
regras sobre seguranca a que ¢ feita referéncia, bem como
aos acordos entre a UE e o Estado que as apresentou. S6 as
pessoas com necessidade de saber — ou seja, aquelas que
precisam de acesso para estarem em condi¢des de exercer
uma funcdo ou tarefa — podem obter acesso a tais infor-
magdes (?). Para as informagdes com os niveis de classifica-
¢ao mencionados no n.° 2 do artigo 7.°-D, é necessdria,
além disso, uma credenciagio de seguranga.

As regras internas da Comissdo em matéria de seguranga
devem ser lidas em conjugacdo com o Regulamento (CE)
n.° 1049/2001, relativo ao acesso do ptiblico aos docu-
mentos do Parlamento Europeu, do Conselho e da Comis-
sdo, no qual sio desenvolvidos os aspectos relacionados
com o direito de acesso as informagdes das trés maiores
instituicdes da UE. No artigo 9.°, o acto em questdo aborda
o tratamento dos documentos sensiveis e enumera as trés
categorias de classificagdo acima referidas. Segundo o n.° 3
do mesmo artigo, os documentos sensiveis apenas serdo
divulgados com o acordo da entidade de origem, regra
esta que também estd consagrada no texto proposto
como n.° 2 do artigo 7.°-D.

As regras internas da Comissio em matéria de seguranca
coadunam-se com o direito de acesso do ptiblico aos do-
cumentos. O mesmo ndo sucede, porém, com determina-
dos direitos especificos, designadamente o direito de acesso
das pessoas em causa aos seus proprios dados pessoais,
com base no artigo 13.° do Regulamento (CE)
n.° 45/2001. As regras internas de seguranga nio fazem
referéncia nem as regras em matéria de protecgio de dados,
nem aos direitos das pessoas em causa enquanto tais. E t3o-
-pouco abordam a situa¢do em que alguém pede acesso aos
seus dados pessoais contidos num documento classificado.
Assim acontece também no caso dos acordos celebrados
com um ou outro Estado em matéria de seguranca das
informacdes classificadas.

Nos termos do artigo 13.° do Regulamento (CE)
n.° 45/2001, a pessoa em causa tem, entre outros, o direito
de, a qualquer momento, obter do responsével pelo trata-
mento, gratuitamente, no prazo de trés meses a contar da
data de recepcio do pedido, a comunica¢do, sob forma
inteligivel, dos dados sujeitos a tratamento [cf. alinea c)].

Ver seccdo 19 da Decisdo 2001/844/CE e, por exemplo, o n.° 7 do

artigo 4.° do Acordo entre a Unido Europeia e o Governo dos
Estados Unidos da América sobre a seguranga das informagdes clas-
sificadas (JO L 115 de 3.5.2007, p. 30).
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24. A AEPD compreende perfeitamente que, tratando-se de pessoais, bem como a todas as informacdes necessdrias aos

25.

26.

27.

"

medidas restritivas dirigidas contra determinadas pessoas
ou entidades e destinadas a evitar actos terroristas, haja
motivos fundamentados para ndo comunicar informagdes
classificadas (pessoais) & pessoa em causa. Base para esta
restrigdo é, como jid mencionado no ponto 10, o
artigo 20.° do Regulamento (CE) n.° 45/2001. A AEPD
chama, todavia, a atengdo para o requisito da necessidade
que ¢ estabelecido nesse artigo, bem como para o procedi-
mento previsto nos seus n.% 3 e 4.

O artigo 20.° estipula que as restrigdes as disposigdes refe-
ridas devem constituir uma medida necessdria para a conse-
cucdo dos objectivos enumerados. Como a questio do
acesso das pessoas em causa ndo ¢é abordada nem nas
regras internas da Comissio em matéria de seguranca,
nem nos acordos com determinados Estados, e visto que
o n.° 2 do artigo 7.°-D proposto impde uma obrigagdo
incondicional de obter o consentimento da entidade de
origem antes de proceder a divulgacio de documentos clas-
sificados, ndo estd garantido que s6 em caso de necessidade
possa ser estabelecida uma restri¢do ao direito de acesso. A
disposicio ndo define nenhum critério substantivo, dei-
xando total poder discriciondrio a entidade de origem das
informagdes — que pode ser uma parte ndo submetida a
legislagdo e aos padrdes da UE em matéria de protec¢io
dos direitos fundamentais.

Os n. 3 ¢ 4 do artigo 20.° contém regras relativas a
aplicagdo de uma restrigdo. De acordo com o n.° 3, a
institui¢do envolvida deverd informar a pessoa em causa
dos principais motivos da aplicacdo da restri¢io e do seu
direito de recorrer a AEPD. O n.° 4 inclui mais uma regra
que diz especificamente respeito a uma restri¢do ao direito
de acesso. Nele se afirma que, ao investigar uma reclamagio
com base no nimero anterior, a Autoridade Europeia para
a Proteccdo de Dados s6 comunicard & pessoa em causa se
os dados foram tratados correctamente e, em caso negativo,
se foram introduzidas todas as correccdes necessdrias (1). A
proposta de alteracio do Regulamento (CE) n.° 881/2002
deve assegurar que estas regras possam ser cumpridas.
Trata-se de um ponto que estd estreitamente associado a
segunda questdo suscitada pelo artigo 7.°-D na versdo pro-
posta.

Acesso da AEPD as informagdes classificadas

A condigdo estabelecida no n.° 2 do artigo 7.°-D, segundo
a qual as informagdes classificadas apenas serdo divulgadas
com o consentimento da entidade que as transmitiu, tam-
bém é de molde a afectar a supervisio independente por
parte da AEPD. Por forca da aplicabilidade do Regulamento
(CE) n.° 45/2001, o tratamento de dados pessoais pode ser
objecto dos recursos previstos no seu artigo 32.°, bem
como dos poderes de execugdo confiados a AEPD nos
termos do seu artigo 47.°. Esta dltima disposicdo, em es-
pecial, confere a AEPD poderes para obter, de qualquer
responsével pelo tratamento de dados ou de uma institui-
¢do ou organismo comunitdrio, o acesso a todos os dados

A informacio a que se referem os n.® 3 e 4 do artigo 20.° pode ser

adiada enquanto impedir o efeito da restricio imposta (ver n.° 5 do
mesmo artigo).

28.

29.

30.

31.

e

seus inquéritos [ver alinea a) do n.° 2 do artigo 47.° do
Regulamento (CE) n.° 45/2001]. £ possivel que, no con-
texto da proposta em aprego, a AEPD venha a fazer uso
destes poderes a fim de desempenhar a sua funcdo ao
abrigo do n.° 4 do artigo 20.° do mesmo regulamento.
Sucede porém que, com a actual formulagio do
artigo 7.%-D, o exercicio efectivo destes poderes ficaria to-
talmente submetido a discri¢do da entidade de origem das
informagdes.

O texto do artigo 7.°-D, na sua versio actual, colidiria
assim com as regras estabelecidas no Regulamento (CE)
n.° 45/2001. A AEPD assinala, a este respeito, que o
artigo 20.° ndo prevé restri¢des as fungdes e competéncias
que lhe sdo confiadas nos termos dos artigos 46.° e 47.°

Além das vias de recurso junto das autoridades indepen-
dentes de protec¢do de dados, a legislagio nesta matéria
consagra o direito de interpor recurso perante um Tribunal
[ver artigo 22.° da Directiva 95/46/CE e artigo 32.° do
Regulamento (CE) n.° 45/2001]. Neste contexto, a AEPD
assinala que o texto do n.° 2 do artigo 7.°-D, na sua versdo
actual, também poderd abalar a eficdcia desta reapreciagio
judicial, ao afectar a capacidade do TJE para ajuizar se estd
assegurado um justo equilibrio entre, por um lado, a ne-
cessidade de combater o terrorismo internacional e, por
outro lado, a proteccio dos direitos fundamentais. Tal
como o afirmou o Tribunal de Primeira Instancia no acér-
ddo de 4 de Dezembro de 2008, o Tribunal pode precisar,
para o fazer, de ter acesso a informacdes classificadas (?).

Alteragbes sugeridas

A luz do que precede, a AEPD insta o legislador a alterar o
artigo 7.°-D de modo a garantir que: a) o requisito da
necessidade, estabelecido no artigo 20.° do Regulamento
(CE) n.° 45/2001, seja cumprido no caso de a Comissdo
negar a alguém o acesso aos seus dados pessoais contidos
em documentos classificados, b) sejam observadas as regras
previstas nos n.% 3 e 4 do artigo 20.°, e ¢) sejam plena-
mente respeitados os poderes da AEPD, tal como enuncia-
dos no artigo 47.°

Para tal, e como primeiro passo, poder-se-ia limitar o al-
cance do n.° 2 do artigo 7.°-D, acrescentando a palavra
«divulgados» os termos «ao ptiblico». Trata-se de uma alte-
racdo que também ¢é coerente em termos juridicos, uma vez
que, tal como acima se explica, a disposicdo ¢ retirada do
n.° 3 do artigo 9.° do Regulamento (CE) n.° 1049/2001,
que diz exclusivamente respeito ao acesso do publico aos
documentos. A alteragdo sugerida resolverd, em grande me-
dida, os problemas que jd aqui foram evocados: a restrigdo
ao direito de acesso das pessoas em causa deixard de ficar
totalmente a discricio da entidade de origem, e nem a
AEPD, nem o TJE continuardo a deparar com limita¢des
a sua possibilidade de acesso a tais informagdes para o
desempenho das respectivas fungdes.

Acérdio do TPI de 4 de Dezembro de 2008, PMOI/Conselho, Pro-

cesso T-284/08, ainda ndo publicado na Colectanea (ver, entre ou-
tros, pontos 74 a 76).
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32. H4, no entanto, um problema que persiste, e isto enquanto 38. Neste contexto, a AEPD sadda o principio estabelecido no
as regras internas da Comissdo e os acordos sobre a segu- n.° 3, de acordo com o qual os apelidos e os nomes
ranga das informagdes ndo abordarem explicitamente a proprios dos pais da pessoa singular podem ser incluidos
questdo do acesso das pessoas em causa, nem assegurarem no anexo se forem necessarios num caso especifico unica-
o cumprimento do requisito da necessidade estabelecido no mente para efeitos de verificagdo da identidade da pessoa
artigo 20.° do Regulamento (CE) n.° 45/2001. Se a AEPD singular em causa. Esta disposi¢do reflecte bem um dos
(e o TJE) pode ter acesso com base no principio da «neces- principios em matéria de protec¢do de dados, a saber, o
sidade de saber» e apds credenciagio de seguranga dos principio da limitacio da finalidade, que deve ser especifi-
funciondrios que estejam de facto a tratar as informagdes, cado de forma adequada e aplicado em relagdo a todo o
ja é de duvidar que o mesmo seja possivel no que se refere artigo. Assim, a AEPD recomenda expressamente que se
as pessoas em causa. A AEPD insta, pois, a Comissdo a aplique o principio em questdo a todas as categorias de
garantir que o direito de acesso as informagdes pessoais dados, introduzindo para tal a seguinte alteragdo no n.° 2
contidas em documentos classificados apenas sofra restri- do artigo 7.°-E: «O anexo I incluird apenas as informagdes
¢Oes nos casos em que tal se revele necessério. necessdrias para efeitos de verificagio da identidade das
pessoas singulares incluidas na lista, ndo devendo em
caso algum conter mais do que as seguintes informagdes».
IIL.4. Artigo 7.°-E: fundamentos juridicos para o trata-
mento de dados, categorias de dados tratados, designa-
gdo de um responsvel pelo tratamento 39. A AEPD regista igualmente com satisfacdo o texto do n.° 4,

33. O artigo 7.°-E descreve com bastante pormenor as tarefas segundo o qual determinadas categorias Nde dadgs, tais
da Comissdo em termos de tratamento de dados pessoais comoNaqueles que d1zem. respeito a infraccdes penais, con-
(n.° 1) e os dados pessoais que serdo tratados (n.% 2 a 4). denagdes penais ou medldas} _de seguranga, apenas poder_ao
No n.° 5, 0 artigo designa uma unidade da Comissio como ser tr?t.ados em casos espNec1f1co~s, sgb reserva das garantias
responsdvel pelo tratamento, na acep¢do da alinea d) do espec1f1§as adequz.ldas, € 1do serdo divulgados publicamente,
n.° 2 do Regulamento (CE) n.° 45/2001. nem objecto de intercambio.

34. AOAEPD acolhe com agra}do o texto do n 1 fio artigo 40. Quanto ao n.° 5, a AEPD reconhece que a designacio de
7.%-E, na medida em que ¢ seu objectivo proporcionar um um responsédvel pelo tratamento, no anexo II do Regula-
fundamento juridico para o tratamento de dados pessoais, mento (CE) n.° 8812002, vird conferir maior visibilidade
em conformidade com o artigo 5.° do Regulamento (CE) ao responsavel e reforcar o seu papel enquanto «ponto de
n.? 45/2001. Efectivamente, todas as actividades de trata- contacto», assim facilitando o exercicio dos direitos das
mento de dados pessoais deverdo ter como base um dos pessoas em causa ao abrigo do Regulamento (CE)
fundamentos juridicos enumerados no artigo em aprego. n° 45/2001. A AEPD lembra contudo a necessidade de
Assim, a AEPD regista que as alineas a) (mecessdrio ao também assegurar que o responsivel pelo tratamento esteja
exercicio de fungdes de interesse ptiblico») e b) («necessdrio em condicdes de garantir eficazmente nio s6 o exercicio
para o respeito de uma obrigagao juridica a que o respon- dos direitos das pessoas em causa, mas também o cum-
savel pelo tratamento esteja sujeito») poderdo assumir par- primento das demais obrigacoes decorrentes do Regula-
ticulgr‘ relevincia no contexto da imposi¢io de medidas mento (CE) n.° 45/2001. Nesta perspectiva, talvez a Comis-
restritivas. sdo possa clarificar este ponto da proposta, aditando por

exemplo, no n.° 5, uma referéncia explicita a necessidade
de o responsével pelo tratamento garantir que sejam cum-

35. A AEPD recorda todavia que, nos termos do artigo 4.° do pridas as obrigag@es decorrentes do Regu]amento (CE)
Regulamento (CE) n.° 45/2001, os dados pessoais devem n.° 45/2001.
ser «adequados, pertinentes e ndo excessivos relativamente
as finalidades para que sdo recolhidos», pelo que a Comis-
sdo deve assegurar que os dados pessoais recolhidos sejam . . i
necessdrios para fins de imposicdo das medidas restritivas IIL5. Transfel"enaas de 'dad(~)s pessoais para  paises
previstas no projecto de regulamento. terceiros e organizagdes internacionais

41. Uma questdo importante que ndo ¢ explicitamente abor-

36. Nesta conformidade, a AEPD recomenda que o n.° 1 do ?ada na proposta, mas estd implicita no proced.imento de

. o . ) i . istagem, reside em saber se os dados pessoais tratados
artigo 7.%E scja alterado do seguinte modo: «A Comissio las instituicdes comunitdrias podem ser partilhados com
assegura o tratamento dos dados pessoais necessdrios para peias in 5 P erp ' )
. as NagOes Unidas e/ou com paises terceiros e, na afirmativa,
exercer as tarefas previstas no presente regulamento». dicd
em que condigdes.

37. Importa, além disso, verificar atentamente, tanto em geral

como caso a caso, a relevancia das categorias de dados de 42. A este respeito, a AEPD chama a atengdo para o artigo 9.°

que se faz uso no contexto das medidas restritivas — no-
meadamente, identificadores gerais (isto é, nimero fiscal e
nimero da seguranca social) e «fun¢des ou profissior —,
especialmente porque se trata de elementos de informagio
que podem incluir categorias particulares de dados e exigir
salvaguardas especificas.

do Regulamento (CE) n.° 45/2001, que estabelece as con-
digdes para a transferéncia de dados pessoais para destina-
tarios distintos das institui¢des e dos 6rgdos comunitdrios
que ndo estejam sujeitos a Directiva 95/46/CE. Hd uma
vasta gama de solu¢des a disposi¢do, desde o consenti-
mento da pessoa em causa [alinea a) do n.° 6] e o exercicio
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43.

44,

45.

46.

47.

"

de um direito num processo judicial [alinea d) do n.° 6] —
que se pode revelar atil caso as informacdes tenham sido
facultadas pela pessoa incluida, tendo em vista desencadear
uma reapreciacdo da inclusdo na lista — até a existéncia, a
nivel da ONU, de mecanismos destinados a garantir uma
protec¢do adequada dos dados pessoais transmitidos
pela UE.

A AEPD recorda que as diversas actividades de tratamento
previstas devem estar em consonancia com este sistema, a
fim de assegurar uma proteccdo adequada dos dados pes-
soais trocados com paises terceiros e organizagdes interna-
cionais, e que poderd ser necessdrio, em conformidade,
introduzir especificagdes na proposta e estabelecer convé-
nios com a ONU.

[I1.6. Outras questdes: responsabilidade, controlo

prévio, consulta 3 AEPD

O artigo 6.° da proposta exclui a responsabilidade, excepto
em caso de negligéncia, das pessoas singulares e colectivas
que apliquem medidas restritivas. A este respeito, a AEPD
esclarece que o artigo ndo deve ser entendido no sentido de
excluir a responsabilidade extracontratual, em conformi-
dade com o n.° 4 do artigo 32.° do Regulamento (CE)
n.° 45/2001 e com o artigo 23.° da Directiva 95/46/CE,
relativamente a uma operacdo de tratamento de dados pes-
soais ao arrepio da legislagdo aplicdvel em matéria de pro-
tecgdo de dados. Nesta perspectiva, as medidas restritivas
assentam no tratamento e na divulgacido de dados pessoais,
0 que, em caso de ilegalidade, pode por si s6 — indepen-
dentemente das medidas restritivas adoptadas — causar
danos morais, tal como ji reconhecido pelo Tribunal de

Justica (1).

Cabe registar que poderd ser necessdrio um controlo prévio
por parte da AEPD, em conformidade com o artigo 27.° do
Regulamento (CE) n.° 45/2001, uma vez que a proposta
prevé operacdes de tratamento que dizem respeito a cate-
gorias particulares de dados (suspeitas de infrac¢do, conde-
nagdes penais ou medidas de seguranga) e que tém por
objectivo negar a determinadas pessoas o pleno usufruto
do seu direito & propriedade.

Tendo em conta o artigo 28.° do Regulamento (CE)
n.° 45/2001, a AEPD espera ser consultada sobre as pro-
postas legislativas e as medidas administrativas referentes ao
tratamento de dados pessoais que possam vir a ser apre-
sentadas para efeitos de imposicio de medidas restritivas a
pessoas suspeitas de actos de terrorismo.

IV. CONCLUSOES

A AEPD sadda a inten¢do da Comissdo de, com a sua
proposta, dar seguimento a jurisprudéncia recente do Tri-
bunal de Justica, melhorando o procedimento de listagem e
tomando expressamente em consideracdo o direito a pro-
teccdo dos dados pessoais, que representa um factor crucial
para conferir legitimidade e eficicia as medidas restritivas
adoptadas pela Comissio.

Acérddo do TPI, de 12 de Setembro de 2007, Kalliopi Nikolau/Co-

missdo, Processo T-259/03, Colect. 2007, p. 1I-99; acérdio do TP,
de 8 de Julho de 2008, Franchet e Byk/Comissdo, Processo T-48/05,
ainda ndo publicado na Colectinea.

48.

49.

50.

51.

52.

A AEPD regista com satisfagio que no predmbulo se faz
referéncia a necessidade de aplicar o regulamento em con-
formidade com o direito fundamental & protec¢do de dados
pessoais, e considera também positivo o facto de a pro-
posta reconhecer expressamente, no considerando 12, a
aplicabilidade das regras em matéria de protec¢do de dados,
com particular relevo para o Regulamento (CE)
n.° 45/2001, ao tratamento de dados pessoais neste domi-
nio.

A titulo geral, a AEPD salienta que o Regulamento (CE)
n.° 45/2001 prevé uma série de deveres para os responsa-
veis pelo tratamento e de direitos para as pessoas em causa,
deveres e direitos esses que sdo aplicdveis mesmo que ndo
sejam expressamente mencionados na proposta. Todavia,
nalguns casos, serd talvez conveniente entrar em mais por-
menores quanto a aplicagio — e as eventuais excepgdes e
restricdes — dos deveres e direitos em matéria de protecgdo
de dados no dominio das medidas restritivas.

A AEPD congratula-se com os artigos 7.°-A e 7.°-C, na
medida em que vém reforgar o respeito pelos direitos fun-
damentais, proporcionando as pessoas em causa a possibi-
lidade de serem informadas acerca dos motivos para a
inclusdo nas listas. A AEPD salienta, todavia, que as dispo-
sicdes em causa ndo excluem obrigacdes similares decor-
rentes do Regulamento (CE) n.° 45/2001. Nesta conformi-
dade, a AEPD recomenda ao legislador que pondere a hi-
potese de descrever explicitamente na proposta as excep-
¢bes aos principios da protecgio de dados que podem
revelar-se necessdrias, como, por exemplo, o protelamento
da informacdo a que se refere o artigo 12.° até que seja
tomada a decisdo provisoria.

A AEPD considera que, ao subordinar a divulgagio de
documentos confidenciais ao consentimento da entidade
de origem, o artigo 7.°-D pode afectar o direito de acesso
da pessoa em causa aos seus dados pessoais, conforme
previsto no artigo 13.° do Regulamento (CE)
n.° 45/2001, e a possibilidade de acesso da AEPD e do
Tribunal de Justica aos dados pessoais contidos em infor-
magdes classificadas, tal como pode ser necessirio para o
correcto desempenho das respectivas incumbéncias. Nesta
perspectiva, a AEPD insta o legislador a alterar a disposigdo
em causa, em especial mediante o aditamento dos termos
«@o ptblico» a seguir a «divulgados».

A AEPD acolhe com agrado o texto do artigo 7.°-E, na
medida em que ¢ seu objectivo proporcionar um funda-
mento juridico para o tratamento de dados pessoais, em
conformidade com o artigo 5.° do Regulamento (CE)
n.° 45/2001. Recomenda, contudo, algumas alteragdes, des-
tinadas a garantir que os dados tratados sejam utilizados
para finalidades especificas e sejam relevantes, bem como a
assegurar que o papel do responsével pelo tratamento esteja
em conformidade com o Regulamento (CE) n.° 45/2001.
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53. A AEPD recorda que as eventuais transferéncias para paises controlo prévio ao abrigo do artigo 27.° do Regulamento

54.

terceiros e organizagdes internacionais devem estar em con-
sondncia com o artigo 9.° do Regulamento (CE)
n.° 45/2001, a fim de assegurar uma protec¢io adequada
dos dados pessoais trocados neste contexto. A este respeito,
poderd ser necessdrio introduzir especificagdes na proposta
e estabelecer convénios com a ONU.

A AEPD assinala ainda que a proposta ndo afecta a respon-
sabilidade em caso de ilegalidade no tratamento e na divul-
gacdo de dados pessoais, refere que pode ser necessdrio um

(CE) n.° 45/2001 e observa que espera ser consultada a
respeito de futuras propostas legislativas e medidas admi-
nistrativas neste dominio.

Feito em Bruxelas, em 28 de Julho de 2009.

Peter HUSTINX

Autoridade Europeia para a Protecgdo de Dados



