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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de regulament al

Consiliului de modificare a Regulamentului (CE) nr. 881/2002 de instituire a unor mdsuri

restrictive specifice impotriva anumitor persoane si entititi care au legiturd cu Osama ben
Laden, cu reteaua Al-Qaida si cu talibanii

(2009/C 276/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitdtii Europene, in
special articolul 286,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avind in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date,

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date, in special
articolul 41,

avand in vedere solicitarea de aviz conform articolului 28
alineatul (2) din Regulamentul (CE) nr. 45/2001 trimisd citre
AEPD la 22 aprilie 2009,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 22 aprilie 2009, Comisia a adoptat propunerea de regu-
lament al Consiliului de modificare a Regulamentului (CE)
nr. 881/2002 de instituire a unor mdsuri restrictive
specifice impotriva anumitor persoane si entitdti care au
legdturd cu Osama ben Laden, cu reteaua Al-Qaida si cu
talibanii (denumitd in continuare ,propunerea”). La aceeasi
datd, propunerea a fost transmisd AEPD de citre Comisie
spre consultare, in conformitate cu articolul 28 alineatul (2)

din Regulamentul (CE) nr. 45/2001. AEPD aminteste cd a
furnizat comentarii informale pe marginea proiectului de
propunere la 9 martie 2009 si ia act de faptul cd in
propunere s-a tinut seama de aceste comentarii.

2. AEPD salutd faptul cd este consultatd si cd aceastd
consultare este mentionatd in considerentele propunerii,
intr-un mod similar celui din cadrul altor texte legislative
asupra cdrora a fost consultatd AEPD, in conformitate cu
Regulamentul (CE) nr. 45/2001.

3. Propunerea modificd Regulamentul (CE) nr. 881/2002, unul
dintre instrumentele comunitare adoptate in scopul luptei
impotriva terorismului prin luarea de mdsuri restrictive, in
special inghetarea activelor, impotriva unor persoane fizice
si juridice banuite de asociere cu organizatii teroriste. In
special, obiectivul propunerii este si prevadd dispozitii
care sd tind seama de evolutiile recente din jurisprudenta
Curtii de Justitie, in principal cauza Kadi (!), stabilind ,o0
procedurd care respectd drepturile fundamentale, care va
fi urmatd in cazul persoanelor si entitdtilor incluse recent
pe listi de ONU” (punctul 4 din expunerea de motive).

II. CADRUL JURIDIC

4. Desi Curtea a fost chematd sd se pronunte in mod specific
cu privire la dreptul fundamental la aparare si in special la
principiul contradictorialititii, jurisprudenta pe aceastd tema
are consecinte mai vaste si poate fi rezumatd dupi cum
urmeazd: normele UE de protectie a drepturilor funda-
mentale ar trebui respectate independent de adoptarea
unor mdsuri restrictive la nivelul UE sau la nivelul unor
organizatii internationale precum ONU (3).

() Hotdrarea din 3 septembrie 2008, Kadi si Al Barakaat International

Foundation/Consiliu, C-402/05 P si C-415/05 P, nepublicatd incd in
Repertoriu.
(®) Kadi, idem nota 1 de mai sus, a se vedea in special punctul 285.
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5. Printre drepturile fundamentale ale UE se numard si dreptul

la protectia datelor cu caracter personal, care a fost recu-
noscut de Curtea de Justitie ca unul din principiile care
decurg din articolul 6 alineatul (2) din TUE, fiind
confirmat si de articolul 8 al Cartei Drepturilor Funda-
mentale a UE.

. Din aceastd perspectivdi, AEPD salutd nu numai juris-
prudenta recentd a Curtii de Justitie, dar si intentia
Comisiei de a tine seama de aceasta, perfectionand
procedura de includere pe liste prin recunoasterea
expliciti a dreptului la protectia datelor cu caracter
personal. AEPD, desi recunoaste pe deplin obiectivul de
combatere a terorismului prin prelucrarea si schimbul de
date cu caracter personal, are convingerea fermd ci
protectia datelor cu caracter personal este un factor
crucial in garantarea legitimitdtii si eficientei mdsurilor
restrictive luate de Comisie. Aceste mdasuri se bazeazd pe
prelucrarea datelor cu caracter personal, proces care, inde-
pendent de inghetarea activelor, trebuie sd respecte normele
si garantiile de protectie a datelor. Din aceste motive, este
extrem de important ca normele de prelucrare a datelor cu
caracter personal ale persoanelor incluse pe listd sd respecte
principiul claritdtii si securitdtii juridice, astfel cum se
precizeazd la punctul 8 din expunerea de motive.

. Acest fapt capdtd o importantd sporitd in vederea intrdrii in
vigoare a Tratatului de la Lisabona, care nu numai ci va
conferi caracter obligatoriu Cartei Drepturilor Fundamentale
a UE, dar va si dispune in articolul 16 din TFUE si
articolul 39 din TUE, necesitatea normelor si garantiilor
de protectie a datelor cu caracter personal in toate
domeniile de activitate ale Uniunii Europene. In plus,
Curtea de Justitie va fi pe deplin competentd, chiar si in
materie de politicd externd si de securitate comund, si
evalueze legalitatea — si in special respectarea drepturilor
fundamentale — deciziilor care prevdd mdsuri restrictive
impotriva persoanelor fizice si juridice (articolul 275 din
TFUE).

[II. ANALIZA PROPUNERII

IIL.1. Principii si legislatie de protectie a datelor apli-
cabile

. AEPD salutd referirile din considerentele propunerii la nece-
sitatea aplicdrii regulamentului in conformitate cu dreptul
fundamental la protectia datelor cu caracter personal (consi-
derentul 10), precum si pe cele la necesitatea unor garantii
specifice pentru activitdtile Comisiei de prelucrare a datelor
privind infractiuni comise de persoane fizice incluse pe listd
sau privind condamniri penale sau masuri de securitate
impotriva unor astfel de persoane.

. AEPD salutd recunoasterea explicitd in considerentul 12 al
propunerii a aplicabilititii normelor de protectie a datelor
si, In special, a Regulamentului (CE) nr. 45/2001, in ceea ce
priveste prelucrarea datelor cu caracter personal in acest
domeniu. Articolul 3 din Regulamentul (CE) nr. 45/2001
dispune cd acest regulament se aplicd ,prelucrdrii de date cu
caracter personal din cadrul tuturor institutiilor si organelor
comunitare in mdsura in care aceastd prelucrare este
efectuatd prin desfdsurarea tuturor sau a unei parti a acti-

10.

11.

12.

13.

14.

vitdtilor care intrd sub incidenta dreptului comunitar.” Din
aceastd perspectivd, chiar dacd este legat de Pozitia comuna
2002/402/PESC si de activitdtile ONU din acest domeniu,
Regulamentul (CE) nr. 881/2002 are drept temei Tratatul
de instituire a Comunitdtii Europene.

Ca observatie de ordin general, AEPD doreste sd sublinieze
cd Regulamentul (CE) nr. 45/2001 prevede o serie de
obligatii pentru operatori, inter alia, calitatea datelor, lega-
litatea prelucrdrii, notificarea, securitatea prelucrdrii, —
precum si drepturi ale persoanelor vizate, inter alia
accesul, rectificarea, blocarea, stergerea, notificarea tertilor,
cdilor de atac, — care se aplicd in general, mai putin in
cazurile exceptiilor si restrictiilor previzute la articolului
20. In orice caz, aceste restricti in ceea ce priveste
dreptul fundamental la protectia datelor ar trebui si fie
supuse unui test strict de proportionalitate, fiind, mai
exact, necesard limitarea acestora, atat din punct de
vedere al continutului, cit si al aplicdrii in timp, la ceea
ce este necesar pentru urmdrirea interesului public, fapt
confirmat de jurisprudenta Curtii de Justitie si in materie
de masuri restrictive. Acest fapt capitd o importantd sporitd
avand in vedere cd aceste drepturi si obligatii, alituri de
necesitatea  supravegherii independente a  prelucririi
datelor cu caracter personal, constituie nucleul dur al
dreptului fundamental la protectie a datelor cu caracter
personal, astfel cum este confirmat in mod explicit de
articolul 8 al Cartei Drepturilor Fundamentale a UE.

De asemenea, AEPD saluti faptul ci propunerea face
referire, implicit sau explicit, la unele dintre aceste
obligatii si drepturi, insd doreste, in acelasi timp, s
sublinieze c¢d propunerea nu poate fi interpretatd in
sensul excluderii sau limitdrii aplicabilititii drepturilor
persoanelor vizate si a obligatiilor care nu sunt mentionate
in textul siu.

In acest context, AEPD analizeazi in cele ce urmeazi preve-
derile propunerii in lumina celor mai relevante principii de
protectia datelor, oferind recomandiri de imbunititire,
precum si indrumdri referitoare la abordarea unor
chestiuni care nu au fost abordate pand in prezent, dar
care pot interveni in aplicarea principiilor de protectie a
datelor. In anumite cazuri, poate fi preferabil si fie oferite
detalii suplimentare privind obligatiile si drepturile de
protectie a datelor in materie de masuri restrictive.

Aceste comentarii nu fac decat s reflecte rolul protectiei
datelor cu caracter personal ca factor crucial in asigurarea
legitimitatii si eficientei mdasurilor restrictive luate de
Comisie, nevizdnd si neaducind atingere altor chestiuni
de fond care ar putea fi legate de includerea pe listd in
virtutea aplicrii altor norme.

[I1.2. Articolele 7a si 7c: informarea persoanelor vizate
si scoaterea de pe listd

Articolul 7a se referd la procedurile de includere pe listd si
de scoatere de pe aceasta a persoanelor fizice si juridice, iar
articolul 7c prevede o procedurd specificd de aplicare
pentru persoanele incluse pe listd inainte de 3 septembrie
2008.
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15.

16.

17.

18.

AEPD salutd aceste dispozitii in mdsura in care acestea
contribuie la respectarea drepturilor fundamentale prin
punerea la dispozitia persoanelor vizate a unor mijloace
de informare privind motivele includerii pe liste, precum
si a posibilititii de a isi exprima opiniile pe acest subiect. In
plus, la alineatul (4) se prevede faptul cd scoaterea de pe
listd la nivelul ONU conduce automat scoaterea de pe listd
la nivelul UE, fapt ce corespunde principiului de protectie a
datelor care prevede ca datele cu caracter personal ar trebui
mentinute la zi, astfel cum se mentioneazd la articolul 4
alineatul (1) litera (d) din Regulamentul (CE) nr. 45/2001.

Cu toate acestea, AEPD subliniaza faptul ci aceste prevederi
nu exclud obligatiile similare care decurg din Regulamentul
(CE) nr. 45/2001, cum ar fi obligatia de a informa persoana
vizatd in conformitate cu articolul 11 si, in special, cu
articolul 12 — care face referire la informatii care trebuie
furnizate in cazul in care datele nu au fost colectate de la
persoana vizatd — obligatia in conformitate cu articolul 14
de rectificare fird intarziere a datelor cu caracter personal
inexacte sau incomplete, precum si obligatia in confor-
mitate cu articolul 17 de a notifica rectificarea sau
stergerea datelor — ca, de exemplu, in cazul scoaterii de
pe listd — partilor terte cdrora le-au fost dezviluite date,
cu exceptia cazului in care acest lucru se dovedeste
imposibil sau presupune un efort disproportionat.

In mod evident, dupd cum s-a mentionat la punctul 10,
exceptii si restrictii se pot aplica acestor prevederi, in
conformitate cu articolul 20 din Regulamentul (CE) nr.
45/2001. De exemplu, informarea persoanelor vizate va
trebui 1intarziatd, in mdsura in care acest lucru este
necesar pentru a pdstra ,efectul de surprizd” al deciziei de
includere pe listd a respectivei persoane si de inghetare a
activelor acesteia. in acest sens, AEPD recomandi legiui-
torului sd analizeze posibilitatea de a clarifica explicit in
propunere exceptiile de la principiile de protectie a
datelor care ar putea fi necesare, precum necesitatea de
intarziere a informdrii in temeiul articolul 12 pand la
adoptarea deciziei provizorii.

IIL.3. Articolul 7d: dreptul de acces al persoanelor
vizate, sarcini de supraveghere si cdi de atac in justitie

In articolul 7d al propunerii, primul alineat, se afirmi c4, in
cazul in care ONU sau un stat transmite informatii clasi-
ficate, Comisia va gestiona aceste informatii in conformitate
cu dispozitiile interne ale Comisiei in materie de securitate
[Decizia 2001/844/CE, CECO, Euratom ()] si, dupd caz, cu
acordurile privind securitatea informatiilor clasificate
incheiate intre Uniunea Europeand si statul care transmite
informatiile respective. In cel de al doilea alineat, se
specificd faptul cd documentele clasificate la un nivel care
corespunde nivelului ,EU Top Secret”, ,Secret-UE” sau
,Confidentiel-UE” nu ar trebui publicate fard acordul
emitentului.

(") Decizia 2001/844/CE, CECO, Euratom a Comisiei din 29 noiembrie

2001 de modificare a regulamentului siu de procedurd (JO L 317,
3.12.2001, p. 1).

19

20.

21.

22.

23.

)

. Acest articol ridicd doud chestiuni, prima referindu-se la

impactul dispozitiei asupra dreptului de acces al persoanei
vizate la propriile date cu caracter personal, in conformitate
cu articolul 13 din Regulamentul (CE) nr. 45/2001, iar a
doua la posibilitatea ca AEPD, precum si Curtea de Justitie
sd acceseze datele cu caracter personal cuprinse in infor-
matiile clasificate pentru ca aceste institutii sd isi poatd
indeplini sarcinile care le revin.

Dreptul de acces al persoanelor vizate la datele cu caracter
personal incluse in documentele clasificate

Normele de securitate la care se face trimitere, precum si
acordurile dintre UE si statul care transmite informatiile
reglementeazi modul de acces la informatiile clasificate.
Numai persoanele care prezintd necesitatea de a cunoaste,
cu alte cuvinte au nevoie de acces pentru a isi putea
indeplini o functie sau o sarcind, pot obtine accesul la
aceste informatii (3. Pentru informatiile clasificate la unul
din nivelurile de clasificare mentionate la articolul 7d
alineatul (2), aceste persoane au nevoie si de o autorizatie
de securitate.

Normele interne de securitate ale Comisiei trebuie citite in
coroborare cu Regulamentul (CE) nr. 1049/2001 privind
accesul public la documentele Parlamentului European, ale
Consiliului §i ale Comisiei, care prevede in detaliu dispozitii
referitoare la dreptul oricirei persoane de acces la infor-
matiile celor mai mari trei institutii ale UE. Articolul 9
din acest regulament prevede dispozitii referitoare la
regimul aplicabil documentelor sensibile si face referire la
cele trei niveluri de clasificare mentionate anterior. Alineatul
(3) dispune cd documentele sensibile sunt furnizate numai
cu acordul autoritdtii de origine, normd inclusi si in
articolul 7d alineatul (2) al propunerii.

Normele interne de securitate ale Comisiei sunt compatibile
cu dreptul public de acces la documente. Cu toate acestea,
nu se poate spune acelasi lucru despre drepturile specifice
de acces, precum dreptul persoanelor vizate de acces la
propriile date cu caracter personal in conformitate cu
articolul 13 din Regulamentul (CE) nr. 45/2001. Normele
interne de securitate nu fac referire la normele de protectie
a datelor sau la drepturile persoanelor vizate. Normele
interne de securitate ale Comisiei nu prevad nicio dispozitie
referitoare la situatia in care o persoand vizatd solicitd
accesul la datele cu caracter personal incluse intr-un
document clasificat. Acelasi lucru este valabil si pentru
acordurile privind securitatea informatiilor incheiate
bilateral cu diferite state.

Articolul 13 din Regulamentul (CE) nr. 45/2001 conferd
persoanei vizate dreptul de a obtine de la operator, fard
constringere, in orice moment in termen de trei luni de
la primirea cererii si in mod gratuit, inter alia, comunicarea
intr-o forma inteligibild a datelor care fac obiectul prelu-
crarii [a se vedea litera (c)].

A se vedea partea 19 din Decizia 2001/844/CE si, de exemplu,

articolul 4 alineatul (7) din Acordul intre Uniunea Europeand si
Guvernul Statelor Unite ale Americii privind securitatea informatiilor
clasificate (JO L 115, 3.5.2007, p. 30).
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25.

26.

27.

"

AEPD intelege pe deplin faptul cd, in contextul masurilor
restrictive impotriva anumitor persoane sau entitati luate in
scopul prevenirii unor acte teroriste, existd motive inte-
meiate de a nu dezvilui informatii (cu caracter personal)
clasificate unei persoane vizate. Aceastd restrictie poate avea
drept temei articolul 20 din Regulamentul (CE) nr.
45/2001, astfel cum s-a mentionat deja la punctul 10. Cu
toate acestea, AEPD doreste si sublinieze cerinta de nece-
sitate inclusd in acest articol si procedura previzutd la arti-
colului 20 alineatele (3) si (4) din Regulamentul (CE) nr.
45/2001.

Articolul 20 prevede cd restrictiile aplicate dispozitiilor
mentionate trebuie si constituie 0o mdsurd necesard pentru
atingerea obiectivelor enumerate. Faptul cd normele interne
de securitate ale Comisiei si cd acordurile bilaterale cu
statele nu abordeazd chestiunea accesului persoanclor
vizate si cd articolul 7d alineatul (2) contine o obligatie
absolutd de obtinere a consimtdmantului emitentului
inainte de publicarea documentelor clasificate, creeazd o
situatie in care nu se asigurd restrictionarea dreptului de
acces numai in caz de necesitate. Dispozitia nu prevede
criterii de fond si lasi o totald libertate emitentului infor-
matiilor, desi acesta ar putea si nu intre sub incidenta
legislatiei UE si a normelor UE de protectie a drepturilor
fundamentale.

Alineatele (3) si (4) ale articolului 20 contin reguli refe-
ritoare la aplicarea restrictiilor. Conform alineatului (3),
institutia implicatd ar trebui si informeze persoana vizati
privind motivele principale pe care se bazeazd restrictia si
privind dreptul siu de a se adresa AEDP. Alineatul (4) mai
contine o normi care se referd in mod specific la restric-
tionarea dreptului de acces. Aceasta prevede cd, in
momentul investigdrii unei plangerii in temeiul alineatului
anterior, AEPD doar informeazd persoana vizati daci datele
au fost prelucrate corect si, in caz contrar, dacd au fost
efectuate rectificirile necesare ('). Propunerea actuald de
modificare a Regulamentului (CE) nr. 881/2002 ar trebui
sd facd posibild respectarea acestor reguli. Acest punct se
afld in strinsd legdturd cu cea de a doua chestiune ridicatd
de articolul 7d.

Accesul AEPD la informatiile clasificate

Conditia de la articolul 7d alineatul (2) care prevede cd
informatiile ~clasificare se publici numai cu acordul
emitentului, ar putea si aduci atingere sarcinii AEPD de
supraveghere independentd. Fiind aplicabil Regulamentul
(CE) nr. 45/2001, prelucrarea datelor cu caracter personal
poate face obiectul ciilor de atac previzute la articolul 32,
precum si al competentelor de aplicare ale AEPD prevdzute
la articolul 47. In special, articolul 47 conferd AEPD dreptul
de a obtine de la un operator sau de la o institutie sau
organism comunitar accesul la toate datele cu caracter
personal si la toate informatiile necesare realizdrii

Furnizarea informatiei mentionate la alineatele (3) si (4) poate fi

amanatd atat timp cat aceastd informatie lipseste de efect restrictia
impusd [a se vedea articolul 20 alineatul (5)].

28.

29.

30.

31.

)

anchetelor sale [a se vedea articolul 47 alineatul (2) litera
(b) din Regulamentul (CE) nr. 45/2001]. Este posibil ca, in
contextul propunerii actuale, AEPD si facd uz de acest
drept pentru a-si indeplini sarcina care ii revine in
temeiul articolului 20 alineatul (4) din Regulamentul (CE)
nr. 45/2001. Cu toate acestea, formularea actuald a arti-
colului 7d face ca exercitarea efectivdi a acestui drept sd
depindd complet de decizia emitentului informatiilor.

Textul articolului 7d in formularea sa actuald ar intra astfel
in conflict cu normele Regulamentului (CE) nr. 45/2001. In
acest sens, AEPD doreste sd sublinieze ci articolul 20 din
Regulamentul (CE) nr. 45/2001 nu prevede restrictionarea
obligatiilor §i competentelor AEPD previzute la articolele
46-47.

In plus fatd de plangerile care se pot face pe lingd autori-
titile independente de protectic a datelor, legislatia in
materie de protectia datelor prevede dreptul la cdi de atac
in justitie [a se vedea articolul 22 din Directiva 95/46/CE si
articolul 32 din Regulamentul (CE) nr. 45/2001]. In acest
context, AEPD doreste s3 sublinieze cd textul actual al arti-
colului 7d alineatul (2) ar putea afecta eficienta controlului
judiciar, aducand atingere capacititii CJE de a controla dacd
s-a realizat un echilibru intre necesitatea de a combate
terorismul international si protectia drepturilor funda-
mentale. Conform hotdrarii Tribunalului de Prima Instantd
din 4 decembrie 2008, accesul la informatii clasificate
poate fi necesar pentru a ii permite tribunalului si facd
acest lucru (2).

Sugestii de modificdri

In lumina celor de mai sus, AEPD indeamni legiuitorul si
modifice articolul 7d astfel incat sd se asigure (1) cd cerinta
de necesitate enuntatd la articolul 20 din Regulamentul (CE)
nr. 45/2001 este respectatd in cazul in care Comisia refuzd
unei persoane vizate accesul la propriile informatii cu
caracter personal incluse in documentele clasificate, (2) ¢
sunt respectate normele previzute la articolul 3 alineatele
(3) si (4) si (3) ca sunt respectate pe deplin competentele
AEPD previzute la articolul 47.

Pentru a realiza acest lucru, primul pas il constituie
limitarea domeniului de aplicare a articolului 7d alineatul
(2), prin inlocuirea cuvantului ,publicarea” cu ,punerea la
dispozitia publicului”. De asemenea, aceastd modificare ar fi
consecventd din punct de vedere juridic, deoarece dispozitia
este prezentd in articolul 9 alineatul (3) al Regulamentului
(CE) nr. 1049/2001 care reglementeazd exclusiv accesul
public la documente. Modificarea sugerati ar rezolva in
mare masurd problemele expuse mai sus: restrictionarea
dreptului de acces al persoanelor vizate nu va mai fi
ldsatd complet la latitudinea partii care transmite informa-
tiilor iar accesul AEPD si CJE la aceste informatii in scopul
indeplinirii sarcinilor lor respective nu ar fi restrictionat.

Hotirarea din 4 decembrie 2008, PMOI/Consiliu, T-284/08, nepu-

blicatd incd in Repertoriu, a se vedea in special punctele 74-76.
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32. Cu toate acestea, atita vreme cat normele si acordurile 38. Tinind seama de acestea, AEPD salutd principiul previzut la
interne ale Comisiei privind securitatea informatiilor nu alineatul (3), conform ciruia prenumele si numele parintilor
abordeazd in mod explicit chestiunea accesului persoanelor unei persoane fizice pot fi incluse in anexd numai in
vizate si nu prevdd obligativitatea indeplinirii cerintei de cazurile in care sunt necesare intr-un caz specific in
necesitate de la articolul 20 al Regulamentului (CE) nr. scopul unic de a verifica identitatea persoanei fizice
45/2001, problema nu este solutionatd. Desi AEPD incluse pe listd in cauzd. Aceastd dispozitie reflectd fidel
(precum si CJE) au dreptul de acces pe baza principiului principiul de protectie a datelor care constd in limitarea
necesitdtii de a cunoaste si in baza autorizatiilor de secu- scopului, principiu care ar trebui precizat in mod cores-
ritate pentru persoanele care lucreazd cu informatiile, punzdtor si aplicat intregului articol. Astfel, AEPD
accesul pentru persoanele vizate nu este garantat. Din recomandd aplicarea explicitd a acestui principiu tuturor
acest motiv, AEPD indeamnd Comisia si se asigure cd categoriilor de date, prin modificarea articolului 7e
dreptul de acces la informatii cu caracter personal alineatul (2) dupd cum urmeazd: ,Anexa 1 cuprinde
cuprinse in documente clasificate este restrictionat numai numai informatiile necesare pentru verificarea identititii
in caz de necesitate. persoanelor fizice incluse pe listd si, in niciun caz, nu vor
include si alte informatii decit urmdtoarele”.
IIL.4. Articolul 7e: temeiuri juridice pentru prelucrare,
categorii de date prelucrate, numirea operatorului
colul def fci de detali . - 39. AEPD salutd de asemenea alineatul (4) care prevede ci
33. Artlc.o.u. Zle el?este su 1c1§nt | ¢ detaliat atdt sarcmlel anumite categorii de date cu caracter personal, precum
C(f,mlsml € pre uc.raée ‘i‘ atelor cu caracterl persona infractiunile penale, condamnirile penale sau misurile de
F melatu M}, l'cat $11 atele cu clgracteli perilona care pot securitate nu pot fi prelucrate decat in cazuri specifice, sub
1 prelucrate [a meiite e (21)'(14).]- Al'meauji (3) esemiaeaza C‘i rezerva unor garantii specifice corespunzitoare, nu sunt
operator, in sensul articolului 2 litera (d) din Regulamentu ficute publice si nu fac obiectul schimburilor de informatii.
(CE) nr. 45/2001, o unitate a Comisiei.
4. AEPD salutd primul alin 1 articolului in mdsura in - . <
3 saluta primu’ alineat al articolulul 7€, nasura i 40. Cu privire la alineatul (5), AEPD recunoaste faptul cd
care se intentioneazd ca acesta sd reprezinte temeiul juridic . " )
’ N . desemnarea unui operator in sensul anexei II a Regula-
pentru prelucrarea datelor cu caracter personal, in temeiul . A,
. oo mentului (CE) nr. 881/2002 va spori vizibilitatea opera-
articolului 5 din Regulamentul (CE) nr. 45/2001. AEPD este o < PN D
< . torului si rolul sdu ca ,punct de contact”, imbunititind
de acord cu faptul ¢ datele cu caracter personal ar trebui . ; . - .
- o L astfel exercitarea drepturilor persoanelor vizate in temeiul
prelucrate numai in baza unuia din temeiurile juridice :
. . < Y Regulamentului (CE) nr. 45/2001. Cu toate acestea AEPD
enumerate la acest articol. Din aceastd perspectivd, AEPD . < < <
< 1 y N o . reaminteste cd este, de asemenea, necesar sd se garanteze ci
recunoaste cd litera (a) ,necesard pentru indeplinirea unei PR A !
Lo ) N ; operatorul are competenta si asigure atat exercitarea drep-
sarcini de interes public (...)” si litera (b): ,necesard pentru a . . o
A L ' : turilor persoanelor vizate, cit si respectarea tuturor
se respecta obligatia legald a operatorului” pot fi deosebit de o .
. ’ .o L celorlalte obligatii care decurg din Regulamentul (CE) nr.
relevante in contextul masurilor restrictive. P - . o a ks
45/2001. In acest sens, Comisia ar putea si aibd in
vedere clarificarea acestui punct din propunere, de
exemplu prin addugarea la alineatul (5) a unei referiri
35. Cu toate acestea, AEPD reaminteste ci in conformitate cu explicite la necesitatea ca operatorul sd asigure respectarea
articolul 4 din Regulamentul (CE) nr. 45/2001, datele cu obligatiilor care decurg din Regulamentul (CE) nr. 45/2001.
caracter personal ar trebui sd fie ,adecvate, relevante si
neexcesive in raport cu scopurile pentru care sunt
colectate (...)", fiind astfel recomandabil si se asigure de
citre Comisie cd datele cu caracter personal colectate sunt LS. Transferal datel | citre tiri
necesare in scopul impunerii masurilor restrictive avute in T réiniteru. Vatte or cu .car?:t.ert perst(?na lca re (an
vedere in propunerea de regulament. erte s1 catre organizafil mnternationale
41. O chestiune importantd care nu este abordati in mod
explicit in propunere, ci doar implicit in procedura de
36. Din aceastd perspectivi, AEPD recomandi modificarea arti- includere pe listd, este mdsura in care datele cu caracter
colului 7e alineatul (1) dupd cum urmeazd: ,Comisia prelu- personal prelucrate de institutiile comunitare pot fi comu-
creazd datele cu caracter personal necesare pentru a-si putea nicate Organizatiei Natiunilor Unite si/sau tdrilor terte si in
exercita atributiile in conformitate cu prezentul regu- ce conditii.
lament.”
37. in plus, ar trebui verificate cu atentie categoriile de date 42. Tn aceastd privintd, AEPD ar dori si atragd atentia asupra

utilizate in legdturd cu mdsurile restrictive — inclusiv
elemente generale de identificare (cum ar fi numerele
fiscale si de asigurare sociald) precum si ,functia sau
profesia” — atat la nivel general, cat si de la caz la caz, in
special in mdsura in care aceste informatii pot include
categorii speciale de date care necesitd garantii specifice.

articolului 9 din Regulamentul (CE) nr. 45/2001, care
prevede conditiile de transfer al datelor comunitare citre
alti destinatari decat organismele comunitare, destinatari
care nu intrd sub incidenta Directivei 95/46/CE. Existd o
varietate de solutii posibile, de la acordul persoanei vizate
[alineatul (6) litera (a)] si exercitarea unor drepturi in justitie
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45.

46.

47.

"

Hotdrarea din 12

[alineatul (6) litera (d)] — care ar fi utile in cazul in care
informatiile au fost furnizate de persoana vizatd pentru a
solicita o reanalizare a includerii pe listd — pand la existenta
in cadrul ONU a unor mecanisme de garantare a unei
protectii adecvate a datelor cu caracter personal transmise
de UE.

AEPD reaminteste faptul cd diversele activitdti de prelucrare
avute in vedere ar trebui si fie conforme acestui sistem, in
vederea asigurdrii unei protectii a datelor cu caracter
personal care fac obiectul schimburilor cu tari terte si cu
organizatii internationale, precum si ci este posibil si fie
necesare atit addugarea unor precizdri in propunere, ct si
incheierea unor acorduri cu ONU, dupi caz.

IL.6. Alte chestiuni: rispunderea, verificarea prealabili,
consultarea AEPD

Articolul 6 din propunere exclude raspunderea, cu exceptia
cazurilor de neglijentd, a persoanelor fizice si juridice care
pun in aplicare mdsurile restrictive. In aceastd privinta,
AEPD doreste sd precizeze cd acest articol nu ar trebui sd
fie considerat o dispozitie care exclude raspunderea necon-
tractuald, in temeiul articolului 32 alineatul (4) din Regula-
mentul (CE) nr. 45/2001, precum si al articolului 23 din
Directiva 95/46/CE pentru activititile de prelucrare a
datelor cu caracter personal care incalcd legislatia de
protectie a datelor. Din aceastd perspectivd, masurile
restrictive se bazeazd pe prelucrarea si publicarea datelor
cu caracter personal, care in caz de nelegitimitate pot
antrena in sine — independent de mdsurile restrictive luate
— daune morale, astfel cum a recunoscut deja Curtea de
Justitie (7).

Ar trebui observat faptul ci o verificare prealabild de citre
AEPD in temeiul articolului 27 din Regulamentul (CE) nr.
45/2001 ar putea fi necesard, in mésura in care propunerea
prevede operatii de prelucrare specifice pentru categorii
speciale de date (presupuse infractiuni, condamndri penale
sau masuri de securitate) si in scopul privérii persoanelor de
beneficiul deplin al dreptului de proprietate.

AEPD, in conformitate cu articolul 28 din Regulamentul
(CE) nr. 45/2001, se asteaptd si fie consultatd in privinta
propunerilor legislative si mdsurilor administrative refe-
ritoare la prelucrarea datelor cu caracter personal care ar
putea fi prezentate referitor la mdsurile restrictive impuse
persoanelor suspectate de terorism.

IV. CONCLUZII

AEPD salutd obiectivul propunerii Comisiei de a aborda
jurisprudenta recentd a Curtii de Justitie, perfectionind
procedura de includere pe listd prin recunoasterea
expliciti a dreptului la protectia datelor cu caracter

septembrie 2007, Kalliopi  Nikolau/Comisie,
T-259/03, Rep., p. 11-99; Hotdrdrea din 8 iulie 2008, Franchet si
Byk/Comisia, T-45/08, nepublicatd incd in Repertoriu.

48.

49.

50.

51.

52.

personal, care reprezintd un factor crucial in asigurarea
legitimitatii si eficientei masurilor restrictive luate de
Comisie.

AEPD salutd referirile din considerentele propunerii la
aplicarea regulamentului in conformitate cu dreptul funda-
mental la protectia datelor cu caracter personal si recu-
noasterea explicitd in considerentul 12 a aplicabilitatii
normelor de protectie a datelor, si in special a Regula-
mentului (CE) nr. 45/2001, in ceea ce priveste prelucrarea
datelor cu caracter personal in acest domeniu.

Ca observatie de ordin general, AEPD doreste sd sublinieze
cd Regulamentul (CE) nr. 45/2001 prevede o serie de
obligatii pentru operatori precum si drepturi pentru
persoanele vizate care sunt aplicabile chiar §i in cazurile
in care acestea nu sunt mentionate explicit in propunere.
Cu toate acestea, in anumite cazuri, ar putea fi preferabil si
fie oferite detalii suplimentare privind aplicarea obligatiilor
si drepturilor de protectie a datelor — si eventualele exceptii
si restrictii impuse acestora — in materie de masuri
restrictive.

AEPD salutd articolele 7a si 7c in mdsura in care acestea
contribuie la respectarea drepturilor fundamentale prin
punerea la dispozitia persoanelor vizate a unor mijloace
de informare privind motivele includerii pe listd. Cu toate
acestea, AEPD subliniazd faptul cd aceste prevederi nu
exclud obligatiile similare care decurg din Regulamentul
(CE) nr. 45/2001. In acest sens, AEPD recomand legiui-
torului sd analizeze posibilitatea de a clarifica explicit in
propunere exceptiile de la principiile de protectie a
datelor care ar putea fi necesare, precum necesitatea de
amdnare a informdrii in conformitate cu articolul 12
pand la adoptarea deciziei provizorii.

AEPD considerd i articolul 7d, previzand faptul ci
publicarea documentelor confidentiale se efectueazd cu
acordul emitentului, ar putea aduce atingere dreptului
persoanei vizate de acces la propriile date cu caracter
personal, in conformitate cu articolul 13 din Regulamentul
(CE) nr. 45/2001 si posibilitatii ca AEPD, precum si Curtea
de Justitie sd aibd acces la datele cu caracter personal
cuprinse in informatiile clasificate pentru ca aceste institutii
sd 1si poatd indeplini efectiv sarcinile care le revin. Din acest
motiv, AEPD indeamnd legiuitorul si modifice aceastd
propunere prin inlocuirea cuvantului ,publicarea” cu
Jpunerea la dispozitia publicului”.

AEPD salutd articolul 7e, in misura in care se intentioneaza
ca acesta sd reprezinte temeiul juridic pentru prelucrarea
datelor cu caracter personal, in conformitate cu articolului
5 din Regulamentul (CE) nr. 45/2001. Cu toate acestea,
AEPD recomandd citeva modificiri pentru a se asigura
faptul cd datele prelucrate sunt relevante si utilizate in
scopuri specifice si cd rolul operatorului este in confor-
mitate cu Regulamentul (CE) nr. 45/2001.
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AEPD reaminteste ci eventualele transferuri citre tari terte
sau organizatii internationale ar trebui si respecte dispo-
zitiile articolului 9 din Regulamentul (CE) nr. 45/2001, in
vederea asigurdrii unei protectii adecvate a acestor date. In
acest scop, ar putea fi necesare addugarea unor preciziri in
propunere, precum si incheierea unor acorduri cu ONU.

De asemenea, AEPD semnaleazd cd propunerea nu modificd
raspunderea in caz de prelucrare si publicare nelegitime ale
datelor cu caracter personal; cd ar putea fi necesard o veri-
ficare prealabild in conformitate cu articolul 27 din Regu-

lamentul (CE) nr. 45/2001 si ci doreste sd fie consultatd in
ceea ce priveste viitoarele propuneri legislative si mdsuri
administrative din acest domeniu.

Adoptat la Bruxelles, 28 iulie 2009.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



