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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannenom det indrade férslaget till Europaparlamentets och
ridets forordning om inrittande av Eurodac for jimforelse av fingeravtryck for en effektiv
tillimpning av férordning (EG) nr (...[...) (om kriterier och mekanismer for att avgora vilken
medlemsstat som har ansvaret for att préva en ansokan om internationellt skydd som en
tredjelandsmedborgare eller en statslos person har gett in i nidgon medlemsstat) och om férslaget

till rddets beslut om medlemsstaternas

brottsbekimpande

myndigheters och Europols

framstillningar om jimforelser med Eurodacuppgifter i brottsbekimpande syfte

(2010/C 92/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT FOLJANDE
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (*),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (?), sarskilt artikel 41,

med beaktande av den begiran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 som datatillsynsman-
nen mottog frin Europeiska kommissionen den 15 september
2009.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 10 september 2009 antog kommissionen tvd forslag,
namligen det dndrade forslaget till Europaparlamentets och

L 281, 23.11.1995, s. 31.

() EGT
EGT L 8, 12.1.2001, s. 1.

)

radets forordning om inrttande av Eurodac for jamforelse
av fingeravtryck for en effektiv tillimpning av f6érordning
(EG) nr (...[...) (om kriterier och mekanismer for att avgora
vilken medlemsstat som har ansvaret for att prova en an-
sokan om internationellt skydd som en tredjelandsmedbor-
gare eller en statslos person har gett in i ndgon medlems-
stat) (%) och forslaget till radets beslut om medlemsstaternas
brottsbekdimpande myndigheters och Europols framstill-
ningar om jimforelser med Eurodacuppgifter i brotts-
bekdampande syfte (*). Forslagen (nedan kallade forslagen eller
forslaget till forordning och forslaget till beslut) 6versindes av
kommissionen till Europeiska datatillsynsmannen for sam-
rdd i enlighet med artikel 28.2 i férordning (EG) nr
45/2001 och mottogs den 15 september 2009. Datatill-
synsmannen har dven mottagit konsekvensbedomningen.

2. Datatillsynsmannen vilkomnar samrddet och rekommende-
rar en hinvisning till detta samrdd i skalen till forslaget pd
samma sitt som i ett antal andra lagstiftningstexter dir
samrad har hallits med datatillsynsmannen i enlighet med
forordning (EG) nr 45/2001.

3. Dessa forslag ar dven av sirskilt intresse for datatillsyns-
mannen mot bakgrund av de tillsynsbefogenheter han ut-
ovar over den centrala enheten i Eurodacdatabasen och den
samordnade tillsyn av Eurodacsystemet som helhet som
han madste sikerstilla tillsammans med de nationella data-
skyddsmyndigheterna.

(}) KOM(2009) 342 slutlig.

() KOM(2009) 344 slutlig.
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4. Frdgan om tillgdng till storskaliga IT-system i brottsbekdm-

pande syfte har redan tagits upp av datatillsynsmannen i
samband med tillgdng till informationssystemet for vise-
ringar (VIS) for brottsbekimpande myndigheter och Euro-
pol (°). Innehéllet i forslagen hor dven ndra samman med
den allminna omarbetningen av Dublin- och Eurodacfor-
ordningarna, om vilka datatillsynsmannen utfardade tvd ytt-
randen den 18 februari 2009 (9).

II. INNEHALL I OCH BAKGRUND TILL FORSLAGEN

. Forslagen skapar en grund for bade medlemsstaternas ut-

sedda myndigheters och Europols ritt att gora framstall-
ningar om jimforelser av fingeravtryck eller latenta fin-
geravtryck med Eurodacuppgifter. En lyckad jamforelse
som genererar en traff i Eurodac kommer att atfoljas av
alla uppgifter som finns i Eurodac rorande fingeravtrycket.
En begiran om ytterligare information efter en traff regleras
inte i forslagen, utan omfattas i stillet av befintliga instru-
ment om utbyte av information i brottsbekimpande syfte.
Forslagens tillimpningsomrade omfattar kampen mot terro-
ristbrott och grova brott, exempelvis manniskohandel och
narkotikasmuggling (’).

. I artikel 7 1 forslaget till beslut faststills villkoren for de

utsedda myndigheternas 4tkomst till Eurodacuppgifter. At-
komst dr endast tilliten nir jamforelser med nationella
databaser med fingeravtryck och andra medlemsstaters au-
tomatiska fingeravtrycksdatabaser enligt radets
beslut 2008/615/RIF om ett fordjupat gransoverskridande
samarbete, sirskilt for bekdmpning av terrorism och grins-
overskridande brottslighet (%), inte gett ndgra positiva resul-
tat och ndr jamforelsen 4r nodvindig for att bekdmpa terro-
ristbrott och andra grova brott, jamforelsen dr nodvandig i
ett sarskilt fall och det finns rimliga skal att anta att jaim-
forelsen visentligt bidrar till att bekdmpa brotten i friga.
Datatillsynsmannen noterar att det i artikel 7 inte kravs att
den registrerade som framstillan giller 4r misstinkt for
ndgot av dessa brott.

() Yttrande av den 20 januari 2006 om forslaget till radet beslut om

=

mojlighet till sokningar i informationssystemet for viseringar (VIS)
for medlemsstatsmyndigheter med ansvar for intern sikerhet och for
Europol for att forhindra, uppticka och utreda terroristbrott och
andra grova brott (KOM(2005) 600 slutlig), EUT C 97, 25.4.2006,
s. 6.

Yttrande av den 18 februari 2009 om férslaget till forordning om
inrdttande av Eurodac for jamforelse av fingeravtryck for en effektiv
tillimpning av forordning (EG) nr (...[...) (om kriterier och meka-
nismer for att avgora vilken medlemsstat som har ansvaret for att
préva en ansokan om internationellt skydd som en tredjelandsmed-
borgare eller en statslos person har gett in i nigon medlemsstat)
(KOM(2008) 825) och yttrande av den 18 februari 2009 om for-
slaget till forordning om kriterier och mekanismer for att avgora
vilken medlemsstat som har ansvaret for att prova en ansokan om
internationellt skydd som en tredjelandsmedborgare eller en statslos
person har gett in i ndgon medlemsstat (KOM(2008) 820 slutlig).

() Se sarskilt artikel 1 i forslaget till beslut.
(®) EUT L 210, 6.8.2008, s. 1, nedan kallat Priimbeslutet.

7.

10.

Det bor erinras om att mélet med inrdttandet av Eurodac-
systemet var att underlitta tillimpningen av Dublinforord-
ningen, vilken gor det mojligt att faststilla vilken medlems-
stat som har ansvaret for att prova en asylansokan, genom
att jamfora asylsokandes och olagliga invandrares fingerav-
tryck. Genom Eurodacsystemet dr det mojligt for medlems-
staterna att identifiera asylsokande och personer som grips i
samband med att de olagligen passerar gemenskapens yttre
grins. Genom att jamfora fingeravtryck kan medlemssta-
terna faststdlla huruvida en asylsokande eller en utlindsk
medborgare som olagligen uppehéller sig i en medlemsstat
tidigare har sokt asyl i en annan medlemsstat eller huruvida
en asylsokande olagligt tagit sig in pd unionens territorium.
Nir forordningen om inrdttande av Eurodac antogs, over-
vagdes inte tilltrdde for polisen till Eurodac utan fingerav-
trycken samlades in i det mycket specifika syfte som anges i
artikel 1.1 i Eurodacforordningen.

. Genom artikel 1.2 i forslaget till forordning utvidgas nu

syftet med Eurodacsystemet och syftet att forebygga, upp-
ticka och utreda terroristbrott och andra grova brott liggs
till enligt de villkor som anges i forslagen. Denna 4ndring
av syftet forklaras i skdl 6 i forslaget till beslut, dir det
anges att "eftersom Eurodac tillkommit for att underlitta
tillimpningen av Dublinforordningen innebdr atkomst till
Eurodac for att forhindra, uppticka eller utreda terro-
ristbrott och andra grova brott en forindring av Eurodacs
ursprungliga syfte som inskranker ritten till skydd av pri-
vatlivet for manniskor vars personuppgifter behandlas i
Eurodac.”

. Tillgdng for brottsbekimpande myndigheter till Eurodac

aviserades redan tidigare, ndgra &r efter antagandet av Eu-
rodacforordningen. Den finns omndmnd i Haagprogram-
met, i slutsatserna fran radets (rattsliga och inrikes frigor)
gemensamma kommitté av den 12 13 juni 2007 och i
kommissionens meddelande till rddet och Europaparlamen-
tet om storre effektivitet, forbdttrad interoperabilitet och
synergieffekter mellan EU:s databaser pad omradet rattsliga
och inrikes frigor av den 24 november 2005 (°): "Med
tanke pd malsittningen att bekdmpa terrorism och brotts-
lighet ser rddet nu det som en brist att uppgifterna i VIS
inte kan anvindas av de myndigheter som ansvarar for den
inre sikerheten. Detta galler dven uppgifter om invandring i
SIS 1I och uppgifter i Eurodac”.

Forslagen att gora Eurodac tillgdngligt for brottsbekdm-
pande myndigheter har lett till betydande kritik fran flera
berorda parter, vilket erkidnns bade i konsekvensbedom-
ningen och i motiveringen.

(°) KOM(2005) 597 slutlig, punkt 4.6.
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11.

12.

13.

[II. YTTRANDETS HUVUDSAKLIGA INRIKTNING

I detta yttrande kommer datatillsynsmannen att analysera
det berittigade i forslaget. Denna analys kommer att leda
till slutsatsen att datatillsynsmannen hyser allvarliga tvivel
om huruvida dessa forslag 4r berittigade och huruvida lag-
stiftningsinstrument bor antas pd grundval av dessa forslag.

Analysen kommer att goras pa grundval av foljande etap-
per:

a) Utgangspunkten: Hur man kan uppnd rétt balans mellan
behovet av allmidn sdkerhet och ritten till skydd av
personuppgifter.

b) Forslagen som en fortsittning pa tvd mer allmédnna ten-
denser:

i) Det blir allt enklare fo6r de brottsbekimpande myn-
digheterna att anvinda sddana personuppgifter om
enskilda personer som inte har ett direkt samband
med ett sdrskilt brott och som har insamlats for
andra dndamal.

ii) Nya rittsliga instrument har foreslagits som tillagg
till befintliga rittsliga instrument, vilka dnnu inte
har genomforts fullt ut. Detta vicker frdgor om hur
nodvindiga sddana nya instrument ar.

¢) De sirskilda omstidndigheterna i det nu aktuella fallet. En
hel del information ir redan tillginglig for de brotts-
bekdmpande myndigheterna pa detta omréde.

d) Forslaget kommer att f4 konsekvenser i huvudsak for en
sarskilt utsatt grupp i samhillet, dvs. asylsokande, med
risk for ytterligare stigmatisering av denna grupp.

e) Tidpunkten for forslagen. Forslagen antas utan att man
invéntar tvé viktiga forandringar som eventuellt kommer
att paverka forslagen i hog grad, nimligen Stockholms-
programmet och (det eventuella) ikrafttridandet av Lis-
sabonfordraget. Dessutom ldggs forslaget fram obero-
ende av den allminna omarbetningen av Dublin- och
Eurodacférordningarna, vilka dnnu diskuteras i rddet och
i Europaparlamentet.

f) Forenligheten med artikel 8 i den europeiska konventio-
nen om de manskliga rittigheterna.

De materiella bestimmelserna i forslagen kommer inte att
analyseras i detalj i yttrandet. Bestimmelserna har generellt
en god rittslig kvalitet. De 4r valformulerade och sakerstdl-
ler strikta villkor enligt vilka medlemsstaternas ansvariga
myndigheter och Europol far gora framstallningar om jim-
forelser av fingeravtryck med fingeravtryck som ar lagrade i

14.

15.

16.

17.

(')
()

Eurodacs centrala databas. I punkterna 49-50 kommer
dock ndgra kommentarer att goras om innehdllet.

IV. UTGANGSPUNKT

Datatillsynsmannen vill betona att ett bittre informations-
utbyte dr ett viktigt politiskt mél for Europeiska unionen.
Denna betoning av uppgiftsutbyte dr dnnu mer logisk i
avsaknad av en europeisk polisstyrka, ett europeiskt straff-
rattsligt system och en fullstindigt harmoniserad europeisk
granskontroll. Atgirder som giller uppgifter utgor darfor
ett viktigt bidrag frin Europeiska unionen, som gor det
mojligt for de nationella myndigheterna i medlemsstaterna
att ta itu med griansoverskridande brottslighet pd ett effek-
tivt sitt och effektivt skydda de yttre grinserna. De bor
dock inte bara bidra till medborgarnas sikerhet utan dven
till deras grundliggande friheter.

Med andra ord behover regeringarna limpliga instrument
for att garantera medborgarnas sikerhet, men i vdra euro-
peiska samhallen maste de till fullo respektera medborgar-
nas grundliggande rittigheter. Det dr EU: lagstiftande
myndigheters uppgift att sikerstdlla denna balans. Behovet
av en sddan balans betonades uttryckligen i kommissionens
meddelande av den 10 juni 2009, Ett omrdde med frihet,
sikerhet och rdttvisa i allmdnhetens tjdnst. (\°) Den spelar
dven en betydande roll i diskussionerna om det nya fle-
rdriga programmet pd omradet frihet, sikerhet och rittvisa
(Stockholmsprogrammet).

I detta sammanhang ar det lampligt att betona att lagstift-
ningen om dataskydd inte pd ndgot sitt paverkar regering-
arnas berittigade intressen att skydda den allmédnna siker-
heten. Om uppgifterna behovs for specifika och legitima
dndamdl far de utnyttjas, vid behov med sdrskilda atgarder
for att tillhandahélla lampligt skydd. Det ar dven mycket
viktigt att uppgifter endast samlas in, utbyts och behandlas
pa grundval av konkreta sikerhetsbehov och med beak-
tande av principerna om dataskydd.

Kampen mot terroristbrott och andra grova brott ('!) kan
utan tvekan vara ett legitimt skél for att medge behandling
av personuppgifter, med iakttagande av den grundliggande
rétten till personlig integritet och skydd av personuppgifter.
For att vara giltig maste dock nddvindigheten av intrdnget i
den enskildes privatliv styrkas av tydliga och obestridliga
faktorer och proportionaliteten i behandlingen méste pavi-
sas. Detta krav dr sd mycket mer ofrdnkomligt ndr intrdnget
i de enskildas privatliv 4r omfattande och dessa utgor en
utsatt grupp som behover skyddas, enligt planerna i for-
slagen.

KOM(2009) 262 slutlig. Se dven datatillsynsmannens yttrande av

den 10 juli 2009 om detta meddelande, punkt 22.
De dndamél for vilka jamforelse av fingeravtryck ar tilldten i enlig-
het med artikel 1 i forslaget till beslut.
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18.

19.
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V. FORTSATTNING PA MER ALLMANNA TENDENSER

Tendensen att ge brottsbekimpande myndigheter omfattande till-
gdng till uppgifter

Det bor betonas att forslagen inte bara foljer den allminna
trenden att bevilja tillgdng for brottsbekimpande myndig-
heter till flera storskaliga informations- och identifierings-
system, utan dven utgdr ett ytterligare steg i en tendens att
ge brottsbekdmpande myndigheter tillgdng till uppgifter om
enskilda personer som i princip inte dr misstinkta for na-
got brott. Det handlar dessutom om uppgifter som har
insamlats for dndamdl som inte giller brottsbekimpning.
Exempel under senare tid 4r f6ljande:

— Europaparlamentets och radets direktiv 2006/24[EG av
den 15 mars 2006 om lagring av uppgifter som gene-
rerats eller behandlats i samband med tillhandahéllande
av allmint tillgangliga elektroniska kommunikations-
tjdnster eller allmdnna kommunikationsnit och om
dndring av direktiv 2002/58/EG. (?)

— Radets beslut 2008/633/RIF av den 23 juni 2008 om
dtkomst till informationssystemet for viseringar (VIS)
for sokningar for medlemsstaternas utsedda myndighe-
ter och for Europol i syfte att forhindra, uppticka och
utreda terroristbrott och andra grova brott. (%)

— Forslaget till radets rambeslut om anvindande av pas-
sageraruppgifter (PNR-uppgifter) i brottsbekimpande
syfte. (14)

I sina yttranden om dessa initiativ har datatillsynsmannen
intagit en kritisk instdllning till att bevilja tillgdng for
brottsbekimpande myndigheter till uppgifter om enskilda
personer som inte dr misstinkta for ndgot brott och dessa
samlats in for andra dndamdl. Datatillsynsmannen har be-
tonat behovet av ldmna en vederborlig motivering och att
uppfylla nodvindighets- och proportionalitetstesten. I sitt
yttrande om passageraruppgifter varnade han adven for en
utveckling mot ett fullstindigt 6vervakningssamhalle.

EUT L 105, 13.4.2006, s. 54. Datatillsynsmannens yttrande av den

26 september 2005, EUT C 298, 29.11.2005, s. 1.

EUT L 218, 13.8.2008, s. 129.

Annu inte antaget av rddet. Senast tillgingliga text i ridets register
frén den 29 juni 2009, 5618/2/09. Datatillsynsmannens yttrande
av den 20 december 2007, EUT C 110, 1.5.2008, s. 1.

20.

21.

22.

23.

Denna héllning angavs ndrmare i datatillsynsmannens ytt-
rande om kommissionens meddelande av den 10 juni
2009, Ett omrdde med frihet, sakerhet och rdttvisa i allmdnhe-
tens tjanst. (1°) I yttrandet begdrde han att Stockholmsprog-
rammet skulle ta upp tendensen att anvinda uppgifter som
samlats in for andra dndamdl. Strikta villkor behovs, t.ex.
villkoret att en begdran om uppgifter ska vara proportio-
nell, specifikt riktad och i princip bygga pd misstankar mot
sdrskilda personer.

Behovet av en allman diskussion om tilltrdde for brottsbekdam-
pande myndigheter

Detta yttrande madste dven betraktas mot bakgrund av den
bredare debatten om framtiden f6r EU:s informationsutbyte
och den 6kande tendensen med tillgdng for brottsbekdm-
pande myndigheter till vdldigt stora databaser. Datatillsyns-
mannen tar tillfillet i akt att betona att det krdvs en be-
domning frén fall till fall av varje sddant forslag och en
konsekvent, omfattande och framtidsinriktad syn pd denna
fraga, helst med anknytning till Stockholmsprogrammet.

Nu mer dn ndgonsin tidigare finns det ett tydligt behov av
djupgdende reflexion om hur EU:s informationsutbyte och
storskaliga IT-system bor se ut. Nir detta Overvigs bor
vederborlig hinsyn tas bade till kostnaderna for den per-
sonliga integriteten och brottsbekdmpningens effektivitet, i
forsta hand nar nya instrument foreslds och diskuteras, men
aven efter det att de har genomforts, genom regelbundna
oversyner. Detta dr ocksd en friga som kriver skriddar-
sydda skyddsdtgirder och storre fokus pd principen om
andamalsbegransning. Denna vision bor inbegripa reflex-
ioner Gver Lissabonfordragets (eventuella) ikrafttridande
och dess konsekvenser for system som bygger pé en rittslig
grund inom forsta eller tredje pelaren.

Utvdardering av befintliga instrument

De aktuella forslagen antogs som ett tilligg till de befintliga
rittsakter som anvinds for sokningar pa fingeravtryck, vilka
annu inte har genomforts fullstindigt. Europeiska datatill-
synsmannen hdnvisar i detta sammanhang sarskilt till
Priimbeslutet (%), som ska genomforas av medlemsstaterna
senast i juni 2011. P4 grundval av detta beslut beviljar
medlemsstaterna varandra automatisk dtkomst till bl.a. na-
tionella automatiska fingravtrycksidentifieringssystem (Afis)
pa grundval av en "triff/icke traff’-sokning. Om en s6kning
pd grundval av Priimbeslutet leder till en traff, kan ytterli-
gare information, inklusive personuppgifter, erhéllas i den
medlemsstat som lade in fingeravtrycket i sitt nationella
Afis i enlighet med nationell ritt, bland annat genom 6m-
sesidig rattslig hjilp.

(**) Se fotnot 8.

(*%) Se dven punkt 6 och fotnot 6.
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24. Ett annan rdttsakt som kunde vara till nytta i detta sam- 30. I motiveringen till det foreslagna beslutet sdgs det att det

25.

26.

27.

28.

29.

manhang ar rambeslut 2006/960/RIF om férenklat infor-
mations- och underrittelseutbyte mellan de brottsbekim-
pande myndigheterna i Europeiska unionens medlemssta-
ter (7). Denna rattsakt underldttar utbytet av information
(dvs. bade fingeravtryck och ytterligare information) som
innehas av eller ar tillgianglig for brottsbekimpande myn-
digheter i medlemsstaterna. Denna rittsakt har varit i kraft
sedan den 18 december 2008.

Det finns bara ett dldre verktyg till medlemsstaternas for-
fogande, namligen det traditionella instrumentet fér 6mse-
sidig rattslig hjalp, enligt vilket medlemsstaternas rattsliga
myndigheter kan begdra dtkomst till brottsrelaterade och
andra samlingar av fingeravtryck, inklusive asylsokandes,
med stod i konventionen om oOmsesidig rattslig hjilp i
brottmal.

Europeiska datatillsynsmannen anser att det ar vasentligt att
man forst genomfor och utvirderar tillimpningen av de
nya EU-instrument som gor det mojligt for en medlemsstat
att gora sokningar angédende fingeravtryck och andra brotts-
bekdmpningsdata som innehas av en annan medlemsstat
som en del av bedomningen av behovet av tillgdng till
Eurodac.

Forenlighet med proportionalitetsprincipen innebdr inte
bara att den foreslagna atgirden ar effektiv utan ocksé att
det syfte som efterstrivas genom forslaget inte kan uppnds
med hjdlp av befintliga verktyg. Dessa verktyg maste utvar-
deras omsorgsfullt innan man infér ytterligare/nya atgirder
for behandling av personuppgifter. Enligt Europeiska data-
tillsynsmannens uppfattning har en sddan grundlig utvir-
dering inte skett.

VI. DE SARSKILDA OMSTANDIGHETERNA I DET AKTU-
ELLA FALLET

Som utgdngspunkt noterar Europeiska datatillsynsmannen
att kommissionen i sitt meddelande av den 24 november
2005 erinrade om att det “faktum att en person utan ett
brottsligt forflutet soker asyl eller ansoker om en visering ar
inte pd ndgot sitt en indikation pé att han eller hon kom-
mer att begd ett brott eller terroristbrott” (19).

Forslagen ror tillgdng till personuppgifter om personer som
inte bara i princip inte dr misstinkta for ndgot brott utan
som dessutom dr i behov av starkare skydd, eftersom de
flyr undan forfoljelse. Dessa personer utgor en siarskilt ut-
satt befolkningsgrupp och deras otrygga stillning méste
beaktas ndr man bedomer den foreslagna dtgirdens nod-
vindighet och proportionalitet.

(17 EUT L 386, 29.12.2006, s. 89.

('%) Det meddelande som omndmns i punkt 9 i detta yttrande.

31.

32.

33.

34.

finns en strukturell informations- och kontrollucka, efter-
som det i dag inte finns ndgot separat system tillgingligt
for brottsbekimpande myndigheter som gor det mojligt att
avgora vilken medlemsstat som har information om en
asylsokande.

Detta md vara fallet, men det utgér inget svar pa frdgan om
varfor denna information behovs nér det géller asylsokande,
vilka som sagt utgor en utsatt grupp och i princip inte ar
misstinkta for ndgonting, dd denna typ av information om
fingeravtryck inte heller finns tillginglig for ndgon annan
samhillsgrupp. Det kanske finns goda skil, men kommis-
sionen framfor dem inte.

Europiska datatillsynsmannen vill framhidva en ytterligare
motivering till forslagen. I motiveringen till det foreslagna
beslutet anfors att, om en sokning pd grundval av Prim-
beslutet leder till en triff, kan ytterligare information, in-
klusive personuppgifter, erhdllas i den medlemsstat som
lagt in fingeravtrycket i sitt nationella Afis genom nationell
lagstiftning, inbegripet 6msesidig rattslig hjalp. Dirtill fore-
faller kommissionen att som ett argument for att motivera
forslaget hdnvisa till foljande: "Detta forfarande kan visser-
ligen anvindas i de medlemsstater som lagrar fingeravtryck
frin asylsokande tillsammans med andra fingeravtryck in-
samlade av brottsbekimpande myndigheter i ett nationellt
Afis, men inte i medlemsstater som inte lagrar fingeravtryck
fran asylsokande i sina nationella Afis, sdvida de inte har
samband med brottslighet.” Detta argument framférs ocksa
i den konsekvensbedomning som atfoljer forslagen.

Enligt Europeiska datatillsynsmannens uppfattning har ett
sddant argument inget virde. Systematisk lagring av fin-
geravtryck fran asylsokande som inte har koppling till nd-
got brott i samma databas ddr man lagrar andra fingerav-
tryck som samlas in av brottsbekimpande myndigheter —
fran asylsokande ochfeller andra personer som &r miss-
tinkta eller har domts for brott — ger i sig upphov till
allvarlig oro vad betriffar principen om dndamalsbegrins-
ning och databehandlingens legitimitet. I stillet for att an-
vianda detta argument bor kommissionen oGverviga huru-
vida denna systematiska lagring stimmer Gverens med
EU-lagstiftningen om dataskydd.

VII. VAL AV TIDPUNKT FOR FORSLAGET

Kommissionens antagande av forslagen sker vid en tid-
punkt dd omstindigheterna héller pa att fordndras.
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35. For det forsta forvantas Stockholmsprogrammet bli antaget VIII. FORENLIGHET MED ARTIKEL 8 I KONVENTIONEN

36.

37.

38.
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(%)
()

i december 2009. Intensiva diskussioner om utformningen
av detta flerdriga program pa omrddet frihet, sikerhet och
rdttvisa dger rum dessa manader. Utnyttjande och utbyte av
information kommer att vara en viktig friga i Stockholms-
programmet, inbegripet utarbetandet av en europeisk infor-
mationsmodell (*?) eller en europeisk informationshante-
ringsstrategi for sikerhet (2°). I detta sammanhang forespra-
kar Europeiska datatillsynsmannen ett balanserat tillviga-
gangssitt, genom vilket garantier for integritet och data-
skydd infors i informationssystem redan i tidigaste mojliga
skede. Den verksamhet som ut6vas av ad hoc-gruppen for
informationsutbyte i rddet har ndra koppling till Stock-
holmsprogrammet. Innehéllet i de aktuella forslagen kom-
mer med storsta sannolikhet att omfattas av denna verk-
samhet.

For det andra faster Europeiska datatillsynsmannen upp-
miérksamheten vid behovet av att dverviga konsekvenserna
av Lissabonférdragets ikrafttridande for den framtida lags-
tiftningen om brottsbekdmpande verksamhet. Den forsta
konsekvensen skulle vara att varje forslag av denna typ i
framtiden skulle vara foremal for ett vanligt lagstiftnings-
forfarande, vilket innebar att rddet och Europaparlamentet
medverkar i lika hog grad. Den andra konsekvensen hinger
ihop med att EU-fordragets pelarstruktur avskaffas. Det dr
mojligt att kommissionen enligt Lissabonfordraget maéste
lagga fram ett nytt forslag pa en ny rittslig grund, eventu-
ellt rentav sd att den foreslagna forordningen och det f6-
reslagna beslutet slds ihop till en enda rattsakt, vilket i varje
fall skulle bidra till rdttslig klarhet.

For det tredje ifrdgasdtter Europeiska datatillsynsmannen
ocksd behovet av att anta detta forslag genom ett annat
forfarande 4n den allminna omarbetningen av Eurodacfor-
ordningen och Dublinférordningen, som fortfarande dis-
kuteras i parlamentet och rddet. Foljden av de nuvarande
forslagen dr att systemets syfte — trots att grundliggande
diskussioner om éndringen av Eurodacsystemet inte har
avslutats — kommer att dndras, vilket ocksd innebir en
grundlidggande dndring av systemet. Samstimmighet skulle
ha garanterats battre, om dessa forslag hade anslutits till
den allmidnna omarbetningen (2!) eller uppskjutits tills den
forsta dndringen antagits.

Under sddana forhdllanden 4r det bittre att man nu upp-
skjuter antagandet av forslaget, i syfte att undvika rattslig
osikerhet. Kommissionen havdar inte att forslagen mdste
antas braddskande och det finns definitivt inte ndgra andra
omstindigheter som tyder pé att saken bridskar.

Terminologi som anvinds av kommissionen i dess meddelande av

den 10 juni 2009, som det hinvisas till i fotnot 8.
Terminologi som anvinds av det svenska ordforandeskapet.
Se punkt 4.

39.

40.

41.

42.
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I motiveringen till den foreslagna forordningen behandlas
uttryckligen forenligheten med grundliggande rittigheter,
bla. med artikel 8 i EU:s stadga om de grundliggande
rattigheterna, rorande skydd av personuppgifter. Dar forkla-
ras det att enligt kommissionen faststills strikta villkor i
forslaget, for att garantera att behandling av personuppgif-
ter i samband med brottsbekimpning inte strider mot den
grundlidggande ritten till skydd av personuppgifter, sarskilt
nodvindigheten och proportionaliteten.

Europeiska datatillsynsmannen later sig inte overtygas av
detta uttalande fran kommissionen. Han noterar att det
avgorande dr att bedoma huruvida forslagen klarar legiti-
mitetstestet i artikel 8 i Europakonventionen, enligt tolk-
ning av domstolen och Europadomstolen fér de minskliga
rattigheterna. Forslagen bor uppfylla nédvindighets- och
proportionalitetsprinciperna, med beaktande av de instru-
ment som redan finns att tillgd. Kommissionen bor pa ett
trovardigt sdtt kunna pdvisa detta i forslaget eller motive-
ringen. Det framsta malet i detta avseende ar S. och Marper
mot Forenade kungariket (22).

I skdl 6 i forslaget till beslut konstateras att “(a)lla sddana
inskrankningar madste Overensstimma med lagstiftningen,
vars lydelse mdste vara tillrackligt precis for att var och
en ska kunna anpassa sin vandel och den maéste skydda
mot godtycke och med tillracklig tydlighet ange omfatt-
ningen pa de behoriga myndigheternas utrymme for skons-
missig bedomning och hur den fir anvindas. Eventuella
inskrankningar maste vara nodvindiga i ett demokratiskt
samhille for att uppnd ett legitimt och proportionerligt
intresse och std i proportion till det legitima mal som det
syftar till.” Av skilen framgar emellertid inte varfor detta
foreslagna instrument dr nodvandigt.

Enligt den fasta rdttspraxis som etablerats av Europeiska
domstolen for de ménskliga rdttigheterna ska intrdng anses
nodvindiga i ett demokratiskt samhille for att uppnd ett
berittigat dndamal i den mening som avses i artikel 8.2 i
Europakonventionen, om det foreligger “tvingande sociala
hidnsyn” och i synnerhet om det star i proportion till det
berittigade dandamélet med den och om de skil som anférs
av de nationella myndigheterna som motivering ar "rele-
vanta och tillrackliga” (¥}). Darutover har de nationella myn-
digheterna ett utrymme f6r egen bedémning "vars storlek
inte endast beror pa intringets syfte, utan dven pd dess
art” (*%). Marginalen tenderar att bli smalare ndr den rattig-
het som star pa spel dr avgorande for den enskildes faktiska
dtnjutande av djupt personliga eller grundlaggande rattighe-
ter (¥).

Gemensamma ansokningar 30562/04 och 30566/04, S. och Marper

mot Forenade kungariket, dom av den 4 december 2008 av Europa-
domstolen, dnnu inte offentliggjord.

Se bland annat dom i mélet Gillow mot Forenade kungariket av den
24 november 1986, serie A, nr 109, punkt 55.

Se dom av den 26 mars 1987 i mélet Leander mot Sverige, serie A,
nr 116, punkt 59. Se 4ven domstolens dom av den 20 maj 2003 i
malet Osterreichischer Rundfunk m.fl, férenade malen C-465/2000,
C-138/01 och C-139/01, REG 2003, s. 1-4989, punkt 83.

Dom av den 27 maj 2004 i mélet Connors mot Forenade kungariket,
nr 66746/01, punkt 82.
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43. I detta sammanhang krivs det forst och frimst en utvir- betraktas som oskyldig inkluderar den allmidnna regeln att

44,

45.

46.

47.

dering av syftet med den planerade behandlingen av per-
sonuppgifter: Har syftet klart identifierats och bestyrker det
nodviandighet och proportionalitet? Det bor ockséd vara be-
visat att inga andra medel, som innebdr mindre intring,
finns att tillgd for att uppnd det dsyftade malet.

[ forslaget havdas det att syftet med Eurodac-systemet har
andrats jamfort med det ursprungliga syftet, sd som forkla-
ras i skal 6 i forslaget till beslut (2%). En enkel dndring i en
lagtext kommer dock inte att resultera i en tgird som ar
forenlig med artikel 8 i Europakonventionen. Det gar till
och med att hivda att lagindringen inte pd ndgot sitt
resulterar i ett fordndrat syfte. Data kommer ocksd i fram-
tiden att lagras i Eurodac-systemet enbart i syfte att under-
latta tillimpning av Dublinforordningen. Endast i undan-
tagsfall kommer, pd det sdtt som tagits upp tidigare i detta
yttrande, medlemsstaternas brottsbekimpande myndigheter
att ges atkomst. Forslagen dndrar dirfor inte syftet, utan ar
att betrakta som undantag fran principen om dndamals-
begrinsning, som kan tilldtas enligt artikel 13 i direktiv
95/46[EG, pa vissa villkor. Datatillsynsmannen ar dock
inte 6vertygad om att dessa villkor 4r uppfyllda i forelig-
gande fall.

Datatillsynsmannen understryker hir att enbart genom att
det anges att syftet har fordndrats i lagstiftningsforslaget blir
det inte godtagbart. En lagdndring leder inte i sig till en
annorlunda bedémning av huruvida forslagen dr nodvin-
diga i ett demokratiskt samhille, proportionerliga och i
ovrigt godtagbara enligt de bestimmelser som niamndes i
foregdende stycke.

Att de instrument kommissionen foreslar dr inkraktande till
sin art dr uppenbart. Nyttan och nodvindigheten av instru-
menten pévisas dock pé intet sitt i forslagen. Nodvandig-
heten bor pavisas genom bevisning i sak om en koppling
mellan asylsokande och terrorism och/eller allvarlig brotts-
lighet. Nagot sadant forekommer inte i forslagen. Visserli-
gen dr det sant att misstinkta kan ha tagit sig in pd EU-
territorium genom falska asylansokningar. Men blotta fak-
tum att detta dr ett mojligt scenario gor det inte till ett
allmidnt monster som skulle réttfardiga antagande av instru-
menten.

Ett sirskilt bekymmer i den rddande situationen dr ocksd
risken for stigmatisering, harrorande frdn den omstdndighe-
ten att personer som befinner sig i en situation som so-
kande, vilka inte har domts for ndgot brott och som har
ritt att omfattas av oskuldspresumtionen behandlas pa
samma sdtt som om de vore pd forhand misstiankta (¥). I
detta avseende beaktar Europadomstolen for de manskliga
rittigheterna att varje persons ritt enligt konventionen att

(?%) Se punkt 8 i detta yttrande.

(*) 'S och Marper.

48.

49.

50.

51.

52.

*9)
*)

inga misstankar mot en persons oskuld fir framféras efter
vederborandes frikinnande (28).

Vidare anser datatillsynsmannen att ett eventuellt argument
om att direkt atkomst for brottsbekimpande myndigheter
till Eurodac dr bekvdmt, enkelt och snabbt inte bor vara
tillrdckligt for att forslaget ska bestd nodviandighetsprovet.
Pdvisandet av nodvandighet kan inte ens under strikta da-
taskyddsgarantier grundas enbart pd nyttan av dtkomst.
Kort sagt hyser datatillsynsmannen betydande tvivel om
huruvida forslagen ar legitima enligt artikel 8 i Europakon-
ventionen.

[X. NAGRA KOMMENTARER OM SAKFRAGAN

Endast i form av obiter dictum rekommenderar Europeiska
datatillsynsmannen att en specificering gors i artikel 2a i
forslaget till forordning eller alternativt i ett tilligg i for-
slaget till beslut om att atkomst till Eurodac kan beviljas
brottsbekimpande myndigheter nir de har specifika skil att
anta att en misstinkt tidigare har ansokt om asyl. Detta
foreslas i motiveringen, men finns inte med i sjilva for-
slagstexten. Datatillsynsmannen anser att en sddan garanti
skulle ha betydande mervirde. Detta forslag innebar dock
inte i sig att datatillsynsmannen godtar principen om
brottsbekimpande myndigheters dtkomst till Eurodac. Det
bor ses som en underordnad rekommendation.

Datatillsynsmannen noterar ocksd att de strikta kriterierna
for utvalda myndigheters (*) atkomst till Eurodac inte gil-
ler Europols dtkomst till Eurodac-data. Framstillningar fran
Europol om jimforelser medges for specialanalys eller en
analys av allmdn art och av strategiskt slag. Datatillsyns-
mannen ifrdgasitter hur vidgade mojligheter for Europol ar
forenligt med kommissionens resonemang, nimligen att
dtkomst dr nodviandigt endast for sirskilda fall, under sir-
skilda omstindigheter och under strikta villkor.

X. SAMMANFATTNING

Europeiska datatillsynsmannen hyser allvarliga tvivel om
dessa forslags legitimitet och huruvida rittsakter bor antas
pd grundval av dessa forslag. Dessa tvivel grundar sig pa
overvaganden i detta yttrande, vilka kan sammanfattas pa
foljande sitt.

Datatillsynsmannen vill betona att ett battre informations-
utbyte dr ett viktigt politiskt mal for Europeiska unionen.
Regeringarna behover lampliga instrument for att garantera
medborgarnas sikerhet, men i vdra europeiska samhallen
mdste de helt och fullt respektera medborgarnas grundlig-
gande rittigheter. EU:s lagstiftande myndigheters uppgift ar
att sikerstilla denna balans.

Asan Rushiti mot Osterrike, nr 28389/95, punkt 31, 21 mars 2000,

med ytterligare hanvisningar, 33 EHRR 56.
Artikel 7 i forslaget till beslut. Se punkt 6 i detta yttrande.
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53. Atgirder for att bekimpa terroristbrott och andra grova d) Huruvida forslaget dr av bradskande art, med tanke pa

54.

brott kan vara ett legitimt skal att medge behandling av
personuppgifter, forutsatt att nodviandigheten av intrang i
den enskildes privatliv styrks av tydliga och obestridliga
fakta och det pavisas att behandlingen dr proportionell.
Detta dr i desto hogre grad nodvandigt med tanke pd att
forslagen ror en utsatt grupp i behov av starkare skydd,
eftersom de flyr undan forfoljelse. Deras osdkra forhéllan-
den madste beaktas vid bedomningen av den foreslagna at-
girdens nodviandighet och proportionalitet. Datatillsyns-
mannen pekar ocksd pd risken for stigmatisering.

Datatillsynsmannen rekommenderar att forslagens berdtti-
gande bedoms i ett vidare sammanhang, sarskilt foljande:

a) Tendensen att bevilja dtkomst for brottsbekimpande
myndigheter till uppgifter om enskilda personer som
inte dr misstdnkta for ndgot brott och som samlats in
for andra dndamal.

b) Behovet av en bedomning fran fall till fall av varje sa-
dant forslag och ett konsekvent, 6vergripande och fram-
tidsinriktat perspektiv, helst med anknytning till Stock-
holmsprogrammet.

¢) Behovet att forst genomféra och utvdrdera tillimp-
ningen av andra nya EU-instrument som ger en med-
lemsstat mojlighet att gora sokningar pa fingeravtryck
och andra brottsbekdmpningsdata som innehas av en
annan medlemsstat.

55.

56.

57.

forandringar i regelverk och policy.

Datatillsynsmannen ifrigasitter i férhéllande till forslagens
forenlighet med artikel 8 i Europakonventionen dndringen
av syftet med systemet och understryker att sjilva
konstaterandet av det dndrade syftet i ett lagforslag inte
utgor en sddan dndring. Dessutom leder en lagindring i
sig inte till en annorlunda bedoémning av huruvida forsla-
gen dr nodvindiga i ett demokratiskt samhalle, proportio-
nerliga och i ovrigt godtagbara, sirskilt med tanke pd reg-
lerna om dndamalsbegrinsning i direktiv 95/46/EG.

Datatillsynsmannen framhaller att nédvindigheten bor pa-
visas genom bevisning i sak om en koppling mellan asyl-
sokande och terrorism och/eller allvarlig brottslighet. En
sddan bevisning forekommer inte i forslagen.

Slutligen valkomnar datatillsynsmannen samradet och re-
kommenderar en hinvisning till detta samrdd i skilen till
forslaget pd samma sitt som i ett antal andra lagstiftnings-
texter dir samrdd har héllits med datatillsynsmannen i en-
lighet med forordning (EG) nr 45/2001. Han framf6r ocksa
ndgra kommenterar om sakinnehéllet i forslagen.

Utfdrdat i Bryssel den 7 oktober 2009

Peter HUSTINX
Europeiska datatillsynsmannen




