LE CONTROLEUR EUROPEEN
wy DE LA PROTECTION DES DONNEES

Avis sur la notification d'un controéle préalable recue du délégué a la protection des
données du Comité économique social européen a propos du dossier "Enquétes
administratives et procédures disciplinairesinternesau CESE"

Bruxelles, le 9 novembre 2009 (Dossier 2008-569)
1. Procédure

Par courrier recu le 25 septembre 2008 une notification dans le sens de l'article 27 du
reglement (CE) n° 45/2001 a été adressée au Controleur européen de la protection des données
(CEPD) par le Délégué a la Protection des données (DPD) du Comité économique et social
européen (CESE) concernant le dossier "Enquétes administratives et procédures disciplinaires
internes au CESE".

Une demande d'information a été formulée au DPD le 20 octobre 2008. 1l y a été répondu le 22
juin 2009. Des questions complémentaires sont posees le ler juillet 2009 et les réponses
fournies le 31 ao(t 2009, mais en raison de la clause de suspension du mois d'ao(t, les réponses
sont considérées comme regues le ler septembre 2009. Le projet d'avis a été envoyé au DPD
pour commentaires le 18 septembre 2009. Les commentaires ont été recus le 25 septembre
2009. A la suite de ces commentaires des questions complémentaires ont été posées le 28
septembre 2009 et les réponses ont été fournies le 30 octobre 2009.

2. Faits

Selon l'article 86 du Statut des fonctionnaires des Communautés européennes, "tout
manguement aux obligations auxquelles le fonctionnaire ou I'ancien fonctionnaire est tenu, au
titre du présent statut, commis volontairement ou par négligence, I'expose a une sanction
disciplinaire". Les regles, procédures et mesures disciplinaires ains que les regles et
procédures en matiére d'enquétes administratives figurent al'annexe 1X dudit statut.

Les articles 49, 50, 50 bis et 119 du Régime applicable aux autres agents des Communautés
européennes instituent un mécanisme analogue pour |es agents temporaires et contractuels.

Selon l'article 2, paragraphe 3, de I'annexe IX du Statut des fonctionnaires des Communautés
européennes, "chaque institution arréte les dispositions générales d'exécution du présent article,
conformément a l'article 110 du statut". Le CESE a adopté des dispositions générales
d'exécution (DGE) régissant les procédures disciplinaires et les enquétes administratives le 7
décembre 2005 (décision 635/05A).

Procédure préliminaire

1. Initiative de la procédure disciplinaire
Suivant la nature des faits en cause, le recours a la procédure disciplinaire peut étre proposé
soit par le directeur ou le chef de I'unité dont reléve le fonctionnaire en cause, soit par le
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directeur des Ressources humaines et financieres, soit directement par I'Autorité Investie du
Pouvoir de Nomination (ci-aprés AIPN).

2. Décision d'ouverturede la procédure disciplinaire

La décision douverture de la procédure disciplinaire appartient a I'AIPN, qui envoie au
fonctionnaire concerné une communication écrite précisant les allégations préliminaires
formulées a son encontre et le convoquant, dans un délai raisonnable, a I'audition préalable,
prévue dans l'article 3 de I'annexe IX du Statut. L'Unité des Affaires juridiques et tout autre
service éventuellement concerné par les faits peuvent étre consultés.

3. Enquéte administrative
L'AIPN doit, avant d'ouvrir la procédure disciplinaire, entamer une enquéte administrative
conformément aux dispositions de |'article 86 paragraphe 2 du Statut.

4. OLAF

Dans le cas de fraude financiére présumée pour lequel I'OLAF a entamé une enquéte ou a
I'intention de le faire, I'AIPN peut reporter I'ouverture d'une enquéte administrative et/ou, le cas
échéant, d'une procédure disciplinaire, apreslafin del'enquéte de I'OLAF.

En vertu de I'article 4 la décision n° 363/09A relative aux conditions et modalités des enquétes
internes en matiere de lutte contre lafraude, la corruption et toute activité illégale préudiciable
aux intéréts des communautés européennes, I'AIPN peut confier a I'OLAF la mission
d'effectuer une enquéte administrative. Cette possibilité n'a jusqu'a présent encore jamais été
utilisée par le CESE.

Enquétes administratives

1. Ouverturedel'enquéte
e Les Directeurs et les chefs d'unités peuvent demander a I'AIPN |'ouverture d'une
enquéte administrative en application de l'article 86, paragraphe 2 du Statut et |'article 2
de I'annexe I X du Statut.
e L'AIPN peut également, sur sa propre initiative, ouvrir une enquéte administrative,
notamment dans le cas ou elle a besoin de recueillir des informations complémentaires
afin de décider sur une demande d'ouverture de procédure disciplinaire.
e Ladécision portant ouverture d'une enquéte administrative définit I'objet et la portée
de celle-ci et charge un ou plusieurs fonctionnaires de la conduite de I'enquéte.
e Un fonctionnaire pouvant étre concerné par une enguéte administrative est tenu
informé pour autant que cette information ne nuise pas au déroulement de I'enquéte.

2. Conduitedel'enquéte
e Le fonctionnaire chargé de I'enquéte exerce ses pouvoirs de maniére indépendante,
approfondie et auss rapide que possible. Il sest habilité a se procurer les documents, a
demander des informations aupres des personnes gqu'il juge utile ainterroger et a effectuer
des vérifications sur place. Dans I'exercice de ses pouvoirs d'enquéte, il ne demande ni ne
regoit d'instructions.
e Des conclusions se rapportant nommément a un fonctionnaire de I'lnstitution ne
peuvent étre tirées a l'issue de I'enquéte sans que ce dernier ait été en mesure d'exprimer
son avis sur l'ensemble des faits le concernant devant le fonctionnaire chargé de
I'enquéte.
e Lefonctionnaire inculpé peut se faire accompagner d'une personne de son choix. Les
frais afférents sont ala charge du fonctionnaire.



3. Fin del'enquéte administrative
e A la fin de I'enquéte, le fonctionnaire chargé de I'enquéte soumet un rapport a
I'AIPN. Ce rapport expose les faits et circonstances en cause; il établit si lesrégles et les
procédures applicables a la situation ont été respectées: il fait état des circonstances
aggravantes ou atténuantes, il indique I'importance du préudice subi par I'Institution, et il
formule une recommandation quant ala suite a donner.
e Les copies de toutes les piéces pertinentes et des comptes rendus des auditions sont
jointes au rapport.
e L'AIPN informe l'intéressé de la fin de I'enquéte et lui communique les conclusions
du rapport d'enquéte et, sur sa demande et sous réserve de la protection des intéréts
Iégitimes de tierces parties, tous les documents qui sont en rapport direct avec les
allégations formulées a son encontre, conformément aux dispositions de l'article 2
paragraphe 2 de I'Annexe 1 X du Statut.

3.1 Audition préalable
e L'audition préalable, prévue par les articles 3 et 11 de I'Annexe IX, est tenue par
I'AIPN. Celle-ci est assistée par un fonctionnaire de la Direction des Ressources
humaines et financiéres, un membre de I'Unité des Affaires Juridiques et, le cas échéant,
par un représentant de la direction ou unité dont dépend le fonctionnaire et/ou un
représentant de tout autre service concerné par lesfaits.
e Le fonctionnaire peut étre accompagné par une personne de son choix. Les frais
afférents sont ala charge du fonctionnaire.
e Le procésverbal de l'audition est envoyé au fonctionnaire concerné par lettre
recommandée contre accusé de réception, pour signature. Les autres participants a
['audition recoivent une copie.
e Le fonctionnaire transmet le proces-verbal signé et/ou ses commentaires et
remarques dans un délai de 15 jours calendriers a compter de la réception de celui-ci. En
|'absence de toute réaction dans ce délai, le proces-verbal est réputé approuvé.
e Sur la base des conclusions de l'audition préalable I'AIPN prend une des décisions
prévues al'article 3 de I'annexe 1X du Statut.

Par ailleurs, le CEPD a été consulté par le DPD sur la possibilité d'enregistrer I'audition avec
les conditions suivantes : le consentement de la personne concernée est demandé et
I'enregistrement est détruit apres sa transcription sur papier.

3.2 Décision de cl6turer la procédure sans suite
Si, en application de l'article 3, paragraphe 1 @) de I'annexe I1X du Statut, I'AIPN décide
qu'aucune charge ne peut étre retenue contre le fonctionnaire concerné elle informe ce dernier
par lettre recommandée contre accusé de réception. Sur demande de I'intéressé, copie de cette
lettre peut étre insérée dans son dossier personnel.

3.3 Décision d'adresser une mise en garde

Si en revanche I'AIPN décide, en application de l'article 3, paragraphe 1 b) de I'annexe IX du
Statut, de n'adopter aucune sanction ou d'adresser au fonctionnaire une mise en garde, ce
dernier est informé par |ettre recommandée contre accuseé de réception. Aucune copie de cette
lettre n'est versée dans e dossier personnel de I'intéressé.

3.4 Décision d'ouverture de la procédure disciplinaire sans saisine du Conseill de
discipline

Lorsque I'AIPN décide d'appliquer les dispositions de I'article 11 de I'annexe IX du Statut,
celle-ci peut se prononcer sur la sanction disciplinaire sans consultation du Conseil de
discipline. Cette décision est versée dans le dossier personnel du fonctionnaire.
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Copie de la décision est transmise au fonctionnaire concerné par lettre recommandée contre
accuse de réception.

Procédure disciplinaire : décision d'ouverture de la procédure disciplinaire devant le Conseil
de discipline

1. Saisinedu Consell dediscipline

Lorsque I'AIPN décide d'ouvrir la procédure disciplinaire devant le Conseil de discipline,
conformément al'article 12 de I'annexe I X du Statut, celle-ci saisit le Conseil de discipline par
le biais d'un rapport, transmis a son président. L'intéresse recoit copie du rapport, ainsi que
I'Unité des Affaires juridiques.

En application de I'article 16 paragraphe 2 de I'annexe I1X du Statut, I'AIPN communique au
Président du Conseil de discipline le nom du fonctionnaire représentant |'Institution.

Deés le début de I'ouverture de la procédure devant le Consell de discipline, son Président ou
son secrétaire informe le fonctionnaire concerné, en application de I'article 14 de I'annexe IX
du Statut, des conséquences que pourrait entrainer la reconnaissance de sa part du
comportement fautif.

2. Avisdu Consell dediscipline
L'avis du Conseil de discipline est transmis al’AIPN, au fonctionnaire concerné et al'Unité des
Affairesjuridiques.

3. Retrait du dossier du Conseil de discipline

Lorsque, en application de l'article 14 de I'Annexe I X du Statut, I'AIPN décide de dessaisir le
Conseil de discipline de I'affaire, elle demande I'avis de son Président sur la sanction envisagée
et informe par écrit le fonctionnaire concerné. Celui-ci peut demander d'étre entendu ou
sexprimer par écrit.

L'original de la décision de I'AIPN est verse dans le dossier personnel de I'intéresse. Ce dernier
recoit copie par lettre recommandée contre accusé de réception. L'avis du Président du Consell
est également communiqué au fonctionnaire.

4. Décision disciplinaire aprés avis du Conseil de discipline

A la suite de I'avis du Conseil de discipline et apres avoir entendu le fonctionnaire concerné,
I'AIPN prend sa décision prononcant la sanction disciplinaire. La Direction des Ressources
humaines en assure |'exécution.

L'original de cette décision est verse dans le dossier personnel du fonctionnaire. Ce dernier
recoit copie par courrier recommandé contre accusé de réception.

Autres édémentsissus dela notification

Traitement : Enquétes administratives et procédures disciplinaires internes au CESE : données
relatives
1. au comportement, a l'action ou a l'inaction de personnes sous enquéte et/ou faisant
I'objet de procédures disciplinaires,
2. alaqudlification juridique de ces actions ou inactions au regard du statut et des autres
obligations auxquelles sont soumis |es personnes concernées,
3. alaresponsahilité individuelle des personnes concernées, y compris financiéere (article
22 du statut);
4. aux sanctions imposées le cas échéant aux personnes concernées.

La congtitution de dossiers est effectuée sur support papier et sur support informatique. Le
dossier est composé des piéces suivantes :



e documentsliésalaplainteinitiale;

e décision d'ouverture d'une enquéte administrative;

e décision de délégation de I'enquéte administrative;

e compte rendu des entretiens de toutes les personnes entendues dans le cadre de
I'enquéte administrative;

e conclusion de I'enquéte administrative;

e audition préalable de I"'inculpé’ ala décision de sanction organisée en vertu de |'article
3 del'annexe IX du Statut;

e (décision de sanction dans le cadre de I'enquéte administrative ou décision d'ouverture
d'une procédure disciplinaire (avec ou sans constitution du Conseil de discipline);

e décision de délégation de la procédure disciplinaire;

e compte rendu des entretiens de toutes les personnes entendues dans le cadre de la
procédure disciplinaire;

e conclusion de la procédure disciplinaire;

e audition préalable de "l'inculpé’ ala décision de sanction organisée en vertu de l'article
11 de I'annexe I1X du Statut; décision de sanction; recours en vertu de l'article 90 du
Statut.

Catégories de données : Données limitées qui se trouvent dans le Dossier individuel et/ou
demandées au service médico-social. Concernant ces dernieres, I'AIPN (délégué) peut-étre
amenée a adresser des questions précises au service médico-social; elle le fait par courrier
interne confidentiel. Les questions peuvent par exemple étre : dans un cas de consommation
abusive d'alcool sur le lieu de travail, il peut ére demandé au service médico-social sil a
connaissance que X suit un traitement meédical spécifique pouvant influencer son
comportement. Les données fournies par le service médico-social concernant ces guestions
précises sont aussi traitées par courrier interne et confidentiel. Les informations regues restent
de I'ordre de la confidentialité et ne sont pas incorporée au dossier disciplinaire. Il n'y est pas
non plus fait mention dans le dossier d'enquéte.

Finalité : Le traitement des données est destiné a constituer un dossier permettant a I'AIPN de
déterminer si un fonctionnaire ou un agent a manqué a ses obligations statutaires et, le cas
échéant, d'imposer une sanction disciplinaire en application du Statut.

Informations destinées aux personnes concernées : La décision d'ouverture d'une enquéte
administrative est notifiée a la personne concernée en vertu et dans les conditions de I'article
premier de la Décision n°635/05 A. La décision d'ouverture d'une enquéte administrative
précise les allégations préliminaires formulées a son encontre.

La décision d'ouverture d'une procédure disciplinaire est notifiée a la personne en cause en
vertu et dans les conditions de I'article 3 de I'annexe I X du Statut.

Si le fonctionnaire concerné n'avait pas été informé de |'ouverture de I'enquéte en raison de la
nuisance potentielle que cette information aurait pu causer au déroulement de I'enquéte, la
DRHF I'en informera des la disparition de cette nuisance. La rétention dinformation
qu'autorise I'article 1 de I'Annexe I X du Statut ne peut en effet durer que le temps nécessaire au
bon déroulement de I'enquéte.

Toute personne impliquée dans I'affaire disciplinaire, a quelque niveau qu'il soit, que ce soit la
personne concernée ou toute autre personne utile, regoit lors de la convocation de son audition,
une copie de la clause sur la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et alalibre circulation de ces données. Cette clause contient des
informations sur les destinataires, la finalité du traitement, les droits d'acces et de rectification.
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Procédures garantissant les droits des personnes concernées : Au titre des articles 1, 2 et 3 de
I’Annexe IX du Statut, la personne concernée regoit les conclusions du rapport d'enquéte
administrative et sur sa demande et sous réserve de la protection des intéréts Iégitimes de
tierces parties, tous les documents qui sont en rapport direct avec les alégations formulées a
son encontre. |l ale droit d'exprimer ses commentaires sur les conclusions du rapport d'enquéte
administrative, dans la mesure ou celles-ci font état de fait la concernant. Au titre de |'article 13
de I'Annexe |X du Statut, la personne concernée par une procédure disciplinaire a le droit
d'obtenir la communication intégrale du dossier qui la concerne et de prendre copie de toutes
les piéces de la procédure.

Traitement automatisé/manuel : Traitement manuel et sauvegarde informatisée des dossiers en
cours.

Support de stockage des données : Le dossier papier est stocké dans un coffre fort pendant la
durée de I'enquéte et de la procédure ensuite. Seuls le chef de I'unité SSP (Services d'assistance
au personnel, droits individuels, égalité des chances - unité en charge des dossiers
disciplinaires) et deux de ses assistantes ont acces a ce coffre fort.

Lorsque la procédure disciplinaire est terminée, le dossier est transmis au service archives de la
direction des ressources humaines pour soit inclusion dans le dossier individuel; soit
classement dans une armoire métallique fermée a clé dont seul le chef de I'unité SSP dispose
d'une clé. Le dossier constitué sur support informatique est stocké sur un disque dur auquel
seuls le chef de l'unité SSP et son assistante ont acces.

L'audition de la personne concernée peut étre enregistrée avec le consentement de cette
derniére et I'enregistrement est détruit aprés sa transcription sur papier.

Destinataires : Exclusivement des personnes autorisees du CESE (ex. le chargé d'enquéte), sauf
en cas de contestation devant le TPl ou la CJCE par |a personne concernée. Le dossier complet
de I'enquéte administrative est remis a |'autorité disciplinaire (« I'AIPN »), a savoir le
Secrétaire général du CESE et éventuellement le Président et le bureau du CESE pour les
membres, fonctionnaires et agents de grade A14 a A16).ll sera auss remis au fonctionnaire
(Directeur, chef d'unité ou autre) a qui I'AIPN aura délégué ses pouvoirs. Ce dossier est
également remis au Conseil de Discipline en cas d'ouverture d'une procédure disciplinaire. La
décision de sanction est communiquée au Directeur du personnel, au directeur de la personne
concernée, de méme qu'au service juridique et est ensuite transmise au service archives pour
inclusion dans le dossier individuel de la personne. Si cela Savérait nécessaire, le dossier
pourrait étre porté a la connaissance de I'OLAF. Il pourrait étre également communiqué au
tribunal de Bruxelles dans I'hypothése ou le CESE aurait a traiter d'un dossier disciplinaire
ayant conduit au dépét d'une plainte devant ce Tribunal

Conservation des données : Lorsgue les dossiers disciplinaires (enquétes administratives et/ou
procédures disciplinaires) sont cléturés, ceux-ci sont transmis au service archives de la
direction des ressources humaines pour éventuellement inclusion dans le dossier individuel
sinon pour classement dans I'armoire métallique. Sans pré§udice al'article 27 de I'annexe I X du
Statut, la durée maximale de conservation des dossiers est de 50 ans a partir de la date a
laquelle I'affaire en cause est portée ala connaissance de I'AIPN, du Secrétaire général ou de la
Direction des ressources humaines et/ou jusque I'age de 70 ans.

Verrouillage : immeédiatement aprés instruction regue de la part de I'AIPN.

Effacement : en ce qui concerne le maintien de la décision disciplinaire dans le dossier
personnel, I'article 27 de I'Annexe 1X du Statut fixe des délais a partir desquels une personne
concernée peut demander le retrait de toute mention de la sanction du dossier disciplinaire, a
savoir s l'intéressé a fait I'objet d'une sanction disciplinaire autre que la révocation, il peut,
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aprés trois ans sil sagit d'un avertissement par écrit ou d'un blame, ou apres six ans sil sagit
d'autres sanctions, introduire une demande visant a ce qu'aucune mention de cette sanction ne
subsiste dans son dossier individuel. Le pouvoir décisionnel appartient al'AIPN.

Mesures de securité|...]

3. Asgpects|égaux
3.1. Contrdle préalable

La notification regue le 25 septembre 2008 se rapporte a un traitement de données a caractere
personnel (“toute information concernant une personne physique identifiée ou identifiable" —
article 2.a du reglement (CE) 45/2001, ci-apres "le réglement") par un organe communautaire
dans l'exercice dactivités qui relevent entierement du champ dapplication du droit
communautaire. La gestion des données concernant les procédures disciplinaires et les
enquétes administratives implique la collecte, I'enregistrement, |I'organisation, la conservation,
I'extraction, la consultation, etc. de données a caractere personnel (article 2.b du Réglement).
Ces activités sont congtitutives d'un traitement manuel, mais également partiellement
automatisé (sauvegarde informatisée des dossiers en cours), dont les données sont contenues
dans un fichier au sens de I'article 3.2. Le traitement de données tombe dés lors sous le champ
d'application du reglement n° 45/2001.

L'article 27.1 du reglement n°® 45/2001 soumet au contrle préalable du CEPD tous "les
traitements susceptibles de présenter des risques particuliers au regard des droits et libertés
des personnes concernées du fait de leur nature, de leur portée ou de leursfinalités'.

L'article 27.2 du reglement contient une liste des traitements susceptibles de présenter de tels
risques. Les dossiers disciplinaires doivent étre soumis a des contréles préalables pour
plusieurs motifs. lls peuvent contenir des données relatives a des suspicions, infractions,
condamnations pénales ou mesures de slireté, comme le prévoit I'article 27, paragraphe 2, point
a). En outre, les documents sont destinés a évaluer des aspects de la personnalité des personnes
concernées, en particulier leur comportement (article 27, paragraphe 2, point b).

Le controle préaable abordé ci-aprés est axé sur enquétes administratives et les dossiers
disciplinaires. 1l ne concerne les dossiers individuels que dans la mesure ou ces dossiers
contiennent des mesures disciplinaires. Par ailleurs, le contrdle préalable ne concerne que le
traitement des données a caractére personnel dans le cadre d'une enquéte administrative ou d'un
dossier disciplinaire. Il n'a pas pour but de fournir un avis sur les procédures proprement dites.

En principe, le controle effectué par le CEPD est préalable ala mise en place du traitement. A
défaut, le contrdle devient par la force des choses ex-post. Ceci n'‘enléverien alamise en place
souhaitable des recommandations présentées par le CEPD.

La notification du DPD a été regue le 25 septembre 2008. Conformément a l'article 27.4 du
reglement, le CEPD aurait dd rendre son avis dans un délai de deux mois. Des questions ont
été posées le 20 octobre 2008, les réponses fournies le 22 juin 2009 (245 jours). Des questions
complémentaires sont posees le ler juillet 2009 et les réponses fournies le 31 aolt 2009, mais
en raison de la clause de suspension du mois d'aodt, les réponses sont considéerées comme
recues le ler septembre 2009 (62 jours). Le 18 septembre 2009, le projet d'avis du CEPD a été
envoyé au DPD afin de lui permettre d'apporter ses commentaires. Ces derniers ont été recus le
25 septembre 2009 (7 jours). A la suite de ces commentaires des questions complémentaires
ont été posées le 28 septembre 2009 et les réponses ont été fournies le 30 octobre 2009 (32
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jours de suspension). En raison des 346 jours de suspension, le CEPD rendra son avis pour le 9
novembre 2009.

3.2 Licéitédu traitement

La licéité du traitement doit étre examinée a la lumiére de l'article 5.a du reglement (CE)
45/2001 qui prévoit que "le traitement est nécessaire a I'exécution d'une mission effectuée dans
I'intérét public sur la base des traités instituant les Communautés européennes ... ou relevant
de I'exercice légitime de I'autorité publique dont est investi I'institution”.

Il sagit des lors de déterminer, d'une part, si le traitement est effectué dans I'intérét public sur
la base des traités instituant les Communautés européennes ou d'autres actes |égidatifs et,
d'autre part, si le traitement est nécessaire pour I'exécution de cette tache.

Selon l'article 86 du Statut: "Tout manguement aux obligations auxquelles le fonctionnaire ou
I'ancien fonctionnaire est tenu, au titre du présent statut, commis volontairement ou par
négligence, I'expose a une sanction disciplinaire.”" L'article 86, paragraphe 3, dispose que "Les
regles, procédures et sanctions disciplinaires, ainsi que les regles et procédures régissant les
enquétes administratives, sont éablies & l'annexe I1X"*. Conformément a l'article 2, paragraphe
3, de I'annexe IX du Statut, les dispositions générales d'exécution régissant les procédures
disciplinaires et les enquétes administratives ont été arrétées par le CESE. Le traitement est
donc fondé sur une tache dans I'intérét public telle que prévue par le Statut du Personnel et est
nécessaire a I'exécution de cette tache. La constitution d'un dossier disciplinaire et I'enquéte y
afférente sont en effet nécessaires au prononcé d'une sanction disciplinaire. La base |égale du
traitement vient donc al'appui de lalicéité du traitement.

3.3 Traitement portant sur des catégories particulieres de données

Le traitement de données a caractere personnel qui révélent l'origine raciale ou ethnique, les
opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale
ainsi que les données relatives a la santé ou a la vie sexuelle sont en principe interdits en vertu
del'article 10.1 du reglement.

Il n'est pas possible d'exclure la possibilité que des catégories particulieres de données au sens
de l'article 10 du réglement n°45/2001 soient traitées, lors de I'enquéte administrative ou de la
procédure disciplinaire en elleeméme. Dans ce cas, le CEPD souligne que le traitement doit
étre prévu par l'une des exceptions de l'article 10.2 du reglement, levant l'interdiction de
traitement.

L'article 10.2.b prévoit que I'interdiction de traitement de données sensibles ne sapplique pas
lorsgue le traitement est nécessaire afin de respecter les obligations et les droits spécifiques du
responsable du traitement en droit du travail dans la mesure ou il est autorise par les traités
instituant les Communautés européennes ou d'autres actes |égidatifs adoptés sur base de ces
traités. Le traitement de données sensibles dans le cadre d'une enquéte administrative ou
procédure disciplinaire peut se fonder sur |'article 86 du Statut et ainsi satisfaire a |'exception
prévue par |'article 10.2.b pour autant que I'on prouve que les données sont nécessaires dans le
cadre de cette enquéte ou procédure. |l conviendra de rappeler a la personne chargée de
I'enquéte de la nature particulierement sensible des données et de I'obligation de les traiter
uniquement si elles sont nécessaires alafinalité de l'article 86 du Statut.

! En vertu des articles 49, 50, 50 bis et 119 du régime applicable aux autres agents des Communautés

européennes, ces dispositions sappliquent également aux agents temporaires et aux agents contractuels.



Par ailleurs, des informations & propos de la personne concernée peuvent demandées par
I'AIPN au service médico-social. Les informations recues restent de I'ordre de la confidentiaité
et ne sont pas incorporée au dossier disciplinaire. 1l n'y est pas non plus fait mention dans le
dossier denquéte. Le CEPD se réouit que ces informations soient traitées de fagon
confidentielle mais recommande de rappeler au service médical de la nature particulierement
sensible des données.

Le traitement de données est également visé par |'article 10.5 du réglement dans la mesure ou
des données relatives aux infractions pourraient y figurer. Toutefois ce traitement est permis en
vertu du fait qu'il se base sur une obligation Iégale telle qu'elle figure al'article 86 du Statut.

3.4 Qualité desdonnées

L'article 4 du réglement n° 45/2001 énonce un certain nombre d'obligations concernant la
qualité des données a caractére personnel.

Les données doivent étre "traitées loyalement et licitement” (article 4.1.a). La licéité du
traitement a déja été examinée (voir le point 3.2 ci-dessus). Laloyauté porte quant aelle sur les
informations fournies aux personnes concernées (voir le point 3.8 ci-dessous).

L es données doivent étre "adéquates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont collectées et pour lesquelles elles sont traitées ultérieurement” (article
4.1.c). Le CEPD reconnait gqu'il est difficile de déterminer a priori quelles sont les données
pertinentes par rapport a l'objet de I'enquéte. Il n'existe pas de régle systématique en ce qui
concerne la nature des données qui peuvent figurer dans un dossier d'enquéte administrative ou
de procédure disciplinaire. La nature des données a conserver dans ces dossiers est en grande
partie fonction du cas en question. L'article 2 paragraphe 1 de la décision portant dispositions
générales d'exécution relative aux procédures disciplinaires et aux enquétes administratives
précise que "la décision d'ouverture d'une enquéte administrative définit I'objet et la portée de
celle-ci. Ceci est important au regard de I'étendue des données collectées et conservées au
cours de la procédure. L'article 2 paragraphe 2 de la décision portant dispositions générales
d'exécution relative aux procédures disciplinaires et aux enguétes administratives mentionne
que "le fonctionnaire en charge de I'enquéte est habilité a se procurer les documents, a
demander des informations auprés des personnes qu'il juge utile a interroger et a effectuer des
verifications sur place”. A lasuite de cet accés aux documents, nécessairement large, le CEPD
estime que l'introduction de ces données dans les dossiers d'enquéte doit répondre a une
consigne reprenant les termes de l'article 4.1.c du reglement 45/2001 établissant plus de
vigilance a I'égard de la collecte des preuves ou des données dans un dossier d'enquéte. Le
personnel appelé atraiter les enquétes administratives doit étre informe de cette consigne et sy
conformer. La consigne qui sapplique aux dossiers d'enquéte sapplique au rapport du conseil
de discipline (article 15 annexe I X du Statut) et au dossier disciplinaire.

Les personnes du service médical fournissant des données dans le cadre de I'enquéte doivent
également respecter |'article 4.1.c. Une information en ce sens doit étre fournie au service
medical.

Conformément a l'article 4.1.d du reglement, les données doivent étre "exactes et, s
nécessaire, mises a jour". La procédure elle-méme doit garantir cette exactitude des données.
A ce titre le CEPD est satisfait que la personne concernée recoive les conclusions du rapport
d'enquéte et sur demande et sous réserve de la protection des intéréts |égitimes de tierces
parties, tous les documents qui sont en rapport direct avec les allégations formulées a son
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encontre lui permettant de vérifier I'exactitude et la mise a jour des données. Par ailleurs, le
CEPD reconnait qu'il est difficile de garantir I'exactitude des données, ces dernieres étant
subjectives. Mais |'enregistrement éventuel permet également de garantir I'exactitude des
données avant leur retranscription. Cependant une vigilance accrue doit étre apportée a
I'exactitude des donneées.

Consulté sur I'enregistrement de l'audition avec le consentement de la personne concernée
demandé et |'enregistrement détruit apres sa transcription sur papier, le CEPD a donné un avis
favorable a cette possibilité, pour autant que toutes les personnes présentes a l'audition aient
donné leur consentement. L'enregistrement éventuel permet également de garantir |'exactitude
des données avant leur retranscription. Le CEPD recommande gu'en cas d'enregistrement d'une
audition, le consentement de toutes les personnes présentes soit recueilli.

Le compte rendu d'audition est transmis, par ailleurs, a l'intéressé pour signature par lettre
recommandée avec accuse de réception. Le fonctionnaire transmet le compte rendu signeé et/ou
ses observations et commentaires dans un déla de 15jours calendrier a compter de la
réception. Cela contribue également a l'exactitude et lamise ajour des données (voir également
point 3.8).

3.5. Conservation des données

En vertu de l'article 4.1.e du reglement n° 45/2001, les données a caractere personnel doivent
étre "conservées sous une forme permettant I'identification des personnes concernées pendant
une durée n'excédant pas celle nécessaire a la réalisation des finalités pour lesquelles elles
sont collectées ou pour lesquelles elles sont traitées ultérieurement”.

Lorsque les dossiers disciplinaires (enquétes administratives et/ou procédures disciplinaires)
sont cl6turés, ceux-ci sont transmis au service archives de la direction des ressources humaines
pour éventuellement inclusion dans le dossier individuel sinon pour classement. Sans préudice
al'article 27 de I'annexe I X du Statut, la durée maximale de conservation des dossiers est de 50
ans a partir de la date a laguelle I'affaire en cause est portée a la connaissance de I'AIPN, du
Secrétaire général ou de la Direction des ressources humaines et/ou jusgque I'age de 70 ans
(inspiré de l'article 10 de I'Annexe | X du Statut qui prévoit qu'aux fins de déterminer le niveau
de sanction, I'AIPN doit tenir compte, entre autres, de la récidive et de la conduite du
fonctionnaire tout au long de sa carriére).

Lorsguil est envisagé des enregistrements d'auditions, le CEPD recommande que ces derniers
ne soient pas conserveés et soient détruits dés leur transcription sur papier.

e Conservation dans le dossier personnel de la personne concernée

Conformément aux DGE, sont versées au dossier individuel toutes les décisions qui sont
intervenues dans le cadre d'une procédure disciplinaire, a l'exception des décisions de |'autorité
investie du pouvoir de nomination de ne pas engager une telle procédure (a moins que le
fonctionnaire n'en fasse lui-méme la demande) et des mises en garde éventuelles a I'encontre
du fonctionnaire.

L'ingtitution justifie la conservation de ces données dans le dossier individuel pendant la durée
de la carriere du fonctionnaire en invoquant |'article 10 de I'annexe I X du statut, selon lequel ™
la sanction disciplinaire infligée est proportionnelle a la gravité de la faute commise. Pour
déterminer la gravité de la faute et décider de la sanction disciplinaire a infliger, il est tenu
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compte notamment ... h) de la récidive de I'acte ou du comportement fautif; i) de la conduite
du fonctionnaire tout au long de sa carriere”.

En vertu de l'article 27 de I'annexe I X du statut, le fonctionnaire ayant fait I'objet d'une sanction
disciplinaire autre que la révocation peut, apres trois ans sil sagit d'un avertissement par écrit
ou d'un blame, ou apres six ans sil sagit d'autres sanctions, introduire une demande visant a ce
qu'aucune mention de cette sanction ne subsiste dans son dossier individuel. L'AIPN décide sil
peut étre fait droit a sa demande. Il sensuit que certaines informations peuvent étre supprimeées
du dossier individuel, mais cela est laissé ala discrétion de I'AIPN. Par conséquent, la personne
concernée ne dispose pas d'un droit automatique a la suppression des données apres un certain
laps de temps.

Cependant, il découle des regles applicables a la protection des données que I'AIPN doit
justifier la nécessité de conserver les données ainsi que tout refus d'effacer les données dans les
cas ou un fonctionnaire introduit une demande en ce sens conformément a l'article 27 du statut.

Les dispositions visées a l'article 10 de I'annexe 1X du statut sont également invoquées pour
justifier la conservation des données disciplinaires dans le dossier individuel aprés lafin de la
carriére du fonctionnaire ou de I'agent concerné et ce jusgu'a I'dge de 70 ans. La conservation
jusqu'a I'ége de 70 ans de la personne concernée de ces informations dans le dossier personnel
n'est, selon le CEPD, cependant pas justifiée. Le CEPD recommande que le CESE fixe une
période de conservation en accord avec celle des dossiers disciplinaires. Si 1a période était plus
longue, la période de conservation des dossiers disciplinaires serait dépourvue de sens. En
effet, méme s des informations étaient effacées du dossier disciplinaire, elles resteraient
disponibles dans le dossier individuel. Ces délais peuvent toutefois étre prolongés, tant pour les
dossiers disciplinaires que pour les dossiers individuels, si une procédure administrative ou
judiciaire en cours requiert la consultation des dossiers.

A cetitre, le CEPD invite a réexaminer la période de conservation des données dans le dossier
personnel pour larendre conforme al'article 4.1.e du Réglement.

e Conservation des données dans le dossier disciplinaire

A lafin de I'enquéte administrative ou de la procédure disciplinaire, le dossier disciplinaire est
classé dans une armoire métallique fermée a clé et disposé dans les locaux des dossiers
individuels (appelé "archives"). Cette conservation de |'ensemble des données dans le dossier
disciplinaire aux archives doit étre évaluée a la lumiere du principe de nécessité tel qu'établi
par 'article 4.1.e du Réglement.

Le CEPD invite dés lors le CESE arevoir cette période de conservation des données. Au-dela
de la période pour un éventuel appel, il convient de déterminer la finalité poursuivie, dans la
mesure ou la finalité de la conservation dans le dossier disciplinaire en plus de celle dans les
dossiers personnels pourrait aler al'encontre du principe non bis in ibidem en ce qui concerne
les informations communes aux deux dossiers.

Au regard de ces deux points, le CEPD recommande la lecture de la lettre du 9 janvier 2008
adressée au président du collége des chefs d'administration?.

e Conservation de données detrafic

2 Site web du CEPD - Supervision - Mesures administratives.
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L'article 37.1 prévoit des régles particuliéres en matiere de conservation de données de trafic a
savoir les données entourant une communication ou d'autres types de connexions sur les
réseaux de télécommunication. Lorsque les données sont traitées et mises en mémoire afin
d'établir les communications, ou dautres types de connexions sur les réseaux de
télécommunications, ces données doivent étre en principe effacées ou rendues anonymes des
gue la communication ou la connexion est terminée.

Ains n'est-il pas exclu que des données relatives aux connexions Internet, a l'utilisation de la
messagerie éectronique ou du téléphone soient traitées par le CESE dans le cadre d'une
enquéte administrative ou d'une procédure disciplinaire. Si tel est le cas, elles doivent I'étre en
conformité avec |'article 37 du réglement (CE) 45/2001.

L'article 20 du réglement permet des exceptions au principe d'effacement des données a lafin
de la connexion ou de la communication tel qu'établit par I'article 37.1 notamment lorsque la
conservation des données constitue une mesure nécessaire pour “assurer la prévention, la
recherche, la détection et la poursuite d'infractions pénales’ ou pour "garantir la protection de
la personne concernée ou des droits et libertés d'autrui." Le CEPD a interprété la limitation
"nécessaire pour assurer la prévention, la recherche, la détection et la poursuite d'infractions
pénales’ (article 20.1.@) comme sappliquant aux enquétes administratives et aux mesures
disciplinaires®. Cette disposition permet dés lors la conservation de données relatives au trafic
S nécessaire au cours d'une enquéte administrative ou d'une procédure disciplinaire spécifique.
Il convient néanmoins de sassurer de leur destruction apres la fin de I'enquéte, ce que le CEPD
recommande.

Le CEPD souligne que, toujours dans le cadre de procédures disciplinaires, la licéité et des
garanties identiques doivent étre assurées en vertu des regles établies par e réglement (CE)
45/2001 lors de I'utilisation de données de trafic collectées ou traitées pour d'autres finalités
que celles d'établissement d'un appel ou d'une communication.

3.6. Transferts de données

Le traitement doit également étre examiné a la lumiere de l'article 7.1 du réglement (CE)
45/2001 qui concerne les transferts de données a caractére personnel entre institutions ou
organes communautaires ou en leur sein. En effet, les données ne peuvent faire I'objet de
transferts que "s elles sont nécessaires a I'exécution légitime de missions relevant de la
compétence du destinataire”.

En I'espece, les données sont appelées a circuler entre différentes personnes au sein du CESE a
savoir al'AIPN (le Secrétaire Général du CESE et éventuellement e Président et le bureau du
CESE pour les membres, fonctionnaires et agents de grade A14 a A16). |l sera auss remis au
fonctionnaire (Directeur, chef d'unité ou autre) a qui I'AIPN aura délégué ses pouvoirs. Ce
dossier est également remis au Conseil de Discipline en cas d'ouverture d'une procédure
disciplinaire. La décision de sanction est communiquée au Directeur du personnel, au directeur
de la personne concernée, de méme gu'au service juridique et est ensuite transmise au service
archives pour inclusion dans le dossier individuel de la personne.

Elles peuvent également étre communiquées aux personnes impliquées dans |'enquéte et au
Tribunal de la Fonction Publique. Ces transferts ayant lieu entre institutions ou organes
communautaires ou en leur sein, l'article 7 est applicable. A ce titre le CEPD est satisfait que
ces transferts soient nécessaires a |'exécution |égitime de missions relevant de la compétence

% Voir avis du CEPD du 21 mars 2005 sur |e traitement des données dans le cadre de dossiers disciplinaires du
Parlement européen (2004-0198)
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des destinataires. |l est a noter que les parties telles que I'OLAF ou le CEPD ne sont pas
considérées comme des destinataires au sens de l'article2, point g), parce qu'elles sont
couvertes par l'exception prévue par cette disposition: elles sont susceptibles de recevoir
communication de données dans le cadre dune mission denquéte ou dune procédure
disciplinaire particuliere. Tous les transferts de données doivent étre considérés comme se
déroulant "dans le cadre d'une mission d'enquéte’. Cependant, replacé dans son contexte,
I'article 2, point g), doit étre compris comme une exception au droit a l'information plutét que
comme une exception a |'application de I'article 7 (voir point 3.8 Information de la personne
concernee).

Enfin, l'article 7.3 du réglement (CE) 45/2001 stipule que "le destinataire traite les données a
caractere personnel uniquement aux fins qui ont motivé leur transmission”. Il doit étre
explicitement garanti que toute personne recevant et traitant des données dans le cadre d'une
enquéte administrative ou d'une procédure disciplinaire au sein du CESE ne pourra les utiliser
a d'autres fins. Ce dernier point est particuliérement important lorsqu'une personne extérieure
au service en charge du dossier est associée a I'enquéte. Le CEPD souhaite qu'une attention
particuliére soit apportée au fait que les données personnelles ne soient traitées que dans le
cadre strict des enquétes administratives et procédures disciplinaires.

Il n'‘est pas exclu que les données puissent étre transmises aux autorités nationales compétentes
en cas dinfraction a la légidation nationale. En effet les données peuvent également étre
communiquées au tribunal de Bruxelles dans I'hypothese ou le CESE aurait a traiter d'un
dossier disciplinaire ayant conduit au dépét d'une plainte devant le Tribuna de Bruxelles.

Cette transmission doit tout d'abord étre analysée a la lumiere de l'article 8 du réglement
("transferts de données a caractere personnel a des destinataires autres que les institutions et
organes communautaires et relevant de la directive 95/46/CE"), ce qui est le cas du Tribunal
de Bruxelles. Dans ces cas, les transferts sont couverts par l'article 8.a dans le sens ou "le
destinataire démontre que les données sont nécessaires a I'exécution d'une mission effectuée
dans I'intérét public ou relevant de I'exercice de |'autorité publique’. Si le transfert alieu ala
demande d'une autorité nationale, cette autorité devra dés lors démontrer la "nécessité" de ce
transfert. Par contre, si le transfert se fait al'initiative unilatéral du CESE, il appartiendra a ce
dernier de démontrer la"nécessité" du transfert dans une décision motivée.

En ce qui concerne les Etats membres qui n'ont pas éendu l'application de la
directive 95/49/CE aux autorités judiciaires, il convient de prendre en considération l'article 9
du réglement. Dans le cas de ces pays, |la Convention 108 du Conseil de I'Europe, qui, pour ce
qui concerne la question étudiée, peut étre considérée comme fournissant un niveau de
protection adéquat, est en tout état de cause applicable aux autoritésjudiciaires.

3.7. Droit d'acces et derectification

Conformément a l'article 13 du reglement (CE) 45/2001, "La personne concernée a le droit
d'obtenir, sans contrainte, a tout moment dans un délai de trois mois a partir de la réception
de la demande dinformation et gratuitement, du responsable du traitement [...] des
informations au moins sur les finalités du traitement, les catégories de données sur lesquellesil
porte et les destinataires [ ...] auxquels les données sont communiquées [ et] la communication,
sous une forme intelligible, des données faisant I'objet des traitements, ains que de toute
information disponible sur I'origine de ces données'. L'article 14 prévoit que "[l]a personne
concernée a le droit d'obtenir du responsable du traitement la rectification sans délai de
données & caractere personnel inexactes ou incomplétes”.
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Le droit d'accés et de rectification est accordé selon le réglement (CE) 45/2001 a toute
personne concernée par les informations personnelles dans les limites de possibles exceptions
formulées a l'article 20. Dans le cadre des enquétes administratives ou de la procédure
disciplinaire ces droits sont donc accordés non seulement a la personne visée par I'enquéte ("le
suspect") mais également toute autre personne dont les données a caractere personnelles sont
traitées dans le cadre de I'enquéte ou de la procédure disciplinaire.

Le CEPD demande des lors que le droit d'accés, comme prévu par le réglement 45/2001, soit
explicitement reconnu a toute personne concernée, dans les limites des exceptions prévues par
I'article 20. A cetitre, il est satisfait qu'en ce qui concerne |I'enquéte administrative, l'article 2.3
des DGE permette a l'intéressé de demander, sous réserve de la protection des intéréts | égitimes
de tierces parties, tous les documents qui sont en rapport direct avec les allégations formulées a
son encontre. 1l est par ailleurs satisfait que le proceés verbal de I'audition préalable prévue par
les articles 3 et 11 de I'annexe | X soit envoyé au fonctionnaire ou agent concerné par |'audition.
Enfin, concernant la procédure devant le Conseil de discipline, le CEPD se réjouit que le
fonctionnaire concerné ait le droit d'obtenir la communication intégrale de son dossier
individuel et de prendre copie de toutes les pieces de procédure, y compris celles qui sont de
nature ale disculper (article 13 de l'annexe I X du Statut du personnel).

La limitation du droit d'acces en vue de protéger les tiers est en conformité avec I'article 20 du
reglement (CE) 45/2001 qui permet de limiter le droit d'accés en vue de protéger les intéréts
notamment lorsgu'une telle limitation constitue une mesure nécessaire pour garantir la
protection de la personne concernée ou des droits et libertés d'autrui. Elle doit toutefois étre
mise en balance avec le droit d'accés de la personne eu égard son droit de défense. C'est
pourquoi le CEPD souligne que le droit d'acces doit étre également reconnu pour toute
personne mentionnée dans le rapport d'enquéte ou le dossier disciplinaire dans les limites des
exceptions prévues par |'article 20.

Pour ce qui est du droit de rectification, la personne concernée a le droit d'obtenir du
responsable du traitement qu'il rectifie sans délai des données inexactes ou incompletes (article
14 du réglement (CE) 45/2001). Le CEPD note que, dans le cadre d'une "évaluation de la
conduite”, il est difficile d'établir si des données a caractére personnel sont "inexactes' ou non.
Le fait de permettre a la personne concernée d'apporter ses observations écrites ou d'autres
documents (comme prévu par l'article 3 des DGE) et que ces différentes pieces soient versees
au dossier d'enquéte, constitue un moyen de garantir le caractére complet du dossier ainsi que
le droit de rectification. En I'espéce, le droit de rectification est donc respecté pour l'intéressé.
L es autres personnes concernées par I'enquéte devraient également se voir accorder, autant que
faire se peut, le droit de rectifier leurs données a caractere personnel.

3.8. Information de la per sonne concer née

En vertu des articles 11 et 12 du reglement, tout traitement de données a caractere personnel
implique que les personnes concernées soient suffisamment informées de ce traitement. Cette
information doit normalement se faire au plus tard au moment de la collecte des données
aupres de la personne concernée sauf si la personne concernée a déja été informée (article 11).
Si les données ne sont pas collectées directement aupres de la personne concernée (article 12),
les informations doivent étre fournies dés |'enregistrement des données ou, si la communication
des données a un tiers est envisagee, au plus tard lors de la premiere communication de
données.

Les données a caractére personnel contenues dans un dossier d'enquéte peuvent étre collectées
aupres de la personne concernée, mais également aupres de tiers. Les informations doivent des
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lors étre fournies soit au moment de la collecte des données, soit avant d'étre enregistrées ou
transmises a un tiers. Les personnes concernées (fonctionnaires et agents du CESE) doivent
étre informés du traitement de données a caractére personnel dans le cadre des enquétes
administratives et des procédures disciplinaires en général. Par ailleurs, en cas d'enquéte
administrative et/ou de procédure disciplinaire spécifique dirigée a I'encontre d'une personne,
le principe de traitement loyal implique gue cette derniére soit informée de I'ouverture d'une
procédure a son égard et du traitement de ses données a caractére personnel en résultant, ce qui
est le castel que décrit dans la notification du traitement analysé, sauf si I'article 20 sapplique.

Selon la notification recue, une clause sur la protection des données personnelles est
dorénavant transmise a toute personne concernée par une engquéte administrative et/ou
procédure disciplinaire mais également a toute autre personne utile a I'enquéte qui serait
auditionnée.

Cette clause ne satisfait pas entierement le CEPD dans la mesure ou I'ensemble des rubriques
prévues par les articles 11 et 12 ne sont pas mentionnées. En effet, les informations relatives a
I'identité du responsable du traitement et ala finaité du traitement, ne sont pas assez explicites.
La durée de conservation des données n'est pas mentionnée. Le droit d'accés aux autres
personnes mentionnées dans le dossier d'enquéte doit également étre gjouté et ce dans les
limites des exceptions prévues par I'article 20.

L'information portant sur les destinataires des données doit étre complete. En effet, il manque
le Tribunal de la fonction publique et I'EDPS. L'information portant sur le transfert des
données aux autorités agissant dans le cadre d'une mission d'enquéte particuliere ne doit pas
étre donnée de maniére spécifique ala personne concernée, sur labase du fait qu'il ne sagit pas
de destinataires au sens de |'article 2.g du reglement mais il est souhaitable toutefois que cette
information générale soit donnée afin d'assurer la transparence de la procédure. Par ailleurs,
mention doit étre faite de la possibilité d'enregistrer |'audition avec les conditions suivantes : le
consentement de la personne concernée est demandé et |'enregistrement est détruit aprés sa
transcription sur papier.

Le CEPD recommande que la clause sur la protection des données personnelles soit compl étée
tel que mentionné ci-dessus.

3.9. Mesuresde sécurité

L a description des mesures de sécurité semble étre en conformité avec le réglement. Cependant
le CEPD rappelle que, conformément a l'article 22 du réglement (CE) 45/2001 relatif a la
sécurité des traitements, "le responsable du traitement met en oauvre les mesures techniques et
organisationnelles appropriées pour assurer un niveau de securité approprié au regard des
risques présentés par le traitement et de la nature des données a caractére personnel a
protéger”.

[-.]
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Conclusion

Le traitement proposé ne parait pas entrainer de violations des dispositions du reglement (CE)
45/2001 pour autant qu'il soit tenu compte des observations faites ci-dessus. Celaimplique, en
particulier:

e derappeler alapersonne chargée de I'enquéte de |a nature particulierement sensible
des données et de I'obligation de les traiter uniquement si elles sont nécessaires a la
finalité del'article 86 du Statut.

e derappeler au service médical la nature tres sensible des données.

e dinstaurer une consigne reprenant les termes de I'article 4.1.c du réglement 45/2001
établissant plus de vigilance a I'égard de la collecte des preuves ou des données
dans un dossier d'enquéte. Le personnel appelé atraiter les enquétes administratives
doit étre informé de cette consigne et sy conformer. La consigne qui sapplique aux
dossiers d'enquéte sapplique au rapport du conseil de discipline (article 15 annexe
IX du Statut) et au dossier disciplinaire. Cette information doit étre également
fournie au service medical.

e d'apporter une vigilance accrue al'exactitude des données.

e en cas d'enregistrement d'une audition que le consentement de toutes les personnes
présentes soit recueilli.

e en cas denregistrement d'une audition, que ce dernier ne soit pas conserveé et soit
détruit dés sa transcription sur papier.

e de réexaminer la période de conservation des données dans le dossier personnel
pour la rendre conforme a l'article 4.1.e du Réglement. Au-dela de la période pour
un éventuel appel, il convient de déterminer la finalité poursuivie, dans la mesure
ou la finalité de la conservation dans le dossier disciplinaire en plus de celle dans
les dossiers personnels pourrait aller al'encontre du principe non bisin ibidemen ce
qui concerne les informations communes aux deux dossiers.

e de traiter en conformité avec l'article 37 du reglement (CE) 45/2001 les données
relatives aux connexions Internet, a |'utilisation de la messagerie éectronique ou du
téléphone éventuellement traitées par le CESE dans le cadre d'une enquéte
administrative ou d'une procédure disciplinaire ainsi que d'assurer, toujours dans le
cadre de procédures disciplinaires, la licéité et des garanties identiques en vertu des
regles établies par le réglement (CE) 45/2001 lors de I'utilisation de données de
trafic collectées ou traitées pour d'autres finalités que celles d'établissement d'un
appel ou d'une communication.

e de sassurer de la destruction des données relatives au trafic conservées dans le
cadre de |'enquéte disciplinaire aprés lafin de cette derniere.

e lors de transferts de données, d'apporter une attention particuliere au fait que les
données personnelles ne soient traitées que dans le cadre strict des enquétes
administratives et procédures disciplinaires.

e de reconnditre le droit daccés a toute personne mentionnée dans le rapport
d'enquéte ou le dossier disciplinaire dans les limites des exceptions prévues par
I'article 20.

e d'accorder aux autres personnes concernées par |'enquéte, autant que faire se peut, le
droit de rectifier leurs données a caractere personnel.

e de compléter la clause sur la protection des données personnelles tel que précisé au
point 3.9 (information de la personne concernée).
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e de donner des informations spécifiques relatives au traitement des données a
caractére personnel aux personnes concernées sous réserve des limitations de
I'article 20.

o [.]

Fait a Bruxelles, le 9 novembre 2009

(signé)

Giovanni BUTTARELLI
Contréleur européen adjoint de la protection des données
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