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(Resoluciones, recomendaciones y dictdmenes)

DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccién de Datos relativo a varias propuestas legislativas
que imponen determinadas medidas restrictivas especificas respecto de Somalia, Zimbabue, la
Repiblica Democritica de Corea y Guinea

(2010/C 73/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Comunidad Europea,
y en particular su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (1),

Visto el Reglamento (CE) n® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacién de estos datos (?), y en particular
su articulo 41,

Vistas las solicitudes de dictamen remitidas al SEPD, con fecha
de 29 de julio, 18 de septiembre y 26 de noviembre de 2009,
de conformidad con el apartado 2 del articulo 28 del Regla-
mento (CE) n® 45/2001.

HA ADOPTADO EL SIGUIENTE DICTAMEN:

. INTRODUCCION

1. El 27 de julio de 2009, la Comisién adoptd una propuesta
de Reglamento del Consejo por el que se imponen ciertas
medidas restrictivas concretas dirigidas contra ciertas per-
sonas fisicas y juridicas, entidades y organismos dada la

() DO L 281 de 23.11.1995, p. 31.
() DO L 8 de 12.1.2001, p. 1.

situacion en Somalia y una propuesta de Reglamento del
Consejo que modifica el Reglamento (CE) n® 314/2004 del
Consejo relativo a determinadas medidas restrictivas res-
pecto de Zimbabue. El 18 de septiembre, la Comision
adopt6 asimismo una propuesta de Reglamento del Con-
sejo por el que se modifica el Reglamento (CE)
n° 329/2007 sobre la aplicacion de medidas restrictivas
contra la Republica Popular Democrdtica de Corea. Por
lo demds, el 23 de noviembre la Comision adopté una
propuesta de Reglamento del Consejo por el que se impo-
nen determinadas medidas restrictivas contra la Reptblica
de Guinea. Todas estas propuestas fueron transmitidas por
la Comision al SEPD para su consulta, de conformidad con
el articulo 28, apartado 2, del Reglamento (CE)
n° 45/2001. El SEPD recuerda que también formul6 ob-
servaciones informales sobre los borradores de estas pro-
puestas y sobre otros borradores de propuestas encamina-
dos a la modificacion de Reglamentos del Consejo andlo-
gos, sobre medidas de inmovilizacién de activos y otras
medidas restrictivas.

. El SEPD celebra que se lo haya consultado y que se haya

incluido la mencién de esta consulta en el preambulo de
las propuestas, de forma andloga a lo efectuado en otros
textos legislativos sobre los que se consultd al SEPD, con
arreglo al Reglamento (CE) n°® 45/2001.

II. LAS PROPUESTAS Y EL PLANTEAMIENTO DEL PRE-
SENTE DICTAMEN DEL SEPD

. Todas estas propuestas, ya sea mediante la modificacién de

legislacién vigente o mediante la presentacion de nuevos
actos legislativos, se encaminan a luchar contra el terro-
rismo o contra violaciones de los derechos humanos im-
poniendo medidas restrictivas —en particular la inmovili-
zacién de bienes o la prohibiciéon de viajar — contra per-
sonas fisicas o juridicas sospechosas de vinculacién a or-
ganizaciones terroristas o a determinados gobiernos. A tal
efecto, la Comisién publica y difunde distas negras» de
personas fisicas o juridicas a las que afectan estas medidas
restrictivas.



C 732

Diario Oficial de la Unién Europea

23.3.2010

4. El SEPD ya emiti6 el 28 de julio de 2009 un dictamen

sobre la propuesta de Reglamento del Consejo por el que
se modifica el Reglamento (CE) n° 881/2002 por el que se
imponen determinadas medidas restrictivas especificas diri-

protecciéon de datos personales, y especialmente en los
aspectos que el SEPD recomienda que se clarifiquen dentro
de este campo, a fin de garantizar la seguridad juridica y la
eficacia de las medidas. No aborda ni incide en otras cues-
tiones de fondo que puedan guardar relacién con la inclu-
sién en una lista en aplicacion de otras normas.

Ill. MARCO JURIDICO

. Las propuestas de la Comisién se encaminan a tener en
cuenta la jurisprudencia del Tribunal de Justicia, que reiterd
en diversas ocasiones que las normas de la UE en materia
de proteccion de los derechos fundamentales habran de
respetarse con independencia de que las medidas restricti-

vas se adopten en el plano de la UE o emanen de organi-
zaciones internacionales como las Naciones Unidas (3).

gidas contra determinadas personas y entidades asociadas 8. Los derechos fundamentales de la UE incluyen también el
con Usamah bin Ladin, la red Al-Qaida y los talibanes (da derecho a la proteccién de los datos personales, que el
propuestas Al-Qaida»). En ese dictamen saludaba la volun- Tribunal de Justicia reconocié como uno de los principios
tad de la Comisién de garantizar una mejor proteccién de derivados del articulo 6, apartado 2 del TUE, confirmado
los derechos fundamentales, con inclusién de la protecciéon también por el articulo 8 de la Carta de los Derechos
de datos personales, y recomendaba que se modificaran o Fundamentales de la UE (%). En el contexto de las medidas
aclararan determinados aspectos de la propuesta para dar restrictivas, el derecho a la protecciéon de datos ocupa un
cumplimiento a requisitos esenciales de la UE en materia lugar fundamental, por cuanto también incide en el respeto
de proteccién de datos. EI SEPD ha mantenido un estrecho efectivo de otros derechos fundamentales, como el derecho
seguimiento de la evolucién de las negociaciones del Con- a la defensa, el derecho a ser oido y el derecho a la tutela
sejo relativas a la propuesta Al-Qaida (1), y lamenta que judicial efectiva.
muchas de las disposiciones que trataban de la proteccion
de datos personales se hayan suprimido o reducido de
forma sustancial, 9. Con esta perspectiva, el SEPD, como ya lo hizo en su
dictamen de 28 de julio de 2009 relativo a las medidas
restrictivas contra Al-Qaida, muestra su satisfaccion por la
intencién de la Comisién de mejorar el marco juridico
. Los argumentos expuestos en ese dictamen siguen siendo VigenFe reforzando el procefl i.miento de inclusion en la lista
vélidos, y la mayor parte de ellos se aplican en cierta Y tep,1endolen cuenta exphcitamente el dderecho 2 l.a pro-
medida también a las presentes propuestas, que reflejan tfecc&on de (1)5 datos‘ pers?inac;as. Las me 1dlas restrictivas se
en muchas de sus disposiciones las de aquélla. El presente undan den ¢ Eiratamleéltol ¢ atos.lll) ersona ZS’ qg%e a su vez
dictamen, que tiene presentes todas las propuestas recibidas (con independencia de a,mrfilow tzacion ed 1§nes) e;‘ta,
hasta el momento para su consulta, al igual que la evolu- Sweto a normas y garantias de protec1c10n. ¢ .atc()js. 151
cion de las negociaciones en el Consejo, abordard la cues- p.léefi’ reviste }(Jlnz %m},)do.rtanaa extremal d ex1stenc1a1.e lfla_
tion de la aplicacion de los principios de protecciéon de r11 ad y segurida dlu? 1ce(11 en cuanto a la ° nccl)rmlas apieavies
datos en el dmbito de las medidas restrictivas, y formulard a trz.ltamlentcl) ¢ los dalos personales ce fas pe}‘sonz;s
recomendaciones de mejora. Estas recomendaciones ten- 1nc1u.1das en @ l}s.ta,. también a efecFos de garantizar ‘a
drén en cuenta también la entrada en vigor del Tratado legalidad y la legitimidad de las propias medidas restricti-
de Lisboa, asi como las importantes directrices estratégicas vas.
establecidas en el Programa de Estocolmo adoptado recien-
temente (?). En razén de este enfoque el SEPD sélo emitird
ulteriores dictdmenes relativos a propuestas legislativas en 10. El Programa de Estocolmo precisa claramente que «cuando
este campo en la medida en que dichas propuestas difieran se trata de evaluar la intimidad del individuo en el espacio
sustancialmente de lo dispuesto en las actuales propuestas. de libertad, seguridad y justicia, prevalece el derecho a la
libertad» y que la UE debe promover la aplicacién de los
principios de proteccion de datos dentro de la UE y en sus
relaciones con otros paises.
. El presente dictamen se centra en los aspectos de las me-
didas restrictivas que guardan una relacién directa con la 11. La entrada en vigor del Tratado de Lisboa refuerza el

marco juridico en esta material por una parte, establece
dos nuevas bases juridicas (los articulos 75 y 215 del
TFUE) que permiten a la UE adoptar medidas restrictivas
contra personas fisicas o juridicas y contra grupos o enti-
dades no estatales. Por lo demds, los articulos 16 del TFUE
y 39 del TUE reafirman el derecho a la proteccién de los
datos de carcter personal y la necesidad de normas y
garantias de proteccién de datos en todos los dmbitos de
actividad de la Uni6n Europea, y la Carta de los Derechos
Fundamentales de la UE adquiere un valor vinculante, que
—como se reconoce expresamente en el Programa de Es-
tocolmo— «reforzard la obligacion que incumbe a la
Unidn, incluidas sus instituciones, de asegurarse de que
en todos sus sectores de actividad se promuevan de forma
activa los derechos fundamentales» (°).

() Sentencia TJE de 3 de septiembre de 2008, Kadi y Al Barakaat
International Foundation c. Consejo, C-402/05 P y C-415/05 P; pen-
diente de publicacion; véase en particular el apartado 285.

() Sentencia TJE de 29 de enero de 2008, Promusicae c. Telefonica,
C-275/06; véanse en particular los apartados 61 a70.

(°) Punto 2.1.

(1) Véase el doc. 12883/09 del Consejo.

(%) El Programa de Estocolmo: una Europa abierta y segura que sirva y
proteja al ciudadano, adoptado por el Consejo Europeo de los dias
10 y 11 de diciembre de 2009.



23.3.2010 Diario Oficial de la Union Europea C 73/3
12. Concretamente, por lo que atafie al tratamiento de datos estos derechos deberdn estar claramente fijadas en la legis-

13.

14.

15.

16.

personales efectuado por instituciones de la UE, el
articulo 16 del TFUE se aplica a todas las actividades de
la UE, incluida la Politica Exterior y de Seguridad Comiin,
en tanto que el articulo 39 del TUE prevé un procedi-
miento de decision distinto por lo que respecta al trata-
miento de datos personales efectuado por los Estados
miembros en el dmbito de la Politica Exterior y de Segu-
ridad Comdn. Ademds, el Tribunal de Justicia adquiere
plena competencia, incluso en el dmbito de la Politica
Exterior y de Seguridad Comdn, para determinar la legali-
dad (y concretamente el respeto de los derechos fundamen-
tales) de las decisiones que imponen medidas restrictivas
contra personas fisicas o juridicas (articulo 275 del TFUE).

Por otra parte, la adhesion de la UE al Convenio Europeo
de Derechos Humanos, prevista en el Tratado de Lisboa,
dard todavia mds relevancia a las posiciones adoptadas por
el Consejo de Europa en materia de elaboracion de listas
negras (') y a la jurisprudencia del Tribunal Europeo de
Derechos Humanos en relacién con el marco juridico de
la UE.

En estas condiciones, el articulo 8 de la Carta de los Dere-
chos Fundamentales reviste especial importancia, en parti-
cular cuando afirma que los datos de cardcter personal se
tratardn de modo leal y con fundamento previsto por la
ley, y que «toda persona tiene derecho a acceder a los datos
recogidos que la conciernan». Estos elementos esenciales de
la proteccion de datos deberdn respetarse en todas las
medidas de la UE, y las personas pueden incluso estar
facultadas para reivindicar el efecto directo (con indepen-
dencia de cualquier reconocimiento expreso en el Derecho
derivado de la UE) de los derechos que les reconoce este
articulo.

El nuevo marco juridico creado con la entrada en vigor del
Tratado de Lisboa proporciona al legislador los instrumen-
tos necesarios y le impone la obligacién de fijar normas
completas y coherentes en materia de proteccién de datos
personales, e igualmente en el campo de las medidas res-
trictivas. Esta obligacién es tanto mds importante habida
cuenta de la proliferacién y de la duracion cada vez mayor
de este tipo de medidas, que tienen consecuencias de gran
alcance para las personas afectadas.

En estas circunstancias, el SEPD recomienda vivamente a la
Comisién que abandone el actual enfoque fragmentario
conforme al cual se adoptan medidas especificas, y a veces
diferentes, en materia de tratamiento de datos personales
para cada pais u organizacidn, y que proponga un marco
general coherente para todas las sanciones selectivas apli-
cadas por la UE contra personas fisicas o juridicas, entida-
des u organismos, que garantice el respeto de los derechos
fundamentales de las personas afectadas, y en especial el
respeto del derecho fundamental a la proteccion de los
datos de cardcter personal. Las restricciones necesarias de

() Resolucién 1597 de la Asamblea Parlamentaria del Consejo de Eu-
ropa sobre las listas negras del Consejo de Seguridad de las Naciones
Unidas y de la Unién Europea, 23 de enero de 2008, basada en el
informe elaborado por D. Dick Marty (doc. n® 11454).

17.

18.

19.

20.

21.

lacién, ser proporcionadas, y en cualquier caso, respetar la
esencia de estos derechos.

En opinién del SEPD, este esfuerzo deberd desarrollarse
paralelamente al objetivo establecido por el Consejo Euro-
peo en el Programa de Estocolmo, de «obrar con el obje-
tivo de impulsar la concepcion, aplicacion y eficacia de las
sanciones del Consejo de Seguridad de la ONU para salva-
guardar los derechos fundamentales y garantizar procedi-
mientos justos y claros» (?).

En los puntos siguientes, en los que se analizan las pro-
puestas que nos ocupan, no sdlo se formulardn recomen-
daciones destinadas a mejorar las disposiciones de estas
propuestas, sino que también se destacardn los aspectos
de la proteccion de datos que actualmente no se contem-
plan, y cuya aclaracion recomienda el SEPD, bien en estos
mismos instrumentos juridicos, bien en un marco mds
general.

IV. ANALISIS DE LAS PRINCIPALES DISPOSICIONES Y

PRINCIPIOS RELATIVOS AL TRATAMIENTO DE DATOS

PERSONALES EN RELACION CON LAS MEDIDAS RES-
TRICTIVAS DIRIGIDAS CONTRA PERSONAS FISICAS

IV.1. Legislacion de proteccion de datos aplicable

Como ya se sefialaba en el dictamen del SEPD de 28 de
julio de 2009, las normas de proteccién de datos estable-
cidas en el Reglamento (CE) n® 45/2001 son aplicables al
tratamiento de datos de caracter personal efectuado por las
instituciones de la UE en el contexto de medidas restricti-
vas, aun cuando dichas medidas emanen de organizaciones
internacionales o de posiciones comunes adoptadas en el
marco de la Politica Exterior y de Seguridad Comdin.

Asi las cosas, el SEPD se congratula de las referencias que
en las propuestas que nos ocupan se hacen a la aplicabi-
lidad del Reglamento (CE) n° 45/2001, asi como a los
derechos de los interesados que del mismo se derivan.
Sin embargo, el SEPD lamenta que la evolucidén de las
negociaciones relativas a las medidas restrictivas aplicadas
contra Al-Qaida haya dado lugar a la supresion de algunas
de esas referencias.

En tal sentido, el SEPD desea subrayar que esas supresiones
ni excluyen ni limitan la aplicabilidad de esas obligaciones
y de los derechos de los interesados que ya no se mencio-
nan expresamente en los instrumentos juridicos. No obs-
tante, el SEPD estima que la mencién expresa y el trata-
miento de los aspectos de la proteccion de datos en los
instrumentos juridicos relativos a medidas restrictivas no
solo sirve para potenciar la proteccion de los derechos
fundamentales, sino que también evita que cuestiones de-
licadas queden poco claras y den por ello lugar a acciones
ante los tribunales.

(3) Punto 4.5.
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22. Desde un punto de vista mds general, el SEPD recalca que, identidad de la persona fisica en cuestién incluida en la

23.

24,

25.

()

con arreglo al articulo 8 de la Carta de los Derechos
Fundamentales de la UE, «toda persona tiene derecho a la
proteccién de los datos de cardcter personal que la con-
ciernan.».. Asi pues, este derecho debe garantizarse en la
Unién Europea con independencia de la nacionalidad, el
lugar de residencia o las actividades profesionales de las
personas de que se trate. Ello implica que, si bien pueden
ser necesarias algunas limitaciones de este derecho en el
marco de medidas restrictivas, no puede aplicarse una ex-
clusién de principio o general de este derecho respecto a
categorias de personas, como las personas que tengan vin-
culos con el gobierno de un tercer pais.

IV.2. Calidad de los datos y limitacién de la finalidad

Conforme a la normativa de proteccion de datos
[articulo 4 del Reglamento (CE) n° 45/2001], los datos
personales deberdn ser tratados de manera leal y licita,
recogidos con fines determinados, explicitos y legitimos,
y no ser tratados posteriormente de manera incompatible
con dichos fines; también deberdn ser adecuados, pertinen-
tes y no excederdn de los fines para los que se recaben y
para los que se traten posteriormente. Ademds, los datos
personales habrdn de ser exactos y actualizados: se toma-
ran todas las medidas razonables para la supresion o rec-
tificaciéon de los datos inexactos o incompletos. Por otra
parte, los datos personales deberdn ser conservados en una
forma que permita la identificacién de los interesados du-
rante un periodo que no podréd ser superior al necesario
para la consecucion de los fines para los que fueron reco-
gidos o para los que se traten posteriormente.

El SEPD celebra que todas las propuestas de la Comision (%)
definan de manera explicita las categorias de datos perso-
nales que vayan a tratarse en el marco de las medidas
restrictivas, y regulen expresamente el tratamiento de datos
personales en relacion con infracciones penales, condenas
y medidas de seguridad.

Habida cuenta de lo anterior, el SEPD muestra su satisfac-
cién por el principio establecido en el apartado 3 del
articulo 7 sexies de la propuesta Al-Qaida segin el cual
en el anexo se podrin incluir los apellidos y nombres de
los padres de la persona fisica sélo cuando sean necesarios
en un caso especifico con la dnica finalidad de verificar la

Véanse la propuesta de Reglamento del Consejo por el que se mo-

difica el Reglamento (CE) n° 881/2002 por el que se imponen
determinadas medidas restrictivas especificas dirigidas contra deter-
minadas personas y entidades asociadas con Usamah bin Ladin, la
red Al-Qaida y los talibanes, art. 7 quinquies, apartado 2 y art. 7
sexies; la propuesta de Reglamento del Consejo que modifica el
Reglamento (CE) n°® 314/2004 del Consejo relativo a determinadas
medidas restrictivas respecto de Zimbabue, art. 11 quater,
apartados 2 y 3; la propuesta de Reglamento del Consejo por el
que se imponen ciertas medidas restrictivas concretas dirigidas con-
tra ciertas personas fisicas y juridicas, entidades y organismos dada la
situacién en Somalia, art. 14, apartados 2 y 3; la propuesta de
Reglamento del Consejo por el que se modifica el Reglamento
(CE) n® 329/2007 sobre la aplicacion de medidas restrictivas contra
la Reptiblica Popular Democrdtica de Corea, art. 6, apartado 3; la
propuesta de Reglamento del Consejo por el que se imponen deter-
minadas medidas restrictivas contra la Reptblica de Guinea, art. 11,
apartados 1y 2.

26.

27.

28.

29.

¢)

lista. Esta disposicion refleja el principio de proteccién de
datos consistente en la limitacién de la finalidad, que esta-
blece que los datos personales deben recogerse para un fin
determinado y no ser tratados ulteriormente de un modo
incompatible con ese fin.

A fin de garantizar que este principio se especifique y
aplique adecuadamente a todo tratamiento de datos perso-
nales en este ambito, el SEPD recomienda que este princi-
pio se haga explicitamente aplicable a todas las categorias
de datos, modificando los articulos correspondientes en el
sentido de que el anexo con la lista de las personas afec-
tadas «solamente incluird la informacién necesaria a efectos
de verificacién de la identidad de las personas fisicas in-
cluidas en la lista y en cualquier caso no mds de la si-
guiente informacién». Esta modificacion permitirfa que se
evitara la obtencién y publicacién de informacién innece-
saria sobre las personas fisicas incluidas en la lista y sobre
los miembros de su familia.

Ademds, el SEPD sugiere que las propuestas prevean ex-
presamente que los datos personales se suprimirdn o se
consignardn de manera andnima tan pronto como dejen
de ser necesarios, en cada caso, para la aplicacién de las
medidas restrictivas o para procesos pendientes ante el
Tribunal de Justicia.

Por lo que respecta a la obligacién de mantener los datos
personales exactos y actualizados, las actuales propuestas
asumen planteamientos distintos. La propuesta sobre So-
malia, calcada de la relativa a Al-Qaida, dispone que
cuando las Naciones Unidas decidan eliminar a una per-
sona de la lista, la Comision efectuard la consiguiente mo-
dificacion de la lista de la UE (articulo 11, apartado 4). La
propuesta sobre la Reptiblica Democrética de Corea, en
cambio, establece la obligacién de revisar la lista de
la UE regularmente y al menos cada 12 meses
(articulo 6, apartado 2). Las otras propuestas no prevén
ninguno de estos mecanismos.

Sin embargo, todas las listas de la UE, con independencia
del pais al que se refieren y de si se adoptan directamente
en el plano de la UE o bien en aplicacion de decisiones de
las Naciones Unidas, deben cumplir el criterio de la calidad
de los datos, que en el dmbito de las medidas restrictivas
reviste una importancia fundamental. En efecto, como ob-
servd recientemente el Tribunal de Primera Instancia (2),
cuando las medidas restrictivas se basen en investigaciones
policiales y de seguridad, a la hora de revisar las listas
deberd tenerse debidamente en cuenta la evolucién ulterior
de estas investigaciones —como su cierre, el desestimiento
de la accién judicial o el sobreseimiento de la causa pe-
nal— a fin de evitar que los activos de una persona queden
inmovilizados de manera indefinida, sin que medie revision
judicial y sean cuales fueren los resultados de la accidén
judicial emprendida.

Sentencia del TPI de 30 de septiembre de 2009, Sison c. Consejo,

T-341/07, pendiente de publicacion, apartado 116.
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. Atendiendo a lo expuesto, el SEPD recomienda que para

todas las propuestas actuales y futuras de esta indole se
instauren mecanismos eficaces para suprimir a las personas
fisicas de las listas y para revisar las listas a intervalos
regulares.

IV.3. Informacién a las personas incluidas en las listas

En su dictamen de 28 de julio de 2009, el SEPD expresaba
su satisfaccion ante la intencién de la Comision de reforzar
el respeto de los derechos fundamentales facilitando a los
interesados los medios para recibir informacion acerca de
los motivos de su inclusién en las listas y la oportunidad
de expresar sus alegaciones al respecto. Ahora se propone
el mismo tipo de disposicién en relacién con Somalia (') y
Guinea (), mientras que por lo que respecta a Zimbabue (3)
el derecho a conocer los motivos de la inclusién y a pre-
sentar alegaciones se limita a las personas no vinculadas al
gobierno. La propuesta relativa a la Republica Democratica
de Corea no menciona siquiera esta posibilidad.

El SEPD recuerda la obligacion de facilitar informacion a
los interesados, en virtud del articulo 11 vy, sobre todo, del
articulo 12 del Reglamento (CE) n® 45/2001, que trata de
la informacién que se debe proporcionar cuando los datos
no han sido recabados del propio interesado. Estas dispo-
siciones deben respetarse en relacién con toda persona,
con independencia de su nacionalidad o de su vinculacién
al gobierno de un pais determinado. Existen, desde luego,
diversas maneras de suministrar informacion a las personas
consignadas en las listas, que pueden adaptarse al contexto
politico concreto de las medidas restrictivas en cuestion.
Por otra parte, pueden establecerse limitaciones o excep-
ciones a tenor del articulo 20 del Reglamento (CE)
n® 45/2001 (* en la medida en que sean necesarias aten-
diendo a las circunstancias concretas, pero no cabe la po-
sibilidad de una exclusion general e ilimitada de la obliga-
cién de facilitar informacion.

Por consiguiente, el SEPD recomienda que se traten de
manera mds explicita en todas las propuestas actuales y
futuras en este dmbito el derecho de las personas incluidas
en las listas a ser informadas, asi como las condiciones y
modalidades de las restricciones que puedan requerirse.

IV.4. Derechos de los interesados, y en particular el
derecho de acceso a los datos personales que les con-
ciernan

El apartado 2 del articulo 8 de la Carta de los Derechos
Fundamentales de la UE dispone que «[tJoda persona tiene
derecho a acceder a los datos recogidos que la conciernan

Propuesta de Reglamento del Consejo por el que se imponen ciertas

medidas restrictivas concretas dirigidas contra ciertas personas fisicas
y juridicas, entidades y organismos dada la situacion en Somalia,
articulo 11, apartado 2.

Propuesta de Reglamento del Consejo por el que se imponen deter-
minadas medidas restrictivas contra la Reptblica de Guinea,
articulo 12, apartado 2.

Propuesta de Reglamento del Consejo que modifica el Reglamento
(CE) n® 314/2004 del Consejo relativo a determinadas medidas res-
trictivas respecto de Zimbabue, articulo 11 bis, apartado 2.

Véase el punto 116 infra.

35.

36.
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y a su rectificacién», lo que convierte el derecho de acceso
en uno de los elementos esenciales del derecho fundamen-
tal a la proteccién de los datos de cardcter personal. En el
mismo orden de ideas, el articulo 13 del Reglamento (CE)
n° 45/2001 concede a los interesados el derecho a obtener
del responsable del tratamiento en cualquier momento y
sin restricciones, dentro de un plazo de tres meses a partir
de la recepcion de la solicitud y con carécter gratuito, entre
otras cosas, comunicacion en forma inteligible de los datos
objeto de tratamiento [véase la letra c)].

En el terreno de las medidas restrictivas, es frecuente que
los datos personales relativos a las personas incluidas en las
listas, y particularmente los datos relativos a los motivos
que justifican dichas inclusiones, estén recogidos en docu-
mentos clasificados. Por lo que respecta a ese tipo de
documentos, todas las propuestas de la Comisiéon prevén
disposiciones idénticas: en primer lugar se dispone que si
las Naciones Unidas o un Estado presentan informaci6n
clasificada, la Comisién tratard dicha informacion de con-
formidad con las Disposiciones de la Comisién en materia
de seguridad [Decision 2001/844/CE, CECA, Euratom (°)]
y, en caso pertinente, con el Acuerdo sobre la seguridad de
la informacién clasificada entre la Unién Europea y el
Estado que la presente; en segundo lugar, se precisa que
los documentos clasificados a un nivel que corresponda al
de «Tres Secret UE[EU Top Secret», «Secret UE» o «Confi-
dentiel UE» no se hardn publicos sin el consentimiento del
autor (9).

El SEPD ya analiz6 con detalle estas disposiciones en su
dictamen de 28 de julio de 2009 ('), y observé que ni las
disposiciones de la Comisién en materia de seguridad ni
los acuerdos con Estados miembros individuales o con la
ONU abordan la cuestion del acceso de los interesados a
los datos de cardcter personal que les conciernan. Por otra
parte, si bien cabe prever limitaciones al derecho de acceso
en el dmbito de las medidas restrictivas, las actuales dispo-
siciones no garantizan que sblo puedan establecerse limi-
taciones cuando sean necesarias, ni prevén criterios sustan-
tivos para evaluar esa necesidad. En efecto, conforme a las
propuestas, el derecho de acceso estaria sujeto a una obli-
gacion incondicional de recabar el consentimiento del ti-
tular de la informacién, lo que darfa a éste una total

(>} Decision 2001/844/CE, CECA, Euratom de la Comision, de 29 de

noviembre de 2001, por la que se modifica su Reglamento interno
(DO L 317 de 3.12.2001, p. 1).

Véanse la propuesta de Reglamento del Consejo que modifica el
Reglamento (CE) n® 314/2004 del Consejo relativo a determinadas
medidas restrictivas respecto de Zimbabue, articulo 11 ter; la pro-
puesta de Reglamento del Consejo por el que se imponen ciertas
medidas restrictivas concretas dirigidas contra ciertas personas fisicas
y juridicas, entidades y organismos dada la situacion en Somalia,
articulo 13; la propuesta de Reglamento del Consejo por el que se
modifica el Reglamento (CE) n°® 329/2007 sobre la aplicacion de
medidas restrictivas contra la Reptblica Popular Democratica de
Corea, articulo 13, apartados 5 y 6; la propuesta de Reglamento
del Consejo por el que se imponen determinadas medidas restrictivas
contra la Republica de Guinea, articulo 12, apartados 6 y 7. El texto
anterior de la propuesta de Reglamento del Consejo que modifica el
Reglamento (CE) n° 881/2002 por el que se imponen determinadas
medidas restrictivas especificas dirigidas contra determinadas perso-
nas y entidades asociadas con Usamah bin Ladin, la red Al-Qaida y
los talibanes contenia una disposicion de esta indole en su articulo 7
quinquies, que se ha suprimido en la versién actual.

(’) Puntos 18 a 32.
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discrecionalidad, aun cuando se tratara de partes no sujetas
al Derecho de la UE ni a las normas de la UE en materia de
proteccién de los derechos fundamentales.

Las negociaciones llevadas a cabo en el Consejo han lle-
vado a la supresion de esta disposicion en la propuesta
sobre Al-Qaida.

Asi las cosas, el SEPD recomienda encarecidamente que el
legislador aborde en las propuestas actuales y futuras la
cuestién esencial del derecho de las personas incluidas en
las listas a acceder [directa o indirectamente, a través de
otras autoridades (')] a los datos personales que les con-
ciernan y figuren en documentos clasificados, supeditado a
las restricciones proporcionadas que puedan ser necesarias
en determinadas circunstancias.

Ademds, el SEPD desea recordar que el Reglamento (CE)
n° 45/2001 establece otros derechos de los interesados que
el legislador podria considerar oportuno abordar en éstas o
en futuras propuestas. En particular, el articulo 14 del
Reglamento (CE) n® 45/2001 establece la obligacion para
el responsable del tratamiento de efectuar una rectificaciéon
inmediata de los datos personales inexactos o incompletos,
al tiempo que el articulo 17 le obliga a notificar a los
terceros a quienes se hayan comunicado los datos toda
rectificacién o supresion de datos (como la supresion de
una persona de la lista), a no ser que resulte imposible o
suponga un esfuerzo desproporcionado.

Asimismo, el SEPD celebra que todas las propuestas con-
templen expresamente el nombramiento de una unidad de
la Comisién Europea como responsable del tratamiento,
potenciando asi la notoriedad del responsable del trata-
miento y facilitando el ejercicio de los derechos de los
interesados asi como la atribucién de responsabilidades
con arreglo al Reglamento (CE) n°® 45/2001.

IV.5. Medidas de proteccién en los intercambios de
datos con terceros paises y organizaciones internacio-
nales

Una cuestién importante que por el momento no se
aborda explicitamente en las propuestas pero que estd im-
plicita en el procedimiento de elaboracién de listas es la de
velar por que los datos gocen de una proteccion adecuada
cuando la UE los intercambia con terceros paises y orga-
nizaciones internacionales, como las Naciones Unidas.

A este respecto, el SEPD se remite al articulo 9 del Regla-
mento (CE) n® 45/2001, que establece las condiciones para
la transmision de datos personales a destinatarios distintos
de los organismos comunitarios que no estén sujetos a la
Directiva 95/46/CE. Se contempla una variada gama de
soluciones que van desde el consentimiento del interesado
[apartado 6, letra a)] y la interposicién de acciones legales
[apartado 6, letra d)] —que podrian resultar dtiles en caso
de que la informacién hubiera sido aportada por la per-

(") Véase el punto IIL6 infra.

43.

44,

45.

46.

sona que figura en la lista con miras a promover la revi-
sién de ésta— hasta la existencia en las Naciones Unidas o
en el tercer pais de que se trate de mecanismos destinados
a garantizar una adecuada proteccién de los datos perso-
nales transmitidos desde la UE.

El SEPD, recordando que las distintas actividades de trata-
miento previstas deberfan estar en consonancia con este
sistema, recomienda al legislador que vele por que existan
mecanismos y medidas de proteccién adecuadas (como
especificaciones en las propuestas y acuerdos con la
ONU o con otros paises pertinentes) para asegurar una
proteccién suficiente de los datos personales intercambia-
dos con terceros paises y organizaciones internacionales.

IV.6. Restricciones y limitaciones necesarias de los de-
rechos a la proteccién de datos

El SEPD considera que la cuestién de las restricciones y
limitaciones de determinados derechos fundamentales,
como es el caso de la proteccion de datos personales,
desempefia un papel crucial en el dmbito de las medidas
restrictivas, por cuanto pueden ser necesarias para garanti-
zar el cumplimiento efectivo y correcto de las medidas
restrictivas.

El Convenio Europeo de Derechos Humanos, la Carta de
los Derechos Fundamentales de la UE y los instrumentos
juridicos especificos en materia de proteccién de datos, que
incluyen el articulo 20 del Reglamento (CE) n°® 45/2001,
contemplan esta posibilidad, supeditada a determinadas
condiciones que han sido reafirmadas y aclaradas tanto
por el Tribunal Europeo de Derechos Humanos como
por el Tribunal de Justicia Europeo (?). En resumen, estas
restricciones del derecho fundamental a la proteccion de
datos deben basarse en actos legislativos y ajustarse a una
prueba rigurosa de proporcionalidad, es decir, deben limi-
tarse —tanto en cuanto a su fondo como a su aplicacion
en el tiempo— a lo que sea necesario para proteger el
interés publico que esté en juego, segin lo confirma la
amplia jurisprudencia del Tribunal de Justicia al respecto,
también en el dmbito de las medidas restrictivas. Unas
medidas generales, desproporcionadas o imprevisibles no
se ajustarfan a esta prueba.

Por ejemplo, serd menester aplazar la informacién a los
interesados en la medida necesaria para asegurar el «efecto
sorpresa» de la decision de inclusion de la persona en la
lista e inmovilizacién de sus bienes. Sin embargo, como lo
sefialé el TPI en su jurisprudencia (}), seguir denegando o
aplazando esta informacién incluso después de la inmovi-
lizacién de fondos serfa innecesario y por ende despropor-
cionado. Cabe prever asimismo restricciones proporciona-
das y temporales del derecho de las personas consignadas
en la lista a acceder a los datos personales que les concier-
nan —con inclusion de la informacién sobre las decisiones
en que se basa la inclusion en la lista— pero una

(%) Tribunal Europeo de Derechos Humanos, S. y Marper c. el Reino
Unido, sentencia de 4 de diciembre de 2008; TJE, 20 de mayo
de 2003, Rechnungshof, C-465/00, apartados 76 a 90.

() TP, 12 de diciembre de 2006, Organisation des Modjahedines du

peuple d'Iran c. Consejo, T-228/02 apartados 128 a 137.
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exclusion general y permanente de este derecho violarfa la
esencia del derecho fundamental a la proteccién de los
datos de cardcter personal.

El Reglamento (CE) n° 45/2001 ofrece ya un marco juri-
dico que contempla a la vez restricciones y salvaguardias.
Los apartados 3 y 4 de su articulo 20 contienen normas
relativas a la aplicacion de una limitacién. A tenor del
apartado 3, la institucién de que se trate deberd informar
al interesado, de conformidad con el Derecho comunitario,
de las razones principales que justifican la limitacién, asi
como de su derecho a recurrir al SEPD. El apartado 4
contiene otra norma que se refiere expresamente a la limi-
tacion del derecho de acceso. Dispone que, en caso de que
se invoque una limitacion contemplada en el apartado
anterior para denegar al interesado el acceso a los datos,
el SEPD, durante la investigacién subsiguiente a la recla-
macidn, sélo le comunicard si los datos se trataron correc-
tamente y, de no ser asi, si se han efectuado las correccio-
nes necesarias (1).

Todas las propuestas actuales abordan la cuestion de las
limitaciones de la proteccion de datos s6lo de manera
parcial o implicita, dejando asi un margen para que existan
conflictos de normas y posibles divergencias de interpreta-
cion susceptibles de presentarse ante los tribunales. Las
negociaciones de la propuesta sobre Al Qaida parecen ir
en la direccién de reducir las referencias a los derechos a la
proteccién de datos y a la necesidad de las restricciones.

En tal situacion, el SEPD recomienda al legislador que
aborde esta delicada cuestion precisando, en las actuales
propuestas o en otro instrumento juridico, las limitaciones
de los principios de la proteccién de datos y las medidas
de salvaguardia que pueden ser necesarias en el dmbito de
las medidas restrictivas. Esto harfa que las limitaciones
fuesen previsibles y proporcionadas, garantizando al
mismo tiempo la eficacia de las medidas restrictivas, el
respeto de los derechos fundamentales y la reduccion de
las demandas judiciales. Por otra parte, esto refleja el Pro-
grama de Estocolmo, en el que se indica claramente que
la UE debe prever y regular las circunstancias en que se
justifica la interferencia de los poderes publicos con el
ejercicio de los derechos a la proteccion de datos (2).

IV.7. Responsabilidad en caso de tratamiento ilicito de
datos de caricter personal

Con arreglo al articulo 32, apartado 4 del Reglamento (CE)
n® 45/2001, asi como al articulo 23 de la Directiva
95/46/CE, toda persona que haya sufrido un perjuicio
como consecuencia de un tratamiento ilicito de datos ten-
drd derecho a obtener del responsable del tratamiento la
reparacién del perjuicio sufrido, salvo que el responsable
del tratamiento demuestre que no se le puede imputar el
hecho que ha provocado el dafio. Se trata de una especi-
ficacién del concepto juridico general de responsabilidad,
mediante la inversién de la carga de la prueba.

Podré aplazarse la comunicacién de la informacién a la que se

refieren los apartados 3 y 4 mientras deje sin efecto la limitacién
impuesta sobre la base del apartado 1 (véase el articulo 20,
apartado 5).

Punto 2.5.

51. Asi las cosas, las medidas restrictivas se fundan en el tra-

52.

53.

54.

55.
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tamiento y la publicacién de datos personales, que de
hacerse de forma ilegitima pueden dar lugar de por si a
daflo moral —con independencia de las medidas restricti-
vas que se hayan adoptado— como ya ha reconocido el
TPI ().

El SEPD observa que esta responsabilidad extracontractual
por un tratamiento de datos personales efectuado infrin-
giendo la legislacion de proteccién de datos aplicable man-
tiene su validez y que no cabe privarla de su contenido
esencial, aun cuando algunas de las actuales propuestas (%)
excluyen la responsabilidad de las personas fisicas y juridi-
cas que aplican las medidas restrictivas, excepto en caso de
negligencia.

IV.8. Tutela judicial efectiva y supervisiéon indepen-
diente

Las personas incluidas en listas tienen derecho de recurso
jurisdiccional asi como de recurso administrativo ante las
autoridades de control competentes en materia de protec-
cion de datos. Estos dltimos recursos incluyen la audicién
de las reclamaciones presentadas por los interesados, con-
forme al articulo 32 del Reglamento (CE) n® 45/2001, y se
sustentan en la facultad del SEPD de obtener de un res-
ponsable de tratamiento o de una institucién u organismo
comunitario el acceso a todos los datos personales y a toda
la informacién necesaria para sus investigaciones [véase el
articulo 47, apartado 2 letra b) del Reglamento (CE)
n® 45/2001].

La supervision independiente del cumplimiento de las nor-
mas de proteccion de datos es un principio esencial de la
proteccién de datos en lo que atafie a los tratamientos de
datos personales en el curso de todas las actividades de
la UE, ahora consagrado de forma expresa no sélo en el
articulo 8 de la Carta de los Derechos Fundamentales de
la UE sino también en el articulo 16 del TFUE y en el
articulo 39 del TUE.

Como ya menciondé en su dictamen del 28 de julio
de 2009 (°), inquieta al SEPD que la condicién de que la

() TPI 12 de septiembre de 2007, Kalliopi Nikolau c. Comisidn,

T-259/03, [2007] Rec. 1I-99; TPI 8 de julio de 2008, Franchet y
Byk c. Comisién, T-48/05, pendiente de publicacion.

Véanse la propuesta de Reglamento del Consejo que modifica el
Reglamento (CE) n°® 881/2002 por el que se imponen determinadas
medidas restrictivas especificas dirigidas contra determinadas perso-
nas y entidades asociadas con Usamah bin Ladin, la red Al-Qaida y
los talibanes, art. 6; la propuesta de Reglamento del Consejo por el
que se imponen ciertas medidas restrictivas concretas dirigidas con-
tra ciertas personas fisicas y juridicas, entidades y organismos dada la
situacion en Somalia, articulo 6; la propuesta de Reglamento del
Consejo por el que se modifica el Reglamento (CE) n° 329/2007
sobre la aplicacion de medidas restrictivas contra la Reptiblica Po-
pular Democrdtica de Corea, articulo 11, apartado 1; la propuesta de
Reglamento del Consejo por el que se imponen determinadas me-
didas restrictivas contra la Reptblica de Guinea, articulo 8. La pro-
puesta de Reglamento del Consejo que modifica el Reglamento (CE)
n°® 314/2004 del Consejo relativo a determinadas medidas restricti-
vas respecto de Zimbabue, por el contrario, no contiene una dispo-
siciéon equivalente.

(°) Puntos 27 a32.
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informacién clasificada tnicamente se podrd divulgar con
el consentimiento del autor no sélo pueda incidir en la
supervision independiente del SEPD en la materia, sino
también afectar a la eficacia de este recurso judicial, inci-
diendo en la capacidad del TJE de investigar si se respeta
un justo equilibrio entre la necesidad de combatir el terro-
rismo internacional y la proteccion de los derechos funda-
mentales. Como afirmé el TPl en su sentencia de
4 de diciembre de 2008, para que el Tribunal pueda llevar
a cabo este examen puede ser necesario que acceda a
informacion clasificada (*).

A tenor de lo expuesto, el SEPD recomienda que en las
actuales propuestas se vele por que los recursos jurisdic-
cionales existentes y la supervisién independiente por las
autoridades de control en materia de proteccion de datos
sean plenamente aplicables, y por que su eficacia no se vea
menoscabada por las condiciones impuestas para el acceso
a documentos clasificados. En tal sentido, una primera
medida consistirfa en sustituir en la versién inglesa de
los articulos pertinentes de las propuestas actuales (?) la
expresion «released» por «publicly disclosed» (¥).

V. CONCLUSIONES

El SEPD tiene la firme conviccion de que la lucha contra
quienes socavan el respeto de los derechos fundamentales
deberd llevarse a cabo por medio del respeto de los dere-
chos fundamentales.

Teniendo esto en mente, y como ya hizo en su dictamen
de 28 de julio de 2009 en relacién con las medidas res-
trictivas contra Al Qaida, celebra la intencién de la Comi-
sién de mejorar el marco juridico vigente perfeccionando
el procedimiento de elaboracién de listas y teniendo en
cuenta de forma expresa el derecho a la protecciéon de
los datos de caricter personal.

A la luz de los instrumentos que ofrece el Tratado de
Lisboa y de la perspectiva a largo plazo presentada en el
Programa de Estocolmo, el SEPD recomienda encarecida-
mente a la Comision que abandone el actual enfoque frag-
mentario conforme al cual se adoptan medidas especificas,
y a veces diferentes, en materia de tratamiento de datos
personales para cada pais u organizacién, y que proponga
un marco general coherente para todas las sanciones se-
lectivas aplicadas por la UE contra personas fisicas o juri-

(") TPI 4 de diciembre de 2008, PMOI c. Consejo, T-284/08, pendiente

de publicacion, véanse en particular los apartados 74 a 76.

Véanse la propuesta de Reglamento del Consejo que modifica el
Reglamento (CE) n® 314/2004 del Consejo relativo a determinadas
medidas restrictivas respecto de Zimbabue, articulo 11 ter,
apartado 2; la propuesta de Reglamento del Consejo por el que se
imponen ciertas medidas restrictivas concretas dirigidas contra cier-
tas personas fisicas y juridicas, entidades y organismos dada la si-
tuacién en Somalia, articulo 13, apartado 2; la propuesta de Regla-
mento del Consejo por el que se modifica el Reglamento (CE)
n° 329/2007 sobre la aplicacion de medidas restrictivas contra la
Republica Popular Democrética de Corea, articulo 13, apartado 6; la
propuesta de Reglamento del Consejo por el que se imponen deter-
minadas medidas restrictivas contra la Republica de Guinea,
articulo 12, apartado 7.

() N del T: No procede modificar la versién espafiola.
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dicas, entidades u organismos, que garantice el respeto de
los derechos fundamentales de las personas afectadas, y en
especial el respeto del derecho fundamental a la proteccion
de los datos de caracter personal. Las restricciones necesa-
rias de estos derechos deberdn estar claramente fijadas en
la legislacion, ser proporcionadas, y en cualquier caso, res-
petar la esencia de estos derechos.

El SEPD expresa su satisfaccién por la mencién en las
actuales propuestas de la aplicabilidad del Reglamento
(CE) n° 45/2001, asi como de los derechos de los intere-
sados que del mismo se derivan.

Por lo que atafie a la calidad de los datos y a la limitacién
de la finalidad del tratamiento, el SEPD recomienda ciertas
modificaciones destinadas a garantizar que s6lo se sometan
a tratamiento datos necesarios, que éstos se mantengan
actualizados y que no se conserven mds tiempo del reque-
rido. En particular, el SEPD recomienda que para todas las
propuestas actuales y futuras de esta indole se instauren
mecanismos eficaces para suprimir a las personas fisicas de
las listas y para revisar las listas a intervalos regulares.

El SEPD recomienda que se traten de manera mds explicita
en todas las propuestas actuales y futuras en este dmbito el
derecho de las personas incluidas en las listas a ser infor-
madas, asi como las condiciones y modalidades de las
restricciones que puedan requerirse.

El SEPD recomienda vivamente al legislador que aborde en
las propuestas actuales y futuras la cuestién esencial del
derecho de las personas incluidas en las listas a acceder a
los datos personales que les conciernan y figuren en do-
cumentos clasificados, supeditado a las restricciones pro-
porcionadas que puedan ser necesarias en determinadas
circunstancias.

El SEPD recomienda al legislador que vele por que existan
mecanismos y medidas de protecciéon adecuados (como
especificaciones en las propuestas y acuerdos con la
ONU o con terceros paises pertinentes) para asegurar
una proteccion suficiente de los datos personales intercam-
biados con terceros paises y organizaciones internacionales.

El SEPD recomienda al legislador que especifique, bien en
las actuales propuestas o bien en otro instrumento juridico,
las limitaciones de los principios de protecciéon de datos y
las salvaguardias que puedan ser necesarias en el dmbito de
las medidas restrictivas, con miras a garantizar que éstas
sean previsibles y proporcionadas.

El SEPD observa que no cabe privar de su contenido esen-
cial al principio de la responsabilidad en caso de trata-
miento ilicito de datos personales, que mantiene su validez.
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67. El SEPD recomienda que se vele por que los recursos jurisdiccionales existentes y la supervision
independiente por las autoridades de control en materia de proteccién de datos sean plenamente
aplicables, y por que su eficacia no se vea menoscabada por las condiciones impuestas para el acceso
a documentos clasificados.

Hecho en Bruselas, el 16 de diciembre de 2009.

Peter HUSTINX
Supervisor Europeo de Proteccion de Datos




