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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse (EDPS)om EU’s forhandlinger om
en handelsaftale vedrerende bekempelse af forfalskning (ACTA)

(2010/C 147/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE —

som henviser til traktaten om Den Europziske Unions funk-
tionsmade, sarlig artikel 16,

som henviser til Den Europziske Unions charter om grundleg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

som henviser til Europa-Parlamentets og Radets direktiv
2002/58/EF af 12. juli 2002 om behandling af personoplys-
ninger og beskyttelse af privatlivets fred i den elektroniske
kommunikationssektor (3),

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
faellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger (?), serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. EU deltager i forhandlingerne om en handelsaftale vedre-
rende bekaempelse af forfalskning (ACTA). Disse forhand-

() EFT L 281 af 23.11.1995, s. 31.
() EFT L 201 af 31.7.2002, s. 37.
() EFT L 8 af 12.1.2001, s. 1.

linger blev indledt i 2007 blandt en gruppe interesserede
parter og viderefortes efterfolgende blandt en bredere
gruppe af deltagere. Disse omfatter indtil videre Australien,
Canada, EU, Japan, Korea, Mexico, Marokko, New Zealand,
Singapore, Schweiz og USA. Europa-Kommissionen fik i
2008 mandat fra Radet til at deltage i disse forhandlinger.

. Den tilsynsforende anerkender, at grenseoverskridende

handel med forfalskede og piratkopierede varer er et
voksende problem, der ofte involverer organiserede krimi-
nelle netvaerk, og som kraver vedtagelse af passende samar-
bejdsmekanismer pd internationalt plan for at bekempe
denne form for kriminalitet.

. Den tilsynsforende anferer, at EU’s forhandlinger om en

multilateral aftale, der har som primert formal at hand-
haeve de intellektuelle ejendomsrettigheder, rejser en
reckke vigtige sporgsmdl feks. om, konsekvenserne af de
foranstaltninger, der traffes for at bekempe varemarkefor-
falskning og piratkopiering, pd borgernes grundleggende
rettigheder, navnlig retten til privatliv og databeskyttelse.

. Den tilsynsforende beklager i den forbindelse, at Europa-

Kommissionen ikke har radfert sig med ham vedrerende
indholdet af en sddan aftale. Den tilsynsforende har derfor
pd eget initiativ vedtaget denne udtalelse baseret pa
artikel 41, stk. 2, i forordning (EF) nr. 45/2001 med
henblik pé at vejlede Kommissionen om de aspekter vedre-
rende privatlivets fred og databeskyttelse, der ber tages
hejde for i ACTA-forhandlingerne.

II. STATUS FOR OG PLANLAGT INDHOLD AF ACTA

. Den syvende forhandlingsrunde fandt sted i Mexico den 26.

-29. januar 2010 med det formal at indgd en aftale i lobet
af 2010. Der er imidlertid endnu ikke officielt blevet frem-
lagt et udkast til en aftale.
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6. Forhandlingerne sigter mod vedtagelse af en ny multilateral
aftale, der har til formal at styrke hdndhaevelsen af intellek-
tuelle ejendomsrettigheder og bekaempelsen af varemaerke-
forfalskning og piratkopiering. Hvis denne nye aftale
vedtages, vil det fore til en forbedring af de internationale
standarder for handtering af meget omfattende overtrae-
delser af de intellektuelle ejendomsrettigheder. Europa-
Kommissionen, GD Handel, har iser understreget, at
formalet er at bekempe aktiviteter inden for varemarke-
forfalskning og piratkopiering, som i vasentlig grad
pavirker kommercielle interesser, frem for at fokusere pa
almindelige borgeres aktiviteter (*).

. Hvad angér indholdet af aftalen, angives det i det sammen-
drag af de vigtigste elementer til droftelse, som Europa-
Kommissionen, GD Handel, offentliggjorde i november
2009, at ACTA’s mdl om at bekempe piratkopiering og
varemarkeforfalskning vil blive segt opfyldt ved hjelp af
tre hovedelementer: i) internationalt samarbejde, ii) hand-
haevelsespraksis og iii) definition af et retsgrundlag for
hdndhavelsen af intellektuelle ejendomsrettigheder inden
for en rakke identificerede omrdder, herunder navnlig det
digitale miljo (°). De planlagte foranstaltninger vil primeart
have fokus pé retlige procedurer (f.eks. pabud, midlertidige
foranstaltninger), internetudbyderes rolle og ansvars-
omrader med hensyn til at hindre overtradelser af ophavs-
retten pd internettet, samt granseoverskridende foranstalt-
ninger til at forhindre varer i at passere granserne. De
oplysninger, der er offentliggjort, angiver imidlertid kun
hovedtrakkene i aftalen, og indeholder ingen detaljer om
specifikke og konkrete foranstaltninger.

. Den tilsynsforende bemaerker, at selv om formélet med
ACTA kun er at forfelge omfattende overtraedelser af de
intellektuelle ejendomsrettigheder, kan det ikke udelukkes,
at almindelige borgeres aktiviteter ogsa vil kunne blive regi-
streret under ACTA, ikke mindst fordi hdndhavelsesfor-
anstaltningerne finder sted i det digitale miljo. Den tilsyns-
forende fremhaver, at beskyttelse af fysiske personers
grundleggende rettigheder kraever, at der er fastsat tilstraek-
kelige garantier. Endvidere dakker lovgivningen om databe-
skyttelse alle fysiske personer, herunder ogsa personer, som
potentielt kan vaere involveret i aktiviteter vedrerende vare-
mearkeforfalskning og piratkopiering. Bekampelse af omfat-
tende overtradelser vil uden tvivl ogsé involvere behandling
af personoplysninger.

. I den forbindelse tilskynder den tilsynsforende péa det kraf-
tigste Europa-Kommissionen til at etablere en offentlig og
dben dialog om ACTA, eventuelt via en offentlig hering,
som ogsd kan bidrage til at sikre, at de foranstaltninger, der
skal vedtages, er i overensstemmelse med kravene i EU’s
lovgivning om beskyttelse af privatlivets fred og om databe-
skyttelse.

http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, s. 2.

(®) Se fodnote 2 ovenfor.
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IIl. ANVENDELSESOMRADE FOR DEN TILSYNSFGRENDES
BEM ARKNINGER

Den tilsynsforende opfordrer pd det kraftigste EU, og
navnlig Europa-Kommissionen, som har mandat til at
indgd aftalen, til at finde den rette balance mellem
behovet for at beskytte intellektuelle ejendomsrettigheder
og behovet for at beskytte fysiske personers privatliv og
sikre databeskyttelse.

Den tilsynsforende fremhaver, at beskyttelse af privatlivets
fred og databeskyttelse er centrale veerdier i EU. De er
anerkendt i artikel 8 i den europziske menneskerettigheds-
konvention og artikel 7 og 8 i EU’s charter for Grund-
leeggende Rettigheder (¢), og skal respekteres i alle politikker
og bestemmelser, som vedtages af EU, jf. artikel 16 i trak-
taten om Den Europaiske Unions funktionsmade (TEUF).

Den tilsynsferende fremhaever endvidere, at EU ved indga-
else af enhver aftale vedrerende ACTA skal overholde de
juridiske forpligtelser, som EU er palagt med hensyn til
beskyttelse af privatlivets fred og databeskyttelse, som
fastsat i direktiv 95/46/EF, direktiv 2002/58/EF () og i
Den  Europziske  Menneskerettighedsdomstol (¥)  og
EF-Domstolens retspraksis (?).

Beskyttelse af privatlivets fred og databeskyttelse skal
inddrages allerede i begyndelsen af forhandlingerne og
ikke forst, ndr ordningerne og procedurerne er blevet fast-
lagt og vedtaget, og det derfor er for sent at finde alterna-
tive lesninger til at sikre privatlivets fred.

Den tilsynsferende bemeerker, at han i lyset af de fa oplys-
ninger, der er offentliggjort, ikke er i stand til at tilve-
jebringe en analyse af de specifikke bestemmelser i
ACTA. Den tilsynsferende vil i denne udtalelse derfor foku-
sere pa at pavise de mulige trusler mod beskyttelse af
privatlivets fred og databeskyttelse under de eventuelle
konkrete foranstaltninger, som aftalen kan medfere inden
for de folgende to omrader: hindhavelse af intellektuelle
ejendomsrettigheder i det digitale miljo (kapitel IV) og inter-
nationale samarbejdsmekanismer (kapitel V).

Den Europziske Unions Charter om Grundlaeggende Rettigheder,

EUT C 303 af 14.12.2007, s. 1.

Europa-Parlamentets og Rédets direktiv 2002/58/EF af 12. juli 2002
om behandling af personoplysninger og beskyttelse af privatlivets
fred i den elektroniske kommunikationssektor (Direktiv om databe-
skyttelse inden for elektronisk kommunikation), EUT L 201 af
31.7.2002, s. 37.

Fortolker de vigtigste elementer og betingelser i artikel 8 i den
europxiske konvention til beskyttelse af menneskerettigheder og
grundlaeggende frihedsrettigheder, som blev vedtaget i Rom den
4. november 1950, idet de finder anvendelse pa forskellige
omréder. Se iser den retspraksis, der henvises til andetsteds i udta-
lelsen.

Se is@r sag C-275/06, Productores de Miisica de Espafia (Promusicae),
Sml. I, s. 271 og sag C-557/07, LSG-Gesellschaft zur Wahrnehmung
von Leistungsschutzrechten, endnu ikke offentliggjort.
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IV. HANDHAEVELSE AF INTELLEKTUELLE EJENDOMSRET-
TIGHEDER I DET DIGITALE MILJ@

IV.1. Behovet for at analysere, hvilke konsekvenser

politikkerne om afbrydelse af internetforbindelsen

efter tredje pastiede krenkelse (de sikaldte »three-

strikes«-politikker) kan have for beskyttelsen af privat-
livets fred/databeskyttelse

Ifolge Europa-Kommissionen vil ACTA skabe et rets-
grundlag til bek@mpelse af piratkopiering i det digitale
milje (1°). Dette grundlag vil fastsette betingelserne for
internetudbyderes og andre online-mellemleds (') ansvar i
forbindelse med materiale, som overtreeder reglerne om
ophavsret, og som passerer gennem deres faciliteter. Rets-
grundlaget kan endvidere danne baggrund for de foranstalt-
ninger og den klageadgang, som internetbrugere skal
underlagges, hvis de uploader eller downloader materiale,
der overtrader ejendomsrettighederne. Oplysningerne om
dette retsgrundlag er ikke officielt frigivet, men der er i
lyset af de oplysninger, der er tilgeengelige fra forskellige
kanaler, grund til at antage, at det vil medfere, at inter-
netudbydere pédlegges at vedtage politikker om afbrydelse
af internetforbindelsen efter tredje pastdede kraenkelse (three
strikes  Internet  disconnection policies), som ogsd kaldes
»graduerede reaktions«-ordninger. Disse ordninger vil give
copyrightindehavere mulighed for at overvage internetbru-
gere og identificere personer, der mistaeenkes for at over-
treede ejendomsrettighederne. Nér internetudbyderne er
blevet underrettet om, at en person mistenkes for at over-
treede ejendomsrettighederne, advarer de den pdgaldende
person. Efter tre advarsler afskares vedkommende fra inter-
netadgang.

Sidelobende med ACTA-forhandlingerne gennemfores
sthree-strikes«-politikkerne i visse medlemsstater, herunder
Frankrig. Disse politikker dreftes ogsa i forskellige EU-fora,
som f.eks. dialogen med interessenterne om ulovlig upload
og download, som GD MARKT har indledt i forbindelse
med vedtagelsen af Kommissionens meddelelse om bedre
hdndhavelse af intellektuelle ejendomsrettigheder i det
indre marked ('?). Dette emne dreftes ogsd i Europa-Parla-
mentet inden for rammerne af den igangvarende debat om
et udkast til Europa-Parlamentets resolution om bedre
handhavelse af intellektuelle ejendomsrettigheder i det
indre marked (benavnt Gallo-beteenkningen).

(%) Se fodnote 2 ovenfor.

De forskellige online-mellemled kan defineres p& baggrund af deres
funktionelle roller. I den virkelige verden skal disse mellemled som
regel udfere flere af disse funktioner. Online-mellemled omfatter: a)
internetleveranderer: brugerne er koblet pd netvarket ved tilslutning
til en internetleveranders server, b) netverksudbydere: giver adgang til
routerne, dvs. de tekniske hjelpemidler, der er nedvendige til over-
forsel af data, c) vertsudbydere:. udlejer plads pa deres server, hvor
brugere eller indholdsudbydere kan oploade indhold. Brugerne kan
oploade og downloade materiale til en onlinetjeneste, som f.eks. en
bulletin eller et P2P-netvark.

Meddelelse fra Kommissionen til Ridet, Europa-Parlamentet og Det
Europziske Gkonomiske og Sociale Udvalg om bedre handhavelse
af intellektuelle ejendomsrettigheder i det indre marked, Bruxelles,
den 11. september 2009, KOM(2009) 467 endelig.

17.

18.

19.

20.

21.

Disse former for praksis er et voldsomt indgreb i privats-
feeren. De indebarer en generel overvdgning af internetbru-
gernes aktiviteter, ogsd aktiviteter, som er fuldt lovlige. De
pavirker millioner af lovlydige internetbrugere, herunder
0gsd mange bern og unge. De udferes af private parter
og ikke af retshindhevende myndigheder. Internettet
spiller endvidere en central rolle i nasten alle aspekter af
det moderne liv, og det har derfor store konsekvenser at
blive afskdret fra adgang til internettet, da det ogsa afskarer
adgangen til oplysninger om arbejde, kultur, e-forvaltnings-
systemer Osv.

Det er pd den baggrund relevant at vurdere, hvorvidt disse
politikker er i overensstemmelse med EU’s lovgivning om
databeskyttelse og beskyttelse af privatlivets fred, herunder
iser om »three-strikes«-politikkerne er nedvendige for at
handhave de intellektuelle ejendomsrettigheder. Det ber i
den sammenhang endvidere underseges, om der findes
andre, mindre indgribende metoder.

Det er stadig usikkert, om »three-strikes«politikker vil blive
indfgjet i ACTA. De behandles imidlertid ogsd inden for
andre omrdder og har potentielt meget store konsekvenser
for databeskyttelsen og beskyttelsen af privatlivets fred. Den
tilsynsforende mener derfor, at det er meget vigtigt at
drofte dem i denne udtalelse. Inden den ovennavnte
analyse indledes, vil den tilsynsferende kort beskrive det
geldende retsgrundlag for databeskyttelse og beskyttelse
af privatlivets fred.

Det skal bemarkes, at »three-strikes«-politikkerne ikke blot
vaekker bekymring, for sd vidt angdr databeskyttelse og
beskyttelse af privatlivets fred, men ogsd i forbindelse
med andre verdier, som f.eks. retten til retfeerdig rettergang
og ytringsfrihed. Denne udtalelse vil dog kun beskeftige sig
med de emner, der har relevans for databeskyttelse og
beskyttelse af privatlivets fred.

IV.2. »Three-strikes«-politikkerne og anvendelse af EU’s
lovgivning om beskyttelse af privatlivets fred/databe-
skyttelse

Mulig realisering af »three-strikes«-politikkerne

Kort sagt giver »three-strikes«-politikkerne copyrightindeha-
vere, der anvender automatiserede tekniske hjelpemidler,
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25. Direktiv 95/46/EF finder anvendelse (1°), eftersom »three-

~

sandsynligvis leveret af tredjeparter, mulighed for at identi-
ficere péstdede overtreedere af loven om ejendomsrettig-
heder ved at overvige internetbrugernes aktiviteter, f.eks.
via overvdgning af fora, blogs eller ved at optrede som
fildelere i peer-to-peer-netveerk, for at identificere fildelere,
der mistaenkes for at udveksle copyright-materiale (*3).

. Nar de internetbrugere, der mistenkes for at have overtradt
lovgivningen om ejendomsrettigheder, er identificeret via
indsamling af deres internetprotokoladresser (IP-adresser),
sender copyrightindehaverne disse IP-adresser til de rele-
vante internetudbydere, som derefter advarer indehaveren
af IP-adressen om dennes mulige overtraedelse af intellektu-
elle ejendomsrettigheder. Efter et vist antal advarsler fra
internetudbyderen, skal denne automatisk afslutte eller
ophave abonnentens adgang til internetforbindelse ().

Det galdende retsgrundlag for databeskyttelse/beskyttelse af
privatlivets fred

. »Three-strikes«-politikkerne skal overholde kravene til
beskyttelse af privatlivets fred, som fastsat i artikel 8 i
den  europziske  menneskerettighedskonvention  og
artikel 7 i EUs Charter for Grundlaeggende Rettigheder,
og stammer fra retten til databeskyttelse som fastsat i
artikel 8 i EU’s Charter for Grundlaggende Rettigheder og
artikel 16 i TEUF og som videreudviklet i direktiv 95/46/EF
og direktiv 2002/58|EF.

. Den tilsynsferende mener, at overvagningen af internetbru-
gernes adferd samt registrering af deres IP-adresser er en
overtraedelse af deres ret til respekt for deres privatliv og
korrespondance. Det er med andre ord en overtradelse af
deres ret til respekt for privatlivet. Denne holdning ligger pa
linje med Den Europziske Menneskerettighedsdomstols
retspraksis (1°).

P2P-teknologi er en distribueret computersoftwarearkitektur, som

giver mulighed for at koble individuelle computere til andre compu-
tere og kommunikere direkte med disse.

(") Som eksempler pd alternative sanktioner kan feks. navnes

begranset adgang til internettets forskellige funktioner, f.eks. forbin-
delseshastigheden, volumen osv.

(%) Se is@r Den Europaziske Menneskerettighedsdomstol, den 26. juni

2006, Weber og Saravia mod Tyskland (dec.), nr. 54934/00, preemis
77, samt ECHR af 1. juli 2008, Liberty m.fl. mod Det Forenede
Kongerige, nr. 58243/00.

strikes«-politikkerne omfatter behandling af IP-adresser,
som — under de rette omstendigheder — ber betragtes
som personoplysninger. IP-adresser er identifikatorer, som
ligner en streng af tal adskilt af punktummer, f.eks.
122.41.123.45. Et abonnement hos en internetudbyder
giver abonnenten adgang til internettet. Ndr abonnenten
vil pd internettet, fir han/hun tildelt en IP-adresse via det
udstyr, der anvendes til at komme pd internettet (f.cks. en
computer) (V).

. Hvis en bruger foretager en given aktivitet, som f.eks. at

uploade materiale pa internettet, kan en tredjepart identifi-
cere brugeren via den IP-adresse, brugeren anvendte. F.eks.
uploadede en bruger med IP-adressen 122.41.123.45 angi-
veligt materiale, der overtraeder reglerne om ophavsret, pa
en P2P-tjeneste kl. 15 den 1. januar 2010. Internetudby-
deren kan forbinde IP-adressen til abonnenten og dermed
fastslé hans/hendes identitet.

. Det er pd baggrund af artikel 2 i direktiv 95/46/EF, hvor

personoplysninger defineres som »enhver form for infor-
mation om en identificeret eller identificerbar fysisk
person (vden registrerede«); ved identificerbar person
forstds en person, der direkte eller indirekte kan identifi-
ceres, bla. ved et identifikationsnummer« (*%), kun muligt at
konkludere, at IP-adresser og oplysninger om de aktiviteter,
der er knyttet til disse adresser, herer ind under defini-
tionen pd personoplysninger i de tilfelde, der er relevante
i denne sammenhang. En IP-adresse fungerer som et iden-
tifikationsnummer, der gor det muligt at finde frem til
navnet pa den abonnent, der har fdet tildelt IP-adressen.
Endvidere omhandler de oplysninger, der indsamles om
den abonnent, der har en IP-adresse (vhan/hun uploadede
materiale pd webstedet ZS kl. 15 den 1. januar 2010«),
tydeligvis aktiviteter, der udferes af en identificerbar
person (indehaveren af IP-adressen), og er dermed at
betragte som personoplysninger.

Domstolen indtager en bredtfavnende holdning til anvendelsesom-

radet for direktiv 95/46/EF, hvis bestemmelser skal tolkes i lyset af
artikel 8 i ECHR. Domstolen anferte i sin dom af 20. maj 2003,
Rundfunk, forenede sager C-465/00, C-138/01 og C-139/01, Sml. [,
s. 4989, preemis 68, at »bestemmelserne i direktiv 95/46/EF, for sa
vidt de omhandler behandling af personoplysninger, der kan
kreenke de grundleggende frihedsrettigheder og navnlig privatlivets
fred, nedvendigvis skal fortolkes under hensyntagen til grundrettig-
hederne, som ifelge fast retspraksis herer til de almindelige rets-
grundsatninger, Domstolen skal beskytte«.

Internetudbyderen kan tildele en person den samme IP-adresse, hver
gang han/hun surfer pd internettet (benavnt en statisk IP-adresse).
Andre [P-adresser er dynamiske, dvs. at internetudbyderen tildeler
kunden en ny IP-adresse, hver gang han/hun kobler sig pd inter-
nettet. Internetudbyderen kan naturligvis knytte IP-adressen til
kontoen for den abonnent, der har fiet tildelt IP-adressen (dynamisk
eller statisk).

Definitionen uddybes i betragtning 26: »beskyttelsesprincipperne
skal gzlde enhver oplysning om en identificeret eller identificerbar
person; for at afgere, om en person er identificerbar, tages alle de
hjelpemidler i betragtning, der med rimelighed kan tenkes bragt i
anvendelse for at identificere den pageldende enten af den register-
ansvarlige eller af enhver anden person; beskyttelsesprincipperne
galder ikke oplysninger, som er gjort anonyme p& en sddan
méde, at den registrerede ikke leengere kan identificeres; ...«
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28. Denne opfattelse deles fuldt ud af Artikel 29-Gruppen, der i

29.

30.

(]9

(20

et dokument vedrerende databeskyttelse i forbindelse med
intellektuelle ejendomsrettigheder fastslog, at IP-adresser,
der indsamles for at hindhave de intellektuelle ejendoms-
rettigheder, dvs. for at identificere internetbrugere, der
misteenkes for at have overtradt intellektuelle ejendomsret-
tigheder, udger personoplysninger, for s vidt som de
anvendes til at hdndhave disse rettigheder over for en
given person (*9).

Direktiv 2002/58/EF finder ogsd anvendelse, eftersom
sthree-strikes«-politikkerne omfatter indsamling af trafik-
og kommunikationsdata. Direktiv 2002/58/EF indeholder
bestemmelser om anvendelsen af denne form for data og
fastsaetter princippet om kommunikationshemmelighed ved
brug af offentlige kommunikationsnet og i forbindelse med
de dermed forbundne data.

IV.3. Er »three-strikes«-politikkerne en nedvendig

foranstaltning?

Den europaiske menneskerettighedskonvention fastsaetter i
sin artikel 8 nedvendighedsprincippet, ifelge hvilket enhver
foranstaltning, der kranker fysiske personers ret til
privatliv, kun er tilladt, hvis den er berettiget ud fra et
legitimt formdl og er nedvendig i et demokratisk
samfund (*°). Nedvendighedsprincippet er ogsd anfort i
artikel 7 og 13 i direktiv 95/46/EF og artikel 15 i direktiv
2002/58/EF (21). For at efterleve dette princip skal der fore-
tages en analyse af foranstaltningens forholdsmassighed,
vurderet ud fra en passende balance mellem de interesse-

Artikel 29-Gruppens arbejdsdokument vedrorende databeskyttelse i

forbindelse med intellektuelle ejendomsrettigheder (WP 104),
vedtaget den 18. januar 2005. Denne gruppe nedsttes i medfor
af artikel 29 i direktiv 95/46/EF. Den er en uafhangig europeeisk
tilsynsmyndighed for databeskyttelse og beskyttelse af privatlivet.
Dens opgaver er beskrevet i artikel 30 i direktiv 95/46/EF og
artikel 15 i direktiv 2002/58/EF. Der henvises ogsa til gruppens
udtalelse 4/2007 om begrebet personoplysninger (WP 136),
vedtaget den 20. juni 2007, navnlig s. 16.

Artikel 8 i Den Europziske Menneskerettighedskonvention henviser
udtrykkeligt til kravet om, at ethvert indgreb eller enhver begrans-
ning skal vare »nedvendigt i et demokratisk samfundx.

Det er i henhold til artikel 13 i direktiv 95/46/EF kun muligt at
indfere en begransning, hvis den er »en nedvendig foranstaltning af
hensyn til: a) statens sikkerhed, b) forsvaret, ¢) den offentlige
sikkerhed, d) forebyggelse, efterforskning, afsloring og retsforfelg-
ning i straffesager eller i forbindelse med brud pa etiske regler for
lovregulerede erhverv, ¢) vasentlige ekonomiske eller finansielle
interesser hos en medlemsstat eller Den Europeiske Union,
herunder valuta-, budget- og skatteanliggender; f) en kontrol-,
tilsyns- eller reguleringsopgave, selv af midlertidig karakter, der er
et led i den offentlige myndighedsudevelse pa de i litra ¢), d) og e)
navnte omrader, g) beskyttelsen af den registreredes interesser eller
andres rettigheder og frihedsrettigheder«. I henhold til artikel 15 i
direktiv 2002/58/EF kan en sddan indskrenkning kun vedtages,
hvis den »er nedvendig, passende og forholdsmessig i et demo-
kratisk samfund af hensyn til den nationale sikkerhed (dvs.
statens sikkerhed), forsvaret, den offentlige sikkerhed, eller forebyg-
gelse, efterforskning, afslering og retsforfelgning i straffesager eller
uautoriseret brug af det elektroniske kommunikationssystem efter
artikel 13, stk. 1, i direktiv 95/46/EF«.

31.

32.

(23

rede parter og med hensyntagen til det demokratiske
samfund som helhed (22). Det indebarer endvidere en
vurdering af, om der findes alternative, mindre indgribende
foranstaltninger.

Selvom den tilsynsferende anerkender vigtigheden af at
styrke de intellektuelle ejendomsrettigheder, mener han, at
sthree-strikes«-politikkerne i deres nuverende form, hvor de
involverer visse generelle elementer, er en uforholdsmaessig
foranstaltning og derfor ikke kan betragtes som nedven-
dige. Den tilsynsferende er ydermere overbevist om, at det
er muligt at finde alternative, mindre indgribende losninger,
eller at de planlagte politikker kan gennemferes pd en
mindre indgribende mdde eller med et mere begranset
anvendelsesomrdde. P4 et mere detaljeret juridisk plan
rejser denne fremgangsmade ogsd problemer. Konklusio-
nerne i denne forbindelse forklares i det nedenstdende.

»Three-strikes«-ordningen er uforholdsmeessig

Den tilsynsforende gnsker at understrege de pélagte foran-
staltningers vidtreekkende natur. Det er i den henseende
nedvendigt at gore opmarksom pé felgende elementer:

i) det forhold, at (ubemaerket) overvigning pavirker
millionvis af fysiske personer samt alle brugere, uanset
om de er mistenkt for overtradelser eller ej.

ii) overvdgningen indeberer systematisk registrering af
data, hvoraf flere kan fore til civilretlige og endog straf-
feretlige segsmdl. Visse af de indsamlede oplysninger
kan endvidere kvalificeres som feolsomme data i
henhold til artikel 8 i direktiv 95/46/EF, som indeholder
krav om strengere garantier.

iii

=

overvigningen risikerer at fore til mange tilfeelde af
falske positiver. Sporgsmalet om, hvorvidt ejendomsret-
tighederne er overtrddt, kan sjeldent besvaret med et
klart »ja« eller »nej«. Domstolene skal ofte behandle et
stort antal tekniske og juridiske oplysninger og meget
lange sagsbeskrivelser, for de kan afgore, hvorvidt der er
tale om en overtradelse eller ¢j (2%).

(*?) Se ogsd Den Europaiske Menneskerettighedsdomstol, den 2. august

1984, Malone mod Det Forenede Kongerige, serie A, nr. 82, s. 32,
preemis 81 og s. samt Den Europaiske Menneskerettighedsdomstol,
den 4. december 2008, Marper mod Det Forenede Kongerige [GC],
nr. 30562/04 og 30566/04, premis 101 og s.

Domstolene skal bla. vurdere: om materialet er ophavsretligt
beskyttet, om der er sket en krenkelse af rettigheder, om anven-
delsen kan anses for at veere rimelig, geldende lovgivning, skader
Oosv.
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iv) overvdgningens eventuelle konsekvenser, som kan fore til
sparring af internetadgangen. Dette kan vare i strid
med individers ret til ytringsfrihed og til information
og med deres adgang til kultur, e-forvaltningssystemer,
markedsadgang, e-mail og i visse tilfelde arbejdsrelate-
rede aktiviteter. Det er i den forbindelse isar vigtigt at
vaere opmearksom pa, at konsekvenserne ikke blot vil
ramme den pdstdede lovovertreder, men alle hans|
hendes familiemedlemmer med samme internetopkob-
ling, herunder skoleelever, der har brug for internetad-
gang i forbindelse med deres skoleaktiviteter.

det forhold, at den enhed, der foretager vurderingen og
treeffer afgorelsen, typisk er en privat enhed (dvs. copy-
rightindehaverne eller internetudbyderen). Den tilsyns-
forende har tidligere givet udtryk for sine betaenkelig-
heder angdende den private sektors (f.eks. internetudby-
deres eller copyrightindehaveres) overvagning af fysiske
personer pd omrdder, der i princippet henherer under
de retshdndhavende myndigheders kompetence (%4).

=

33. Den tilsynsforende er ikke overbevist om, at foranstaltnin-

34.

=

gernes fordele opvejer deres konsekvenser for fysiske perso-
ners grundlaeggende rettigheder. Det er i rettighedsindeha-
vernes og samfundets interesse at beskytte ophavsretten.
Indskreenkningerne af de grundleggende rettigheder fore-
kommer imidlertid ikke berettigede, hvis man sammen-
holder konsekvenserne af indgrebet, dvs. omfanget af
indgrebet i privatlivet som illustreret i det ovenstdende,
med det forventede udbytte, idet det oftest forhindrer
meget sméd overtredelser af intellektuelle ejendomsrettig-
heder. Som angivet i generaladvokat Kokotts forslag til
afgorelse i sagen »Promusicae« »Det er ikke sikkert, at
privat filesharing, navnlig ndr det foregdr uden vinding
for gje, udger en tilstrackkeligt alvorlig trussel mod ophavs-
rettigheder til at begrunde, at denne undtagelse bringes i
anvendelse. Hvorvidt privat filesharing forarsager en agte
skade, er nemlig omtvistet« (*°).

Der skal i denne sammenhang ogsd mindes om Europa-
Parlamentets reaktion pd »three-strikes«-ordningerne i
forbindelse med gennemgangen af telekommunikations-
pakken, navnlig endringsforslag 138 til rammedirek-
tivet (2°). I henhold til dette sendringsforslag méd foranstalt-
ninger, der kan begranse disse grundleggende rettigheder
eller frihedsrettigheder, kun indferes, hvis de er hensigts-
massige, forholdsmessigt afpassede og nedvendige i et
demokratisk samfund, og gennemferelsen af dem skal
vare undergivet passende proceduremassige garantier i
overensstemmelse med den europaiske konvention il

Udtalelse fra Den Europeaiske Tilsynsforende for Databeskyttelse af

23. juni 2008 om forslaget til Europa-Parlamentets og Radets afgo-
relse om et flerdrigt feellesskabsprogram til beskyttelse af bern, der
bruger internet og andre kommunikationsteknologi, EUT C 2 af
7.1.2009, s. 2.

(%) Se fodnote 8, praemis 106, i den sag, der henvises til.
(%6) Se Europa-Parlamentets og Radets direktiv 2009/140/EF af

25. november 2009, EUT L 337 af 18.12.2009, s. 37.

35.

36.

beskyttelse af menneskerettigheder og med fallesskabsret-
tens generelle principper, herunder effektiv retsbeskyttelse
og ret til en retferdig rettergang (¥).

Hvad dette angdr, understreger den tilsynsferende desuden,
at enhver begransning af de grundleeggende rettigheder vil
blive underkastet en grundig behandling pa bdde EU-plan
og nationalt plan. Der kan i den forbindelse trakkes en
parallel til direktiv 2006/24/EF (*%) om lagring af data.
Der afviges heri fra det generelle databeskyttelsesprincip
om sletning af data, sd snart de ikke lengere er nedvendige
til det formal, hvortil de blev indsamlet eller behandlet.
Dette direktiv indeholder krav om, at trafikdata lagres
som led i bekaempelsen af grov kriminalitet. Det skal
bemarkes, at lagring kun er tilladt i forbindelse med
»grov kriminalitet«, at lagringen er begranset til »trafikdata,
hvilket i princippet udelukker oplysninger om indholdet af
kommunikationerne, og at der skal ydes strenge garantier.
Der er ikke desto mindre blevet rejst tvivl om dets forene-
lighed med de grundlaggende rettigheder. Forfatningsdom-
stolen i Rumeanien fastslog, at en omfattende lagring er
uforenelig med grundleggende rettigheder (2%). Der verserer
ligeledes en sag ved forfatningsdomstolen i Tyskland (3°).

Andre, mindre indgribende modeller

Ovenstdende resultater understottes af, at der findes mindre
indgribende modeller til opndelse af det samme formal.
Den tilsynsforende insisterer pd, at disse mindre indgri-
bende modeller underseges nermere og afpreves i praksis.

Den endelige ordlyd af @ndringsforslag 138 er som folger:

»Artikel 1, stk. 3a. Foranstaltninger truffet af medlemsstaterne
vedrerende slutbrugeres adgang til eller benyttelse af tjenester og
applikationer via elektroniske kommunikationsnet skal overholde
fysiske personers grundlaggende rettigheder og frihedsrettigheder,
som de garanteres ved den europaiske konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder og falles-
skabsrettens generelle principper. De af disse foranstaltninger vedre-
rende slutbrugeres adgang til eller benyttelse af tjenester og appli-
kationer via elektroniske kommunikationsnet, der kan begrense
disse grundleggende rettigheder eller frihedsrettigheder, ma kun
indfores, hvis de er hensigtsmessige, forholdsmassigt afpassede
og nedvendige i et demokratisk samfund, og gennemforelsen af
dem skal vare undergivet passende proceduremassige garantier i
overensstemmelse med den europaiske konvention til beskyttelse af
menneskerettigheder og grundleggende frihedsrettigheder og med
fllesskabsrettens generelle principper, herunder effektiv retsbeskyt-
telse og ret til en retferdig rettergang. Folgelig mé disse foranstalt-
ninger kun traffes under hensyntagen til princippet om uskylds-
formodning og retten til privatlivets fred. En forudgdende, retfeerdig
og upartisk procedure skal garanteres, herunder den eller de berorte
personers ret til at blive hert, med forbehold af behovet for
passende Dbetingelser og proceduremessige ordninger i beherigt
begrundede hastetilfzelde i overensstemmelse med den europaiske
konvention til beskyttelse af menneskerettigheder og grundleg-
gende frihedsrettigheder. Retten til en effektiv og rettidig domstols-
kontrol skal garanteres.c

(*%) Europa-Parlamentets og Radets direktiv 2006/24/EF af 15. marts

2006, EUT L 105 af 13.4.2006, s. 54.

(*%) http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/

decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html

(*%) http://www.bundesverfassungsgericht.de/pressemitteilungen/

bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. Den tilsynsferende minder om, at det endrede direktiv

38.

39.

(32

Se Europa-Parlamentets og Rédets

2002/22[EF om forsyningspligt og brugerrettigheder i
forbindelse med elektroniske kommunikationsnet og -tjene-
ster (»forsyningspligtdirektivet<), som indgar i den nyligt
reviderede telekommunikationspakke, indeholder visse
bestemmelser og procedurer, som har til formdl at
begreense mindre grove overtraedelser af ophavsretten
blandt forbrugerne (*'). Disse procedurer omfatter en
forpligtelse for medlemsstaterne til at offentliggere standar-
diserede oplysninger af offentlig interesse om forskellige
emner, og der gores specifikt opmarksom pa overtradelser
af ophavsretten og beslaegtede rettigheder og de retlige
konsekvenser heraf (*2). Medlemsstater kan palagge inter-
netudbydere at videreformidle sddanne oplysninger til alle
deres kunder og indfeje det i deres kontrakter.

Systemet har til formal at informere og afskrackke fysiske
personer fra at videreformidle oplysninger, der er underlagt
ophavsret, og fra at udfere aktiviteter, der krenker ophavs-
retten, samtidig med at man undgédr overvagning af brugen
af internettet og tilknyttede aspekter vedrerende privatlivets
fred og databeskyttelse. Forsyningspligtdirektivet skal
gennemfores inden maj 2011, og de omtalte procedurer
er derfor endnu ikke indfert. Det har folgelig endnu ikke
varet muligt at afprove deres fordele. Det forekommer
derfor at veare for tidligt at fa et overblik over det even-
tuelle positive udbytte af disse nye procedurer for i stedet at
fokusere pa »three-strikes«-politikkerne, som medferer langt
storre indskrenkninger af de grundlaggende rettigheder.

Der skal udover ovenstdende ogsd mindes om, at direktiv
2004/48[EF af 28. april 2004 om héandhzvelsen af intel-
lektuelle rettigheder indeholder en rakke forskellige
redskaber til at handhave de intellektuelle rettigheder ved
domstolene (der dreftes nedenfor i punkt 43 og s) (*3).

direktiv  2009/136/EF af
25. november 2009, EUT L 337 af 18.12.2009, s. 11.

Det fastsattes navnlig i artikel 21, stk. 4, i direktiv 2009/136/EF, at
»Medlemsstaterne kan krave, at virksomheder som omhandlet i stk.
3 videreformidler almennyttige oplysninger gratis til eksisterende og
nye abonnenter, hvor dette er relevant, under anvendelse af de
samme midler, som virksomhederne sedvanligvis benytter til at
kommunikere med abonnenterne. I sa fald leveres disse oplysninger
af de relevante offentlige myndigheder i et standardiseret format og
omfatter bl.a.folgende emner: a) de mest gangse former for anven-
delse af elektroniske kommunikationstjenester til at foretage ulov-
lige handlinger eller formidle skadeligt indhold, iser hvor dette kan
skade respekten for andres rettigheder og frihedsrettigheder,
herunder overtraedelser af ophavsretten og beslegtede rettigheder
og de retlige konsekvenser heraf (...).« I artikel 20, stk. 1, hedder
det videre, at »Medlemsstaterne kan ogséd kreeve, at kontrakten skal
indeholde enhver oplysning, som de relevante offentlige myndig-
heder matte give til dette formal om brugen af elektroniske
kommunikationsnet og -tjenester til at foretage ulovlige handlinger
eller til at formidle skadeligt indhold, samt om midler til at beskytte
mod trusler mod den personlige sikkerhed, privatlivets fred og
personoplysninger, jf. artikel 21, stk. 4, som er relevante for den
pagaldende ydelse«.

(®®) EUT L 157 af 30.4.2004, s. 45 (herefter benavnt IPRE-direktivet).

40.

41.

42.

43.

44,

IPRE-direktivet er forst for nylig blevet gennemfort i
medlemsstaternes nationale lovgivning. Det er derfor for
tidligt at vurdere, om bestemmelserne i direktivet er veleg-
nede til at sikre handhavelse af intellektuelle ejendomsret-
tigheder. Der ma séledes stilles spergsmaélstegn ved behovet
for at udskifte det nuvarende retsbaserede system, der
endnu ikke er blevet afprovet. Ovenstdende rejser naturligt
sporgsmalet om, hvorfor eksisterende overtradelser ikke
kan handteres hensigtsmaessigt inden for rammerne af de
galdende civil- og strafferetlige sanktioner for overtradelse
af reglerne om ophavsret. Inden Kommissionen foreslar
sddanne politiske foranstaltninger, ber den derfor tilve-
jebringe pélidelige oplysninger, der paviser, at de nuvz-
rende juridiske rammer ikke har haft de gnskede virkninger.

Det star heller ikke klart, hvorvidt man har overvejet alter-
native gkonomiske forretningsmodeller, som ikke invol-
verer systematisk overvagning af fysiske personer. Hvis
f.eks. copyrightindehavere kan péavise tab pd grund af
brug af P2P, kan rettighedsindehavere og internetudbydere
tilbyde abonnementer med differentieret internetadgang,
hvor en del af betalingen for et abonnement med
ubegranset adgang sendes videre til copyrightindehaverne.

Muligheden for at foretage en malrettet, men mindre indgribende,
overvdgning

Udover brug af vidt forskellige modeller, der som naevnt
ber underseges nermere og afproves, er det under alle
omstendigheder muligt at foretage mélrettet overvagning
pd en mindre indgribende made.

De intellektuelle ejendomsrettigheder kan ogsd handhaves
via overvigning af et begrenset antal fysiske personer, der
mistenkes for alvorligere overtraedelser af reglerne om
ophavsret. IPRE-direktivet indeholder visse retningslinjer i
denne forbindelse. Det fastsatter, under hvilke betingelser
myndighederne kan krave, at personoplysninger i inter-
netudbydernes vareteegt skal udleveres med henblik pa
handhavelse af intellektuelle ejendomsrettigheder. I
henhold til artikel 8 kan de kompetente retslige myndig-
heder som svar pd en velbegrundet og forholdsmassig
afpasset begeering pélegge internetudbydere at give oplys-
ninger om oprindelsen af og distributionskanalerne for de
varer eller tjenesteydelser, der kranker en intellektuel ejen-
domsrettighed, sdfremt der er tale om overtreedelser i
kommerciel malestok (>4).

Kriteriet om »kommerciel malestok« er derfor afgerende. I
henhold til dette kriterium kan overvdgning vare forholds-
meassig afpasset til begraensede, enkeltstdende situationer,

(**) Dette bekraftes ogsd i betragtning 14 i IPRE-direktivet.
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45.

46.

47.

48.

49.

hvor der foreligger velbegrundet mistanke om misbrug af
ejendomsrettigheder i kommerciel maélestok. Dette krite-
rium omlfatter tilfelde af privatpersoners tydelige misbrug
af ejendomsrettigheder, som har til formdl at opnd direkte
eller indirekte ekonomiske eller kommercielle fordele.

For at ovennavnte skal vaere effektivt kan copyrightindeha-
vere foretage malrettet overvigning af visse [P-adresser for
at fastlegge omfanget af overtreedelsen. Det betyder, at
copyrightindehavere ogsd vil i mulighed for at registrere
rapporter om pastdede overtraedelser. Sddanne oplysninger
ber forst anvendes, efter at overtredelsens betydning er
blevet konstateret. Der kan f.eks. vare tale om tydelige
tilfelde af grove overtradelser samt mindre, men gentagne
overtraedelser over en vis periode, som har til formal at
skaffe lovovertreederen kommercielle eller ekonomiske
fordele. Kriteriet om, at der skal vare sket gentagne over-
treedelser inden for en vis periode, fremhaves og forklares
mere detaljeret i nedenstdende droftelse af princippet om
opbevaring.

Det betyder, at indsamlingen af oplysninger med henblik pa
at pévise internetmisbrug i disse tilfelde kan anses for at
vare forholdsmaessig og nedvendig for forberedelsen af
retlige skridt, herunder retssager.

Den tilsynsforende mener, at de nationale databeskyttelses-
myndigheder som en ekstra garanti ber forhdndskontrollere
og forhdndsgodkende databehandling, der har til formdl at
indsamle denne form for dokumentation. Det skyldes, at
databehandlingerne vil udgere en specifik risiko for fysiske
personers rettigheder og frihedsrettigheder i kraft af deres
formal, dvs. hdndhavelsesforanstaltninger, som kan vise sig
at veere retsstridige, samt i lyset af de indsamlede datas
felsomhed. Det faktum, at behandlingen indebarer over-
vagning af elektroniske kommunikationer, understatter
behovet for eget tilsyn.

Den tilsynsferende mener, at [PRE-direktivets kriterium om
»kommerciel malestok« er meget velegnet til at fastsatte
grenserne for overvagningen, sd proportionalitetsprincippet
overholdes. Der foreligger desuden ingen pélidelig doku-
mentation for, at det ikke er muligt at treffe effektive
retlige skridt mod overtradelse af reglerne om ophavsret i
henhold til IPRE-direktivets kriterier. At det modsatte synes
at vare tilfeeldet fremgdr bla. af rapporter fra Tyskland,
hvor der efter gennemfarelsen af IPRE-direktivet i 2008
er blevet udstedt cirka 3 000 retsafgorelser, der pélagger
internetudbydere at udlevere oplysninger om 300 000
abonnenter til domstolene.

Eftersom IPRE-direktivet kun har vaeret i kraft i to &r, er det
sammenfattende vanskeligt at forstd, hvorfor lovgiverne
onsker at tilsidesatte de kriterier, der fastsattes i dette
direktiv, til fordel for mere indgribende metoder, nar EU
netop er begyndt at teste de nye metoder, der er vedtaget.

50.

51.

52.

53.

Det er af samme drsag ogsd vanskeligt at forstd behovet for
at udskifte det nuvarende retsbaserede system med andre
former for foranstaltninger (ud over at rejse spergsmalet
om en retferdig rettergang, som ikke vil blive behandlet
her).

IV.4. »Three-strikes«-politikkerne og deres overens-
stemmelse med mere detaljerede databeskyttelses-
bestemmelser

Der er andre mere specifikke juridiske drsager til, at »three-
strikes«-ordningen er problematisk i forhold til databeskyt-
telse. Den tilsynsforende gnsker at satte fokus pa det tvivl-
somme retsgrundlag for den behandling, som fastsattes i
direktiv 95/46/EF, og den forpligtelse til at slette logfiler,
der fastsattes i direktiv 2002/58|EF.

Retsgrundlag for databehandling

»Three-strikesc-ordningerne  indebarer  behandling  af
personoplysninger, hvoraf nogle vil blive anvendt i forbin-
delse med de retslige eller administrative procedurer til
spaerring af internetadgangen for personer, der gentagne
gange har overtrddt reglerne om ophavsret. P4 denne
baggrund kvalificerer sddanne oplysninger sig som
folsomme oplysninger i henhold til artikel 8 i direktiv
95/46/EF. Det fastsettes i artikel 8, stk. 5, at »Behandling
af oplysninger om lovovertradelser, straffedomme eller
sikkerhedsforanstaltninger md kun foretages under kontrol
af en offentlig myndighed, eller hvis der galder tilstrackke-
lige, specifikke garantier i medfer af den nationale lovgiv-
ning ...«

Der skal i denne sammenhzang atter gores opmerksom pa
artikel 29-Gruppens udtalelse, hvori behandlingen af juri-
diske data dreftes (*°). Gruppen anferer, at »Enhver person
har naturligvis ret til at behandle juridiske data i forbindelse
med vedkommendes egen retstvist, men princippet er ikke
sd vidtraekkende, at det tillader, at tredjemand foretager
indgdende efterforskning, indsamling og centralisering af
personoplysninger, herunder navnlig en systematisk
generel efterforskning, som f.eks. segning péd internettet
(-..). En sddan efterforskning herer under de retlige
myndigheder« (3¢). Selv om det kan veare nedvendigt at
indsamle mélrettet, specifik dokumentation, navnlig i
forbindelse med grove overtraedelser, for at fremsatte et
retskrav, er den tilsynsforende helt enig med Artikel 29-
Gruppen, for sd vidt angdr den manglende legitimitet ved
efterforskninger i stor skala, der omfatter behandling af
enorme meangder data om internetbrugere.

Ovenfor beskrevne droftelse af proportionalitetsprincippet
og kriteriet om »kommerciel malestok« er relevant for at
fastsaette, pd hvilke betingelser det vil vare legitimt at
indsamle IP-adresser og dertil herende oplysninger.

(®%) Se stk. 28 i denne udtalelse.

(*%) Fremhaevelse tilfojet.
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som copyrightindehavere foretager, ved at indsatte klau-
suler i deres kundekontrakter, der giver dem mulighed for
at overvdge kundernes data og annullere deres abonne-
menter. Kunder, der har underskrevet sddanne kontrakter,
vil blive anset for at have godkendt overvigningen. Denne
fremgangsmade rejser imidlertid forst og fremmest det
grundleggende sporgsmdl om, hvorvidt fysiske personer
kan give internetudbyderen deres samtykke til en databe-
handling, der ikke udferes af internetudbyderen, men af
tredjeparter, som ikke herer under internetudbyderens
ansvarsomrade.

Dernaest rejser den sporgsmdlet om gyldigheden af
samtykker. I artikel 2, litra h), i direktiv 95/46/EF, defineres
samtykke som »enhver frivillig, specifik og informeret vilje-
tilkendegivelse, hvorved den registrerede indvilliger i, at
personoplysninger, der vedrerer den pagaldende selv,
gores til genstand for behandling«. Det er i den forbindelse
vigtigt, at et samtykke for at veere gyldigt, uanset de
omstendigheder, hvorunder det er givet, skal vare en
frivillig, specifik og informeret viljetilkendegivelse af den
registreredes onsker, som fastsat i direktivets artikel 2,
litra h). Den tilsynsferende er alvorligt i tvivl om, hvorvidt
fysiske personer, der bedes om at give deres samtykke til
overvagning af deres internetaktiviteter, vil have et reelt
valg, ikke mindst fordi alternativet er ikke at have inter-
netadgang, hvilket udger en potentiel trussel mod mange
andre omrader af deres liv.

For det tredje er det yderst tvivlsomt, om denne form for
overvagning nogensinde vil kunne anses for at vere
nedvendig af hensyn til opfyldelsen af en kontrakt, som
den registrerede er part i, som pdkravet i artikel 7, litra
b) i direktiv 95/46/EF, eftersom overvigningen tydeligvis
ikke indgdr som del af den kontrakt, den registrerede har
indgdet, men blot er et middel for internetudbyderen til at
varetage andre interesser.

Sletning af logfiler

[ henhold til direktiv 2002/58/EF, mere pracist artikel 6,
md trafikdata som f.eks. IP-adresser, kun indsamles og
opbevares i forbindelse med formal, der er direkte relateret
til selve kommunikationen, herunder debitering, trafiksty-
ring og forebyggelse af svig. Derefter skal oplysningerne
slettes. Dette bergrer ikke de forpligtelser, der fastsattes i
direktivet om lagring af data, der som navnt, krever, at
trafikdata opbevares og kun udleveres til politi og anklage-
myndighed for at bidrage til en efterforskning af grov
kriminalitet (>’).

(7) Se stk. 35 i denne udtalelse.
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logfiler, der viser aktiviteter, som ikke laengere er nedven-
dige til ovennavnte formdl. Eftersom logfiler ikke er
nedvendige i forbindelse med debitering, burde tre til fire
uger vere tilstreekkelig til, at internetudbyderne kan fore-
tage trafikstyring (39).

Det betyder, at internetudbydere ikke ber linke logfilerne til
de relevante abonnenters IP-adresser, nar de kontaktes af
copyrightindehavere, medmindre det sker inden for den
begraensede periode, der beskrives ovenfor. Logfiler ber
kun lagres ud over denne periode, hvis det er berettiget
og ligger inden for de formal, der fastsattes i lovgivningen.

Det betyder i praksis, at internetudbydere ikke kan imede-
komme copyrightindehaveres anmodning, medmindre
anmodningen fremsattes meget hurtigt, da de ganske
enkelt ikke lengere er i besiddelse af oplysningerne. Det
er i sig selv med til at definere, hvad der menes med de
acceptable overvigningspraksisser, der beskrives i ovensta-
ende afsnit.

Risiko for afledte virkninger

Den tilsynsforende er ikke blot bekymret for de virkninger,
som »three-strikes«-politikkerne vil fa for privatlivets fred og
databeskyttelsen, men ogsd for deres afledte virkninger.
Godkendelse af »three-strikes«-politikker kan vare en glide-
bane, der forer til endnu mere overvigning af internetbru-
geres aktiviteter inden for forskellige omrider og med
forskellige formal.

Den tilsynsforende opfordrer indtrengende Kommissionen
til at sikre, at ACTA ikke gér videre og ikke undergraver
EU's eksisterende ordning til hdndhavelse af intellektuelle
ejendomsrettigheder, som overholder grundlaggende rettig-
heder, frihedsrettigheder og borgerrettigheder, som f.eks.
beskyttelse af personoplysninger.

V. DATABESKYTTELSESFORBEHOLD MED HENSYN TIL
INTERNATIONALE SAMARBEJDSMEKANISMER

Med hensyn til spergsmélet om handhavelse af ejendoms-
rettigheder er det inden for rammerne af ACTA blevet fore-
sldet at styrke det internationale samarbejde med en rakke

(*%) Trafikstyring omfatter analyser af netverkstrafikken pa computerne

for at optimere eller sikre ydeevnen, kortere reaktionstid ogfeller

oget bandbredde.



C 147/10

Den Europaiske Unions Tidende

5.6.2010

64.

65.

66.

67.

68.

)
(*9)

foranstaltninger, der muligger en effektiv handhevelse af
intellektuelle ejendomsrettigheder inden for ACTA-under-
skrivernes jurisdiktioner.

Hvad angér de tilgaengelige oplysninger, vil en rakke af de
foranstaltninger, der er planlagt for at sikre hdndhavelse af
intellektuelle ejendomsrettigheder antageligt indebaere inter-
national udveksling af oplysninger om pastdede krankelser
af de intellektuelle ejendomsrettigheder blandt offentlige
myndigheder (sdsom toldmyndigheder, politi og retsvasen)
samt mellem offentlige og private akterer (sisom inter-
netudbydere og organisationer med IP-rettigheder). Denne
form for dataoverforsler rejser en rakke sporgsmdl vedre-
rende databeskyttelse.

V.1. Er de dataudvekslinger, der planlegges inden for
rammerne af ACTA, legitime, nedvendige og forholds-
maessige?

Pd det nuvarende stadie af forhandlingsprocessen, hvor en
reckke konkrete elementer af databehandlingen stadig ikke
er definerede eller kendte, er det umuligt at fastsla, om de
foresldede foranstaltninger er i overensstemmelse med
grundleggende databeskyttelsesprincipper og EU’s databe-
skyttelseslovgivning.

For det forste er det tvivlsomt, om dataoverforsler til tred-
jelande inden for rammerne af ACTA er legitime. Det er
ogsd tvivlsomt, om de foranstaltninger, der er vedtaget pa
omradet pd internationalt plan, er relevante, sd lenge der
ikke foreligger en aftale mellem EU-medlemsstaterne om
harmonisering af handhavelsesforanstaltningerne i det digi-
tale miljo samt om de former for strafferetlige sanktioner,
der skal anvendes (>%).

Det ser i lyset af det ovenstdende ud til, at det vil vare
nemmere at overholde principperne om nedvendighed og
forholdsmaessighed i forbindelse med dataoverfersler under
ACTA, hvis aftalen udtrykkeligt begraenses til at omfatte
bekaempelse af de groveste overtraedelser af de intellektuelle
ejendomsrettigheder, og ikke overforsler af massedata ved
enhver mistanke om krankelser af de intellektuelle ejen-
domsrettigheder. Det forudsetter en nejagtig definition af
de »groveste overtraedelser af de intellektuelle ejendomsret-
tigheder«, hvor dataoverfarsel er tilladt.

Det er endvidere vigtigt at vare opmearksom pd de
personer, der er involveret i dataudvekslingerne, samt pa
hvorvidt oplysningerne kun vil blive delt mellem offentlige
myndigheder, eller om de ogsd vil omfatte udvekslinger
mellem private aktorer og offentlige myndigheder. Som
naevnt tidligere i denne udtalelse rejser inddragelsen af
private aktgrer pd et omrdde, der i princippet herer
under de retshdndhavende myndigheders kompetence, en
rekke speorgsmal (*0). Betingelserne for, hvorndr private

Et forslag om strafferetlige sanktioner dreftes aktuelt i Rédet,

KOM(2006) 168 af 26. april 2006.
Se punkt 32 og 52 i denne udtalelse. Se endvidere Udtalelse fra Den
Europaiske Tilsynsferende for Databeskyttelse om den endelige
rapport fra EU-USA-Kontaktgruppen pa Hejt Plan om Infor-
mationsdeling og Beskyttelse af Privatlivets Fred og Personoplys-
ninger, EUT C 128 af 6.6.2009, s.1.
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aktorer kan involveres i indsamling og udveksling af
personoplysninger i forbindelse med overtradelser af de
intellektuelle ejendomsrettigheder med offentlige myndig-
heder, ber begranses til sarlige omstendigheder og
ledsages af de forngdne garantier.

V.2. Geldende lovgivning om databeskyttelse, der
finder anvendelse pa videregivelse af personoplys-
ninger inden for rammerne af ACTA

En generel ordning for videregivelse af personoplysninger

EUs generelle rammer for databeskyttelse er fastsat i
direktiv 95/46/EF. I artikel 25 og 26 i dette direktiv fast-
settes den ordning, der er galdende for videregivelse af
personoplysninger til tredjelande. Artikel 25 indeholder
krav om, at videregivelse kun ma finde sted til lande, der
sikrer et tilstraekkeligt beskyttelsesniveau. Er dette ikke
tilfeeldet, er videregivelse af personoplysninger i princippet
forbudt.

Vurderingen af, om beskyttelsesniveauet i et tredjeland er
tilstraekkeligt, foretages af Europa-Kommissionen fra sag til
sag. Kommissionen har pd baggrund af grundige analyser
fra Artikel 29-Gruppen truffet adskillige beslutninger, hvori
den godkender beskyttelsesniveauet i en rakke lande (*1).

Den tilsynsforende bemarker, at de fleste deltagere i ACTA
ikke figurerer pd denne liste over lande, der leverer en
tilstraekkelig databeskyttelse, som Kommissionen har udar-
bejdet. Med undtagelse af Schweiz og — under visse
omstendigheder — Canada og USA har ingen andre delta-
gere i ACTA faet vurderet deres beskyttelsesniveau til at
vare tilstrekkeligt. For at der kan videregives oplysninger
fra EU til disse lande, skal en af betingelserne i artikel 26,
stk. 1, i direktiv 95/46/EF derfor vare opfyldt, eller parterne
i videregivelsen skal angive tilstrakkelige garantier i over-
ensstemmelse med direktivets artikel 26, stk. 2.

Seerlig ordning for videregivelse af oplysninger pd det strafferetlige
omrdde

Selv om direktiv 95/46/EF er det vigtigste databeskyttelses-
instrument i EU, er dets anvendelsesomrade begranset, idet
det udelukker en rakke aktiviteter, bla. statens aktiviteter
pd det strafferetlige omrdde (artikel 3). Videregivelse af
oplysninger pa det strafferetlige omrade falder derfor
uden for anvendelsesomrddet for direktiv 95/46/EF og er
underlagt de generelle databeskyttelsesprincipper, der er

(*1) Jf. Europa-Kommissionens beslutninger om konstatering af et

tilstraekkeligt beskyttelsesniveau i Argentina, Canada, Schweiz, den
amerikanske safe harbor-ordning og de amerikanske myndigheder i
forbindelse med PNR-systemet, Guernsey, Isle of Man, og Jersey.
Beslutningerne kan ses pd http://ec.europa.eufjustice_home/fsj|
privacy/thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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fastsat i Europarddets konvention nr. 108 og dens tillags-
protokol, som alle EU-medlemsstater er part i (*?). Derud-
over finder de bestemmelser, EU har vedtaget vedrerende
politisamarbejde og retligt samarbejde i kriminalsager, og
som er fastsat i Rddets rammeafgorelse 2008/877/RIA,
ogsd anvendelse (*3).

Disse instrumenter bygger ligeledes pd det princip, at der
skal veare et tilstreekkeligt beskyttelsesniveau i det tredje-
land, som oplysningerne videregives til. Der findes en
raekke undtagelser herfra, navnlig hvis tredjelandet yder
tilstreekkelige garantier. I lighed med videregivelse af oplys-
ninger i henhold til direktiv 95/46/EF kreever udveksling af
oplysninger pa det strafferetlige omrade derfor, at parterne i
udvekslingen yder tilstrackkelige garantier.

Mod en ny ordning for videregivelse af oplysninger

EU vil sandsynligvis inden for en ner fremtid vedtage nye
felles regler for databeskyttelse pa grundlag af artikel 16 i
TEUF. Disse regler vil vere geldende for alle EU’s aktivi-
tetsomrdder. Det betyder, at der inden for fa ar kan veare
indfert omfattende rammer for databeskyttelse i EU, med
sammenhangende regler for databeskyttelse inden for alle
EU'’s aktivitetsomrader, hvilket vil betyde ensartede garantier
for alle databehandlingsaktiviteter. Som beskrevet af EU’s
kommisser for retlige anliggender, grundleggende rettig-
heder og borgerskab, Viviane Reding (*), skal disse nye
rammer fungere som et falles »moderne og omfattende
retsinstrument« for databeskyttelse i EU. Dette nye rets-
instrument hilses ikke mindst velkommen, fordi det vil
bidrage til at gare EU’s regler for databeskyttelse mere tyde-
lige og sammenhangende.

I en international sammenhang henviser den tilsynsferende
ogsd til resolutionen om internationale standarder for
beskyttelse af personoplysninger og privatlivet, som netop
er vedtaget af databeskyttelsesmyndighederne, og som er
forste skridt i retning af indferelse af internationale stan-
darder for databeskyttelse (*°). De internationale standarder
omfatter en rakke databeskyttelsesgarantier pa linje med de
garantier, der anfores i direktiv 95/46/EF og konvention nr.

Europarddets konvention om beskyttelse af det enkelte menneske i
forbindelse med elektronisk databehandling af personoplysninger,
vedtaget i Strasbourg den 28. januar 1981 og tillegsprotokollen
til konventionen om beskyttelse af det enkelte menneske i forbin-
delse med databehandling af personoplysninger, om tilsynsmyndig-
heder og granseoverskridende dataudveksling, Strasbourg, den
8. november 2001.

Rédets rammeafgorelse 2008/877[RIA af 27. november 2008 om
beskyttelse af personoplysninger i forbindelse med politisamarbejde
og retligt samarbejde i kriminalsager , EUT L 350 af 30.12.2008,
s. 60.

Se besvarelserne pd Europa-Parlamentets hering i forbindelse med
indstillingen af Viviane Reding til kommissar, s. 5, http:/[www.
europarl.europa.eu/hearings/static/commissioners/answers/reding_

replies_da.pdf

(*) Resolution vedtaget i Madrid, november 2009.
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108. Selv om de internationale standarder endnu ikke har
retsvirkning, fungerer de som nyttige retningslinjer, for sa
vidt angédr de databeskyttelsesprincipper, som tredjelandene
kan valge at anvende for at sikre, at deres retsgrundlag er
foreneligt med EU’s standarder. Den tilsynsforende mener,
at de lande, der har underskrevet ACTA, ogsd ber tage
hejde for de principper, der fastsattes i de internationale
standarder, nir de behandler personoplysninger fra EU.

V.3. Behovet for at gennemfore tilstreekkelige garantier
for at beskytte videregivelse af oplysninger fra EU til
tredjelande

Hvilken udformning skal garantierne have for at kunne yde en
effektiv beskyttelse af videregivelse af oplysninger til tredjelande?

[ tilfelde, hvor det kan pavises, at der er behov for at
videregive personoplysninger til tredjelande, understreger
den tilsynsforende, at EU — udover selve ACTA-aftalen
— ber forhandle specifikke instrumenter pd plads med
modtagerlandene, som indeholder tilstrakkelige databeskyt-
telsesgarantier til at sikre udvekslingen af personoplys-
ninger.

Der bar generelt fastsattes passende databeskyttelsesgaran-
tier i en bindende aftale mellem EU og modtagertredje-
landet. Den modtagende part forpligter sig i medfor af
denne aftale til at overholde EU’s databeskyttelseslovgivning
og til at sikre fysiske personer de samme rettigheder og den
samme klageadgang, som er hjemlet i EU-lovgivningen.
Behovet for en bindende aftale er anfert i artikel 26, stk.
2, i direktiv 95/46/EF samt artikel 13, stk. 3, litra b) i
rammeafgorelsen og stottes desuden af EU’s eksisterende
praksis med at indgd specifikke aftaler, der skal gore det
muligt at videregive specifikke oplysninger til tredje-
lande ().

Tilsvarende kan modtageren i henhold til de internationale
standarder blive pdlagt at garantere det beskyttelsesniveau,
der er pdkravet for at videregivelsen kan finde sted. Disse
garantier kan ogsd tage form af en kontraktmassig forplig-
telse.

Indholdet af de garantier, som ACTA-underskriverne skal gore
rede for i forbindelse med videregivelse af personoplysninger

Den tilsynsforende understreger iser, at internationale
udvekslinger af oplysninger pd det strafferetlige omrade er
serligt folsomme, for sd vidt angdr databeskyttelse, idet det

F.eks. Europols og Eurojusts aftaler med USA, PNR-aftalen, Swift-

aftalen, samt aftalen mellem Den Europaiske Union og Australien
om luftfartsselskabers behandling og overforsel af passagerliste
(PNR)-oplysninger med oprindelse i Den Europaiske Union til det
australske toldvaesen.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_da.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_da.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_da.pdf
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nye instrument kan lovliggere videregivelse af store
mangder oplysninger inden for et omrdde, hvor det har
specielt store konsekvenser for enkeltpersoner. Det er
derfor ekstra vigtigt med strenge og palidelige garantier
pa dette omrade.

Den tilsynsferende anferer, at det kun er muligt at fastsaette
specifikke betingelser og garantier pd et individuelt
grundlag og under hensyntagen til alle aspekter af dataud-
vekslingerne. Til vejledning fremhaver den tilsynsforende
imidlertid nogle af de principper og garantier, som modta-
gertredjelande skal gore rede for, for udvekslingerne af data
kan finde sted.

— Den juridiske begrundelse for databehandlingsaktivite-
terne skal kontrolleres (dvs. om behandlingen finder
sted pd grundlag af en juridisk forpligtelse eller
samtykke fra de registrerede eller en hvilken som
helst anden gyldig begrundelse), og det skal kontrol-
leres, om videregivelsen af oplysninger opfylder det
formdl, til hvilket de oprindeligt blev indsamlet. Der
bor ikke finde videregivelser sted, som ikke herer
under det fastsatte formal.

— Det skal tydeligt angives hvor mange og hvilken slags
personoplysninger, der skal udveksles, og mangden skal
begranses til det absolut nedvendige for at opfylde
formalet med videregivelsen. De personoplysninger,
som indsamles og videregives, kan omfatte internetbru-
geres [P-adresse, dato og klokkeslaet for den mistaenkte
overtraedelse samt overtradelsens art. Den tilsynsfor-
ende henstiller til, at oplysningerne ikke knyttes til en
bestemt person under efterforskningen, og minder om,
at en mistenkt kun ber identificeres, hvis det sker i
overensstemmelse med lovgivningen og under tilsyn
af en dommer. Den tilsynsforende praciserer i den
forbindelse, at oplysninger vedrerende kraenkelser af
de intellektuelle ejendomsrettigheder udger en sarlig
kategori af oplysninger, hvis behandling normalt er
underlagt begraensninger fra de retshindhavende
myndigheders side, og som kraver ekstra garantier.
De personer, der er bemyndiget til at behandle oplys-
ninger vedrerende krankelser af de intellektuelle ejen-
domsrettigheder og mistanker om kraenkelser samt
betingelserne for behandlingen af disse oplysninger,
ber derfor defineres specifikt i overensstemmelse med
gaeldende databeskyttelseslovgivning.

— Det skal tydeligt fastsattes, hvilke personer der kan dele
oplysningerne, og videre overforsel til andre modtagere
ber principielt forbydes, medmindre overferslerne er
nedvendige af hensyn til en specifik efterforskning.
Den begransning er iser vigtig, eftersom de udpegede
modtagere ikke unedigt ber dele oplysninger med
uautoriserede modtagere.

— Den tilsynsferende antager, at ACTA ikke indeholder
bestemmelser om samarbejde mellem offentlige

myndigheder, men at den ogsa vil medfore tildeling af
handhavelsesopgaver til private organisationer (sdsom
internetudbydere, organisationer med copyrightrettig-
heder osv.) Det er i sidstnavnte tilfelde vigtigt at fore-
tage en omhyggelig vurdering af, i hvilket omfang og pa
hvilke betingelser private organisationer er involveret i
handhavelsen af intellektuelle ejendomsrettigheder, idet
de foranstaltninger, der fastsattes i ACTA, ikke skal give
internetudbydere og organisationer med IP-rettigheder
en reel ret til at overvige brugernes adfeerd pd nettet.
Endvidere ber private organisationers behandling af
personoplysninger i forbindelse med retshandhaevelse
kun finde sted péd et korrekt retsgrundlag. Det er ogsd
vigtigt at pracisere, hvorvidt private organisationer vil
vare forpligtet til at samarbejde med politiet, samt i
givet fald omfanget af dette samarbejde. Det ber
under alle omstendigheder begranses til »grov krimina-
litet«, som ogsd skal defineres ngjagtigt, idet det ikke er
alle overtreedelser af de intellektuelle ejendomsrettig-
heder, der kan betragtes som grove.

Den metode, der anvendes til udveksling af person-
oplysninger, skal tydeligt fastlegges, og det skal iser
angives, om udvekslingen finder sted via et push-
system, hvor f.eks. internetudbydere og organisationer
med IP-rettigheder overforer en rakke oplysninger til
tredjeparter i udlandet, sdsom politi og retshind-
havende myndigheder, eller et pull-system, hvor f.eks.
politi og retshindhavende myndigheder har direkte
adgang til private databaser eller til databaser med
centraliserede oplysninger. Som naevnt tidligere i forbin-
delse med PNR er et push-system den eneste losning,
der er i overensstemmelse med EU’s databeskyttelses-
principper, da det berettiger EU-afsenderen, som
typisk vil vere den dataansvarlige, til at fore kontrol
med videregivelsen af oplysninger (*).

Den periode, som modtagerne ma lagre personoplys-
ninger i, skal angives samt formdlet med en sddan
lagring. Denne lagringsperiode skal std i et rimeligt
forhold til det @nskede formadl, hvilket betyder, at oplys-
ningerne skal fjernes eller slettes, ndr det ikke leengere
er nedvendigt at opbevare dem for at opnd dette
formal.

De forpligtelser, der pédhviler dataansvarlige i tredje-
lande, skal angives tydeligt. Der skal ydes garanti for,
at der findes tilsynsmekanismer ogfeller ansvarligheds-
mekanismer i forbindelse med handhavelsen, for at
sikre, at der er adgang til effektive klage- og sanktions-
foranstaltninger mod dataansvarlige i tilfeelde af ukor-
rekt behandling eller andre relevante handelser. Der ber

(*’) Se Artikel 29-Gruppens udtalelse nr. 4/2003 om databeskyttelses-
niveauet garanteret af USA ved overfersel af passageroplysninger,
WP78, 13. juni 2003.
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endvidere indferes mekanismer for klageadgang, som
giver fysiske personer mulighed for at indgive klage
ved en uafhangig databeskyttelsesmyndighed samt
have et effektivt retsmiddel ved en uathangig og upar-
tisk domstol (*5).

— Det instrument, som parterne indgér, skal indeholde en
tydelig angivelse af de registreredes rettigheder i forbin-
delse med deres personoplysninger, ndr disse oplys-
ninger behandles af et modtagertredjeland. Det skal
sikre, at de registrerede har adgang til effektive midler
til at hindheve deres rettigheder i forbindelse med
behandling af deres oplysninger i udlandet.

— Derudover er gennemsigtighed afgerende, og de parter,
der har vedtaget et databeskyttelsesinstrument, skal
vare enige om, hvordan de vil underrette de registre-
rede om den databehandling, der finder sted, samt om
deres rettigheder og muligheden for at udeve disse
rettigheder.

VI. KONKLUSIONER

Den tilsynsforende opfordrer pd det kraftigste Europa-
Kommissionen til at etablere en offentlig og gennemsigtig
dialog om ACTA, eventuelt via en offentlig hering, som
ogsd kan bidrage til at sikre, at de foranstaltninger, der
skal vedtages, er i overensstemmelse med kravene i EU’s
lovgivning om beskyttelse af privatlivets fred og om databe-

skyttelse.

I forbindelse med de igangvarende forhandlinger om ACTA
opfordrer den tilsynsforende Europa-Kommissionen til at
finde den rette balance mellem behovet for at beskytte
intellektuelle ~ejendomsrettigheder og behovet for at
beskytte fysiske personers privatliv og sikre databeskyttelse.
Den tilsynsforende fremhaever, at det er meget vigtigt, at
beskyttelse af privatlivets fred og databeskyttelse inddrages
allerede i begyndelsen af forhandlingerne, for der er
vedtaget foranstaltninger, siledes at det undgds, at der
senere skal findes alternative lesninger til at beskytte privat-
livets fred.

De intellektuelle ejendomsrettigheder er vigtige for
samfundet og skal beskyttes, men de ber ikke sattes over
borgernes grundlaggende ret til privatliv, databeskyttelse og
andre rettigheder, som f.eks. uskyldsformodning, effektiv
retsbeskyttelse og ytringsfrihed.

Eftersom det nuvarende udkast til ACTA indebarer eller i
det mindste indirekte slar til lyd for »three-strikes«-poli-
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tikker, vil ACTA fd en meget indskraenkende virkning pa
EU-borgernes grundlaggende rettigheder og friheder,
navnlig for sd vidt angdr beskyttelse af personoplysninger
og privatliv.

Den tilsynsforende mener ikke, at »three-strikes«-politikker
er ngdvendige for at opfylde formédlet om at hdndhave
intellektuelle ejendomsrettigheder. Den tilsynsforende er
overbevist om, at det er muligt at finde alternative,
mindre indgribende losninger, eller at de planlagte poli-
tikker kan gennemfores pd en mindre indgribende made
eller med et mere begranset anvendelsesomrade, navnlig i
form af malrettet ad hoc-overvigning.

»Three-strikes«-politikker er ogsd problematiske pd et mere
detaljeret juridisk plan. Det skyldes ikke mindst, at iser
private organisationers behandling af juridiske data skal
finde sted pd et korrekt retsgrundlag. »Three-strikes«-
ordninger kan endvidere fore til lagring af logfiler over
en lengere periode, hvilket vil vare i strid med den eksi-
sterende lovgivning.

Eftersom ACTA omfatter udveksling af personoplysninger
mellem myndigheder ogfeller private organisationer i signa-
tarlandene, anmoder den tilsynsforende EU om at indfere
tilstreekkelige garantier. Disse garantier skal vare galdende
for alle dataoverforsler inden for rammerne af ACTA, hvad
enten de vedrerer det civile, strafferetlige eller digitale
omrdde, og ber vare i overensstemmelse med de databe-
skyttelsesprincipper, der fastsattes i konvention nr. 108 og
direktiv 95/46/EF. Den tilsynsforende henstiller til, at disse
garantier fir form af bindende aftaler mellem EU-afsendere
og modtagertredjelande.

Endelig ensker den tilsynsferende at blive hert i forbindelse
med de foranstaltninger, der skal gennemferes, og som
vedrorer de dataoverforsler, der finder sted under ACTA,
for at kontrollere, om de er forholdsmassige og sikrer et
tilstrackkeligt beskyttelsesniveau.

Udferdiget i Bruxelles, den 22. februar 2010

Peter HUSTINX

Den Europeeiske Tilsynsforende for
Databeskyttelse

Se Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse

om den endelige rapport fra EU-USA-Kontaktgruppen pd Hojt Plan
om Informationsdeling og Beskyttelse af Privatlivets Fred og Person-
oplysninger, 11.11.2008.



