5.6.2010

Euroopa Liidu Teataja

C 1471

[

(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR
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Liidu praeguste libirdikimiste kohta

voltsimisvastast voitlust kisitleva kaubanduslepingu iile

(2010/C 147/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pdhidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli 2002.
aasta direktiivi 2002/58/EU, milles kisitletakse isikuandmete
tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (3),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba lilkumise kohta, (*) eriti
selle artiklit 41,

ON VASTU VOTNUD KAESOLEVA ARVAMUSE:

[. SISSEJUHATUS

1. Euroopa Liit osaleb vdltsimisvastast voitlust kasitleva
kaubanduslepingu koostamise iile peetavatel labiradkimistel.
Labiradkimised algatas 2007. aastal huvitatud isikute rithm,
misjirel osalejate ring laienes; praegu osalevad labirdaki-
miste] Ameerika Uhendriigid, Austraalia, Euroopa Liit,
Jaapan, Kanada, Korea, Maroko, Mehhiko, Singapur, Sveits

() EUT L 281, 23.11.1995, Ik 31.
() EUT L 201, 31.7.2002, Ik 37.
() EUT L 8, 12.1.2001, Ik 1.

ja Uus-Meremaa. Euroopa Komisjon sai ndukogult neil 1abi-
radkimistel osalemise volituse 2008. aastal.

. Euroopa andmekaitseinspektor tunnistab, et piiriiilene

kauplemine voltsitud ja piraatkaubaga on itha siivenev
probleem, mis on sageli seotud organiseeritud kuritegelike
vorgustikega, mille t3ttu on vaja selle kuritegevusvormi
vastu voitlemiseks votta rahvusvahelisel tasandil vastu asja-
kohased koostoomehhanismid.

. Euroopa andmekaitseinspektor mirgib, et Euroopa Liidu

labiradkimistel mitmepoolse lepingu iile, mille keskseks
teemaks on intellektuaalomandi diguste kaitse, tdstatatakse
olulisi kiisimusi seoses vltsimis- ja piraatlusvastaste meet-
mete mojuga iiksikisiku pohidigustele ning eelkdige eraelu
puutumatuse ja andmekaitse digusele.

. Selle tottu tunneb Euroopa andmekaitseinspektor suurt

kahetsust, et Euroopa Komisjon ei konsulteerinud temaga
selle lepingu sisu iile. Seepdrast on Euroopa andmekaitseins-
pektor omal algatusel vastu vdtnud kdesoleva arvamuse,
mis pShineb maaruse (EU) nr 45/2001 artikli 41 1dikel 2,
eesmdrgiga anda komisjonile suuniseid eraelu puutumatuse
ja andmekaitsega seotud kiisimuste kohta, mida tuleks
arvesse votta voltsimisvastast voitlust kasitleva kaubandus-
lepingu iile peetavatel labiradkimistel.

II. HETKESEIS JA VOLTSIMISVASTAST VOITLUST KASIT-
LEVA KAUBANDUSLEPINGU KAVANDATUD SISU

. Labirdakimiste seitsmes voor peeti 26.-29. jaanuarini 2010

Mehhikos eesmirgiga sdlmida leping 2010. aasta jooksul.
Lepingu ametlikku eelndu ei ole tdnaseni siiski esitatud.
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6. Libiradkimiste eesmidrk on vdtta vastu uus mitmepoolne [I. EUROOPA ANDMEKAITSEINSPEKTORI MARKUSTE

leping intellektuaalomandi diguste kaitse parandamiseks
ning voltsimise ja piraatluse vastu voitlemiseks. Uue lepingu
vastuvotmine looks paremad rahvusvahelised standardid in-
tellektuaalomandi diguste ulatuslike rikkumiste vastu vditle-
miseks. Euroopa Komisjoni kaubanduse peadirektoraat on
eelkdige markinud, et ,kavas on keskenduda arihuve oluli-
selt kahjustavale voltsimisele ja piraatlusele, mitte tavakoda-
nike tegevusele” (#).

. Euroopa Komisjoni kaubanduse peadirektoraadi 2009. aasta
novembri dokumendist ,Summary of key elements under
discussion” nihtub lepingu sisu kohta, et voltsimisvastast
voitlust késitleva kaubanduslepingu eesmarki voidelda
piraatluse ja voltsimise vastu viiakse ellu kolme tegevuse
kaudu: i) rahvusvaheline koost66, ii) iguskaitse tagamine
ja iii) Oigusraamistiku mdiratlemine intellektuaalomandi
diguste kaitseks mitmes kindlaksmairatud valdkonnas ja
eelkdige digitaalses keskkonnas (°). Kavandatud meetmed
on seotud eelkdige diguslike menetlustega (nagu kohtumaa-
rused, ajutised meetmed), Interneti-teenuste pakkujate rolli
ja iilesannetega Interneti teel toimuva autoridiguste rikku-
mise takistamisel ning kauba piiriiiletuse viltimiseks tehtava
piiritilese koostooga. Avalikustatud teave kisitleb lepingu
sisu siiski tiksnes iildjoontes ega sisalda konkreetsete meet-
mete iiksikasju.

. Euroopa andmekaitseinspektor mirgib, et isegi kui voltsi-
misvastast voitlust kasitleva kaubanduslepingu kavandatud
eesmirk on tegeleda iiksnes intellektuaalomandi Siguste
ulatuslike rikkumistega, ei saa vilistada, et vOltsimisvastast
voitlust kisitlev kaubandusleping voib hdlmata ka tavako-
danike tegevust, eriti kui diguskaitsemeetmeid kohaldatakse
digitaalses keskkonnas. Euroopa andmekaitseinspektor
rohutab, et see nduab asjakohaste tagatiste kehtestamist
iiksikisikute pohidiguste kaitseks. Pealegi holmavad andme-
kaitse Gigusaktid koiki iksikisikuid, ka neid, kes vdivad
osaleda voltsimises ja piraatluses; ulatuslike rikkumiste
vastu voitlemisel tuleb kindlasti toodelda ka isikuandmeid.

. Seetdttu soovitab Euroopa andmekaitseinspektor tungivalt,
et Euroopa Komisjon algataks voltsimisvastast vditlust
kasitleva kaubanduslepingu kiisimuses avaliku ja labipaistva
dialoogi, mis voiks toimuda avaliku aruteluna, mis aitaks
samuti tagada vastuvOetavate meetmete vastavust Euroopa
Liidu eraelu puutumatuse ja andmekaitse diguse nduetele.

http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, Ik 2.

() Vt 2. allmarkus.
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10. Euroopa andmekaitseinspektor kutsub iiles Euroopa Liitu ja
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eelkdige Euroopa Komisjoni, kellele on antud volitus
sdlmida leping, et leida oige tasakaal intellektuaalomandi
diguste kaitsmise vajaduse ning tksikisikute diguse vahel
eraclu puutumatusele ja andmekaitsele.

Euroopa andmekaitseinspektor rdhutab, et eraelu puutu-
matus ja andmekaitse on Euroopa Liidu pohividdrtused,
mis on sitestatud Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artiklis 8 ning Euroopa Liidu pohi-
oiguste harta (%) artiklites 7 ja 8 ning mida tuleb jirgida
koikides tegevuspdhimdtetes ja eeskirjades, mida Euroopa
Liit votab vastu Euroopa Liidu toimimise lepingu artikli
16 kohaselt.

Peale selle rohutab Euroopa andmekaitseinspektor, et
kokkulepe, millele Euroopa Liit voltsimisvastast vditlust
kisitleva kaubanduslepingu kiisimuses jouab, peab vastama
Euroopa Liidu &iguslikele kohustustele, mis tulenevad eraelu
puutumatuse ja andmekaitse digusaktidest, tdpsemalt direk-
tiividest 95/46/EU ja 2002/58/EU () ning Euroopa Inimdi-
guste Kohtu (%) ja Euroopa Kohtu (?) praktikast.

Eraelu puutumatust ja andmekaitset tuleb arvesse votta juba
labiradkimiste algusest peale, mitte siis, kui kavad ja menet-
lused on maddratletud ja kokku lepitud ning alternatiivseid,
eraclu puutumatust arvestavaid lahendusi leida on juba liiga
hilja.

Euroopa andmekaitseinspektor margib, et arvestades, kui
vihe teavet on avalikustatud, ei saa ta voltsimisvastast vdit-
lust kisitleva kaubanduslepingu konkreetseid sitteid analiiii-
sida. Seetdttu keskendub andmekaitseinspektor kdesolevas
arvamuses eraelu puutumatuse ja andmekaitsega seotud
ohtudele, mis vdivad tuleneda konkreetsetest meetmetest,
mida leping, nagu seda on tutvustatud, vdib kaasa tuua
sellistes valdkondades nagu intellektuaalomandi oiguste
kaitse digitaalses keskkonnas (IV peatiikk) ja rahvusvahe-
lised koostoomehhanismid (V peatiikk).

(%) Euroopa Liidu pdohidiguste harta (ELT C 303, 14.12.2007, k 1).

Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv
2002/58/EU, milles kisitletakse isikuandmete tootlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kasitlev direktiiv; (ELT L 201, 31.7.2002,
Ik 37).

Selles tdlgendatakse 4. novembril 1950 Roomas vastu vdetud
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artiklis
8 sitestatud pohinduete ja -tingimuste kohaldamist eri valdkon-
dades. Vt eelkdige muudes kdesoleva arvamuse osades viidatud
kohtupraktika.

Vt eelkdige Euroopa Kohtu otsus kohtuasjas C-275/06: Productores
de Miusica de Espaiia (Promusicae) (EKL 2008, lk [-271) ja
kohtuasjas C-557/07: LSG-Gesellschaft zur Wahrnehmung von Leis-
tungsschutzrechten (seni avaldamata).


http://trade.ec.europa.eu/doclib/docs/2009/november/tradoc_145271.pdf
http://trade.ec.europa.eu/doclib/docs/2009/november/tradoc_145271.pdf
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IV. INTELLEKTUAALOMANDI OIGUSTE KAITSE DIGI-
TAALSES KESKKONNAS

IV.1. Vajadus analiiiisida, kuidas méjutab eraelu puutu-
matust ja andmekaitset pirast kolme hoiatust Interneti-
ithenduse katkestamise pdhimdte

15. Euroopa Komisjoni viitel loob vdltsimisvastast voitlust
kisitlev kaubandusleping Sigusraamistiku piraatluse vastu
voitlemiseks digitaalses keskkonnas (1%). Raamistik kehtestab
tingimused, mille kohaselt voib Interneti-teenuste pakkujaid
ja teisi sidusteenuste vahendajaid ('') votta vastutusele
nende seadmete kaudu lilkuvate autoridigusi rikkuvate
materjalide eest. Raamistikuga voidakse ette niha ka
meetmed ja diguskaitsevahendid, mida kohaldatakse Inter-
neti-kasutajate suhtes autoridigusi rikkuvate materjalide
iles- voi allalaadimise korral. Kuigi raamistiku iiksikasju ei
ole ametlikult avaldatud, voib eri kanalitest kattesaadava
teabe pohjal arvata, et sellega vdidakse kehtestada Inter-
neti-teenuste pakkujate kohustus rakendada pirast kolme
hoiatust Interneti-ithenduse katkestamise pohimdtet ehk
niinimetatud  jdrkjargulise reageerimise kavasid. Need
kavad voimaldavad autoridiguste omanikel Interneti-kasuta-
jaid jdlgida ja tuvastada vdidetavad autoridiguste rikkujad.
Pirast vaidetava rikkuja Interneti-teenuste pakkuja poole
poordumist hoiatab see rikkujana tuvastatud kasutajat,
kelle Interneti-ithendus katkestatakse parast kolme hoiatust.

16. Ajal, kui peetakse labirdakimisi voltsimisvastast vditlust
kisitleva kaubanduslepingu {ile, rakendatakse pérast kolme
hoiatust Interneti-ithenduse katkestamise pohimdtet mones
liikmesriigis, nagu Prantsusmaal. Seda arutatakse ka mitmel
Euroopa Liidu foorumil, nagu praegu siseturu ja teenuste
peadirektoraadi juhtimisel toimuv sidusrihmade dialoogis
ebaseadusliku iiles- ja allalaadimise kiisimuses, mis on
seotud komisjoni teatise ,Intellektuaalomandi diguste jous-
tamise tShustamine siseturul” (1?) vastuvotmisega. Teemat
arutatakse ka Euroopa Parlamendis seoses Euroopa Parla-
mendi resolutsiooni projektiga, milles kisitletakse intellek-
tuaalomandi diguste kaitse tShustamist siseturul (nn Gallo
raport).

17. Seda pohimdtet jirgides sekkutakse jouliselt iiksikisiku
eracllu. Pohimdttega kaasneb Interneti-kasutajate tegevuse,
sealhulgas tiiesti seadusliku tegevuse iildine jdlgimine. Jalgi-

("9 Vt 2. allmarkus.

(") Veebiteenuste vahendajaid voib liigitada nende funktsionaalse rolli
jargi, kuigi tavaliselt on samal vahendajal korraga mitu rolli. Veebi-
teenuste vahendajad on: a) iihendusepakkujad: kasutajad saavad
vorguithenduse  tthendusepakkuja  serveriga ithendust vottes;
b) vorguseadmete pakkujad: teenustevahendajad, kes pakuvad ruute-
reid, st andmete edastamise tchnilisi seadmeid; ¢) veebimajutuse
pakkujad: teenustevahendajad, kes tiirivad vilja serveriruumi, kuhu
kasutajad ja sisupakkujad saavad iiles laadida veebisisu. Kasutajad
voivad materjali alla ja iles laadida veebiteenust kasutades, niiteks
teatetahvlisiisteemis voi partnervorkudes (P2P).

Komisjoni teatis ndukogule, Euroopa Parlamendile ja Euroopa
Majandus- ja Sotsiaalkomiteele — Intellektuaalomandi diguste jous-
tamise tShustamine siseturul (Briissel, 11.9.2009, KOM(2009) 467
16plik).
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takse ka miljoneid seaduskuulekaid Interneti-kasutajaid,
sealhulgas paljusid lapsi ja noorukeid. Jilgimisega tegelevad
eradiguslikud isikud, mitte diguskaitseasutused. Pealegi on
Internetil praegu peaaegu koigis tdnapdeva elu valdkon-
dades keskne roll, nii et Interneti-ithenduse katkestamisel
voib olla tohutu moju, see loikab iiksikisiku dra toost,
kultuurist, e-valitsuse rakendustest jne.

Selle taustal on asjakohane hinnata, mil mdairal on see
pohimdte kooskolas Euroopa Liidu andmekaitse ja eraelu
puutumatuse Oigusaktidega, ning tipsemalt, kas pérast
kolme hoiatust Interneti-ithenduse katkestamine on intel-
lektuaalomandi oiguste kaitseks vajalik meede. Sellega
seoses tuleks lisaks analiiiisida, kas on olemas teisi, vadhem
sekkuvaid meetodeid.

On veel ebaselge, kas parast kolme hoiatust Interneti-ithen-
duse katkestamise pohimdte voltsimisvastast voitlust ksit-
levas kaubanduslepingus sitestatakse. P6himdtet kaalutakse
siiski ka teistes valdkondades ja sellel voib olla ddrmiselt
suur moju isikuandmete ja eraelu puutumatuse kaitsele.
Sel pdhjusel peab Euroopa andmekaitseinspektor vajalikuks
kisitleda seda kdesolevas arvamuses. Enne konealuse
analiiisi tegemist kirjeldab andmekaitseinspektor lithidalt
kohaldatavat andmekaitse ja eraelu puutumatuse digusraa-
mistikku.

Peale andmekaitse ja eraelu puutumatusega seotud problee-
mide tekitab pdrast kolme hoiatust Interneti-ithenduse
katkestamise pohimdte ka probleeme, mis on seotud
muude védrtustega, nagu nduetekohane menetlus ja sdna-
vabadus. Kiesolevas arvamuses kisitletakse siiski iiksnes
kiisimusi, mis on seotud isikuandmete ja eraelu puutuma-
tuse kaitsega.

IV.2. Pirast kolme hoiatust Interneti-ithenduse katkes-
tamise pdhimdte ning Euroopa Liidu andmekaitse ja
eraelu puutumatuse digusraamistiku kohaldamine

Kuidas parast kolme hoiatust Interneti-iihenduse katkestamise
pohimdtet voidakse rakendada

Lithidalt 6eldes tdhendab pidrast kolme hoiatust Interneti-
tthenduse katkestamise pohimote seda, et autoridiguste
omanikud tuvastavad automaatsete tehniliste seadmete
abil, mida voivad pakkuda kolmandad isikud, viidetavad
autoridiguste  rikkumised, jdlgides Interneti-kasutajate
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tegevust nditeks foorumites voi blogides voi teeseldes part-
nervorkudes failijagajaid, et tuvastada failijagajad, kes viide-
tavalt vahetavad autoridigustega kaitstud materjale (*3).

22. Pirast seda, kui autoridiguste rikkumises véidetavalt
osalevad Interneti-kasutajad on nende IP-aadresside kogu-
mise abil tuvastatud, saadavad autoridiguste omanikud
nende kasutajate [P-aadressid vastavatele Interneti-teenuste
pakkujatele, kes hoiatavad nende IP-aadressiga abonente
nende voimalikust osalemisest autoridiguste rikkumises.
Interneti-teenuste pakkujalt teatava arvu hoiatuste saamine
toob automaatselt kaasa abonendi Interneti-ithenduse
lopliku voi ajutise katkestamise ('4).

Euroopa Liidu andmekaitse ja eraelu puutumatuse kohaldatav
digusraamistik

23. Pdrast kolme hoiatust Interneti-ithenduse katkestamise
pohimdte peab vastama nduetele, mis tulenevad oigusest
eraclu puutumatusele, nagu on sitestatud Euroopa inimdi-
guste ja pohivabaduste kaitse konventsiooni artiklis 8 ja
pohidiguste harta artiklis 7, ning nduetele, mis tulenevad
digusest andmekaitsele, nagu on sitestatud pohidiguste
harta artiklis 8 ja Euroopa Liidu toimimise lepingu artiklis
16 ning mida on veelgi tipsemalt sdnastatud direktiivides
95/46/EU ja 2002/58/EU.

24. Euroopa andmekaitseinspektori arvates tihendab Interneti-
kasutaja tegevuse jilgimine ja tema IP-aadresside kogumine
sekkumist tema digusesse eraelu ja kirjavahetuse puutuma-
tusele ehk sekkutakse tema eraellu. See seisukoht on koos-
kolas Euroopa Inimdiguste Kohtu praktikaga (*°).

25. Direktiiv 95/46/EU on kohaldatav, ('6) sest pérast kolme
hoiatust Interneti-ithenduse katkestamise p&himdtte jirgi-

() P2P- ehk vorddigustehnoloogia on hajus tarkvaraarhitektuur, mis
voimaldab arvutil vahetult poorduda teise arvuti poole ja pidada
sellega andmevahetust.

(%) Alternatiivseks karistuseks voiks niiteks olla Interneti-ithenduse
funktsionaalsuse, nditeks tthenduse kiiruse, mahu jne piiramine.

(%) Vt eelkdige Euroopa Inimdiguste Kohtu 26. juuni 2006. aasta otsus
kohtuasjas nr 54934/00: Weber ja Saravia vs. Saksamaa (hagiaval-
dus, punkt 77) ning 1. juuli 2008. aasta otsus kohtuasjas
nr 58243/00: Liberty jt vs. Uhendkuningriik.
Euroopa Kohus tlgendab direktiivi 95/46/EU kohaldatavust laialt,
leides, et selle sdtteid tuleb tdlgendada Euroopa inimdiguste ja pohi-
vabaduste kaitse konventsiooni artikli 8 valguses. Euroopa Kohus
sedastas oma 20. mai 2003. aasta otsuses liidetud kohtuasjades
C-465/00, C-138/01 ja C-139/01 (EKL 2003, Ik [-4989,
punkt 68): ,kuivord direktiivi 95/46/EU sdtted reguleerivad
isikuandmete to6tlemist, mis voib riivata pohivabadusi ja eriti digust
eraelu puutumatusele, tuleb nende tdlgendamisel lahtuda pohidigus-
test, mis on viljakujunenud kohtupraktika kohaselt lahutamatu osa
diguse tildpdhimatetest, mille jargimise tagab Euroopa Kohus”.
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27.
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misel toodeldakse IP-aadresse, mida tuleb — vihemalt asja-
kohaseid asjaolusid arvestades — késitada isikuandmetena.
[P-aadressid on identifikaatorid, mida tahistatakse iiksteisest
punktidega eraldatud numbritega, niiteks 122.41.123.45.
Interneti-iihenduse pakkujaga abonendilepingu sdlmimine
tagab abonendile Interneti-ithenduse. Iga kord, kui abonent
soovib pddseda Internetti, antakse talle IP-aadress selle
seadme (nt arvuti) kaudu, mille kaudu toimub tema juurde-
pdas Internetile (V7).

Teatud tegevuste jdrgi, nditeks kui kasutaja laadib Internetti
materjali, saavad kolmandad isikud ta tuvastada kasutatud
[P-aadressi  jargi.  Ndide:  kasutaja  IP-aadressiga
122.41.123.45 laadis 1. jaanuaril 2010 kell 15.00 partner-
vorku vididetavalt autoridigusi rikkuvat materjali. Interneti-
teenuste pakkuja saab selle [P-aadressi seostada abonendiga,
kellele ta oli selle IP-aadressi andnud, ja ta sel teel tuvastada.

Kui pidada silmas direktiivi 95/46/EU artiklis 2 sitestatud
isikuandmete madaratlust ,igasugune teave tuvastatud voi
tuvastatava fusilise isiku (edaspidi ,andmesubjekt”) kohta.
Tuvastatav isik on isik, keda saab otseselt v6i kaudselt
tuvastada, eelkdige isikukoodi pdhjal”, (') on voimalik
jareldada tiksnes seda, et IP-aadressid ja teave neilt aadres-
sidelt tehtud toimingute kohta on kdigil asjakohastel
juhtudel isikuandmed. IP-aadress on nagu isikukood, mis
voimaldab vilja selgitada selle kasutajaks maaratud
abonendi nime. Peale selle on selge, et vastavat [P-aadressi
kasutava abonendi kohta kogutud teave (et ta laadis
1. jaanuaril 2010 kell 15.00 veebilehele ZS teatava mater-
jali) kdib ilmselgelt tuvastatava iiksikisiku (IP-aadressi kasu-
taja) tegevuse kohta ja seda tuleb seega samuti kisitada
isikuandmetena.

[P-aadress, mille Interneti-teenuste pakkuja annab iiksikisikule, voib

igal Internetti poordumisel olla sama (staatiline IP-aadress). Muud
[P-aadressid on diinaamilised, mis tihendab, et Interneti-ithenduse
pakkuja annab kliendile igal Internetti p66rdumisel uue IP-aadressi.
Interneti-teenuste pakkuja saab muidugi seostada IP-aadressi selle
abonendiga, kellele ta selle (diinaamilise voi staatilise) IP-aadressi
andis.

Pohjenduses 26 on seda mairatlust tdiendatud: ,kaitsmise pohimot-
teid tuleb kohaldada igasuguse tuvastatud voi tuvastatava isiku
kohta kiiva teabe suhtes; isiku tuvastatavuse kindlakstegemisel
tuleb arvesse votta koiki vahendeid, mida volitatud tootleja voi
keegi muu voib andmesubjekti tuvastamiseks toendoliselt kasutada;
kaitsmise pohimdtteid ei kohaldata teabe suhtes, mis on muudetud
anoniitimseks selliselt, et andmesubjekti ei ole enam vdimalik tuvas-

tada [...]".
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28. Neid seisukohti jagab tdielikult artikli 29 to6rithm, kes

29.

30.

(21

mirkis intellektuaalomandi Gigustega seotud andmekaitse-
kiisimusi  kasitlevas dokumendis, et intellektuaalomandi
Oiguste kaitsmiseks, st viidetavalt intellektuaalomandi
digusi rikkunud Interneti-kasutajate tuvastamiseks kogutud
[P-aadressid on isikuandmed, kuivord neid kasutatakse
selliste diguste kaitseks teatava isiku vastu ('%).

Direktiiv 2002/58/EU on samuti kohaldatav, sest pirast
kolme hoiatust Interneti-ithenduse katkestamise pdhimdt-
tega kaasneb andmeliiklus- ja sideandmete kogumine.
Direktiiv 2002/58/EU reguleerib nende andmete kasutamist
ning selles on sitestatud iildkasutatava sidevorgu kaudu
toimunud side ja selle side kdigus vahetatud andmete konfi-
dentsiaalsuse pohimdte.

IV.3. Kas pirast kolme hoiatust Interneti-ithenduse
katkestamise pohimdte on vajalik meede

Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni
artiklis 8 on sitestatud vajalikkuse pohiméte, mille kohaselt
on meede, mis rikub iiksikisiku digust eraelu puutumatu-
sele, lubatud {iiksnes siis, kui see on demokraatlikus iihis-
konnas diguspdrase eesmirgi saavutamiseks vajalik ().
Vajalikkuse pdhimdte on sdtestatud ka direktiivi 95/46/EU
artiklites 7 ja 13 ning direktiivi 2002/58/EU artiklis 15 (21).
See pohimdte eeldab meetme proportsionaalsuse analiiiisi-
mist, hinnates seda asjaomaste huvide tasakaalu pdhjal

(") Artikli 29 t66rithma 18. jaanuari 2005. aasta toodokument intel-

lektuaalomandi digustega seotud andmekaitsekiisimuste kohta (WP
104). See to6rihm loodi direktiivi 95/46/EU artikli 29 alusel.
Toorihm on Euroopa nduandeorgan sdltumatu andmekaitse ja
eraclu puutumatuse kiisimuste. Selle iilesandeid on kirjeldatud
direktiivi 95/46/EU artiklis 30 ja direktivi 2002/58/EU artiklis
15. Vt ka toorithma 20. juuni 2007. aasta arvamus nr 4/2007
isikuandmete mdiste kohta (WP 136), eelkdige 1k 16.

Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artiklis
8 on selge sonaga sitestatud ndue, et sekkumine voi piirang peab
olema ,demokraatlikus ithiskonnas vajalik”.

Direktiivi 95/46/EU artikkel 13 lubab kehtestada piiranguid iiksnes
juhul, kui need ,on vajalikud, et kindlustada: a) riigi julgeolek;
b) riigikaitse; ¢) avalik kord; d) kuritegude voi reguleeritud kutsea-
lade ametieetika rikkumiste ennetamine, uurimine, avastamine ja
nende eest vastutuselevotmine; e) liikmesriigi voi Euroopa Liidu
olulised majanduslikud v6i rahanduslikud huvid, sealhulgas raha-,
eelarve- ja maksukiisimused; f) jilgimine, kontrollimine ja regula-
tiivne funktsioon, mis on kas vdi ajutiselt seotud avaliku voimu
teostamisega punktides ¢, d ja e osutatud juhtudel; g) andmesubjekti
kaitse voi teiste isikute Oiguste ja vabaduste kaitse.” Direktiivi
2002/58/EU artikli 15 kohaselt peab piiramine olema ,vajalik,
otstarbekas ja proportsionaalne abindu selleks, et kaitsta direktiivi
95/46/EU artikli 13 16ikes 1 nimetatud riiklikku julgeolekut (s.t riigi
julgeolekut), riigikaitset, avalikku korda, kriminaalkuritegude voi
elektroonilise sidesiisteemi volitamata kasutamise ennetamist, uuri-
mist, avastamist ja kohtus menetlemist”.

31.

32.

demokraatliku  ithiskonna kui terviku kontekstis (22).
Hinnata tuleb ka seda, kas on olemas vihem sekkuvaid
alternatiivseid meetmeid.

Kuigi Euroopa andmekaitseinspektor moonab intellektuaal-
omandi Oiguste kaitsmise tdhtsust, on ta seisukohal, et
pirast kolme hoiatust Interneti-iihenduse katkestamise
pohimdte ei ole praegusel kujul — kuigi sisaldab teatavaid
tildkohaldatavaid elemente — proportsionaalne ja seda ei saa
seetdttu pidada vajalikuks meetmeks. Pealegi on Euroopa
andmekaitseinspektor veendunud, et on olemas vihem
sekkuvaid alternatiivseid lahendusi vdi et kavandatud pohi-
motet saab rakendada vihem sekkuval voi piiratumal viisil.
Pirast kolme hoiatust Interneti-ithenduse katkestamise
pohimdte tekitab probleeme ka iiksikasjalikumal iguslikul
tasandil. Neid jdreldusi selgitatakse allpool.

Parast kolme hoiatust Interneti-ithenduse katkestamise pohimdte
ei ole proportsionaalne

Euroopa andmekaitseinspektor soovib rohutada, et kehtes-
tatud meetmed on ulatuslikud. Sellega seoses tuleb mainida
jargmist:

i) (teatamata) jalgimine mojutaks miljoneid tiksikisikuid ja
koiki kasutajaid, olenemata sellest, kas nad on kahtlus-
alused voi mitte.

ii) jalgimise kaigus salvestatakse siistemaatiliselt andmeid,
millest osa voib kaasa tuua tsiviil- voi kriminaalasja
algatamise inimeste vastu; peale selle oleks osa kogutud
teabest seetdttu kisitatav delikaatsete andmetena direk-
tiivi 95/46/EU artikli 8 tiahenduses, mis nduavad tuge-
vamaid kaitsemeetmeid.

iii) jalgimise kaigus tuvastataks tdendoliselt palju valeposi-
tiivseid juhtumeid. Autoridiguste rikkumise kiisimusele
ei saa vastata lihtsalt ,jah” voi ,ei”. Kohtud peavad sageli
kontrollima lehekillgede kaupa ja markimisvairsel
hulgal tehnilisi ning diguslikke tiksikasju, et teha kind-
laks, kas tegu on rikkumisega (3).

(*?) Vt ka Euroopa Inimdiguste Kohtu 2. augusti 1984. aasta otsus

kohtuasjas Malone vs. Uhendkuningriik (A-seeria nr 82, lk 32,
punkt 81 jj) ning 4. detsembri 2008. aasta otsus liidetud kohtuas-
jades nr 30562/04 ja nr 30566/04: Marper vs. Uhendkuningriik
(individuaalkaebus, punkt 101 jj).

(**) Kohtud peavad voib-olla hindama, kas materjal on tdesti autori-

oigustega kaitstud, milliseid digusi on rikutud, kas kasutamist saab
pidada oiglaseks kasutamiseks, milline on kohaldatav digus, kahju
jne.
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iv) jalgimise voimalikud tagajarjed, milleks voib olla Inter-
neti-ithenduse katkestamine. See riivaks isiku &igust
sonavabadusele ja teabevabadusele ning juurdepdisu
kultuurile, e-valitsuse rakendustele, turgudele, e-postile
ja monel juhul tooga seotud tegevustele. Sellega seoses
on eriti oluline moista, et mdjutatud ei ole iiksnes
viidetav rikkuja, vaid koik tema pereliikmed, kes kasu-
tavad sama Interneti-ithendust, sealhulgas koolilapsed,
kes kasutavad Internetti koolitoodeks.

=

asjaolu, et tldjuhul on hindajaks ja otsustajaks era-
diguslik isik (st autoridiguste omanikud vdi Interneti-
teenuste pakkuja). Euroopa andmekaitseinspektor on
tthes oma varasemas arvamuses juba markinud, et
talle teeb muret, et valdkondades, mis kuuluvad pd&hi-
motteliselt diguskaitseasutuste padevusse, jalgib iiksik-
isikuid erasektor (nt Interneti-teenuste pakkuja voi auto-
ridiguste omanikud) (24).

33. Euroopa andmekaitseinspektor ei ole veendunud, et meet-

metest saadav kasu kaalub iiles tiksikisikute pohidigustele
avalduva moju. Autoridiguste kaitse on diguste omanike ja
tthiskonna huvides. Pohidiguste piiramine ei néi siiski olevat
digustatud, kui vorrelda sekkumise tdsidust, st eelkirjeldatud
viisil eraellu sekkumist, eeldatava kasuga, st intellektuaal-
omandi diguste rikkumise valtimisega, mis on enamasti
seotud intellektuaalomandi oiguste viiksemate rikkumis-
tega. Kohtujurist Kokott'i ettepanekus kohtuasjas Promu-
sicae on oeldud: ,[...] ei ole kindel, et eraviisiline filesharing
[failide hiskasutus], eriti ilma kasu saamise eesmargita
ohustaks piisavalt oluliselt autoridiguste kaitset, et digustada
konealuse erandi kohaldamist. On nimelt vaieldav, kui suurt
tegelikku kahju pohjustab eraviisiline filesharing” (¥%).

. Sellega seoses mainigem, kuidas Euroopa Parlament
reageeris pdrast kolme hoiatust Interneti-ithenduse katkes-
tamise kavadele telekommunikatsiooni paketi, eelkdige
raamdirektiivi  138. muudatusettepaneku ldbivaatamise
kaigus (). Muudatusettepanekus on sitestatud, et pdhi-
diguste voi -vabaduste piiranguid voib kehtestada iiksnes
juhul, kui need on asjakohased, proportsionaalsed ja vaja-

Euroopa andmekaitseinspektori 23. juuni 2008. aasta arvamus jirg-

mise dokumendi kohta ,Ettepanek: Euroopa Parlamendi ja ndukogu
otsus, millega kehtestatakse mitmeaastane iihenduse programm
Internetti ja teisi kommunikatsioonitehnoloogiaid kasutavate laste
kaitseks” (ELT C 2, 7.1.2009, lk 2).

(*%) Vt 8. allmirkuses viidatud kohtuasi, punkt 106.
(%6) Vt Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direk-

tiiv 2009/140/EU (ELT L 337, 18.12.2009, lk 37).

likud demokraatlikus ithiskonnas, ning nende rakendamise
suhtes kohaldatakse piisavaid menetluslikke tagatisi koos-
kolas Euroopa inimdiguste ja pohivabaduste kaitse konvent-
siooni ning ithenduse diguse iildpdhimaotetega, sh tdhusat
diguskaitset ja nduetekohast menetlust (¥/).

. Seda silmas pidades rohutab Euroopa andmekaitseinspektor

lisaks, et pohidiguste mis tahes piirangut kontrollitakse
hoolikalt nii Euroopa Liidu kui ka litkmesriigi tasandil.
Sellega scoses saab tommata paralleele andmete siilitamise
direktiiviga 2006/24/EU, (*%) millega tehakse erand iildisest
andmekaitsepShimdttest, mille kohaselt andmed kustuta-
takse, kui need ei ole enam nende kogumise eesmirkide
seisukohalt vajalikud. Direktiivis ndutakse, et andmeliik-
lusandmeid sdilitataks raskete kuritegude vastu vditlemiseks.
Andmete sdilitamine on lubatud iiksnes raskete kuritegude
korral, see holmab iiksnes andmeliiklusandmeid, mis
tihendab, et side sisu kisitlev teave on pdhimdtteliselt
vilja jaetud, ja ette on nahtud ranged tagatised. Sellegipoo-
lest on tekkinud kahtlused selle kokkusobivuses pdhidiguste
nduetega; Rumeenia Konstitutsioonikohus otsustas, et
iildine andmete sdilitamine on pdhidigustega kokkusobi-
matu, (%) ja Saksa Konstitutsioonikohus menetleb praegu
sellesisulist kohtuasja (*).

Muude, vihem sekkuvate vahendite olemasolu

. Eeltoodud jdreldusi toetab asjaolu, et sama eesmirgi saavu-

tamiseks on olemas vihem sekkuvaid vahendeid. Euroopa
andmekaitseinspektor soovitab tungivalt neid vihem sekku-
vaid mudeleid uurida ja proovida.

Nn 138. muudatusettepancku 10plik sonastus on jargmine:

LJArtikkel 1 16ige 3a. Meetmete puhul, mida litkmesriigid votavad
seoses 10pptarbijate juurdepdisuga teenustele ja rakendustele elekt-
rooniliste sidevorkude kaudu ning seoses nende rakenduste ja
teenuste kasutamisega, austatakse fuisiliste isikute pohidigusi ja
-vabadusi, nagu need on tagatud Euroopa inimdiguste ja pohivaba-
duste kaitse konventsiooni ning ithenduse diguse tildpohimdtetega.
Lopptarbijate juurdepddsuga teenustele ja rakendustele elektroonilis-
te sidevorkude kaudu ning nende rakenduste ja teenuste kasutami-
sega sconduvaid liikmesriikide vOetavaid meetmeid, mis voivad
piirata kdnealuseid pohidigusi voi -vabadusi, voib kehtestada iiksnes
juhul, kui need on asjakohased, proportsionaalsed ja vajalikud
demokraatlikus tihiskonnas, ning nende rakendamise suhtes kohal-
datakse piisavaid menetluslikke tagatisi kooskdlas Euroopa inim-
Oiguste ja pohivabaduste kaitse konventsiooniga ning ithenduse
diguse tldpohimdtetega, sh tohusat oOiguskaitset ja nouetekohast
menetlust. Seega voib nimetatud meetmeid votta tiksnes ndueteko-
haselt jirgides siitituse presumptsiooni pShimdtet ja austades digust
eraclu puutumatusele. Tagada tuleb eelnev, Siglane ja erapooletu
menetlus, sh asjaomase isiku voi asjaomaste isikute 6igus olla dra
kuulatud, kohaldades asjakohaseid tingimusi ja menetluskorda
nductekohaselt pdhjendatud kiireloomulistel juhtudel kooskdlas
Euroopa inimdiguste ja pdohivabaduste kaitse konventsiooniga.
Tagada tuleb tegeliku ja digeaegse kohtuliku kontrolli 6igus.”
Euroopa Parlamendi ja ndukogu 15. mirtsi 2006. aasta direktiiv
2006/24/EU (ELT L 105, 13.4.2006, k 54).
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html

(*%) http://www.bundesverfassungsgericht.de/pressemitteilungen/

bvg09-124.html
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37. Sellega seoses meenutab Euroopa andmekaitseinspektor, et

38.

39.

muudetud direktiiv 2002/22/EU universaalteenuse ning
kasutajate diguste kohta elektrooniliste sidevorkude ja
-teenuste puhul (edaspidi ,kodanikudiguste direktiiv’), mis
on hiljuti reformitud telekommunikatsiooni paketi osa,
sisaldab teatavaid eeskirju ja menetlusi autoridiguste
viikeste rikkumiste piiramiseks tarbijate seas (*'). Nende
menetluste kohaselt on liikmesriigid kohustatud andma
mitme teema kohta dldist huvi pakkuvat standardteavet,
tuues eraldi vilja autoridiguste ja nendega seotud odiguste
rikkumised ning nende diguslikud tagajirjed (3?). Liikmes-
riigid saavad siis nduda, et Interneti-teenuste pakkujad levi-
taksid seda koigi oma klientide seas ja lisaksid selle oma
lepingutesse.

Siisteemi eesmark on teavitada tiksikisikuid ja hoiatada neid
autoridigustega kaitstud teabe levitamise ja rikkumiste eest,
valtides samal ajal Interneti-kasutuse jilgimist ning sellega
seotud eraelu puutumatuse ja andmekaitse probleeme.
Kodanikuoiguste direktiiv peab joustuma 2011. aasta
mais, seega need menetlused veel ei kehti. Seetdttu ei ole
veel olnud vdimalust kontrollida neist tdusvat kasu. Seega
tundub ennatlik jitta tihelepanuta neist uutest menetlustest
tdusta voiv kasu ja votta selle asemel omaks parast kolme
hoiatust Interneti-ithenduse katkestamise pdhimdte, mis
piirab pdhidigusi palju rohkem.

Lisaks eeloeldule tuleb meenutada, et 28. aprilli 2004. aasta
direktiiviga 2004/48/EU intellektuaalomandi iguste jdusta-
mise kohta nihakse ette mitmesugused vahendid intellek-
tuaalomandi oiguste kohtulikuks kaitseks (vt allpool
punkt 43 jj) (*3).

(*') Vt Euroopa Parlamendi ja ndukogu 25. novembri 2009. aasta direk-

tiiv 2009/136/EU (ELT L 337, 18.12.2009, k 11).

(*) Tépsemalt on direktiivi 2009/136/EU artikli 21 18ikes 4 sitestatud:

,Liikmesriigid vbivad nouda, et 1oikes 3 osutatud ettevotjad edas-
tavad vajaduse korral olemasolevatele ja uutele abonentidele tldist
huvi pakkuvat teavet samade vahendite kaudu, mida ettevotjad
abonentidega suhtlemiseks tavaliselt kasutavad. Sellisel juhul
esitavad asjaomased riigiasutused selle teabe standardsel kujul ja
see kisitleb muu hulgas jargmisi teemasid: a) kdige levinumad viisid
elektrooniliste sideteenuste kasutamiseks ebaseaduslikuks tegevuseks
voi kahjuliku sisu levitamiseks, eelkdige kui see voib ohustada teiste
isikute oigusi ja vabadusi, sealhulgas autoridiguste ja nendega
seotud diguste rikkumine, ning sellise tegevuse diguslikud tagajirjed
[...]". Peale selle on artikli 20 Idikes 1 sitestatud: ,Liikmesriigid
voivad samuti nduda, et leping sisaldaks teavet, mille asjaomased
riigiasutused voivad sel eesmirgil esitada ja mis puudutab elektroo-
niliste sidevorkude ja -teenuste kasutamist ebaseaduslikuks tegevu-
seks voi kahjustava sisu levitamiseks, ning osutatava teenuse puhul
asjakohaseid kaitseviise artikli 21 1dikes 4 osutatud isikute turvali-
suse, eraelu ja isikuandmete puutumatuse ohustamise vastu.”

ELT L 157, 30.4.2004, lk 45 (edaspidi: ,intellektuaalomandi diguste
joustamise direktiiv”).

40. Intellektuaalomandi odiguste joustamise direktiiv voeti liik-

41.

42.

43.

44,

mesriikide digusesse iile alles hiljuti. Sellest ei ole
moodunud piisavalt aega, et hinnata, kas selle sitted on
intellektuaalomandi Giguste kaitseks ajakohased. Seetdttu
on kahtlane, kas praegune kohtumenetlusel pohinev
siisteem, mida ei ole veel katsetatud, tuleb asendada. See
tostatab paratamatult kiisimuse, miks ei saa toimepandud
rikkumiste suhtes asjakohaselt rakendada autoridiguste
rikkumise eest ette nihtud haldus- ja kriminaalkaristusi.
Jarelikult peaks komisjon enne selliste poliitikameetmete
kavandamist esitama usaldusvéidrset teavet, mis tdendab,
et praegusel digusraamistikul ei ole olnud soovitud moju.

Pealegi on ebaselge, kas on tdsiselt kaalutud alternatiivseid
drimudeleid, mis ei holmaks tiksikisikute siistemaatilist jalgi-
mist. Naiteks kui autoridiguste omanikud tdendavad, et nad
on kandnud P2P kasutamise tottu kahju, vdiksid Siguste
omanikud ja Interneti-teenuste pakkujad katsetada diferent-
seeritud Interneti-ithendusega abonendilepinguid, mille
puhul jaotataks osa piiramatu iithendusega abonemendi
tasust autoridiguste omanikele.

Vihem sekkuva sihipdrase jalgimise voimalus

Lisaks tdiesti teistsuguste mudelite kasutamisele, mida, nagu
oeldud, tuleks uurida ja katsetada, saaks sihipdrast jalgimist
ellu viia vihem sekkuval viisil.

Intellektuaalomandi digusi on vdimalik kaitsta ka tiksnes
piiratud arvu olulistes autoridiguste rikkumistes kahtlustata-
vate isikute jilgimise teel. Intellektuaalomandi diguste jous-
tamise direktiiv annab selleks mdned suunised. Selles on
sdtestatud, millistel tingimustel vdivad riigiasutused nduda
Interneti-ithenduse pakkujate kdsutuses olevate isikuand-
mete avaldamist intellektuaalomandi diguste kaitseks. Artik-
lis 8 on sitestatud, et digustatud ja proportsionaalse ndude
vastuseks voivad pddevad kohtuasutused nduda, et Inter-
neti-teenuste pakkujad esitaksid neile oma kédsutuses olevad
vididetavate rikkujate isikuandmed (nt teave intellektuaal-
omandi digust rikkuvate kaupade voi teenuste piritolu ja
miitigivorgustike kohta), kui tegemist on kommertseesmargil
toime pandud rikkumistega (>4).

Jarelikult on otsustav kommertseesmargi kriteerium. Selle
kriteeriumi kohaselt voib jalgimine olla proportsionaalne
piiratud ja konkreetsetes ad hoc-olukordades, kui on olemas

Seda kinnitab ka intellektuaalomandi diguste joustamise direktiivi

pohjendus 14.
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45.

46.

47.

48.

49.

pohjendatud kahtlus, et tegu on autoridiguste kommertsees-
mirgil toime pandud rikkumisega. See kriteerium vdiks
hoélmata olukordi, kus iiksikisikud on selgelt rikkunud auto-
ridigusi otsese vdi kaudse majandusliku tulu saamiseks.

Praktikas voivad autoridiguste omanikud eelkirjeldatu ellu-
viimiseks teatavaid [P-aadresse sihiparaselt jalgida, et kont-
rollida autoridiguste rikkumise ulatust. See tihendaks seda,
et autoridiguste omanikel oleks lubatud hoida end kursis
teadetega viidetavate samal eesmirgil toimunud rikkumiste
kohta. Seda teavet tohiks kasutada iiksnes parast rikkumise
tahtsuses veendumist. Naiteks kui on tegu suuremate rikku-
miste voi vdhemoluliste, kuid teatava aja jooksul pidevalt
toimuvate rikkumistega drieelise voi rahalise kasu saamise
eesmargil. Alljargneva siilitamise pdhimdttega seotud
arutelu kaigus rohutatakse ja selgitatakse lahemalt vajadust
tagada jirjepidevus teatava aja jooksul.

See tdhendaks, et sellistel juhtudel voidaks teabe kogumist
viidetava Interneti kuritarvitamise tdendamiseks kasitada
proportsionaalse ja vajalikuna kohtumenetluse, sealhulgas
kohtuvaidluse ettevalmistamiseks.

Euroopa andmekaitseinspektor leiab, et lisatagatisena
peaksid liikmesriikide andmekaitseasutused selliste tdendite
kogumise andmetoétlustoiminguid eelnevalt kontrollima ja
nendeks loa andma. See seisukoht pohineb asjaolul, et
andmetootlustoimingud  seaksid oma eesmirgi  (I5puks
kriminaalseks osutuda vdivate Giguskaitsemeetmete raken-
damine) ja kogutud andmete delikaatsuse tottu ohtu iiksik-
isikute digused ja vabadused. Asjaolu, et andmete to6tle-
mine holmab elektroonilise side jdlgimist, on lisategur,
mis nduab tdhusamat jirelevalvet.

Euroopa andmekaitseinspektor leiab, et intellektuaalomandi
diguste joustamise direktiivis sdtestatud kommertseesmargi
kriteerium on vdga asjakohane element jalgimise piirami-
seks proportsionaalsuse pShimoétte kohaselt. Pealegi ei nii
olevat usaldusviirseid tdendeid, mis nditaksid intellektuaal-
omandi diguste joustamise direktiivis sitestatud kriteeriu-
mide alusel, et kohtulik kaitse autoridiguste rikkumise
eest oleks voimatu vdi ebatdhus. Naiteks Saksamaa esitatud
aruanded, mille kohaselt on seal alates 2008. aastast, kui
voeti ile intellektuaalomandi diguste joustamise direktiiv,
tehtud ligikaudu 3 000 kohtuméidrust, mille alusel on Inter-
neti-teenuste  pakkujad avaldanud kohtutele 300 000
abonendi andmed, niivad viitavat hoopis vastupidisele.

Kokkuvdttes voib Oelda, et kuna intellektuaalomandi
diguste joustamise direktiiv on kehtinud ainult kaks aastat,
on raske moista, miks seadusandjad on siirdunud nimetatud
direktiivis sdtestatud kriteeriumidelt sekkuvamatele meeto-
ditele, kui Euroopa Liit on just alustamas hiljuti vastu
voetud meetmete katsetamist. Samal pdhjusel on raske

50.

51.

52.

53.

moista ka seda, miks on vaja asendada praegune kohtupd-
hine siisteem teist liiki meetmetega (lisaks sellele, et tekivad
nouetekohase menetlusega seotud kiisimused, mida siin ei
kisitleta).

IV.4. Pirast kolme hoiatust Interneti-ithenduse katkes-
tamise pohimdtte kooskdla iiksikasjalikumate andme-
kaitsesitetega

On teisigi konkreetsemaid diguslikke phjuseid, miks parast
kolme hoiatust Interneti-ithenduse katkestamise podhimote
on andmekaitse seisukohalt problemaatiline. Euroopa
andmekaitseinspektor peab oluliseks rdhutada kahtlast toot-
lemise  oiguslikku alust, mida ndutakse direktiiviga
95/46[EU, ja direktiivis 2002/58/EU sitestatud logifailide
kustutamise kohustust.

Téotlemise diguslik alus

Pirast kolme hoiatust Interneti-ithenduse katkestamise
kavad holmavad isikuandmete tootlemist, millest osa kasu-
tatakse kohtu- voi haldusmenetluses, et votta korduvatelt
rikkujatelt dra Interneti-ithendus. Seetdttu kisitatakse neid
andmeid delikaatsete andmetena direktiivi 95/46EU artikli
8 tihenduses. Artikli 8 1dikes 5 on sitestatud: ,Oigusrikku-
miste, stiiidimoistvate kohtuotsuste ja turvameetmetega
seotud andmeid voib toodelda ainult ametivdimude kont-
rolli all v&i juhul, kui siseriikliku digusega on ette nahtud
sobivad spetsiifilised tagatised [...]".

Sellega seoses on asjakohane meenutada eespool nimetatud
artikli 29 toorithma dokumenti, milles kisitletakse kohtu-
menetlusega seotud andmete tootlemist (3°). To6rithm
mirgib jargmist: ,Ehkki igal iksikisikul on loomulikult
oigus toodelda kohtumenetlusega seotud andmeid ennast
holmava kohtuvaidluse raames, ei lihe see pdhiméte nii
kaugele, et lubada kolmandatel pooltel isikuandmeid siiga-
vuti uurida, koguda ja tsentraliseerida, seahulgas eelkdige
teostada iildisi siistemaatilisi otsinguid, nagu Interneti iik-
sikasjalik labiotsimine [...] Selline uurimine on kohtuasu-
tuste padevuses” (*°). Ehkki sihipdraste konkreetsete tdendite
kogumine eelkdige raskete rikkumiste korral voib olla
vajalik digusliku ndude tdendamiseks ja teostamiseks,
jagab Euroopa andmekaitseinspektor tdielikult artikli 29
toorithma seisukohta, et tohutu hulga Interneti-kasutajate
andmete tootlemisega seotud laiaulatuslikud uurimised ei
ole digusparased.

Arutelu eespool kirjeldatud proportsionaalsuse pdhimatte ja
kommertseesmargi kriteeriumi iile on asjakohane, et
médrata kindlaks, mis tingimustel on IP-aadresside ja
nendega seotud andmete kogumine diguspdrane.

(*%) Vt kdesoleva arvamuse punkt 28.
(*%) Lisatud rohutus.
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Interneti-teenuste  pakkuja voib piiiida  autoridiguste
omanike poolt labiviidavat tootlemist seadustada, lisades
kliendilepingutesse klausleid, mis lubavad klientide andmete
jalgimist ja nende abonendilepingute katkestamist. Selliste
lepingute sdlmimisega peetaks kliente jilgimisega ndustu-
nuks. See tostatab siiski esiteks pdhikiisimuse, kas iiksik-
isikud saavad anda Interneti-teenuste pakkujale ndusoleku
andmet6otluseks, mida ei tee Interneti-teenuste pakkuja,
vaid kolmas isik, kes ei allu Interneti-teenuste pakkujale.

Teiseks tekib ndusoleku kehtivuse kiisimus. Direktiivi
95/46/EU artikli 2 punktis h on ndusolek méiratletud
kui ,iga vabatahtlik, konkreetne ja teadlik tahteavaldus,
millega andmesubjekt annab néusoleku toodelda tema
kohta kiivaid andmeid”. Oluline on, et ndusolek kehtib,
kui see on olenemata selle andmise asjaoludest andmesub-
jekti vabatahtlik, konkreetne ja teadlik tahteavaldus, nagu
on mdédratletud direktiivi artikli 2 punktis h. Euroopa
andmekaitseinspektor kahtleb tosiselt, kas iiksikisikutel,
kellelt kiisitakse ndusolekut nende Interneti-toimingute
jalgimiseks, on tegelikult vdimalik valida — eriti kuna alter-
natiiviks on Interneti-ithenduse puudumine, mis vdib
kahjustada nende paljusid teisi eluvaldkondi.

Kolmandaks on vigagi kiisitav, kas sellist jilgimist saaks
kunagi pidada vajalikuks sellise lepingu tditmiseks, mille
osapool andmesubjekt on, nagu nduab direktiivi
95/46[EU artikli 7 punkt b, sest jilgimine ei ole ilmselt
andmesubjekti sdlmitud lepingu ese, vaid iiksnes Interneti-
teenuste pakkuja muid huve teeniv vahend.

Logifailide kustutamine

Direktiivi 2002/59/EU ja eelkdige selle artikli 6 kohaselt
voib andmeliiklusandmeid, nditeks IP-aadresse, koguda ja
sdilitada tiksnes sidega otseselt seotud pohjustel, sealhulgas
arvete esitamiseks, andmeliikluse haldamiseks ja pettuste
viltimiseks. Pdrast seda tuleb andmed kustutada. See ei
piira nende kohustuste tditmist, mis tulenevad andmete
sdilitamise direktiivist, mis, nagu mainitud, nduab andme-
liiklusandmete siilitamist ja esitamist politseile ja prokura-
tuurile, et aidata neid iiksnes raskete kuritegude uuri-
misel (7).

(*7) Vt kdesoleva arvamuse punkt 35.

58.

59.

60.
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62.

63.

%)

Vastavalt eeloeldule peaksid Interneti-teenuste pakkujad
kustutama Interneti-kasutajate tegevust kajastavad logifailid,
mida ei ole enam eelnimetatud eesmarkideks vaja. Vottes
arvesse, et logifaile ei ole arvete esitamiseks vaja, ndib, et
kolmest voi neljast nddalast peaks Interneti-teenuste pakku-
jale andmeliikluse haldamiseks piisama (3%).

See tihendab, et kui autoridiguste omanikud votavad Inter-
neti-teenuste pakkujaga ithendust parast eespool nimetatud
tahtaega, ei tohiks Interneti-teenuste pakkujal olla logifaile,
mis seostavad [P-aadressid vastavate abonentidega. Logifaile
voiks parast seda tdhtaega siilitada iiksnes mojuvatel
pohjustel, mis jadvad digusega ettendhtud eesmirkide piiri-
desse.

Praktikas tdhendab see seda, et kui autoridiguste omanik ei
esita kiiresti Interneti-teenuste pakkujale taotlust, ei saa seda
tdita lihtsalt seetdttu, et Interneti-teenuste pakkujal ei ole
enam teavet. See seab juba iseenesest eespool kirjeldatud
lubatud jdlgimistoimingute tdhendusele piirid.

Korvalmajude oht

Euroopa andmekaitseinspektorile ei valmista niivord muret
pdrast kolme hoiatust Interneti-ithenduse katkestamise
pohimdtte moju eraelu puutumatusele ja andmekaitsele
kui selle korvalmojud. Kui pdrast kolme hoiatust Inter-
neti-iihenduse katkestamise pohimdtet lubatakse rakendada,
voib see olla libe tee Interneti-kasutajate tegevuse veelgi
ulatuslikuma jilgimise seadustamise suunas eri valdkon-
dades ja eri eesmarkidel.

Euroopa andmekaitseinspektor palub tungivalt komisjonil
tagada, et voltsimisvastast vditlust kasitlev kaubandusleping
ei ldheks kaugemale Euroopa Liidu praegusest pohidigusi ja
-vabadusi ning kodanikuvabadusi (nt isikuandmete Kkaitse)
austavast intellektuaalomandi diguste kaitsmise korrast, ega
sellega vastuollu.

V. RAHVUSVAHELISTE KOOSTOOMEHHANISMIDEGA
SEOTUD ANDMEKAITSEPROBLEEMID

Uks vahend, mille voltsimisvastast voitlust késitleva kauban-
duslepingu iile peetavatel labiradkimistel osalejad intellek-
tuaalomandi diguste kaitse probleemi lahendamiseks vilja

Andmeliikluse haldamine holmab arvutivorgus toimuva liikluse

analiiiisimist, et optimeerida voi tagada selle joudlust, vihendada
latentsusaega ja/vdi suurendada kasutatavat ribalaiust.
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pakkusid, on rahvusvahelise koost66 tdhustamine mitme
meetme abil, mis vdimaldaksid parandada intellektuaal-
omandi Siguste kaitset vOltsimisvastast vitlust kisitlevale
kaubanduslepingule alla kirjutanud riikide territooriumil.

Kittesaadava teabe pdohjal voib oletada, et mitu intellek-
tuaalomandi diguste kaitseks kavandatud meedet hdlmavad
rahvusvahelist vididetavate intellektuaalomandi rikkumiste
teabe vahetamist nii riigiasutuste (tolliasutused, politsei,
kohtud) vahel kui ka riigiasutuste ja eradiguslike isikute
(Interneti-teenuste pakkujad ja intellektuaalomandi diguste
omanike organisatsioonid) vahel. Selline andmeedastus
tostatab mitmeid andmekaitsekiisimusi.

V.1. Kas voltsimisvastast voitlust kisitleva kaubandus-
lepingu kontekstis kavandatud andmevahetus on &igus-
pirane, vajalik ja proportsionaalne?

Arvestades labirddkimiste praegust seisu, kus paljud
konkreetsed andmetootlusega seotud asjaolud on madratle-
mata voi teadmata, on vdimatu kontrollida, kas kavandatud
meetmed on kooskdlas andmekaitse aluspdhimdtete ja
Euroopa Liidu andmekaitsedigusega.

Esiteks voib pidada kiisitavaks, kas voltsimisvastast voitlust
kisitleva kaubanduslepingu alusel toimuv andmeedastus
kolmandatele riikidele on diguspdrane. Rahvusvaheliste
meetmete vOtmise asjakohasuse selles valdkonnas voib
seada kahtluse alla seni, kuni Euroopa Liidu litkmesriigid
ei ole joudnud kokkuleppele digitaalse keskkonnaga seotud
diguskaitsemeetmete ihtlustamise ja kohaldatavate krimi-
naalkaristuste suhtes (*9).

Seetdttu niib, et voltsimisvastast voitlust késitleva kauban-
duslepingu alusel toimuvat andmeedastust oleks lihtsam
viia kooskdlla vajalikkuse ja proportsionaalsuse pohimdte-
tega, kui leping piirduks selge sdnaga voitlusega kdige
raskemate intellektuaalomandi oiguste rikkumiste vastu,
mitte ei lubaks vahetada hulganisti andmeid mis tahes in-
tellektuaalomandi diguste rikkumise kahtluse korral. Selleks
tuleb tdpselt maaratleda, mis on need kdige raskemad in-
tellektuaalomandi oiguste rikkumised, mille puhul voib
andmeid edastada.

Peale selle tuleks erilist tihelepanu poorata andmevahetuses
osalevatele isikutele ja sellele, kas andmeid vahetavad
iiksnes riigiasutused voi toimub andmevahetus ka eradigus-
like isikute ja riigiasutuste vahel. Nagu kiesolevas arva-
muses juba margitud, tekitab eradiguslike isikute osalemine

(%) Noukogu arutab praegu 26. aprilli 2006. aasta ettepanekut

KOM(2006) 168, mis kisitleb kriminaalkaristusi.

69.
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71.

72.

*1

valdkonnas, mis kuulub pohimotteliselt diguskaitseasutuste
padevusse, mitmeid probleeme (*°). Eradiguslike isikute in-
tellektuaalomandi Siguste rikkumisega seotud isikuandmete
kogumises ja riigiasutustega vahetamises osalemise tingi-
mused peavad olema rangelt piiratud konkreetsete asja-
oludega, samuti tuleb ette niha asjakohased tagatised.

V.2. Voltsimisvastast voitlust kisitleva kaubandusle-
pingu raames toimuvat andmeedastust reguleeriv
kohaldatav andmekaitsedigus

Andmeedastuse iildine kord

Euroopa Liidus kohaldatav {ildine andmekaitseraamistik on
sitestatud direktiivis 95/46/EU. Direktiivi 95/46/EU artikli-
tes 25 ja 26 on sitestatud kolmandatele riikidele andmete
edastamise kord. Artikli 25 kohaselt voib andmeid edastada
tiksnes neile riikidele, kes tagavad piisaval tasemel Kkaitse,
muudel juhtudel on andmete edastamine pohimétteliselt
keelatud.

Kolmandate riikide kaitsetaseme piisavust hindab iga
juhtumi puhul eraldi Euroopa Komisjon, kes on vastu
votnud mitu otsust, millega tunnistatakse mitme riigi kait-
setase artikli 29 toorithma pohjaliku analiiiisi pohjal piisa-
vaks (*1).

Euroopa andmekaitseinspektor margib, et enamik vdltsimis-
vastast voitlust késitleva kaubanduslepingu osalisriike ei
kuulu komisjoni koostatud piisavat andmekaitset pakkuvate
riikide loetellu; erandiks on Sveits ning — teatavatel asja-
oludel — Kanada ja Ameerika Uhendriigid, kuid iihegi
teise voltsimisvastast voitlust kisitleva kaubanduslepingu
osalisriigi kaitsetaset ei ole tunnistatud piisavaks. See
tdhendab, et andmete edastamiseks Euroopa Liidust
nendesse riikidesse peab olema tdidetud {iks direktiivi
95/46[EU artikli 26 1dikes 1 sitestatud tingimustest voi
siis peavad lepinguosalised esitama andmete edastamisel
asjakohased tagatised vastavalt direktiivi artikli 26 Idikele 2.

Andmeedastuse erikord kriminaaldiguse joustamise valdkonnas

Ehkki direktiiv 95/46/EU on Euroopa Liidu peamine
andmekaitse oigusakt, on selle kohaldamisala praegu
piiratud, sest sellest on selge sdnaga vilja jaetud tegevused,
mis on muu hulgas seotud riigi toimingutega kriminaal-
oiguse valdkonnas (artikkel 3). Kriminaaldiguse taitmise

Vt kéesoleva arvamuse punktid 32 ja 52. Vt ka Euroopa andme-
kaitseinspektori 11. novembri 2008. aasta arvamus Euroopa Liidu
ja USA korgetasemelise teabevahetuse, eraclu puutumatuse kaitse ja
isikuandmete kaitse kontaktrithma 16pliku aruande kohta (ELT C
128, 6.6.2009, lk 1).

Vt Euroopa Komisjoni otsused, millega tunnistati piisavaks Argen-
tina, Kanada, Sveitsi ja programmi Safe Harbor raames Ameerika
Uhendriikide ning broneeringuinfo kontekstis Ameerika Uhendrii-
kide ametiasutuste, Guernsey, Mani ja Jersey saare kaitsetase.
Otsused on aadressil http:[[ec.curopa.eufjustice_home/fs/privacy|
thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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tagamisega seotud andmevahetus ei kuulu seetdttu direktiivi
95/46/EU kohaldamisalasse ja selle suhtes kohaldatakse
andmekaitse iildpdhimotteid, mis on sitestatud Euroopa
Noukogu konventsioonis nr 108 ja selle lisaprotokollis,
millega on ihinenud kdik Euroopa Liidu liikkmesriigid (+2).
Lisaks  sellele  kohaldatakse ndukogu  raamotsuses
2008/977[JSK sitestatud eeskirju, mis kasitlevad politsei-
ja digusalast koost6od kriminaalasjades (+3).

73. Nimetatud odigusaktides on sitestatud ka pohimdte, et
kolmandas riigis, kellele andmed edastatakse, peab olema
tagatud piisaval tasemel andmekaitse. Ette on nahtud mitu
erandit, seda eelkdige siis, kui kolmas riik ndeb ette piisavad
kaitsemeetmed. Samamoodi kui direktiivi 95/46/EU alusel
toimuva andmevahetuse puhul, on kriminaaldiguse tditmise
tagamise valdkonnas toimuvaks andmevahetuseks ndutav,
et andmevahetuse pooled ndeksid ette asjakohased kaitse-
meetmed.

Uue andmeedastuskorra kehtestamine

74. Lidhitulevikus votab Euroopa Liit eeldatavasti Euroopa Liidu
toimimise lepingu artikli 16 alusel vastu uued iihised
koikides Euroopa Liidu tegevusvaldkondades kohaldatavad
andmekaitse-eeskirjad. See tidhendab, et mone aasta parast
voib kehtida terviklik Euroopa Liidu andmekaitseraamistik,
milles on sitestatud iihtsed eeskirjad andmete kaitsmiseks
koigis Euroopa Liidu tegevusvaldkondades ning millega
kehtestatakse samal tasemel kaitsemeetmed ja tagatised
koigi andmetootlustoimingute suhtes. Nagu markis digus-,
vabadus- ja turvalisuskiisimuste volinik Viviane Reding, (*#)
peaks see uus raamistik olema Euroopa Liidu andmekaitse
iihtne ,ajakohane ja terviklik digusakt”. Selline raamistik on
eriti tervitatav, sest see muudaks Euroopa Liidus andme-
kaitse suhtes kohaldatavad eeskirjad selgemaks ja jarjekind-
lamaks.

75. Rahvusvahelises kontekstis osutab Euroopa andmekaitseins-
pektor ka andmekaitseasutuste hiljutisele resolutsioonile
isikuandmete ja eraelu puutumatuse kaitse rahvusvaheliste
standardite kohta, mis on esimene samm ilemaailmsete
andmekaitsestandardite kehtestamise suunas (*°). Rahvusva-
helised standardid holmavad mitmeid andmekaitsetagatisi,
mis sarnanevad direktiivis 95/46/EU ja konventsioonis
nr 108 sitestatutega. Kuigi rahvusvahelised standardid ei
ole esialgu siduvad, annavad nad kasulikke suuniseid
andmekaitsepdhimdtete kohta, mida kolmandad riigid

(*2) 28. jaanuaril 1981 Strasbourgis vastu véetud konventsioon iiksik-

isikute kaitse kohta isikuandmete automaattoétlusel ja selle lisapro-

tokoll, mille Euroopa Noukogu vottis vastu 8. novembril 2001

Strasbourgis ja mis kasitleb jirelevalveasutusi ning andmete liiku-

mist iile piiride.

Noukogu 27. novembri 2008. aasta raamotsus 2008/977/JSK

kriminaalasjades tehtava politsei- ja Oigusalase koostod raames

toodeldavate isikuandmete kaitse kohta (ELT L 350, 30.12.2008,

lk 60).

(*¥ Vt Euroopa Parlamendi poolt volinikukandidaat Viviane Redingile
esitatud kiisimuste vastused, lk 5, http:/[www.europarl.europa.cu/
hearings/static/commissioners/answers/reding_replies_en.pdf

(*%) 2009. aasta novembris Madridis vastu vdetud resolutsioon.

=

*

N

76.

77.

78.

79.

(*)

voivad vabatahtlikult kohaldada, et nende Gigusraamistik
oleks kooskdlas Euroopa Liidu standarditega. Euroopa
andmekatseinspektor leiab, et ka voltsimisvastast voitlust
kisitlevale kaubanduslepingule alla kirjutanud riigid peaksid
Euroopa Liidust pdrit isikuandmete tootlemisel arvesse
votma rahvusvahelistes standardites sitestatud pohimdtteid.

V.3. Vajadus rakendada asjakohaseid kaitsemeetmeid
Euroopa Liidust kolmandatele riikidele edastavate
andmete kaitseks

Millised peaksid kaitsemeetmed olema, et kolmandatele riikidele
edastatavaid andmeid tohusalt kaitsta?

Euroopa andmekaitseinspektor rdhutab, kui isikuandmete
kolmandatele riikidele edastamise vajadus on leidnud kinni-
tust, peaks Euroopa Liit pidama — lisaks vOltsimisvastast
voitlust kasitlevale kaubanduslepingule — kolmanda riigi
andmesaajatega labirddkimisi eridigusaktide ile, mis sisal-
davad asjakohaseid isikuandmete vahetamist reguleerivaid
andmekaitsetagatisi.

Asjakohased andmekaitsetagatised tuleks tildjuhul sitestada
Euroopa Liidu ja kolmanda riigi andmesaaja vahelises
siduvas lepingus, millega andmeid vastuvdttev pool
kohustub jirgima Euroopa Liidu andmekaitsedigust ning
tagama Uksikisikutele samad digused ja diguskaitsevahendid,
nagu on ette nihtud Euroopa Liidu oigusega. Siduva
lepingu vajadus tuleneb direktiivi 95/46/EU artikli 26
16ikest 2 ja raamotsuse artikli 13 1dike 3 punktist b ning
seda toetab ka Euroopa Liidus kehtiv tava s6lmida erilepin-
guid konkreetsete andmete edastamiseks kolmandatele riiki-
dele (*9).

Rahvusvaheliste standardite kavand nieb samuti ette, et
andmesaajalt voib nduda tagatist selle kohta, et ta tagab
andmete edastamiseks ndutaval tasemel kaitse. Tagatiseks
voib olla ka lepinguline kohustus.

Mis on nende kaitsemeetmete sisu, mille voltsimisvastast voitlust
kasitlevale  kaubanduslepingule  allakirjutanud  riigid  peavad
isikuandmete edastamisega seoses ette nigema?

Euroopa andmekaitseinspektor toonitab, et diguskaitse
eesmirgil rahvusvaheliselt vahetatav teave on andmekaitse
seisukohalt eriti tundlik, sest selline raamistik voib seadus-
tada tohutu andmeedastuse valdkonnas, kus moju

Nt Europoli ja Eurojusti lepingud Ameerika Uhendriikidega, bronee-

ringuteabe leping, Swifti leping, Euroopa Liidu ja Austraalia leping,
mis kisitleb lennuettevdtjate poolt Euroopa Liidust péarineva bronee-
ringuteabe too6tlemist ja edastamist Austraalia tolliametile.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
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tiksikisikutele on eriti suur ning kus on seda enam vaja
rangeid ja usaldusvairseid kaitsemeetmeid.

Euroopa andmekatseinspektor margib, et konkreetsed tingi-
mused ja kaitsemeetmed saab kindlaks médrata iiksnes iga
juhtumi puhul eraldi, vOttes arvesse kdiki andmevahetuse
asjaolusid. Euroopa andmekaitseinspektor tdstab  siiski
juhiste andmiseks esile mone pdhimdtte ja kaitsemeetme,
mida kolmandate riikide andmesaajad peavad andmeedastu-
seks ette ndgema.

— Tuleb kontrollida, mis on andmetootluse Siguslik
pohjendus (kas tootlemine pdhineb 6iguslikul kohus-
tusel, andmesubjektide ndusolekul voi monel muul
digustatud pohjusel?) ja kas andmete edastamisel ldhtu-
takse andmete kogumise algsest eesmargist. Viljaspool
kindlaksmaaratud eesmdrke ei tohi andmeid edastada.

— Vahetatavate isikuandmete hulk ja liigid tuleb selgelt
kindlaks maarata ning piirduda andmeedastuse eesmirgi
saavutamiseks véltimatult vajalikuga. Kogutavate ja
edastatavate isikuandmete hulka voivad tdpsemalt
kuuluda Interneti-kasutajate IP-aadressid, kahtlustatava
rikkumise kuupdev ja kellaaeg ning rikkumise liik.
Euroopa andmekaitseinspektor soovitab, et andmeid ei
seostataks uurimise kdigus iihegi konkreetse iiksik-
isikuga, ja tuletab meelde, et kahtlustatava tuvastamine
peab toimuma kooskdlas digusnormidega ja kohtuniku
kontrolli all. Seda arvesse vdttes mirgib Euroopa
andmekaitseinspektor, et intellektuaalomandi diguste
rikkumise ja rikkumiskahtlusega seotud andmed on
erikategooria andmed, mille to6tlemine on aldjuhul
usaldatud iiksnes diguskaitseasutustele ja nduab tdienda-
vate kaitsemeetmete kohaldamist. Intellektuaalomandi
oiguste rikkumise ja  rikkumiskahtlusega seotud
andmeid tootlema volitatud isikud ja nende andmete
tootlemise tingimused tuleb seetdttu konkreetselt kind- -
laks maédrata kooskolas kehtiva andmekaitsedigusega.

— Isikud, kes tohivad andmeid jagada, tuleb selgelt kind-
laks maarata ja andmete edasisaatmine teistele andme-
saajatele peaks olema pohimotteliselt keelatud, vilja
arvatud juhul, kui nende edasisaatmist on vaja
konkreetse uurimise jaoks. See piirang on eriti oluline,
sest madratud andmesaajad ei tohiks teavet nduetevas-
taselt jagada volitamata andmesaajatega.

oiguslikele  organisatsioonidele  (Interneti-teenuste
pakkujad, autoridiguste omanike organisatsioonid jne)
diguskaitseiilesandeid. Viimasel juhul tuleb hoolikalt
hinnata, mis tingimustel ja tasemel vdivad eradiguslikud
organisatsioonid osaleda intellektuaalomandi o6iguste
kaitses, sest voltsimisvastast voitlust kasitlevas kauban-
duslepingus sitestatud meetmed ei tohiks anda Inter-
neti-teenuste pakkujatele ja autoridiguste omanike orga-
nisatsioonidele de facto digust jilgida kasutajate tegevust
Internetis. Pealegi peaksid eradiguslikud organisat-
sioonid tootlema isikuandmeid diguskaitse kontekstis
tiksnes asjakohasel diguslikul alusel. Oluline on ka selgi-
tada, kas eradiguslikud organisatsioonid on kohustatud
tegema politseiga koost66d ja milline on selle koost66
ulatus. Koostoo peaks kone alla tulema tiksnes raskete
kuritegude korral, mis tuleb samuti tipselt méiratleda,
sest koiki intellektuaalomandi diguste rikkumisi ei saa
kisitada raske kuriteona.

Tuleb vilja valida isikuandmete vahetamise meetod,
eelkdige tuleb vilja selgitada, kas seda tehakse nn tduke-
sisteemi abil (Interneti-teenuste pakkujad ja intellek-
tuaalomandi diguste omanike organisatsioonid kontrol-
livad mitmesuguste andmete edastamist kolmandatele
isikutele, naiteks vilisriigis asuvatele politsei- ja digus-
kaitseasutustele) vOi tdmbesiisteemi abil (politseil ja
diguskaitseasutustel oleks vahetu juurdepdis eradigus-
like isikute andmebaasidele voi keskandmebaasidele).
Nagu broneeringuteabe kontekstis juba margitud, on
toukesiisteem ainus vdimalus, mis on Euroopa Liidu
andmekaitse seisukohast kooskdlas Euroopa Liidu
andmekaitsepohimdtetega, sest see annab Euroopa
Liidu andmesaatjale, kes on tdenioliselt vastutav
andmetootleja, odiguse kontrollida andmete edasta-
mist (*7).

Tuleb maarata aeg, mille jooksul andmesaajad siilitavad
isikuandmeid, ja andmete siilitamise eesmark. Andmete
sdilitamise aeg peab olema proportsionaalne seatud
eesmargiga, mis tdhendab, et andmed tuleb korvaldada
vOi kustutada, kui neid selle eesmirgi saavutamiseks
enam ei vajata.

Tuleb sitestada kolmandate riikide vastutavate andme-
tootlejate kohustused. Ette tuleb niha jirelevalve- ja/voi
tditmisele pooratavad vastutavusmehhanismid, et ndue-
tevastase tootlemise vOi muude vastavate rikkumiste
korral oleks tagatud tohus oGiguskaitse ja vastutavaid

— Euroopa andmekaitseinspektor eeldab, et lisaks sellele, (*) Vt artikli 29 to6riihma 13. juuni 2003. aasta arvamus 4/2003

et voltsimisvastast voitlust kisitleva kaubanduslepinguga Ameerika Uhendriikides reisijaandmete edastamiseks tagatud kaitse-
nahakse ette riigiasutuste koostoo, antakse sellega era- taseme kohta (WP78).
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andmet66tlejaid saaks karistada. Peale selle tuleb kehtes-
tada heastamismehhanismid, et iiksikisikud saaksid
esitada sdltumatule andmekaitseasutusele kaebuse ning
kasutada tShusaid Giguskaitsevahendeid soltumatus ja
erapooletus kohtus (*$).

— Poolte vahel sdlmitavas lepingus tuleks selgelt kindlaks
mdédrata, mis on andmesubjektide digused scoses oma
isikuandmetega, kui neid t66tleb kolmanda riigi andme-
saaja, et tagada andmesubjektidele tohusad vahendid
oma diguste kaitsmiseks vilisriigis toimuva andmetoot-
luse korral.

— Viga oluline on ka ldbipaistvus; andmekaitselepingu
pooled peavad kokku leppima selles, kuidas nad teavi-
tavad andmesubjekte andmete to6tlemisest ning nende
digustest ja diguste teostamise vdimalustest.

VI. JARELDUSED

Euroopa andmekaitseinspektor soovitab tungivalt Euroopa
Komisjonil algatada voltsimisvastast vditlust  kasitleva
kaubanduslepingu iile avalik ja ldbipaistev dialoog, mis
voiks toimuda avaliku aruteluna, mis aitaks tagada ka vastu-
vOetavate meetmete vastavuse eraelu puutumatuse ja
andmekaitsediguse nduetele Euroopa Liidus.

Euroopa andmekaitseinspektor kutsub Euroopa Komisjoni
iiles leidma kdimasolevatel voltsimisvastast voitlust kasitleva
kaubanduslepingu iile peetavatel labiradkimistel tasakaal in-
tellektuaalomandi Giguste kaitse vajaduse ning diguse vahel
eraelu puutumatusele ja andmekaitsele. Euroopa andmekait-
seinspektor rdhutab, et eriti oluline on see, et eraelu puutu-
matuse ja andmekaitse kiisimust vdetaks arvesse juba ldbi-
radkimiste alguses, enne kui lepitakse meetmetes kokku ja
tuleks hiljem leida alternatiivsed eraelu puutumatust arves-
tavad lahendused.

Ehkki intellektuaalomand on iihiskonna jaoks oluline ja
vajab kaitset, ei tohiks seda seada tilemaks tiksiksiku pohi-
Oigustest eraelu puutumatusele ja andmekaitsele ning
muudest Jigustest, nagu siilituse presumptsioon, tShus
kohtulik kaitse ja sdnavabadus.

Kuivord voltsimisvastast voitlust kisitleva kaubanduslepingu
pracgune kavand holmab parast kolme hoiatust Interneti-
ithenduse katkestamise pShimotet voi vihemalt soodustab
seda kaudselt, piiraks voltsimisvastast vditlust kasitlev
kaubandusleping ulatuslikult Euroopa kodanike p&hidigusi

85.

86.

87.

88.

ja -vabadusi, eriti isikuandmete ja eraelu puutumatuse
kaitset.

Euroopa andmekaitseinspektor on seisukohal, et pirast
kolme hoiatust Interneti-ithenduse katkestamise p&himdte
ei ole intellektuaalomandi &iguste kaitsmiseks vajalik.
Euroopa andmekaitseinspektor on veendunud, et on olemas
alternatiivseid, vihem sekkuvaid lahendusi voi et vihemalt
saab kavandatud p&himadtteid ellu viia vihem sekkuval viisil
vOi piiratumas ulatuses, tipsemalt sihipdrase ad hoc-jilgi-
mise teel.

Pirast kolme hoiatust Interneti-ithenduse katkestamise
pohiméte on problemaatiline ka iiksikasjalikumal 6iguslikul
tasandil, sest kohtumenetlusega seotud andmete t66tlemine,
eelkdige eradiguslike organisatsioonide poolt, peab tugi-
nema asjakohasele diguslikule alusele. Parast kolme hoiatust
Interneti-tthenduse katkestamise kavade kasutamine voib
kaasa tuua logifailide pikemaajalise siilitamise, mis oleks
vastuolus kehtivate digusaktidega.

Kuivord voltsimisvastast voitlust kisitlev kaubandusleping
holmab isikuandmete vahetamist allakirjutanud riikide
asutuste ja/voi eradiguslike organisatsioonide vahel, kutsub
Euroopa andmekaitseinspektor Euroopa Liitu iiles raken-
dama asjakohaseid kaitsemeetmeid. Kaitsemeetmeid tuleks
kohaldada kogu voltsimisvastast voitlust kasitleva kauban-
duslepingu alusel toimuva andmeedastuse suhtes — olene-
mata sellest, kas see toimub tsiviil-, kriminaal- voi digitaal-
keskkonna 6iguse kaitse valdkonnas — ja need peaksid
olema kooskdlas konventsioonis nr 108 ja direktiivis
95/46/EU sitestatud andmekaitsepShimdtetega. Euroopa
andmekaitseinspektor soovitab, et nendeks kaitsemeetme-
teks oleksid Euroopa Liidu andmesaatjate ja kolmandate
riikide andmesaajate vahelised siduvad lepingud.

Lisaks soovib Euroopa andmekaitseinspektor, et temaga
konsulteeritaks voltsimisvastast voitlust kasitleva kauban-
duslepingu alusel toimuva andmeedastuse suhtes rakendata-
vate meetmete kiisimuses, et kontrollida, kas need on
proportsionaalsed ja tagavad piisaval tasemel andmekaitse.

Briissel, 22. veebruar 2010

Euroopa andmekaitseinspektor
Peter HUSTINX

Vt Euroopa andmekaitseinspektori 11. novembri 2008. aasta

arvamus Euroopa Liidu ja USA korgetasemelise teabevahetuse,
eraclu puutumatuse kaitse ja isikuandmete kaitse kontaktrithma
lopliku aruande kohta.



