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STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany tdajit k podpofe divéry v informacni spolenost
prostiednictvim posileni ochrany tdaji a soukromi

(2010/C 280/01)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢ldnek 16 této smlouvy,

s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména
na clanky 7 a 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaji a o volném pohybu téchto
udaja (1),

s ohledem na smérnici Evropského parlamentu a Rady
2002/58ES ze dne 12. Cervence 2002 o zpracovani osobnich
tdaji  a ochrané soukromi v odvétvi elektronickych
komunikaci (2),

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovianim osobnich tdaji orgdny
a institucemi SpoleCenstvi a o volném pohybu téchto dajd,
a zejména na Clanek 41 tohoto nafizeni (%),

PRIJAL TOTO STANOVISKO:

. UVvOoD

1. Informa¢ni a komunika¢ni technologie (IKT) nabizeji
obrovské moznosti prakticky ve vSech ohledech nasich
zivotdh — ovliviiuji to, jak pracujeme, bavime se,

() Ut vest. L 281, 23.11.1995, s. 31.
() Ut vést. L 201, 31.7.2002, s. 37.
() UE vest. L 8, 12.1.2001, s. 1.

navazujeme vztahy a jak se vzdélavime. Jsou zdsadni pro
dnesni informac¢ni ekonomiku a obecné pro spole¢nost.

2. Evropskd unie je globdlni silou v pokrocilych IKT a je
rozhodnuta byt ji i naddle. V rdmci splnéni tohoto
tkolu se ocekavd, ze Evropskd komise brzy pfijme evrop-
skou digitdlni agendu, o které komisaika Kroesova
potvrdila, Ze je jeji prioritou (%)

3. Evropsky inspektor ochrany ddaji uzndvd piinosy IKT
a souhlasi, Ze by Evropskd unie méla délat co nejvice
pro posileni jejich rozvoje a rozsdhlého zavadéni. Rovnéz
plné podporuje nazor komisaiek Kroesové a Redingové,
ze v jadru tohoto nového prostiedi by mély byt fyzické
osoby (°). Fyzické osoby by mély mit moZnost se spoleh-
nout na schopnost IKT zarucit bezpe¢nost a kontrolu nad
uzivanim jejich informaci a ddle na skutecnost, ze i v
digitdlnim prostoru budou respektovédna jejich prava na
ochranu soukromi a tdaja. Respektovani téchto priv je
zdsadni pro vytvofeni davéry spotfebiteld. A tato diivéra
je rozhodujici, maji-li ob¢ané vyuzivat nové sluzby (6).

(*) Odpovédi na dotaznik Evropského parlamentu pro komisatku Neelie

Kroesovou v souvislosti se slySenim Evropského parlamentu, které

pfedchdzelo jmenovéani komisaiky.
(*) Odpovédi na dotaznik Evropského parlamentu pro komisatku Neelie
Kroesovou v souvislosti se slySenim Evropského parlamentu, které
pfedchézelo jmenovani komisaiky; projev komisaiky Viviane Redin-
gové Evropskd digitdlni agenda pro nového digitdlniho spotfebitele
pfedneseny na Féru BEUC nékolika zainteresovanych stran na téma
Soukrom{ spotfebiteld a on-line marketing: trzni trendy
a perspektivy politik), v Bruselu dne 12. listopadu 2009.
Viz napiiklad zpriva Davéra v informacni spolecnost), zpriva
poradniho vyboru, RISEPTIS (Vyzkum a inovace v oblasti
bezpecnosti, soukromi a diivéryhodnosti v informacni spolecnosti).
Dostupné  na  adrese  http://www.think-trust.eu/general/news
-events|riseptis-report.html Viz také: J. B. Horrigan, Broadband Adop-
tion and Use in America, FCC Omnibus Broadband Initiative, OBI
Working Paper Series No 1 (J. B. Horrrigan, Pfijeti a vyuziti Sirokého
pdsma v Americe, Iniciativa pro souhrnné Siroké pdsmo FCC,
Pracovni dokument ISSP, fada ¢. 1).
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4. EU md silny prévni rdmec v oblasti ochrany tdaju
a soukromi, jehoz zdsady zlstdvaji v digitdlnim véku
platné v plném rozsahu. To vSak nelze povazovat za
dostacujici. V mnoha piipadech IKT vzbuzuji nové obavy,
které nejsou ve stivajicim prévnim rdmci zohlednény.
Proto je potieba podniknout ur¢ité kroky, aby se zajistilo,
ze prava fyzickych osob zakotvend v pravu EU budou
i naddle poskytovat d¢innou ochranu v tomto novém
prostiedi.

5. Toto stanovisko pojedndvd o opatfenich, kterd by
Evropskd unie mohla bud podpofit, nebo pfijmout, aby
zarucila ochranu soukromi a ddaji fyzickych osob
v globalizovaném svété, ve kterém technologie bude
i naddle hnaci silou. Pojedndvd o legislativnich
i nelegislativnich ndstrojich.

6. Po pfedstaveni IKT jako pokroku, ktery vytvaii prilezitosti,
ale také pFinasi rizika, se toto stanovisko zabyva potfebou
zohlednit ochranu tdajti a soukromi v praxi, a to od
samého pocitku novych informacnich a komunikac¢nich
technologii (coz je oznacovadno jako zdsada ,soukromi
coby aspekt ndvrhu®). Déle toto stanovisko pojedndvd
o potiebé zohlednéni této zdsady v pravnim rdmci pro
ochranu osobnich tdajt alesport dvéma riznymi zptsoby.
Za prvé jejim zaclenénim jako obecné, zavazné zdsady
a za druhé jejim zaclenénim do konkrétnich oblasti IKT
piedstavujicich specifickd rizika pro ochranu ddajt
a soukromi, kterd mohou byt zmirnéna pomoci ptimeé-
fené technické architektury a ndvrhu. Témito oblastmi
jsou identifikace na zakladé radiové frekvence (RFID), apli-
kace socidlnich sit{ a aplikace prohlize¢ii. Zavérem stano-
visko pfedklada navrhy tykajici se dalsich néstroji a zdsad
zaméfenych na ochranu soukromi a dajt fyzickych osob
v oblasti IKT.

7. P feSeni vySe uvedenych otdzek se stanovisko podrobnéji
zabyvd nékterymi body zminénymi pracovni skupinou
zifzenou podle ¢lanku 29 v jejim piispévku k vefejné
konzultaci o budoucnosti soukromi (!). Déle navazuje na

vvvvvv

jako je stanovisko ze dne 25. cervence 2007 k provadéni

smérnice o ochrané udajti, stanovisko ze dne 20. prosince
2007 k RFID a jeho dvé stanoviska ke smérnici o ochrané
soukrom{ v odvétvi elektronickych komunikaci (?).

II. IKT NABIZEJI NOVE PRILEZITOSTI, ALE PREDSTA-
VUJI TAKE NOVA RIZIKA

8. IKT jsou srovndvény s jinymi dilezitymi objevy minulosti,
jako je elektfina. I kdyZz je mozna pfili§ brzy na hodnoceni
jejich skute¢ného historického dopadu, vazba mezi IKT
a hospoddfskym ristem v rozvinutych zemich je jasn.
IKT pfinesly zaméstnanost, hospodiiské piinosy
a piispély k celkovému blahobytu. Dopad IKT je Sirsi
nez Cisté ekonomicky, protoze hraje dulezitou dlohu pfi
posilovani inovace a tvofivosti.

9. IKT dale zménily zptsob, jak lidé pracuji, navazuji vztahy
a vzdjemné reaguji. Lidé se napiiklad stile vice opiraji
o IKT pii socidlnich a hospodatskych interakcich. Fyzické
osoby mohou vyuzivat Siroky rozsah novych aplikaci IKT,
jako jsou elektronické aplikace ve zdravotnictvi, dopravé
a statni spravé (eHealth, eTransport, eGoverment), jakoZ
i inovaéni interaktivni systémy pro zdbavu a uceni.

10. S ohledem na tyto pfinosy viechny evropské instituce
vyjadiily svij zdvazek podporovat IKT jako nezbytny
ndstroj ke zlepeni konkurenceschopnosti evropského
prumyslu a zrychleni hospoddiského zotaveni v
Evropé. V srpnu 2009 Komise piijala zpravu o digitdlni
konkurenceschopnosti  Evropy (}) a zahdjila vefejnou
konzultaci o vhodnych budoucich strategiich pro posileni
IKT. Dne 7. prosince 2009 Rada predlozila svij
piispévek  k této konzultaci nazvany ,Strategie
navazujici na 2010 — na cest¢ k oteviené, zelené
a konkurenceschopné znalostni spole¢nosti“ (*). Evropsky

(3 Stanovisko ze dne 25. Cervence 2007 ke sdéleni Komise Evrop-

skému parlamentu a Radé o pokracovani pracovniho programu
pro lepsi provddéni smérnice o ochrané osobnich tdaji, Uf. vést.
C 255, 27.10.2007, s. 1; Stanovisko ze dne 20. prosince 2007 ke
sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospo-
ddfskému a socidlnimu vyboru a Vyboru regioni o identifikaci na
zékladé radiové frekvence (RFID) v Evropé: kroky k rdmci politiky
(KOM(2007) 96), UF. vést. C 101, 23.4.2008, s. 1; Stanovisko ze
dne 10. dubna 2008 k ndvrhu smérnice, kterou se méni mimo jiné
smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané
soukromi v odvétvi elektronickych komunikaci  (smérnice
o soukromi a elektronickych komunikacich), Uf. vést. C 181,
18.7.2008, s. 1; Druhé stanovisko ze dne 9. ledna 2009
k prezkoumani smérnice 2002/58/ES o zpracovani osobnich udaji
a ochrané soukromi v odvétvi elektronickych komunikaci.

() Zprava o digitdlni konkurenceschopnosti Evropy — Hlavni dspéchy
strategie i2010 v obdobi 2005-2009 (SEK(2009) 1060).

(%) Zavéry Rady ,Strategie navazujici na i2010 — na cesté k oteviené,
zelené a konkurenceschopné znalostni spolecnosti.“ (17107/09),
pfijato dne 18.12.2009.

(") Stanovisko 168 pracovni skupiny zfizené podle clanku 29 k
budoucnosti soukromi, spolecny prispévek ke konzultaci Evropské
komise k prdvnimu rdmci pro zdkladni prdvo na ochranu osobnich
Gdaju piijaté dne 1. prosince 2009.
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14.

parlament pravé piijal zpravu, kterd md Komisi poskyt-
nout voditko pii vymezeni digitdlni agendy (!).

Prilezitosti a piinosy, které doprovazeji rozvoj IKT, jsou
spojeny s novymi riziky, zejména pro soukromi a ochranu
osobnich ddaji fyzickych osob. IKT ¢asto vedou k nartstu
mnozstvi informaci, které jsou shromazdovany, tiidény,
filtroviny, pfenaseny nebo jinak uchovaviny (a to
zpusoby, které jsou velmi Casto mimo dohled fyzickych
osob), a rizika pro takové udaje se proto ndsobi.

Napiiklad na (nékterych) spotiebnich vyrobcich jsou
¢arové koédy nahrazovany Cipy RFID. Diky zlepSeni infor-
macniho toku v dodavatelském fetézci (a v disledku toho
omezen{ potfeby disponovat ,bezpecnostnimi“ zasobami,
poskytovdnim presnéjsich vyhledt atd.) md novy systém
znamenat piinosy pro podnik i spotfebitele. Soucasné to
v§ak vede ke znepokojujici moznosti sledovatelnosti
prostrednictvim oznaceného osobniho majetku, a to pro
rizné Gcely a ze strany raznych subjektd.

Dalsim ptikladem je ,cloud computing®, v zdsadé posky-
tovéani internetovych sluzeb spotiebitelskych a jinych nez
spottebitelskych dloznych aplikaci. Jejich rozsah se pohy-
buje od fotografickych alb, kalenddfd, internetovych
postovnich databazi a databdzi spotiebitelti po sloZitgjsi
sluzby souvisejici s podnikdnim. Pfinosy pro podniky
i fyzické osoby jsou jasné; snizeni ndklada (naklady
skokové rostou), omezeni vazby na misto (snadny piistup
k informacim kdekoli na svétg), automatizace (neni
potifeba mit zvldstni zdroje pro informacni technologie
a tdrzbu aktudlniho softwaru) atd. Soucasné viak existuji
rizika poruch zabezpeceni a hackerstvi, kterd jsou velmi
redlnd. Existuje také obava, ze muze dojit ke ztraté
piistupu k vlastnim ddajim a kontrole nad nimi.

SoubéZnd existence pifnost a rizik byla prokdzdna
v dalsich oblastech, kde dochdzi k vyuzivani aplikaci
IKT. Vezméme si elektronickou aplikaci pro zdravotnictvi
(eHealth), kterd maze zvysit acinnost, snizit ndklady,
zvysit pristupnost a obecné zlepsit kvalitu sluzeb zdra-
votni péce. Aplikace eHealth vSak casto vede k otdzce
opravnénosti sekunddrnitho vyuziti informaci, které jsou
v ni obsazeny, coz vyzaduje peclivou analyzu ucelt poten-
cidlniho sekunddrntho vyuziti (). Navic s rozsdhlejsim
vyuzivdanim elektronickych zdravotnich zdznamt doslo
ke skanddlim u samotnych systémt, které odhalily
mnoho pifpad hackerstvi v oblasti elektronickych zdra-
votnich zdznama.

(") Zprava o vymezeni nové digitdlni agendy pro Evropu: od i2010 po
digital.eu (2009/2225 (INI)), piijatd dne 18.3.2010.

(%) Napiiklad prodej nebo vyuziti zdravotnich informaci shromdzdénych
za Ucelem poskytovdni 1écby nesmi byt provddéno pro volbu mist
satelitnich klinik, pro zfizovani stfedisek ambulantnich ordinaci ani
jinak za tcelem pldnovéni budoucich ¢innosti s finanénimi dopady,
coz by vyzadovalo peclivé zkoumdni.
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Celkem vzato je pravdépodobné, zZe bude pfetrvivat urcity
stupent zbytkového rizika i po provedeni spravného
vyhodnoceni a pfijeti nezbytnych opatfeni. Situace nulo-
vého rizika by byla nerealistickd. Jak je vSak uvedeno dale,
lze a musi byt provedena opatfeni ke snizeni takového
rizika na pfiméfenou droven.

IIl. SOUKROMI COBY ASPEKT NAVRHU JAKO KLICOVY
NASTROJ PRO VYTVORENI DUVERY FYZICKYCH OSOB
V IKT

Potencidlni piinosy IKT lze v praxi vyuZivat pouze, pokud
jsou schopny vytvorit divéru, jinymi slovy, jestlize mohou
zajistit ochotu uZivatele byt zdvislym na IKT kvuli jejich
charakteristikim a pfinosu. Takovd davéra se vytvoii
pouze, pokud jsou IKT spolehlivé, bezpecné, pod
kontrolou fyzickych osob a pokud je zarucena ochrana
jejich osobnich tdaji a soukromi.

Rozséhld rizika a selhdni jako ta, kterd byla popsdna vyse,
zejména pokud vedou ke zneuzZiti nebo prolomeni osob-
nich tdaja a odhaleni soukromi fyzickych osob, pravdé-
podobné narusi davéru uzivatele v informacni spole¢nost.
To by mohlo vazné ohrozit rozvoj IKT a piinosy, které by
mohly znamenat.

Resenim téchto rizik pro ochranu soukromi a tdajii vsak
nemtiZe byt zrudeni, vylou¢eni nebo odmitnuti vyuzivani
nebo podpory IKT. To by nebylo ani proveditelné, ani
realistické; zabranilo by to fyzickym osobdm vyuZivat
piinosy IKT a vaziné by to omezilo celkové vyhody,
které lze ziskat.

Evropsky inspektor ochrany tdaji md za to, Ze pozitiv-
ngjsim feSenim je navrhovat a rozvijet IKT zptsobem,
ktery bere ohled na ochranu soukromi a ddajd. Proto je
rozhodujici, aby ochrana soukromi a ddaji byla zapraco-
vana do celého cyklu Zivotnosti technologie od velmi
brzké etapy ndvrhu az do jejtho zavedeni a kone¢ného
odstranéni. To se obvykle nazyva ,soukromi coby aspekt
navrhu“ a o tomto konceptu je ddle pojedndno nize.

Soukrom{ coby aspekt ndvrhu maze zahrnovat rizné
kroky v zavislosti na konkrétnim pi{padu nebo aplikaci.
V nékterych pipadech miize napiiklad vyzadovat odstra-
néni ¢ omezeni osobnich tdaji nebo zabranéni zbytec-
nému a/nebo nezddoucimu zpracovédni. V jinych piipa-
dech maze soukromi coby aspekt ndvrhu zahrnovat
nabidku ndstroji pro posileni kontroly fyzické osoby
nad jejimi osobnimi tdaji. Takova opatfeni by méla byt
zvazovana pii definovani norem anebo osvédéenych
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postupt. Tato opatfeni také mohou byt zapracovdna do
architektury informacnich a komunikacnich systémt nebo
do organizacnich struktur subjektd, které zpracovavaji
osobni udaje.

.1 Zésada soukromi coby aspekt ndvrhu pouZzitelnd
v riiznych prostfedich IKT a jejich dopad

Potfebu zdsady soukromi coby aspekt ndvrhu lze nalézt
v mnoha rtiznych prostfedich IKT. Odvétvi zdravotnictvi
se napfiklad stdle vice opird o infrastrukturu IKT, coz
asto znamend centralizované uloZeni zdravotnich infor-
maci pacient. Uplatnéni zdsady soukromi coby aspekt
navrhu v odvétvi zdravotnictvi by vyzadovalo hodnoceni
vhodnosti raznych opatieni, jako je moznost minimali-
zace centrdlné uklddanych tdajii nebo jejich omezeni na
seznam, pouzivani Sifrovacich ndstroji, omezené piidélo-
véani pfistupovych prév na ,zdkladé potieby védét“, anony-
mizace Udaji, jakmile se jiz nepotfebuji atd.

Podobné i dopravni systémy jsou stile vice standardné
dodédvany s pokrocilymi aplikacemi IKT, které pro rtizné
Ucely a funkce interaguji s vozem a jeho prostfedim.
Napiiklad automobily jsou stdle vice vybavovany novymi
funkcemi IKT (GPS, GSM, sit cidel atd.), které v redlném
¢ase informuji nejen o jejich misté, ale i o jejich technic-
kych podminkdch. Tyto informace by se mohly pouzit
napiiklad pro nahradu stavajictho systému silni¢ni dané
silniénim poplatkem zdvislym na mife vyuzivani. Uplat-
néni zdsady soukromi coby aspekt navrhu v ndvrhu archi-
tektury takovych systéma by mélo podpofit zpracovavani
a dal$i pfeddvini co moznd nejmenstho mnozstvi osob-
nich ddaja (). V souladu s touto zdsadou by pted centra-
lizovanymi architekturami byly upfednostnény decentrali-
zované nebo semidecentralizované architektury, které by
omezovaly poskytovani ddaji o misté do centrdlniho
bodu.

Vyse uvedené piiklady ukazuji, Ze kdyZ jsou informaéni
a komunikacni technologie vytvifeny podle zdsady
soukromi coby aspekt ndvrhu, mohou byt vyznamné
minimalizovéna rizika pro ochranu soukromi a tdaji.

(") Viz Stanovisko evropského inspektora ochrany tddaji ze dne
22. Cervence 2009 ke sdéleni Komise o akénim plinu zavddéni
inteligentnich dopravnich systéméi v Evropé a k souvisejicimu
ndvrhu smérnice Evropského parlamentu a Rady, kterou se stanovi
rdmec pro zavedeni inteligentnich dopravnich systémt v silni¢ni
dopravé a jejich sty¢né body s jinymi druhy dopravy, dostupné na

adrese:

http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/

shared/Documents/Consultation/Opinions/2009/09-07-22_
Intelligent_Transport_Systems_CS.pdf

24.

25.
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II1.2 Nedostacujici zavddéni IKT uplatiiujicich zdsadu
soukromi coby aspekt ndvrhu

Diulezitou otdzkou je, zda hospodaiské subjekty, vyrobci/
poskytovatelé IKT a sprdvci Gdaji maji zdjem podporovat
a uplatilovat zdsadu soukromi coby aspekt ndvrhu u IKT.
V této souvislosti je také dulezité zhodnotit poptdvku
uzivateldl.

V roce 2007 Komise vydala sdéleni, kterym vyzyva
podniky, aby vyuzily svoji inovani kapacitu pro tvorbu
a provadéni technologii zvySujicich ochranu soukromi
(PET) jako zptsobu zlepSeni ochrany soukromi
a osobnich tddaji od samého pocitku vyvojového
cyklu (3).

Dostupné dukazy vsak ukazuji, Ze ani vyrobci IKT, ani
spravci udaji (v soukromém i vefejném sektoru) dosud
nebyli schopni disledné uplatiovat nebo obchodné prosa-
zovat soukromi coby aspekt ndvrhu. Byly uvddény razné
dtvody, véetné chybéjicich ekonomickych stimulti nebo
instituciondlni podpory, nedostate¢né poptavky atd (3).

Soucasné poptavka ze strany uzivateldi po soukromi coby
aspektu ndvrhu byla pomérné nizkd. Uzivatelé produkta
a sluzeb IKT moznd opravnéné piedpoklddaji, ze jejich
soukromi a osobni tdaje jsou de facto chrinény, zatimco
v mnoha pfipadech nejsou. V nékterych piipadech prosté
nemohou udinit bezpe¢nostn{ opatfeni nutnd pro ochranu
bud’ svych vlastnich osobnich tdaji, nebo osobnich tdaji
jinych osob. V mnoha piipadech je to proto, Ze nemaji
uplné nebo dokonce ani ¢astecné znalosti o téchto rizi-
cich. Napiiklad obecné plati, ze mlddez piehlizi rizika pro
soukromi spojend se zobrazovanim osobnich informaci
na socidlnich sitich a ¢asto ignoruje nastaveni pro ochranu
soukromi. Dal3i uzivatelé maji povédomi o rizicich, ale
moznd nemaji nezbytnou technickou odbornost pro zava-
déni bezpecnostnich technologii pro ochranu jejich pfipo-
jeni na internet nebo zménu nastaveni prohlizece pro
minimalizaci tvorby profild na zdkladé sledovani jejich
cinnosti na internetu.

Rizika pro ochranu soukromi a tdaji jsou velmi redlnd.
Pokud neni ochrana soukromi a ddajii zohlednéna od
samého pocitku, je casto prili§ pozdé a piili§ ekonomicky

(%) Sdéleni Komise Evropskému parlamentu a Radé ze dne 2.5.2007,

KOM(2007) 228 v kone¢ném znéni, o podpofe ochrany osobnich
udaji prostiednictvim technologii zvysujicich ochranu soukromi
(PET).

() Studie o ekonomickych piinosech technologii zvysujicich ochranu

soukromi (PETS) jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_CS.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_CS.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_CS.pdf
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obtizné zavedené systémy korigovat rovnéz jako je piilis k  osobnim  ddajim.  Smérnice o  soukromi

pozdé na ndpravu jiz vzniklé $kody. Naristajici pocet
piipadd narufeni ddaji v neddvné minulosti tento
problém dokonale odhaluje a prohlubuje potiebu
soukrom{ coby aspektu ndvrhu.

29. Vyse uvedené jasné naznacuje, Ze vyrobci a poskytovatelé
IKT uréenych ke zpracovani osobnich tdajii by méli mit
spolu se sprdvci tdaju odpovédnost za jejich ndvrh se
zabudovanou ochranou tdaji a ochranou soukromi.
V mnoha pipadech by to znamenalo, ze by mély byt
navrzeny s ochranou soukromi jako standardnim
nastavenim.

30. V této souvislosti musime zvazit, jaké kroky by méli ucinit
tvarci politik pro podporu zdsady soukromi coby aspekt
ndvrhu pfi rozvoji IKT. Prvni otdzkou je, zda stdvajic
pravni rdmec ochrany tdaju obsahuje odpovidajici usta-
noveni pro zajisténi provddéni zdsady soukromi coby
aspekt ndvrhu ze strany spravct tdaji i vyrobct ¢ vyvo-
jara. Druhou otazkou je, co by se mélo udélat s ohledem
na evropskou digitdlni agendu pro zajisténi, aby odvétvi
IKT vzbuzovalo divéru spottebiteld.

IV. ZAPRACOVANI ZASADY SOUKROMI COBY ASPEKT
NAVRHU DO PRAVA A POLITIK EU

IV.1 Soucasny prdvni rdmec
a soukromi

ochrany  ddaji

31. EU md silny pravni rdmec v oblasti ochrany ddaji
a soukromi obsaZeny ve smérnici 95/46/ES ('), smérnici
2002/58ES (?) a judikatufe Evropského soudu pro lidskd
préva (*) a Soudniho dvora.

32. Smérnice o ochrané udaji se vztahuje na ,jakykoli tikon
nebo soubor tkont s osobnimi Gdaji“ (shromazdovani,
uchovévéni, sdéleni atd). Uklddd nutnost vyhovéni
urCitym zdsaddm a povinnostem ze strany téch, ktefi
zpracovavaji osobni tdaje (,spravci tGdaja). Stanovi
prava fyzickych osob, jako je pridvo na piistup

(") Smérnice Evropského parlamentu a Rady 95/46/ES (ddle: smérnice
o ochrané tdaju).

(%) Smérnice Evropského parlamentu a Rady 2002/58/ES (déle: smér-
nice o soukromi a elektronickych komunikacich).

(%) Interpretace hlavnich prvkd a podminek stanovenych v clinku 8
Umluvy o ochrané lidskych prdv a zékladnich svobod (EULP) pfijaté
v Rimé dne 4. listopadu 1950, které se uplatituj u rGznych.

a elektronickych komunikacich se konkrétné zabyva
ochranou  soukromi v odvétvi  elektronickych
komunikaci (¥).

33. Stdvajici smérnice o ochrané ddaji neobsahuje vyslovny

pozadavek na soukromi coby aspekt ndvrhu. Obsahuje
vSak ustanoveni, kterd mohou v rlznych situacich
nepiimo vyzadovat provedeni zdsady soukromi coby
aspekt ndvrhu. Zvldst¢ clanek 17 vyzaduje, aby spravci
udaju piijali vhodnd technickd a organizaéni opatieni,
aby zabréanili nedovolenému zpracovani udaji (°). Zdsada
soukromi coby aspekt ndvrhu je proto zahrnuta velmi
obecnym zptsobem. Ustanoveni smérnice se navic obra-
ceji hlavné na spravce udajli a jejich zpracovani osobnich
informaci.  Vyslovné  nevyzaduji, aby informacni
a komunikacni technologie vyhovovaly ochrané soukromi
a udajii, coz vyzaduje osloveni ndvrhdit a vyrobct IKT
i zahrnut{ ¢innosti vykondvanych v etapé normalizace.

34. Smérnice o soukromi a elektronickych komunikacich je

Yivs

jednoznacngjsl. Cl. 14 odst. 3 uvddi, 7e ,V piipadé
potieby lze piijmout opatfeni, aby bylo zaji§téno, Ze
koncové zafizeni je sestrojeno tak, Ze odpovidd privu
uzivateld na ochranu a kontrolu vyuziti jejich osobnich
udaji v souladu se smérnici 1999/5/ES a rozhodnutim
Rady 87/95/EHS ze dne 22. prosince 1986
o normalizaci v oblasti informacnich technologii
a telekomunikaci. Toto ustanoveni v3ak nikdy nebylo
pouzito ().

35. Zatimco vySe uvedend ustanoveni téchto dvou smérnic

napomdahaji podpofe zdsady soukromi coby aspektu
ndvrhu, v praxi tato zdsada nebyla dostacujici pro zajisténi
zohlednéni ochrany soukromi v odvétvi IKT.

36. V dasledku této situace platné pravni predpisy dostate¢né

-~

=

pfesnym zptisobem nevyzaduji, aby IKT byly navrhoviny
v souladu se zdsadou soukromi coby aspekt ndvrhu.

(*) Lisabonskd smlouva takovou ochranu posilila tim, ze v ¢ldnku 7 a 8

Listiny zdkladnich prdv Evropské unie uznala tctu k soukromému
Zivotu a ochranu osobnich tdajii jako samostatnd zdkladni prava.
Listina zdkladnich prdv Evropské unie se stala zdvaznou, kdyz vstou-
pila v platnost Lisabonskd smlouva.

Clanek 17 ma toto znénf: ,Clenské staty stanovi, Ze spravce musi
pfijmout vhodnd technickd a organiza¢ni opatfeni na ochranu osob-
nich Gdajt proti ndhodnému nebo nedovolenému zniceni, ndhodné
ztraté, Upravam, neopravnénému sdélovani nebo pristupu, zejména
pokud zpracovéni zahrnuje pfeddvini ddajo v siti, jakoz i proti
jakékoli jiné podobé nedovoleného zpracovini“ Bod odtvodnéni
46 to dopliuje tim, Ze uvddi ,Vzhledem k tomu, Ze ochrana prav
a svobod subjektii tdajii v souvislosti se zpracovdnim osobnich
udaji vyzaduje, aby byla pfijata piislusnd technickd a organizaéni
opatfeni jak pfi piipravé systému zpracovani, tak v pribéhu vlast-
niho zpracovani, s cilem zajistit pfedev§im bezpecnost a tim také
zabranit jakémukoli neoprdvnénému zpracovani.

Komise ohldsila plany aktualizovat smérnici 1999/5/ES koncem roku
2010.
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37.

38.

Ufady na ochranu tdajti také nemaji dostatek pravomoci
pro zaji§téni zapracovani této zdsady, coz vede k jeji
neti¢innosti. Napiiklad Gfady na ochranu ddaji mohou
ulozit sankce, kdyZz nedojde k odpovédi na zddost
o piistup ze strany fyzickych osob, a budou mit kompe-
tence na to, aby vyzadovaly provedeni urcitych opatieni
pro zabrdnéni nedovoleného zpracovani udaji. Presto
neni vidy dostatené jasné, zda se jejich pravomoci vzta-
huji na to, aby pozadovaly, Ze systém mad byt navrzen tak,
aby wusnadnoval uplatiovani prd fyzickych osob na
ochranu ddajt (). Napiiklad na zdkladé stavajicich prav-
nich ustanoveni neni jasné, zda by mohlo byt pozado-
vano, aby architektura informa¢ntho systému byla navr-
Zena tak, aby usnadiovala reakci spolecnosti na zadosti
o piistup ze strany fyzickych osob zptsobem, ktery by
znamenal automatické a rychlejsi zpracovani téchto
zddostl. Navic pozdgjsi pokusy o zménu technologie
poté, co byla vytvofena nebo zavedena, mohou vést
k nedokonalym fe$enim, kterd kromé ekonomické nevy-
hodnosti nemusi byt plné funkéni.

Podle ndzoru evropského inspektora ochrany ddaji, ktery
sdili s pracovni skupinou zfizenou podle ¢lanku 29 (3,
souasny pravni ramec ponechdva prostor pro jednoznac-
ngjsi podporu zdsady soukromi coby aspekt navrhu.

IV.2 Zapracovini zdsady soukromi coby aspekt
ndvrhu na rtznych drovnich

Ve svétle vyse uvedeného evropsky inspektor ochrany
udaji doporucuje Komisi, aby provedla ¢tyfi kroky:

a) navrhla zahrnout obecné ustanoveni o soukromi coby
aspektu ndvrhu do pravniho rdmce pro ochranu tdaji;

b) podrobné popsala toto obecné ustanoveni ve specific-
kych ustanovenich, az budou navrzeny konkrétni
pravni nastroje v riznych odvétvich. Tato specifickd
ustanoveni by jiz nyni mohla byt zahrnuta do pravnich
nastroji, a to na zakladé clanku 17  smérnice
o ochrané udaji (a dalsich stdvajicich pravnich
predpist);

¢) zahrnula soukromi coby aspekt ndvrhu jako vedouci
zdsadu do evropské digitdlni agendy;

(') Viz zprdva dfadu komisafe Spojeného kralovstvi pod nazvem:
,Privacy by Design“ (Soukromi coby aspekt navrhu), zvefejnénd
v listopadu 2008.

(®) Viz Stanovisko 168 pracovni skupiny ziizené podle ¢linku 29 k
budoucnosti soukromi, spolecny prispévek ke konzultaci Evropské
komise k prdvnimu rdmci pro zdkladni prdvo na ochranu osobnich
Gdaju piijaté dne 1. prosince 2009.

d) zavedla soukromi coby aspekt ndvrhu jako zdsadu do
dalsich iniciativ EU (zejm. nelegislativni povahy).

Obecné ustanoveni o soukromi coby aspektu ndvrhu

39. Evropsky inspektor ochrany tdajii navrhuje jednoznacné
a vyslovné zahrnout zdsadu soukromi coby aspekt ndvrhu
do stavajictho pravniho rdmce ochrany tdaji. To by zajis-
tilo, Ze tato zdsada bude silngjsi, zfetelngjsi a Ze si kromé
zajisténi vétsi opravnénosti donucovacich organt vyza-
dovat jeji de facto uplatiovani v praxi vynuti G¢inné prové-
déni. To je zejména nutné s ohledem na vyse popsané
skute¢nosti, nejen kvali dilezitosti samotné zdsady jako
nastroje podpory davéry, ale také jako stimulu pro zain-
teresované strany, aby provadély zdsadu soukromi coby
aspekt ndvrhu a prohloubily zdruky, které jsou jiz obsa-
zeny ve stdvajicim pravnim rdmci.

40. Tento ndvrh navazuje na doporuceni pracovni skupiny
zfizené podle clanku 29 zavést zdsadu ,soukromi coby
aspekt ndvrhu“ jako obecnou zdsadu do pravntho ramce
ochrany udaji, a to zejména smérnice o ochrané tdajt.
Jak uvddi pracovni skupina zfizend podle ¢lanku 29: ,Tato
zdsada by méla byt zdvaznd pro ndvrhdfe a vyrobce tech-
nologii i pro spravce udajti, ktefi musi rozhodovat
o pofizeni a vyuzivini IKT. Méli by mit povinnost
zohlednit technologickou ochranu ddajt jiz v etapé plano-
véan{ informacnich a technologickych postupt a systémd.
Poskytovatelé takovych systémt nebo sluzeb i spravci by
méli prokdzat, Ze pfijali viechna opatieni vyzadovana pro
vyhovéni témto pozadavkdm®.

41. Evropsky inspektor ochrany tudaji také vitd podporu
zdsady soukromi coby aspekt ndvrhu ze strany komisarky
Viviane Redingové vyjadienou v souvislosti s ozndmenim
o pfezkoumdni smérnice o ochrané udajt (3).

42. Tim se dostavime k obsahu takové regulace. Prvnim
a nejdtlezitéj$im ohledem je, Ze zdsada soukromi coby
aspekt navrhu by méla byt nezdvisld na technologii.
Tato zédsada by neméla regulovat technologii, tedy neméla

by pfedepisovat konkrétn{ technickd feSeni. Misto toho by

(%) ,Soukromi coby aspekt ndvrhu je zdsada, kterd je v zdjmu obcani

i podnikd. Soukromi coby aspekt ndvrhu povede k lepsi ochrané pro
fyzické osoby i k divéfe v nové sluzby a vyrobky, kterd zase povede
ke kladnému dopadu na hospodafstvi. Existuji nékteré povzbudivé
piiklady, ale je tfeba udélat jesté daleko vice*) Hlavni projev v Den
ochrany osobnich ddaji, 28. ledna 2010, Evropsky parlament,
Brusel.
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43,

44,

45.

méla nafizovat, aby stdvajici zdsady ochrany soukromi
a udaji byly zaclenény do  informacnich
a komunikacnich systémt a feSeni. To by umoznilo zain-
teresovanym  strandm, vyrobcim, spravcim  Udaji
a Gfadim na ochranu ddajl vyklddat vyznam této zdsady
v kazdém jednotlivém ptipadé. Za druhé by vyhovéni této
zdsadé bylo povinné v raznych etapach, od vytvofeni
norem a ndvrhu architektury po jejich provedeni ze strany
spravce tdajt.

Ustanoveni ve specifickyjch prdvnich pfedpisech

Zasadu soukromi coby aspekt ndvrhu bude nutno zaclenit
do stavajicich i budoucich prdvnich predpisti, a to na
zdkladé soucasného pravniho rdmce a — po jeho pfijeti
- na zakladé vyse zminéného obecného ustanoveni.
Napiiklad podle soucasnych iniciativ tykajicich se inteli-
gentnich dopravnich systémt Komise bude mit konkrétni
pocate¢ni odpovédnost pfi vymezeni opatfeni, normali-
zacnich ini-
ciativ, postupti a osvédcené praxe. P¥ provadéni téchto
tikolt by zdsada soukromi coby aspekt ndvrhu méla byt
vedouci zdsadou.

Evropsky inspektor ochrany tdaji déle poznamendva, ze
zdsada soukromi coby aspekt ndvrhu md také specificky
vyznam v oblasti svobody, bezpecnosti a prava, zejména
ve vztahu k cilim strategie pro spravu informaci, jak se
piedpoklddaji ve Stockholmském programu (!). Ve svém
stanovisku  tykajicim se Stockholmského programu
evropsky inspektor ochrany tdaji zdfiraznil, Ze architek-
tura pro vyménu informaci by méla byt zaloZena na
,soukromi coby aspektu ndvrhu“ (?): ,Konkrétngji to
znamend, Ze by informacni systémy, které jsou navrho-
vany za Glelem vefejné bezpecnosti, mély byt vzdy vytva-
feny v souladu se zdsadou soukromi coby aspekt ndvrhu*.

Stanovisko pracovni skupiny zfizené podle ¢linku 29 k
budoucnosti soukromi (}) je$té presnéji zduraziuje, Ze
v oblasti svobody, bezpecnosti a prava, kde jsou hlavnimi
aktéry vefejné orgdny a kde opatieni ke zvySeni dohledu
maji piimy dopad na zdkladni préva na ochranu soukromi
a Udajti, by pozadavky soukromi coby aspektu ndvrhu
mély byt povinné. Zavedenim téchto pozadavki do infor-
macnich systéma by vlddy také podpofily soukromi coby
aspekt névrhu jako prvni zdkaznici.

(") Stockholmsky program — Oteviend a bezpecnd Evropa, kterd slouzi

ob¢antim a chréni je, schvileny Evropskou radou v prosinci 2009.

Stanovisko ze dne 10. Cervence 2009 ke sdéleni Komise Evrop-

skému parlamentu a Radé o prostoru svobody, bezpecnosti
a préva ve sluzbach obcanitim, Uf. vést. C 276, 17.11.2009, s. 8,
bod 60.

Stanovisko 168 pracovni skupiny zfizené podle clanku 29 k

budoucnosti soukromi, spole¢ny prispévek ke konzultaci Evropské
komise k prdvnimu rdmci pro zdkladni prdvo na ochranu osobnich
udajt, piijaté dne 1. prosince 2009.

46.

47.

48.

49.

50.

Soukromi coby aspekt ndvrhu jako vedouci zdsada v evropské
digitdIni agendé

a nesou s sebou veétsi rizika pro ochranu soukromi
a udajo. Obecné plati, Ze digitalizované informace, ke
kterym lze snadnéji pristupovat, kopirovat je a preddvat,
jsou vystaveny daleko vétsim rizikiim neZ informace na
papiru. Na cesté k sitim vzdjemné propojenych objektti se
tato rizika budou zvySovat. Cim véi jsou rizika pro
ochranu soukromi a ddajl, tim vétsi bude poptivka po
vylepenych zdrukdch ochrany tdaji a soukromi. Proto je
ospravedlnéni potieby provadéni soukromi coby aspektu
ndvrhu zdvazng§i v odvétvi IKT. Kromé toho, jak bylo
uvedeno vySe, divéra jednotlive v IKT je zdsadni,
pokud maji obcané pfijmout tyto nové sluzby,
a klicovymi prvky této davéry je ochrana soukromi
a udaja.

Vyse uvedené zduraziiuje, Ze strategie pro rozvoj IKT
musi potvrdit nutnost, aby tyto technologie byly navrho-
vany se zaclenénym prvkem ochrany soukromi a tdajd,
tedy pii zohlednéni zdsady soukromi coby aspekt ndvrhu.

Proto by evropska digitdlni agenda méla vyslovné schvalit
zdsadu soukromi coby aspekt navrhu jako nezbytny prvek
pro zajisténi divéry obcand v IKT a on-line sluzby. Méla
by uznat, ze soukromi a divéra jdou ruku v ruce a Ze
soukromi coby aspekt ndvrhu by mélo byt vedoucim
faktorem pfi rozvoji divéryhodného odvétvi IKT.

Soukromi coby aspekt ndvrhu jako zdsada v dalsich iniciativdch
EU

Komise by méla zajistit, aby soukromi coby aspekt ndvrhu
bylo vedouci zdsadou pii provadéni politik, cinnosti
a iniciativ ve specifickych odvétvich IKT, vcetné elektro-
nickych aplikaci pro zdravotnictvi, zaddvani vefejnych
zakazek, socidlniho zabezpedeni, uceni (eHealth, eProcure-
ment, eSocial Security, eLearning) atd. Mnohé z téchto
iniciativ budou provadény v rdmci evropské digitlni
agendy.

To napiiklad znamend, Ze iniciativy k zajisténi efektivngj-
§ich a modernéjsich aplikaci stitni spravy umoziujici
vzdjemnou komunikaci s fyzickymi osobami by meély
zahrnovat  potiebu jejich navrhovini a  provozu
v souladu se zdsadou soukromi coby aspekt ndvrhu.
Totéz plati pro politiky a ¢innosti Komise, které se zaby-
vaji rychlej$im internetem, digitilnim obsahem nebo
celkovou podporou pevné & bezdritové komunikace
a pfenosu ddaj.
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51. Vyse uvedené také zahrnuje oblasti, kde je Komise odpo- jako jsou lékatské zdznamy, ke sledovdni pohybu lidi

52.

53.

54.

55.

56.

védnd za rozsdhlé systémy informacni technologie, jako je
SIS a VIS, i ty pripady, kdy je odpovédnost Komise
omezena na rozvoj a udrzbu spole¢né infrastruktury tako-
vého systému, jako je Evropsky informacni systém
rejstiika tresta (ECRIS).

Jak pfesné bude rozvinuta zdsada soukromi coby aspekt
ndvrhu, bude zdviset na kazdém konkrétnim odvétvi
a situaci. Pokud napiiklad iniciativy Komise doprovazi
navrhy pravnich predpist v konkrétnim odvétvi IKT,
bude v mnoha piipadech vhodné zahrnout vyslovny
odkaz na tuto zdsadu do ndvrhu konkrétni aplikace
nebo systému IKT. Rovnéz navrzené akéni plany pro
specifickou oblast by mély systematicky zajistovat uplat-
flovani pravniho rdmce a konkrétngji zarucit, aby
piislusnd IKT byla vytvofena pi zohlednéni zdsady
soukromi coby aspektu navrhu.

Pokud se tykd vyzkumu, sedmy rdmcovy program
a ndsledujici programy by se mély pouzivat jako ndstroj
pro podporu projektti majicich za cil analyzu norem, IKT
a architektury, které lépe slouzi ochrané soukromi, a zejm.
zasadé soukromi coby aspektu ndvrhu. Navic by tato
zdsada méla také byt nezbytnym prvkem, ktery je tfeba
brat v Gvahu u $irich projektd IKT, jejichz cilem je zpra-
covavani osobnich ddaji fyzickych osob.

Oblasti, které vyZaduji zvldstni pozornost

V dasledku zvldstnich rizik pro ochranu soukromi a ddaji
fyzickych osob nebo v dasledku dalsich faktorti (jako
napt. nevile vyrobcti poskytovat produkty vychdzejici ze
zasady soukromi coby aspekt ndvrhu, poptavka spotiebi-
teldl atd.) mize byt v nékterych pfipadech nutné vymezit
konkrétngjsi a specifickd opatfeni pro soukromi coby
aspekt ndvrhu, kterd musi byt zapracovdna do daného
typu informac¢niho a komunika¢niho produktu nebo tech-
nologie, a to v legislativnich ¢&i jinych néstrojich.

Evropsky inspektor ochrany ddajti urcil rtizné oblasti
(REID, aplikace tvorby socidlnich siti a prohlizecu), které
si podle jeho nézoru v této etapé zasluhuji peclivé zvazeni
ze strany Komise a prakticky pistup nastinény vyse.

O té&hto tfech oblastech je dile pojedndno
v nésledujicim textu.
V. IDENTIFIKACE ~ NA  ZAKIADE  RADIOVE

FREKVENCE - RFID

Stitky RFID mohou byt pouzity u pfedmétt, zvitat a lidi.
Mohou se pouzivat pro sbér a ukldddni osobnich tdaji,

nebo tvorbé profilu jejich chovani pro rtzné dcely. To
vie lze provddét, aniz by o tom fyzickd osoba védéla ().

57. Pro davéru vefejnosti v RFID a budouci internet véci jsou

rozhodujici ac¢inné zdruky tykajici se ochrany ddajt,
soukromi a viech souvisejicich etickych aspektii. Pouze
pak bude tato technologie schopnd pfindset ¢etné ekono-
mické a spolecenské piinosy.

V.1 Mezery v pouzitelném privnim rdmci ochrany
adaji

58. Smérnice o ochrané udaji a smérnice o soukromi

a elektronickych komunikacich se vztahuje na shromaz-
dovéni daji provadéné prostrednictvim aplikaci RFID (2).
Mezi jingm vyzaduji, aby byly zavedeny vhodné zaruky
ochrany soukromi pii provozu aplikaci RFID (3).

59. Tento pravni rdmec se viak nezabyvd vSemi oblastmi

vzbuzujicimi obavy v oblasti ochrany ddaji a soukromi

/////

nejsou dostatené podrobné, pokud jde o typ ochrannych

(") RFID je zkratkou pro identifikaci na zdkladé radiové frekvence. Hlav-

nimi slozkami technologie nebo infrastruktury identifikace na zdkladé
radiové frekvence je Stitek (tj. mikrocip), ¢tecka a aplikace spojend se
Stitky a cteckami prostfednictvim integra¢niho softwaru (midd-
leware) a zpracovani generovanych ddajd. Stitek se skladd
z elektronického obvodu, ktery uklddd tdaje, a antény, kterd pfeddva
tidaje  prostfednictvim  rddiovych vin. Ctecka m4 anténu
a demoduldtor, ktery prevadi prichozi analogové informace
z radiového spojeni na digitdlni tdaje. Tyto informace lze pak zasilat
pfes sit¢ do databdzi a na servery za dcelem pocitacového
zpracovani.

Smérnice o soukromi a elektronickych komunikacich odkazuje na
RFID v ¢lanku 3: ,Tato smérnice se vztahuje na zpracovani osobnich
udaji ve spojeni s poskytovanim vefejné dostupnych sluzeb elekt-
ronickych komunikaci ve vefejnych komunika¢nich sitich ve Spole-
Censtvi, véetné vefejnych komunikacnich siti podporujicich zatizeni
pro shromazdovédni a identifikaci ddaja“. To je doplnéno bodem
odavodnéni 56: ,Technologicky pokrok umoziuje vyvoj novych
aplikaci na bézi zafizen{ pro shromazdovéni a identifikaci ddaji,
coz mohou byt bezkontaktni zafizeni vyuzivajici rddiové frekvence.
Napiiklad rddiovd identifikacni zafizeni (RFID) vyuZivaji rddiové
frekvence na zachyceni ddajti z jedinecné oznacenych stitkd, které
lze poté pfendSet pres stdvajici komunikacni sité. Siroké vyuzivani
téchto technologii mize pfinést znacné hospodaiské a spolecenské
vyhody, a vyznamné tak pfispét k vnitinimu trhu, je-li jejich pouzi-
véan{ pro obcany piijatelné. Aby toho bylo dosazeno, je tieba zajistit
ochranu zdkladnich prav jednotlivcti, a zejména prava na soukromi
a ochranu tdajt. Jsou-li tato zafizeni pfipojena k vefejné piistupnym
sitim elektronickych komunikaci nebo vyuzivaji-li sluzby elektronic-
kych komunikaci jako zékladni infrastrukturu, méla by se pouzit
pfisludnd ustanoveni smérnice 2002/58(ES (smérnice o soukromi
a elektronickych komunikacich), véetné ustanoveni o bezpecnosti,
provoznich a lokaliza¢nich ddajich a divérnosti“.

Napiiklad ¢ldnek 17 smérnice o ochrané tdajti uklddd povinnost
pfijmout vhodna technickd a organiza¢ni opatfeni na ochranu osob-
nich ddajii proti ndhodnému nebo nedovolenému zniceni nebo
neoprdvnénému sdélovéni.
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opatieni, které by mély byt zavedeny u aplikaci RFID.
Stavajici pravidla je tieba doplnit dal$imi, kterd by ukla-
dala konkrétni opatfeni, a to zejména povinnost zapra-
covat technickd feseni (soukromi coby aspekt navrhu) do
RFID technologie. To plati pro $titky, které ukladaji
osobni informace, jez by mély obsahovat piikazy ke
zniceni, a pro pouzivani Sifrovani u $titkd, které uchové-
vaji urcité typy osobnich informaci.

V.2 Samoregulace jako prvni krok

V breznu 2007 Komise piijala sdéleni (!), kterym mimo
jiné uznala potfebu nezbytnych pokynd k praktickému
provadéni RFID a vhodnost pfijeti konstrukénich kritérif
pro zamezeni rizikim pro soukromi a bezpec¢nost.

Pro dosazeni téchto cili Komise v kvétnu 2009 piijala
doporuceni o zavedeni zdsad ochrany soukromi a tdaji
v RFID aplikacich (?). U maloobchodné proddvanych RFID
aplikaci to vyzaduje deaktivaci §titkd v misté prodeje,
pokud fyzické osoby neudélily souhlas k jejich pouzivani.
Toto pravidlo plati v p¥ipadé Ze, zhodnoceni dopadu na
ochranu soukromi a daji neprokaze, ze stitky pravdépo-
dobné neptedstavuji hrozbu pro soukromi nebo ochranu
osobnich udajii, V takovém piipadé by stitky zdastaly
aktivni s tim, Ze by se fyzické osoby mohly rozhodnout
pro bezplatnou deaktivaci.

Evropsky inspektor ochrany tidaji souhlasi s piistupem
Komise pouzit samoregulaéni ndstroje. Jak je vsak
popsano nize, lze si predstavit, Ze samoregulace nepfinese
ocekdvané vysledky, proto vyzyva Komisi, aby byla pfipra-
vena piijmout alternativni opatfeni.

V.3 Problematické oblasti a pfipadnd dalsi opatfeni,
pokud samoregulace selze

Evropsky inspektor ochrany tdaji méd obavy, Ze organi-
zace provozujici RFID aplikace v maloobchodé mohou
piehlédnout moznost, ze RFID stitky jsou sledovany nez-
doucimi tfetimi stranami. Pfi takovém sledovani muze
dojit k vyzrazeni ptipadnych osobnich tdaji ulozenych
na §titku, ale mohlo by také umoznit tieti strané, aby
sledovala nebo ¢asem identifikovala urcitou osobu na
zdkladé pouhého vyuziti jedine¢nych identifikdtorti obsa-
zenych v jednom nebo nékolika Stitcich, které fyzicka
osoba md pii sobé a to dokonce v prostiedi, které je
mimo provozni okruh RFID aplikace. Ddle ma obavy, Ze
provozovatelé RFID aplikaci mohou mit tendenci spoléhat

(") Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospo-
défskému a socidlnimu vyboru a Vyboru regiondi ze dne 15.3.2007
o identifikaci na zdkladé rddiové frekvence (RFID) v Evropé: kroky
k rdmci politiky, KOM(2007) 96 v kone¢ném znéni.

(%) Doporuceni Komise ze dne 12.5.2009 o zavedeni zdsad ochrany
soukromi a tudaji v aplikacich podporovanych identifikaci na
zdkladé rddiové frekvence (C(2009) 3200 v konecném znéni).

se bez fadného divodu na vySe zminénou vyjimku,
a ponechavat tak provozuschopné stitky i za mistem
prodeje.

64. Pokud k tomu dojde, mize byt piili§ pozdé na zmirnéni
rizik pro ochranu udaji a soukromi fyzickych osob, které
jiz mohly byt postizeny. Navic kdyZz vezmeme v Gvahu
povahu samoregulace, vnitrostitni donucovaci orgdny
mohou mit slab3i postaveni, kdyZ vyzaduji, aby organi-
zace provozujici RFID aplikace uplatitovaly konkrétni
opatieni tykajici se soukromi coby aspektu ndvrhu.

65. Ve svétle vySe uvedeného evropsky inspektor ochrany
udaju vyzyvd Komisi, aby byla pfipravena navrhnout
pravni predpisy regulujici hlavni problémy pouziti RFID
v piipadé, Ze selze ucinné provadéni stdvajictho pravniho
ramce. Hodnoceni Komise by nemélo byt bez fadného
dtvodu odkldddno; odkladdni by ohrozilo fyzické osoby
a bylo by také kontraproduktivni pro prumysl, protoze
pravni nejistota je pili§ vysokd a souvisejici problémy
by mohly byt komplikovanési a jejich ndprava
nakladngjsi.

66. V rdmci opatieni, kterd bude moznd nezbytné navrhnout,
evropsky inspektor ochrany udaji doporucuje stanovit
zdsadu rozhodnuti pro deaktivaci v mist¢ prodeje, podle
které by vSechny RFID stitky, které jsou ptipojeny ke
spotfebnim vyrobktim, byly standardné deaktivoviny
v misté prodeje. Nemusi byt nutné nebo vhodné, aby
Komise stanovila konkrétni technologii, kterd by méla
byt pouzita. Misto toho musi pravo Unie stanovit pravni
povinnost ziskat souhlas k ponechdni aktivace, ¢imz by se
provozovatelim poskytl prostor pro rozhodnuti, jak
tomuto pozadavku vyhovét.

V.4 Dalsi otizky ke zvaZeni: Sprava internetu véci

67. Informace generované RFID $titky — napiiklad informace
o vyrobku — mohou byt nakonec propojeny do globdlni
sité komunikaéni infrastruktury. Tomu se obvykle #kd
Jinternet véci“. S nim vyvstdvaji otdzky ochrany tdaji/
soukromi, protoze pfedméty redlného svéta lze identifi-
kovat pomoci RFID §titk, které kromé informaci
o vyrobku mohou zahrnovat osobni tdaje.

68. Existuje mnoho otevienych otdzek o tom, kdo bude Fidit
ukladani informaci tykajicich se poloZek opatienych
Stitky. Jak budou usporddiny? Kdo k nim bude mit
pistup? V  Cervnu 2009 Komise pfijala  sdéleni
o internetu véci (}), které vyslovné zminilo potencidlni
problémy ochrany ddaji a soukromi spojené s timto

jevem.

(}) Sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospo-

dafskému a socidlnimu vyboru a Vyboru regiont: Internet véci —
akeni plan pro Evropu, 18.6.2009, KOM(2009) 278 v konecném
znéni.
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Evropsky inspektor ochrany tdaji by rdd zdtraznil
nékteré z otdzek zminénych v tomto sdéleni, které si
podle jeho ndzoru s rozvojem internetu véci zasluhuji
zvySenou pozornost. Za prvé potfeba decentralizované
architektury maze byt ndpomocnd z hlediska odpovéd-
nosti a vynutitelnosti pravniho rdmce EU. Za druhé by
mélo byt v co nejvétsi mozné mife zachovdno pravo
fyzické osoby na to, aby sledovédna. Jinymi slovy, mély
by existovat jen velmi omezené piipady, kdy dochdzi ke
sledovéni fyzickych osob prostfednictvim RFID stitkdi bez
jejich souhlasu. Takovy souhlas by mél byt vyslovny. To
se obvykle nazyvd ,mlcen{ ¢ipi“ a prdvo na neruSeny
soukromy Zzivot. A kone¢né pi navrhovédni internetu
véci by méla byt vedouci zdsadou zdsada soukromi coby
aspekt navrhu. To by napiiklad vyzadovalo, aby konkrétni
RFID aplikace, které maji zabudované mechanismy pro
poskytnuti kontroly uzivatelim, byly konstruoviny se
standardnim nastavenim ochrany soukromi.

Evropsky inspektor ochrany udaji ocekdvd, Ze bude
konzultovan, jakmile bude Komise zavadét opatieni
zminénd v tomto sdéleni, a to zejména ohledné ndvrhu
sdéleni o soukromi a davéfe ve vsudypfitomnou infor-
macni spolecnost.

VI. SOCIALNI SITE A POTREBA IMPLICITNfHO NASTA-
VENI SOUKROMI

Socidlni sité jsou trendem posledni doby, pficemz se zd4,
ze piekonaly popularitu e-mailu. Spojuji lidi navzdjem na
zakladé podobnych zajmu ¢ aktivit. Lidé mohou mit své
profily na internetu a sdilet medidlni soubory, jako jsou
videa, fotografie, hudba, i své profesni profily.

Mladez rychle pfijala tvorbu socidlnich siti a tento trend
pokracuje. Pramérny vék uzivatele internetu v Evropé
v nékolika poslednich letech poklesl: mladi ve véku
9-10 let se nyni piipojuji nékolikrdt tydné; mladi ve
véku 12-14 let jsou on-line kazdy den, ¢asto po dobu
jedné az tf hodin.

VL1 Socidlni sité a pouzitelny prdvni rimec pro
ochranu tdaji a soukromi

Rozvoj socidlnich siti umoznil uZivatelim nahravat na
internet informace o nich samotnych a o tfetich strandch.

Pfitom podle pracovni skupiny zifzené podle ¢lanku
29 (1) uzivatelé internetu ve vztahu tdajom, které nahré-
vaji (%), vystupuji jako sprdvci udaji podle ¢l. 2 pism. d)
smérnice o ochrané dajii. Ve vétsiné piipadt viak takové
zpracovani patii do vyjimky pro doméci ¢innosti podle ¢l.
3 odst. 2 smérnice. Soucasné jsou sluzby tvorby socidlnich
siti povazovany za spravce udaji, pokud poskytuji
prostiedky pro zpracovini ddaji uZivateld a vSechny
zdkladni sluzby tykajici se spravy uzivateld (napf. regis-
traci a vymazani Gctd).

74. V pravnim smyslu to znamend, Ze uZivatelé internetu
a sluzby tvorby socidlnich siti sdileji spole¢nou odpovéd-
nost za zpracovani osobnich udajt jako ,spravci tidaji” ve
smyslu ¢l. 2 pism. d) smérnice, tfebaze do razného stupné
a pii odlisnych povinnostech.

75. Podobné by uzivatelé méli védét a chdpat, Ze na zdklad¢
zpracovavani svych osobnich tdaji i osobnich ddaji
dalsich osob se na né vztahuji ustanoveni pravnich pfed-
pistt EU tykajici se ochrany tdajti, kterd mimo jiné vyza-
duji ziskdni informovaného souhlasu osob, jejichz infor-
mace jsou nahrdvdny, a poskytnuti prdv na opravu,
ndmitku atp. Také sluzby tvorby socidlnich siti musi
mezi jingm pijmout vhodnd technickd a organiza¢ni
opatfeni pro zabrdnéni nedovoleného zpracovani pfi
zohlednéni rizik spojenych se zpracovanim a s povahou
udajo. To zase znamend, Ze sluzby tvorby socidlnich siti
by mély zajistit standardni nastaveni, které umoziuje
ochranu soukromi, vcetné nastaveni, které omezuje
piistup k profilu na kontakty, které si uzivatel sdm zvolil.
Pred tim, nez by byl jakykoli profil pfistupny pro jiné teti
strany, by nastaveni také vyzadovalo potvrzujici souhlas
uzivatele a profily se zakdzanym pfistupem by nemélo byt
mozné vyhledat vnitinimi vyhledavaci.

76. Bohuzel sama existence vy$e zminénych pravnimi poza-
davky nestadi k zajisténi jejich dodrzovani. PfestoZe jsou
uzivatelé internetu z prdvniho hlediska povazovdni za
spravce udajii a jsou vdzdni prdvnim rdmcem EU pro
ochranu Gdaji a soukromi, ve skutecnosti Casto nemaji
o této tuloze 7ddné povédomi. Obecné nedostate¢né
rozumi skute¢nosti, Ze zpracovavaji osobni udaje a Ze se
zvefejiiovanim takovych informaci jsou spojena rizika pro
ochranu soukromi a ddaji. Zejména mlddez zvefejnuje
obsah on-line a podceniuje pfitom dusledky pro sebe
i pro jiné, napiiklad v souvislosti s ndslednym studiem
nebo Zddostmi o pracovni misto.

(") Viz Stanovisko 163, 5/2009 pracovni skupiny zfizené podle ¢lanku

29k tvorb¢ internetovych socidlnich siti pfijaté dne 12. Cervna
2009.

() ,Spravcem* se rozumi fyzickd ¢i prdvnickd osoba, vefejny orgdn,
agentura nebo jakykoli jiny orgdn, ktery sim nebo spolecné
s jinymi rozhoduje o tcelech a prostfedcich zpracovéni osobnich
udaji; kde ucely a prostiedky zpracovani stanovi vnitrostatni zdkony
nebo predpisy nebo zakony ¢i pfedpisy Spolecenstvi, miize byt
spravce nebo specifickd kritéria pro jeho jmenovéni stanoveny vnit-
rostétnim pravem nebo pradvem Spolecenstvi.
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standardni nastaveni na zdkladé moZznosti netrvat na
ochrané soukromi a tim napomdhaji poskytovani osob-
nich informaci. Néktet{ umoziuji, aby profily byly
piistupné pro bézné vyhleddvace. To vede k otdzkdm,
zda fyzické osoby skute¢né souhlasily s poskytnutim
udajii i zda socidlni sit¢ vyhovély clanku 17 smérnice
(popsanému vyse), ktery po nich vyzaduje, aby pfijaly
vhodnd technickd a organizacni opatfeni pro zabrdnéni
nedovolenému zpracovani.

VL2 Rizika generovand socidlnimi sitémi

a navrhované kroky k jejich feSeni

Vyse uvedené vede ke zvySenému riziku pro ochranu
soukrom{ a tdaji fyzické osoby. Vystavuje uzivatele inter-
netu a osoby, jejichz ddaje byly nahrany, zfejmym poru-
Senim jejich ochrany soukromi a tdajt.

V této souvislosti je otazkou, kterou by se Komise méla
zabyvat, co by mélo a mohlo byt udéléno pro feseni této
situace. Toto stanovisko neposkytuje vycerpavajici
odpovéd na tuto otdzku, misto toho pfedklddd fadu
ndvrht k dal$imu zvdZeni.

Investovdni do vzdéldni uZivatelii internetu

Prvnim ndvthem je investovat do vzdélini uzivateli.
V tomto ohledu by instituce EU a vnitrostitni organy
mély investovat do vzdélavani a zvySovani povédomi
o hrozbéch, které predstavuji internetové stranky tvorby
socidlnich siti. Napiiklad generdlni feditelstvi pro infor-
macni spolecnost a média provadi program bezpecnéjsiho
internetu, ktery md posilit a chranit déti a mladez napfi-
klad prostfednictvim ¢innosti ke zvySovani povédomi (!).
Instituce EU neddvno zahdjily kampan ,Mysli, nez néco
das na net!” ke zvySeni povédomi o rizicich sdileni osob-
nich informaci s cizimi lidmi.

Evropsky inspektor ochrany adaji vyzyvd Komisi, aby
i naddle podporovala tento typ ¢innosti. Samotni posky-
tovatelé socidlnich siti by vsak také méli hrat aktivni
tlohu, protoZe maji prévni a socidlni odpovédnost za
vzdélavani uzivateld o tom, jak vyuzivat jejich sluzby
bezpecné a pii zajisténi soukromi.

Jak bylo popsano vy3e, kdyz jsou informace zvefejiiovany
na socidlnich sitich, mohou byt tyto informace implicitné
zptistupnény fadou rtznych zpusobi. Napiiklad infor-
mace mohou byt pfistupné pro Sirokou vefejnost, véetné

(") Informace o tomto programu jsou dostupné na adrese: http:/[ec.
europa.cu/information_society/activities/sip/index_en.htm
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tak na né pfimé odkazy. Na druhé strané informace
mohou byt omezeny na ,vybrané pritele nebo mohou
byt uchovavany jako zcela soukromé. Je jasné, ze povoleni
profilti a pouzivand terminologie se lisi podle dané sité.

Jak vsak bylo popsdno vyse, velmi mdlo uzivateli sluzeb
tvorby socidlnich siti md povédomi o tom, jak ovlddat
pfistup na informace, které zvefejiiuji, tim méné jak
ménit standardni nastaveni ochrany soukromi. Toto nasta-
veni obvykle zistdvd beze zmény, protoZe uzivatelé
nemaji povédomi o jeho dopadech nebo nevédi, jak to
udélat. Nezménéné nastaveni ochrany soukromi tedy
velmi ¢asto neznamend, Ze by fyzické osoby ucinily infor-
mované rozhodnuti pfijmout sdileni informaci. V této
souvislosti je zejména dulezité, aby tieti strany jako vyhle-
ddvace neodkazovaly na jednotlivé profily na zdkladé
pfedpokladu, Ze uzivatelé implicitné souhlasili (tim, Ze
nezménili nastaveni soukromi) s neomezenym zpfistup-
nénim informaci.

[ kdyz vzdélani uzivateld miZze pomoci fesit tuto situaci,
nebude fungovat samo o sobé. Jak doporucuje pracovni
skupina zfizend podle ¢linku 29 ve svém stanovisku
k socidlnim sitim, poskytovatelé socidlnich siti by méli
standardné a bezplatné nabizet takovd nastaveni, kterd
zajistuji ochranu soukromi. To by zajistilo vétsi povédomi
uzivatelli a umoznilo jim lépe se rozhodovat o tom, zda
chtéji sdilet informace a s kym.

Uloha pro samoregulaci

Komise uzaviela dohodu s dvaceti poskytovateli socidlnich
siti pod ndzvem Bezpecnéjsi zdsady tvorby socidlnich siti
pro EU (3. Cilem této dohody je zlepsit bezpecnost nezle-
tilych pii pouzivani internetovych stranek pro tvorbu
socidlnich siti v Evropé. Tyto zdsady zahrnuji mnoho
pozadavkii odvozenych z uplatiiovdni prévntho rdmce
ochrany ddaji popsaného vyse. Zahrnuji napiiklad poza-
davek posilit postaveni uZivateld pomoci technologie
s cilem zajistit kontrolu nad vyuZitim a $ifenim jejich
osobnich informaci. Dohoda zahrnuje také potiebu
poskytovani standardntho nastaveni ochrany soukromi.

Na zacitku ledna 2010 Komise zpfistupnila zpravu
hodnotici provddéni téchto zdsad (*). Evropsky inspektor
ochrany tdaji md obavy, Ze tato zpriva ukazuje, Ze

(%) Tato dohoda je dostupnd na adrese: http://ec.europa.eu/information_

society/activities/social_networking/docs/sn_principlespdf

() Zprava o hodnoceni provadéni Bezpecnéjsich zasad tvorby socidl-
nich sitf

pro EU, dostupné na adrese: http://ec.europa.cu/

information_society/activities/social_networking/docs/final_report/

first_part.pdf


http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
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zatimco nékteré kroky byly ucinény, mnoho dalsich
nebylo. Napiiklad zprava zjistila problémy se sdélovanim
bezpecnostnich opatieni a ndstrojii, které jsou dostupné
na internetovych strankdch. Zjistila také, Ze méné nez
polovina signatdfi dohody omezuje p¥istup k profilim
nezletilych pouze na jejich prdtele.

Potieba povinného stqndardniho nastaveni ochrany soukromi

87. V této souvislosti je klicovou otdzkou, zda jsou nezbytna
dalsi politickd opatteni, aby se zajistilo, Ze sluzby socidl-
nich siti budou obsahovat standardni nastaveni ochrany
soukromi. Tento problém zminila byvald komisatka pro
informacni spole¢nost, Viviane Redingovd, kterd zdtiraz-
nila, Ze mtze dojit k nutnosti regulace (). Podobné
i Evropsky hospodéisky a socidlni vybor uvedl, Ze spolu
se samoregulaci by mély byt minimdlni normy ochrany
ulozeny zdvaznym pravnim predpisem (2).

88. Jak bylo poznamendno vySe, povinnost poskytovateli
socidlnich sit{ zavddét standardni nastaveni soukromi lze
nepiimo odvodit z ¢ldnku 17 smérnice o ochrané
adajt (%), kterd uklddd spravcim ddaji pfijmout vhodnd
technickd a organizaéni opatfeni (jak pfi pEpravé
systému zpracovani, tak v pribéhu vlastntho zpracovani®)
s cilem zajistit bezpeCnost a zabrdnit neopravnénému
zpracovani pii zohlednéni rizik, kterd predstavuji zpraco-
vani a povaha ddaji.

89. Tento cldnek je viak prfili§ obecny a také v této souvislosti
postradd specificnost. Neuvadi jasné, co je minéno vhod-
nymi  technickymi a  organizaénimi  opatfenimi
v souvislosti se socidlnimi sitémi. Soucasnd situace je tak
situaci pravni nejistoty, coz zptsobuje problémy pro regu-
la¢ni orgdny i fyzické osoby, jejichz soukromi a ochrana
tdajii nejsou plné chranény.

90. S ohledem na vyse uvedené evropsky inspektor ochrany
tdaji vyzyva Komisi, aby navrhla pravni predpisy, které
by jako minimum upravovaly obecnou povinnost vyzadu-
jici povinné nastaveni soukromi spolu s pfesnéjsimi
pozadavky:

a) na poskytovini nastaveni omezujictho pfistup
k profiliim uZivateli na vlastni kontakty zvolené uZiva-
telem. Toto nastaveni by také vyzadovalo potvrzujici
souhlas uZivatele pfed tim, nez by byl jakykoli profil
piistupny pro tfeti strany;

(") Viviane Redingovd, ¢lenka Evropské komise odpovédnd za infor-
macni spolecnost a média. Mysli, nezZ néco dds na net! Jak zajistit
bezpecngjsi internetové stranky tvorby socidlnich siti pro déti
a dospivajici? Den pro bezpecn&si internet, Strasburk 9. tnora
2010.

(®) Stanovisko Evropského hospoddiského a socidlntho vyboru
k dopadu internetovych stranek socidlnich siti na obcany/spotfebi-
tele, 4. listopadu 2009.

(}) Podrobngji popsdno také v bodu 33 tohoto dokumentu.

b) na zajisténi, aby profily s omezenym piistupem

nemohly byt nalezeny vnitinimi a  vnéjsimi
vyhleddvaci.
91. Kromé zaji§téni povinného standardntho nastaveni

ochrany soukromi zistivd otdzka, zda by také nebyla
vhodnd dal$i specifickd opatfeni ochrany tdaji a jind
opatfeni (napiiklad tykajici se ochrany nezletilych). To
vede k dalsi otdzce, totiz zda by bylo uzitené vytvorit
specificky rdmec pro tyto typy sluzeb, ktery by kromé
ulozeni povinného nastaveni soukromi reguloval dalsi
aspekty. Evropsky inspektor ochrany tdaju zddd Komisi,
aby tuto otdzku zvézila.

VII. STANDARDNI NASTAVENI OCHRANY SOUKROMI
U PROHLIZECU PRO ZARUCENI INFORMOVANEHO
SOUHLASU PRO PRIJIMANI REKLAMY

92. Poskytovatelé siti inzerce vyuzivaji cookies a dal3i nastroje

pro sledovdni chovani jednotlivych uzivatelt, kdyz se
pohybuji na internetu, s cilem vytvifet seznam jejich
zajmi a profily. Tyto informace se pak pouzivaji
k zasilini cilené reklamy (*.

VIL1 Dal$i vyzvy a rizika v souvislosti se stavajicim
privnim rdmcem v oblasti ochrany ddaji a soukromi

93. Toto zpracovani je upraveno ve smérnici o ochrané tdajt

(pokud se jednd o osobni udaje) a také v ¢l. 5 odst. 3
smérnice o soukromi a elektronickych komunikacich.
Tento ¢ldnek konkrétné vyzaduje, aby byl uzivatel infor-
movan a dostal piilezitost reagovat souhlasem nebo
odmitnutim tykajicim se ukldddni ndstroji, jako jsou
cookies atd. na jeho pocita¢ nebo jind zatizeni (°).

94. Az dosud provozovatelé reklamni sité spoléhali na nasta-

veni prohlize¢t a na politiky soukromi, aby uZivatele
informovali a umoznili jim poskytnout souhlas nebo
odmitnout cookies. V politikich soukromi vydavateld

() Cookies pro sledovani jsou malé textové soubory, které obsahuji

jedine¢ny identifikdtor. Poskytovatelé sité inzerce (stejné jako provo-
zovatelé internetovych stranek nebo vydavatelé) obvykle umisti
cookies na pevny disk ndvstévnika, zejména do prohlizece uzivatel
internetu, kdyz uzivatelé poprvé vstoupi na internetové stranky,
které nabizeji inzeréty, které jsou soucisti jejich sité. Cookie umozni
tyto internetové stranky vraci nebo navstivi jakoukoli partnerskou
internetovou stranku sit¢ inzerce. Takové opakované névstévy
umozni poskytovateli sité inzerce vytvorit profil navitévnika.

Cl. 5 odst. 3 smérnice o soukromi a elektronickych komunikacich
byl nedédvno zménén, aby posilil ochranu pfed zachycovinim komu-
nikace uzivateld prostiednictvim pouziti napiiklad spywaru
a cookies uloZenych na pocitaci nebo jinych zafizenich uzivatele.
Podle nové smérnice by mély byt uZivatelim nabidnuty lepsi infor-
mace a snadnéj§{ zplisoby, jak ovlddat, zda chtgji mit cookies
uloZeny na svém koncovém zafizeni.
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95.

96.

97.

98.

99.

100.

vysvétlovali, jak dplné zamezit piijiman{ cookies nebo jak
je pfijimat piipad od piipadu. Timto zpisobem méli
v UGmyslu vyhovét své povinnosti nabidnout uzivateli
pravo odmitnout cookies.

Zatimco teoreticky by tato metoda (prostfednictvim
prohlize¢e) mohla skute¢né a¢inné zajistit smysluplny
informovany souhlas, realita je velmi odlisnd. Obecné
plati,  Ze  wuZzivatelé  nemaji  zdkladni  ponéti
o shromazdovédni jakychkoli tdaja, tim méné ddaji
poskytnutych tfetimi stranami, hodnoté takovych udajd,
jejich vyuziti, fungovani pfislusné technologie, a zejména
toho, jak a kde zabrdnit pfijimdni cookies. Zdd se, Ze
kroky, které musi uzivatelé ucinit, aby pfijimani zabranili,
jsou nejen komplikované, ale také nepfiméfené (nejdfive
musi nastavit svdj prohlize¢ na pijimani cookies, pak
provést volbu zabranéni pfijimani).

V disledku toho v praxi dochdzi k tomu, zZe velmi mdlo
lidi provadi volbu zabrdnéni pFijimani cookies, nikoli
proto, Ze by ucinili informované rozhodnuti piijimat
cilenou reklamu, ale spiSe proto, Ze si neuvédomuji, Ze
kdyz tuto volbu neprovedou, pak vlastné poskytuji
souhlas.

Zatimco tedy z pravniho hlediska ¢l. 5 odst. 3 smérnice
o soukromi a elektronickych komunikacich stanovi
Gcinnou pravni ochranu, v praxi se md za to, Ze uZivatelé
internetu souhlasi se sledovanim pro ucely zasilin{
reklamy na zdkladé jejich chovani, kdyz vlastné
v mnoha, ne-li ve vét§iné piipadd vibec nevédi o tom,
ze dochdzi ke sledovani.

Pracovni skupina zfizend podle c¢lanku 29 pfipravuje
stanovisko s cilem upfesnit prdvni pozadavky pro vyuzi-
vani cilené reklamy, coz se vitd. Samotny vyklad vSak
nemusi byt dostacujici pro vyfeSeni této situace a muze
byt nezbytné, aby Evropskd unie uéinila dal$i kroky.

VIL.2 Potfeba dalstho kroku, zejména stanoveni
povinného standardniho nastaveni ochrany soukromi

Jak bylo popsdno vySe, internetové prohlizece béiné
umoziuji uréitou urovenn kontroly nad uréitymi druhy
cookies. V soucasnosti je standardnim nastavenim vétsiny
internetovych prohlizec¢t pfijimat vSechny cookies. Jinymi
slovy, prohlizece jsou implicitné nastaveny tak, aby pfiji-
maly vSechny cookies bez ohledu na tcel dané cookie.
Pouze pokud uzivatel zméni nastaveni své aplikace prohli-
zeCe tak, aby odmitla cookies, coz, jak bylo vyse popsino,
provede jen velmi madlo uzivateld, nebude cookies
pfijimat. Navic neexistuje Zzddny software pro ochranu
soukromi pfi prvni instalaci nebo aktualizaci aplikaci
prohlizeci.

Tento problém by slo zmirnit doddvanim prohlizecd se
standardnim nastavenim ochrany soukromi. Jinymi slovy,
pokud by prohlizece byly doddvany s nastavenim ,nepfi-
jimat cookies tfetich stran“. Jako doplnéni a G¢innéjsi

zajisténi by prohlizece mély vyzadovat, aby pii prvni
instalaci nebo aktualizaci prohlizece uzivatelé prosli soft-
warem pro ochranu soukromi. Existuje potieba podrob-
ngjsich a srozumitelnéjsich informaci o typech cookies
a uzitenosti nékterych z nich. Uzivatelé, ktefi by byli
ochotni byt sledovéani pro tcely piijimani cilené reklamy,
by o tom byli fadné informovani a museli by zménit
nastaveni svého prohlizece. To by jim poskytlo zvysenou
kontrolu nad jejich osobnimi tdaji a soukromim, coz by
podle ndzoru evropského inspektora ochrany ddaji bylo
u¢innym zptsobem, jak respektovat a zachovat souhlas
uzivatela (1).

101. KdyZz vezmeme v tvahu na jedné strané rozsifenost

tohoto problému, jinymi slovy pocet uzivateld internetu,
ktet{ jsou v soucasnosti sledovani na zdkladé zdanlivého
souhlasu, a na druhé strané zavaznost dotéeného zdjmu,
potieba dalsich ochrannych opatfeni se stdva jesté naléha-
v&j8l. Provedeni zdsady soukromi coby aspekt navrhu
u aplikaci internetovych prohlizecti by mohlo znamenat
vyznamny rozdil pfi poskytovani kontroly ve prospéch
fyzickych osob nad praktikami shromazdovani ddajt
pro Géely cilené.

102. Z téchto divoda evropsky inspektor ochrany ddaji naléhd

na Komisi, aby zvazila legislativni opatfeni, ktera by vyza-
dovala povinné standardni nastaveni ochrany soukromi
v prohlize¢ich a poskytovani piislusnych informaci.

VII. DALSI ZASADY ZAMERENE NA OCHRANU
SOUKROMI | OCHRANU UDAJU FYZICKYCH OSOB

103. I kdyz md zdsada soukromi coby aspekt ndvrhu velky

potencidl pro zlepSeni ochrany osobnich ddaji
a soukromi fyzickych osob, je pro zajisténi divéry spotfe-
biteld v IKT nezbytné zakotveni dopliujicich zdsad
v piislusnych pravnich predpisech. V této souvislosti se
evropsky inspektor ochrany tdaji zabyva zdsadou odpo-
védnosti a dokonéenim prdavniho rdmce tykajictho se
naruSeni bezpecnosti, ktery bude pouzitelny napfic
odvétvimi.

VIIL1 Zdisada odpovédnosti pro zajisténi vyhovéni
zasadé soukromi coby aspekt nivrhu

104. Dokument pracovni skupiny zfizené podle ¢lanku 29 pod

=

nazvem Budoucnost soukromi (%) doporudil, aby byla
zdsada odpovédnosti zahrnuta do smérnice o ochrané

(") Evropsky inspektor ochrany tdajl si soucasné uvédomuje, zZe by to

tento problém tplné nevyfesilo, protoZe existuji cookies, které nelze
ovlddat prostfednictvim prohliZece, jako v piipadé tak zvanych flash
cookies. Pro né by bylo nutné, aby vyvojifi pii vyddvani novych
prohlizect implicitné zaclenili ovlddani typu flash do jejich ovladani
cookies.

Stanovisko 168 pracovni skupiny zfizené podle ¢lanku 29 k
budoucnosti soukromi, spolecny ptispévek ke konzultaci Evropské
komise k prdvnimu rdmci pro zdkladni prdvo na ochranu osobnich
udajt piijaté dne 1. prosince 2009.
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105.

106.

107.

108.

udaji. Tato zdsada, kterd je uzndvana v nékterych nadné-
rodnich ndstrojich v oblasti ochrany ddajt (), vyZaduje,
aby organizace pfjaly postupy sméfujici k respektovani
stavajicich pravnich pfedpisti a vytvofily metody pro jejich
hodnoceni a prokdzani.

Evropsky inspektor ochrany tdajia plné podporuje dopo-
ruceni pracovni skupiny ziizené podle clanku 29. Md za
to, Ze tato zdsada bude vysoce vyznamnd pro podporu
t¢inného uplatiiovani zdsad a povinnosti tykajicich se
ochrany udaji. Odpovédnost bude vyzadovat, aby spravci
udajo prokdzali, ze zavedli nezbytné mechanismy za
Ucelem zaruéeni souladu s platnymi pravnimi piedpisy
v oblasti ochrany udaji. To pravdépodobné pfispéje
k einnému provadéni zdsady soukromi coby aspekt
navrhu u IKT jako zvlasté vhodného prvku pro prokdzani
odpovédnosti.

Pro stanoveni a prokizdni odpovédnosti by spravci Gdajt
mohli vyuzivat vnitini postupy a tiet{ strany, které mohou
provadét audity nebo jiné typy kontrol a ovéfeni a které
by pak na jejich zdkladé mohly udélovat peceté nebo
ceny. V této souvislosti evropsky inspektor ochrany
udaji vyzyva Komisi, aby zvazila, zda by kromé obecné
zasady odpovédnosti bylo uzite¢né, aby byla stanovena
konkrétni opatfeni jako je potfeba vytvaret hodnoceni
dopadu ochrany soukromi a tdajii a za jakych podminek.

VIIL.2 NaruSeni bezpecnosti: dokonceni pravniho
rdmce

Lofiské zmény smérnice o soukromi a elektronickych
komunikacich zavedly pozadavek oznamovat naru$eni
udaji dotCenym fyzickym osobdm a také ptislusnym
organim. NaruSen{ udaju je Siroce definovano jako jaké-
koli naru$eni, které vede ke znieni, ztrdté, vyzrazeni atd.
osobnich ddaji prendSenych, uchovdvanych nebo jinak
zpracovavanych v souvislosti se sluzbou. Oznamovani
fyzickym osobam se bude vyzadovat, pokud by naruseni
udaji pravdépodobné nepiiznivé ovlivnilo jejich osobni
udaje nebo soukromi. To by mohlo nastat, jestlize by
naruSeni mohlo vést ke krddezi totoznosti nebo vyznam-
nému ponizeni ¢i poskozeni povésti Oznamovani
piislusnym orgdntim bude vyZadovdno u kazdého naru-
Seni tdaji bez ohledu, zda existuje riziko pro fyzické
osoby.

Uplatriovdni povinnosti tykajicich se naruseni bezpecnosti napric
odvétvimi

Tato povinnost se bohuzel vztahuje pouze na poskytova-
tele vefejné piistupnych sluzeb elektronickych komuni-
kaci, jako jsou telefonni spolecnosti, poskytovatelé
piistupu na internet, poskytovatelé internetovych stranek
atd. Evropsky inspektor ochrany tidaji vyzyva Komisi, aby
piedlozila ndvrhy tykajici se naruSeni bezpecnosti, které

(") Pokyny OHSR z roku 1980 k ochrané soukromi a pfeshrani¢nim
toktim osobnich ddajii; Madridskd deklarace o soukromi: Globdlni
normy soukromi pro globalni svét ze dne 3. listopadu 2009.

by se uplatiiovaly napfi¢ odvétvimi. Pokud se jedna
o obsah takového rdmce, evropsky inspektor ochrany
tdaji md za to, Ze pravni rdmec tykajici se naruSeni
bezpe¢nosti  pfijaty ve  smérnici o  soukromi
a elektronickych komunikacich nalézd vhodnou rovno-
vahu mezi ochranou prav fyzickych osob, véetné jejich
prdv. na ochranu osobnich ddaji a  soukromi,
a povinnostmi, které se uklddaji vySe zminénym
subjektam. Soucasné se jednd o efektivni prdvni rdmec,
protoZe se opird o smysluplnd donucovaci ustanoveni,
kterd poskytuji organim dostatené pravomoci provadét
Setfeni a uklddat sankce.

109. Evropsky inspektor ochrany ddaji také vyzyva Komisi,
aby pfijala ndvrh pravniho pfedpisu, ktery by podle
potieby s vhodnymi dpravami uplatiloval tento rdmec
napf¢ odvétvimi. Navic by to zajistilo, Ze jsou napfic
odvétvimi uplatfiovany stejné normy a postupy.

Dokongeni pravniho rdmce obsazeného ve smérnici o soukromi
a elektronickjch komunikacich prostrednictvim projedndvdni ve
vyboru

110. Revidovand smérnice o soukromi a elektronickych komu-
nikacich zmocfiuje Komisi, aby pfijala technickd provadéci
opatfeni, tj. podrobnd opatieni tykajici se oznamovani
naruSeni bezpecnosti prostfednictvim postupu projednd-
vani ve vyboru (3. Toto zmocnéni je odivodnéno
nutnosti zajistit jednotné provadéni a uplatiovéni piislus-
ného pravntho rdmce. Jednotné provadéni md za cil
zajistit, aby fyzické osoby v celém Spolecenstvi mély
stejné vysokou troven ochrany a aby vy$e zminéné
subjekty nebyly zatéZovany odlisnymi pozadavky na
oznamovani.

111. Smérnice o soukromi a elektronickych komunikacich byla
pfijata v listopadu 2009. Zdad se, Ze neexistuje zddny
divod, ktery by ospravedliioval odkliddani zahdjeni
Cinnosti  sméfujici k  pfijeti technickych provadécich
opatfeni. Evropsky inspektor ochrany tdaja usporddal
dva semindfe zaméfené na sdileni a sbér zkuSenosti
o oznamovani pfi naruSeni Udaji. Rdd by se podélil
o vysledky téchto akel a téi se na spolupraci s Komisi
a dal$imi zainteresovanymi stranami pfi vyladovéni celko-
vého pravniho ramce tykajictho se naruseni ddajd.

112. Evropsky inspektor ochrany ddaji vyzyva Komisi, aby
v kritkém casovém horizontu ucinila nezbytné kroky.
Pred pfijetim technickych provddécich opatfeni se Komise
musi zapojit do Sirokych konzultaci zahrnujicich ENISA,
evropského inspektora ochrany tidaji a pracovni skupinu
zfizenou podle ¢ldnku 29. Tyto konzultace musi déle
zapojovat dal$i ,piislusné zainteresované strany*, zejména
s cilem ziskdni informaci o nejlepsich dostupnych tech-
nickych a ekonomickych prostiedcich provedeni.

(%) Projednavani ve vyboru zahrnuje pfijeti technickych provadécich

opatfeni prostfednictvim vyboru zdstupcl ¢lenskych statd, kterému
piedsedd Komise. Na smérnici o soukromi a elektronickych komu-
nikacich se vztahuje tak zvany regulativni postup s kontrolou, coz
znamend, Ze Evropsky parlament i Rada se mohou postavit proti
opatfenim navrzenym Komisi. Dal§i podrobnosti naleznete na
adrese: http:/[europa.cu/scadplus/glossary/comitology_en.htm
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IX. ZAVERY a) ve vztahu k RFID navrhnout pravni opatfeni regulujici

o o o ) ) hlavni problémy pouziti RFID v piipadé, zZe selze

113. Davéra nebo spie jeji nedostatek byl urcen jako zakladni Gcinné provadéni stavajictho pravniho rdmce prostied-

114.

115.

116.

problém pro vznik a dspéné zavadéni informacnich
a komunikacnich technologii. Pokud by lidé neméli
davéru v IKT, tyto technologie by selhaly. Dtvéra v IKT
zdvisi na rtiznych faktorech, pficemz kli¢ovym faktorem
je zajisténi, Ze tyto technologie nebudou poskozovat
zdkladni prava fyzickych osob na soukromi a ochranu
osobnich udajt.

Aby doslo k dalsimu posileni pravniho rdmce ochrany
udajc  a soukromi jako zdsad, které zastdvaji
v informaéni spolecnosti zcela platné, evropsky inspektor
ochrany tdaji navrhuje Komisi, aby na rtznych drovnich
tvorby prdvnich pfedpist a politiky zaclenila zdsadu
soukromi coby aspekt ndvrhu.

Evropsky inspektor ochrany ddaji navrhuje Komisi
provést ¢tyfi ndsledujici kroky:

a) navrhnout zahrnuti obecného ustanoveni o soukromi
coby aspektu ndvrhu do pravniho rdmce ochrany
udajo. Toto ustanoveni by mélo byt neutrdlni
z hlediska technologie a jeho respektovani by meélo
byt povinné v rtiznych etapéch;

b) podrobné rozpracovat toto obecné ustanoveni ve
specifickych  ustanovenich, az budou navrzeny
konkrétni pravni ndstroje v rtiznych odvétvich. Tato
specifickd ustanoveni by jiz nyni mohla byt zahrnuta
do préavnich ndstrojti, a to na zakladé ¢lanku 17 smér-
nice o ochrané dajt (a dalsich pravnich predpist);

¢) zahrnout soukromi coby aspekt ndvrhu jako vedouci
zdsadu do evropské digitdlni agendy;

d) zavést soukromi coby aspekt ndvrhu jako zdsadu do
dalsich iniciativ. EU (hlavné jiné nez legislativni
povahy).

U tf urcenych oblasti IKT evropsky inspektor ochrany
tdajo  doporucuje Komisi, aby zhodnotila potiebu
piedlozit ndvrhy, které by provadély zdsadu soukromi
coby aspekt ndvrhu konkrétnimi zptsoby:

117.

nictvim samoregulace. Zejména stanovit zdsadu
rozhodnuti pro aktivaci v misté prodeje, podle které
by vSechny RFID S&titky, které jsou pfipojeny ke
spotfebnim vyrobktim, byly standardné deaktivovany
v misté prodeje;

=

ve vztahu k socidlnim sitim navrhnout pravni pfedpisy,
které by jako minimum zahrnovaly Sirokou povinnost
vyzadujici povinné nastaveni ochrany soukromi spolu
s plesng§imi  pozadavky o omezeni piistupu
k profilim uzivateld na vlastni kontakty zvolené uziva-
telem a stanoveni, Ze profily s omezenym piistupem
nemohou byt nalezeny vnitfnimi a  vnéjsimi

vyhledavaci;

¢) ve vztahu k cilené reklamé zvazit pravni predpisy ukld-
dajicich nastaveni prohlize¢t, které by standardné
odmitalo pijimdni cookies tfetich stran a vyzadovalo,
aby uzivatelé pii prvni instalaci nebo aktualizaci
prohlizece prosli softwarem pro ochranu soukromi.

A konecné evropsky inspektor ochrany tidajii doporucuje
Komisi, aby:

a) zvazila provedeni zdsady odpovédnosti ve stavajici
smérnici o ochrané tdaji a

b) vytvofila rimec pravidel a postupl pro provedeni usta-
noveni o oznamovani naruSeni bezpe¢nosti ve smér-
nici o soukromi a elektronickych komunikacich

a rozsifila je tak, aby se vztahovala na vechny spravce
tdaj.

V Bruselu dne 18. bfezna 2010.

Peter HUSTINX
evropsky inspektor ochrany tidajii



