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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om att frimja fortroendet for informationssamhillet
genom stirkt data- och integritetsskydd

(2010/C 280/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av Europaparlamentets och rddets direktiv
2002/58/EG av den 12 juli 2002 om behandling av person-
uppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (2),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%), sdrskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING

1. Informations- och kommunikationsteknik (IKT) Oppnar
upp for enorma mojligheter inom praktiskt taget alla delar
av véra liv — hur vi arbetar, tillbringar vér fritid, umgés

() EGT L 281, 23.11.1995, s. 31.
() EGT L 201, 31.7.2002, s. 37.
() EGT L 8, 12.1.2001, s. 1.

med varandra och utbildar oss. IKT 4r av avgorande be-
tydelse for dagens informationsekonomi och for samhillet
i stort.

2. Europeiska unionen ar en global kraft pd omradet avan-
cerad informations- och kommunikationsteknik, en still-
ning den ar fast besluten att behélla. For att mota denna
utmaning forvintas Europeiska kommissionen inom kort
att anta en ny digital dagordning f6r Europa, nigot som
kommissionsledamot Neelie Kroes har bekriftat som sin
prioritet ().

3. Datatillsynsmannen erkidnner de fordelar som IKT for med
sig och héller med om att EU bor gora sitt yttersta for att
fraimja utvecklingen av IKT och se till att denna teknik
infors pa bred front. Datatillsynsmannen delar vidare fullt
ut kommissionsledamoéterna Kroes och Redings sikt om
att individerna bor sittas i centrum i denna nya miljo (°).
Enskilda personer bor kunna lita pd informations- och
kommunikationsteknikens formdga att skydda deras upp-
gifter och kontrollera hur de anvinds, samt att deras rit-
tigheter till integritets- och dataskydd kommer att respek-
teras i den digitala virlden. Att dessa rittigheter respekte-
ras dr avgorande for att skapa ett fortroende hos kon-
sumenterna och ett sddant fortroende ar i sin tur avgo-
rande for att medborgarna ska acceptera nya tjdnster ().

(*) Svar pd Europaparlamentets skriftliga fragor till kommissionsledamot

Neelie Kroes i samband med Europaparlamentets utfragningar infor
kommissionsledamotens utndmning.

(°) Svar pd Europaparlamentets skriftliga fragor till kommissionsledamot
Neelie Kroes i samband med Europaparlamentets utfragningar infor
kommissionsledamotens utndmning. Kommissionsledamot Viviane
Redings tal pd dmnet "A European Digital Agenda for the New
Digital Consumer” vid BEUC:s "Multi-stakeholder Forum on Consu-
mer Privacy and Online Marketing: Market Trends and Policy Pers-
pectives” i Bryssel den 12 november 2009.

(°) Se t.ex. RISEPTIS rapport Trust in the Information Society, en rapport
frin den rddgivande nimnden, RISEPTIS (Research and Innovation
on Security, Privacy and Trustworthiness in the Information Society)
pa http://www.think-trust.eu/general /news-events/riseptis-report.html.
Se dven J. B Horrigan, "Broadband Adoption and Use in America”,
FCC Omnibus Broadband Initiative, OBl Working Paper Series No 1.


http://www.think-trust.eu/general/news-events/riseptis-report.html
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4. EU har en stark rittslig ram for data- och integritetsskyd-
det, vars principer tillimpas fullt ut dven i den digitala
tidsaldern. Dirmed inte sagt att det gér att sla sig till ro. I
flera fall ger IKT upphov till nya fragestillningar som inte
omfattas av den befintliga ramen, vilket gor det nodvin-
digt att vidta dtgarder for att se till att enskilda personers
rattigheter, enligt vad som faststills i EU:s lagstiftning,
ocksd framover omfattas av ett effektivt skydd dven i
denna nya miljo.

5. I det hir yttrandet diskuteras de dtgarder som Europeiska
unionen skulle kunna frimja eller vidta for att sikerstilla
enskilda personers data- och integritetsskydd i en fortsatt
teknikdriven globaliserad virld. Yttrandet tar upp lagstif-
tande och icke lagstiftande instrument.

6. Efter att forst ha gett en 6versikt over IKT som en ny
teknikutveckling som skapar mojligheter men dven ger
upphov till risker, gér yttrandet vidare till att diskutera
behovet av att data- och integritetsskyddet finns med re-
dan nir ny informations- och kommunikationsteknik ut-
formas (nedan kallat principen om “privacy by design”). For
att sikerstalla att denna princip iakttas diskuterar yttrandet
behovet att inforliva principen om "privacy by design” i
den rittsliga ramen for dataskydd pd minst tva olika stt.
For det forsta genom att inforliva den som en allmin,
bindande princip och, for det andra, genom att inforliva
den inom sdrskilda IKT-omrdden ddr de sdrskilda risker
for data- och integritetsskyddet som uppstar kan reduceras
genom lamplig teknisk arkitektur och design. Det ror sig
om f6ljande omrdden: RFID (Radio Frequency Identifica-
tion), motesplatser pd nitet och tillimpningar via webb-
lasare. Slutligen lagger yttrandet fram forslag pd andra
verktyg och principer som syftar till att skydda enskilda
personers integritets- och dataskydd inom IKT-sektorn.

7. Genom att ta upp dessa fragor behandlar datatillsynsman-
nen i detta yttrande ndgra av de dsikter som artikel 29-
arbetsgruppen lagt fram i sitt bidrag till det offentliga
samradet om det framtida integritetsskyddet (!). Yttrandet
bygger dven pa tidigare yttranden fran datatillsynsmannen,
tex. yttrandet av den 25 juli 2007 om genomférandet av

dataskyddsdirektivet, yttrandet av den 20 december 2007
om RFID och de tvéd yttrandena om direktivet om integ-
ritet och elektronisk kommunikation (2).

II. IKT ERBJUDER NYA MOJLIGHETER MEN SKAPAR
OCKSA NYA RISKER

8. IKT har jaimforts med andra banbrytande uppfinningar,
tex. elektriciteten. Aven om det kanske ar for tidigt att
bedoma den konkreta effekten pa vér historia, finns det
ett klart samband mellan IKT och ekonomisk tillvixt i
utvecklade lander. IKT har skapat sysselsittning, ekono-
miska fordelar och bidragit till linders allminna valfard.
Effekterna av IKT gar utover de rent ekonomiska, eftersom
den har spelat en viktig roll for att frimja innovation och
kreativitet.

9. IKT har dessutom fordndrat det sitt pa vilket vi arbetar,
umgds och interagerar med varandra. Manniskor anvinder
sig till exempel i allt hogre grad av IKT i sina ekonomiska
och sociala liv. Enskilda personer kan i allt storre utstrack-
ning anvdnda en ldng rad nya IKT-tillimpningar, t.ex. e-
halsovard, e-transport, e-forvaltning samt innovativa inter-
aktiva system for underhdllning och inldrning.

10. Mot bakgrund av dessa fordelar har samtliga av de euro-
peiska institutionerna forbundit sig att stodja IKT som ett
nodvindigt verktyg for att forbittra den europeiska indu-
strins konkurrenskraft och for att skynda pa Europas eko-
nomiska aterhdmtning. I augusti 2009 antog kommissio-
nen sitt meddelande Europeisk rapport om digital konkurrens-
kraft ?) och inledde ett offentligt samrdd om limpliga
framtida strategier for att frimja IKT. Den 7 december
2009 lade rddet fram ett bidrag till detta
samrad genom sina slutsatser: Post i2010-strategin — Mot
ett oppet, gront och konkurrenskraftigt
kunskapssamhalle (*). Europaparlamentet har nyligen

() Yttrande av den 25 juli 2007 om meddelandet fran kommissionen

till Europaparlamentet och rddet om uppfoljningen av arbetspro-
grammet for ett bittre genomforande av dataskyddsdirektivet, EUT
C 255, 27.10.2007, s. 1. Yttrande av den 20 december 2007 kom-
missionens meddelande till Europaparlamentet, rddet, Europeiska
ekonomiska och sociala kommittén och Regionkommittén om Ra-
diofrekvensidentifiering (RFID) i Europa: pd vig mot en strategi,
(KOM(2007) 96), EUT C 101, 23.4.2008, s. 1. Yttrande av den
10 april 2008 om forslaget till Europaparlamentets och rddets di-
rektiv om édndring av bland annat direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn for elek-
tronisk kommunikation (direktiv om integritet och elektronisk kom-
munikation), EUT C 181, 18.7.2008, s. 1. Andra yttrandet av den
9 januari 2009 om Oversynen av direktiv 2002/58/EG om behand-
ling av personuppgifter och integritetsskydd inom sektorn for elek-
tronisk kommunikation.

(}) Europeisk rapport om digital konkurrenskraft — De storsta landvin-
ningarna for strategin i2010 under 2005-2009, (SEC (2009) 1060).

() Rédets slutsatser: Post i2010-strategin — Mot ett Oppet, gront och
konkurrenskraftigt kunskapssamhille, (17107/09), antagna den
18.12.2009.

(") Artikel 29-arbetsgruppens yttrande 168 om "The Future of Privacy,
Joint contribution to the Consultation of the European Commission
on the legal framework for the fundamental right to protection of
personal data”, antaget den 1 december 2009.
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14.

antagit ett betdnkande som syftar till att ge kommissionen
vigledning for att definiera en digital agenda (!).

Vid sidan av de mojligheter och fordelar som utvecklingen
av IKT for med sig skapas dven nya risker, sdrskilt med
avseende pd den personliga integriteten och skyddet av
enskilda personers personuppgifter. IKT leder ofta till att
den mingd information som samlas in, sorteras, filtreras,
overfors eller pd annat sitt behlls sprids (ofta pé sdtt som
enskilda personer inte 4r medvetna om), vilket innebar att
de risker som ar forknippade med detta Okar.

Ett exempel pd detta dr de RFID-taggar som nu ersitter
streckkoder pd (vissa) konsumentprodukter. Genom att
forbittra informationsflodet i forsorjningskedjan (och dari-
genom kunna minska behovet av "sikerhets™lager, tillhan-
dahalla mer korrekta prognoser etc.) forvintas det nya
systemet gynna bdde foretagen och konsumenterna. Sam-
tidigt okar detta emellertid pd ett orovickande sitt moj-
ligheten att spéra enskilda personer, av olika skil och av
olika enheter, genom taggade personliga dgodelar.

Ett annat exempel dr "cloud computing” (s.k. datormoln),
vilket i stort sett gar ut pd att tillhandahélla webbapplika-
tioner till privatpersoner och foretag over Internet. Det
kan rora sig om allt fran fotobibliotek, kalendrar, webb-
mail och kunddatabaser till mer komplexa foretagstjanster.
Fordelarna for bade foretag och privatpersoner r tydliga:
kostnadsreducering (inkrementella kostnader), platsobero-
ende dtkomlighet (enkelt tillgang till information var som
helst i varlden), automation (inget behov av sirskilda IT-
resurser eller av uppdateringar av programvara) etc. Sam-
tidigt foreligger mycket konkreta risker for sidkerhetsglapp
och hacking. Det finns ocksd en oro for att man ska
forlora tillgdngen till och kontrollen 6ver sina egna data.

Fordelar och risker har visat sig samexistera inom andra
omrdden dir man anvinder sig av IKT-tillimpningar. Ta
till exempel e-hdlsovédrd, som kan forbittra effektiviteten,
sinka kostnaderna, oka tillgdngligheten och allmint for-
bittra kvaliteten pd halsovardstjanster. E-hdlsovird ger
emellertid ocksd upphov till frigan om legitimiteten hos
sekundir anvindning av hilsouppgifter, vilket kriver en
ingdende analys av syftena med eventuell sekundir an-
vindning (%). Eftersom elektroniska patientjournalen nu
anvinds i allt storre utstrackning har systemen sjilva drab-
bats av skandaler dir man i flera fall avslojat hackers som
olagligt tagit sig in i elektroniska patientjournaler.

(") Betinkande om faststillandet av en ny digital agenda for Europa:
fran 12010 till digital.eu (2009/2225 (INI)), antaget den 18.3.2010.

(%) Forsiljning eller anvindning av hilsouppgifter som samlats in i syfte
att behandla en patient fir exempelvis inte anvindas for att vilja
platser for satellitkliniker, att etablera ambulerande kirurgi, och pd
andra sitt planera framtida aktiviteter med finansiella konsekvenser
skulle krdva noggrann granskning.

15.

16.

17.

18.

19.

20.

For att sammanfatta dr det sannolikt att det alltid kommer
att finnas en viss kvarstiende risk, dven efter korrekta
bedomningar och tillimpning av nddvindiga &tgirder.
Samtidigt som det skulle vara orealistiskt att forvinta sig
en helt riskfri situation kan och maste emellertid dtgarder
vidtas for att minska sddana risker till limpliga nivéer (se
nedan).

[IlI. "PRIVACY BY DESIGN” SOM ETIT AVGORANDE
VERKTYG FOR ATT SKAPA FORTROENDE FOR IKT
HOS ENSKILDA PERSONER

Frukterna av de potentiella férdelarna med IKT kan endast
skordas om denna teknik kan skapa ett fortroende, dvs.
om den kan fi anvindarna att vilja utnyttja IKT till f6ljd
av denna tekniks egenskaper och fordelar. Ett sddant for-
troende kommer endast att kunna vinnas om infor-
mations- och kommunikationstekniken ér tillf6rlitlig och
siker, om enskilda personer har kontroll 6ver den och om
skyddet av individernas personuppgifter och integritet ga-
ranteras.

Sadana omfattande risker och misslyckanden som de som
beskrivits ovan kommer, sirskilt om de inbegriper miss-
bruk av personuppgifter eller 6vertridelser av personupp-
giftsbestimmelser som exponerar enskilda personers pri-
vatliv, sannolikt att dventyra anvindarnas fortroende for
informationssamhallet. Detta skulle allvarligt kunna skada
utvecklingen av och fordelarna med IKT.

Att eliminera dessa risker med avseende pd data- och
integritetsskyddet genom att undanrdja, exkludera eller
vagra att anvanda eller frimja IKT dr dock inte ett alter-
nativ. Det skulle varken vara genomforbart eller realistiskt
och hindra enskilda personer frin att dra nytta av for-
delarna med IKT samt allvarligt begransa de 6vergripande
fordelarna med denna teknik.

Europeiska datatillsynsmannen anser att en mer positiv
16sning 4r att utforma och utveckla IKT pd ett sitt som
respekterar data- och integritetsskyddet. Det dr darfor av
allra storsta vikt att detta skydd finns med under tek-
nikens hela livscykel, frdn utformningsstadiet fram till
dess att den slutligen tas i bruk och sd sméningom skro-
tas. Detta kallas normalt "privacy by design” och diskute-
ras vidare nedan.

"Privacy by design” kan inbegripa flera olika dtgirder, be-
roende pd det sirskilda fallet eller tillimpningen. I vissa
fall kan det till exempel krdvas att personuppgifter tas
bort/reduceras eller att onddig och/eller oonskad behand-
ling av personuppgifter férhindras. I andra fall kan "pri-
vacy by design” innebira att man tillhandahaller verktyg
som Okar anvindarnas kontroll 6ver sina personuppgifter.
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Sadana atgirder skulle kunna overvigas vid definitionen
av standarder och/eller basta metoder. De skulle ocksd
kunna inférlivas i informations- och kommunikations-
systemens arkitektur, eller i de strukturella organisatio-
nerna hos de enheter som behandlar personuppgifter.

.1 Tillimpning av principen om “privacy by de-
sign” inom olika IKT-omrdden och effekten av detta

Det finns ett behov av principen om "privacy by design”
inom en rad olika IKT-omrédden. Inom till exempel hilso-
och sjukvérdssektorn anvinds i allt hogre grad IKT-infra-
strukturer som ofta inbegriper en centraliserad lagring av
patientjournaler. En tillimpning av principen om “privacy
by design” inom hilso- och sjukvérdssektorn skulle kriva
en bedomning av olika dtgirders limplighet, t.ex. mojlig-
heten att minimera data som lagras centralt eller en be-
grinsning av sddana data till ett index, anvindning av
krypteringsverktyg, att endast ge de som absolut behdver
det tilltradesritt, en anonymisering av data nir de inte
langre behovs etc.

Inom transportsektorn forses transportsystem allt oftare
automatiskt med avancerade IKT-tillimpningar som inte-
ragerar med fordonet och dess miljo for olika syften och
funktioner. Bilar utrustas till exempel i allt hogre grad
med nya IKT-funktioner (GPS, GSM, nitverk av sensorer
etc.) som inte bara visar var fordonet befinner sig utan
aven dess tekniska forhallanden i realtid. Denna infor-
mation skulle kunna anvindas for att exempelvis ersitta
befintliga vagskattesystem med vigavgifter som ar kopp-
lade till utnyttjandet av olika végar. Att tillimpa principen
om ”privacy by design” vid utformningen av arkitekturen
for sddana system skulle innebara att s fa personuppgifter
som mojligt behandlades och skickades vidare (1). I enlig-
het med denna princip skulle en decentraliserad eller del-
vis decentraliserad systemarkitektur som begrinsar sprid-
ning av lokaliseringsuppgifter till en central punkt vara att
foredra framfor en centraliserad systemarkitektur.

Av ovan nimnda exempel framgdr att ndr informations-
och kommunikationsteknik bygger pé principen om "pri-
vacy by design” dr det mojligt att kraftigt minska riskerna
med avseende pé data- och integritetsskyddet.

(1) Se yttrande fran Europeiska datatillsynsmannen av den 22 juli 2009
om kommissionens meddelande om en handlingsplan f6r inférande
av intelligenta transportssystem i EU och det atfoljande forslaget till
Europaparlamentets och radets direktiv om en ram for inforande av
intelligenta transportsystem pé vigtransportomradet och for grans-
snitt mot andra transportsatt, tillginglig pa: http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/
Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf

24.

25.

26.

27.

28.

1.2 Otillrickligt utnyttjande av IKT som tillimpar
”privacy by design”

En viktig frdga dr huruvida ekonomiska aktorer, tillver-
kare/tillhandahéllare av IKT och registeransvariga har ett
intresse av att marknadsfora och genomféra principen om
”privacy by design” inom IKT. I detta sammanhang ér det
ocksd viktigt att bedoma anvandarnas behov av “privacy
by design”.

Under 2007 utfirdade kommissionen ett meddelande i
vilket den uppmanade foretag att anvinda sin formaga
till innovation for att utveckla och genomféra integra-
tionsfrimjande teknik for att forbattra data- och integri-
tetsskyddet redan frdn borjan av utvecklingscykeln (3).

Hittills har emellertid tillgdngliga uppgifter visat att varken
IKT-tillverkare eller registeransvariga (varken inom den
privata eller offentliga sektorn) konsekvent har lyckats
genomféra eller marknadsfora principen om “privacy by
design”. Man har lagt fram olika skal till detta, bland annat
bristen pa ekonomiska incitament och institutionellt stod,
otillracklig efterfragan etc (3).

Samtidigt har anvindarna stillt relativt ldga krav pd "pri-
vacy by design”. Anvindare av IKT-produkter och IKT-
tjanster kanske med ratta tar for givet att deras personliga
integritet och personuppgifter dr skyddade fastin det i
flera fall inte dr pa det viset. [ vissa fall har anvindarna
helt enkelt inte mojlighet att vidta de sdkerhetsitgirder
som dr nodvindiga for att skydda sina egna eller andras
personuppgifter. I flera fall beror detta pd att de inte helt
eller ens delvis kdnner till riskerna. Ungdomar bryr sig
exempelvis i allmidnhet inte om de risker for den person-
liga integriteten som &r forknippade med att ligga ut
personuppgifter pd nitet och struntar ofta i sekretess-
instdllningarna. Andra anvindare kanske 4r medvetna
om riskerna men har inte den tekniska kunskap som
kravs for att kunna tillimpa den sikerhetsteknik som
finns tillginglig, t.ex. teknik som skyddar deras internet-
anslutning eller som anvinds for att dndra instillningarna
i webbldsaren i syfte att minimera anvindarprofilering
som grundas pd Overvakning av deras internetsurfande.

Riskerna i frdga om data- och integritetsskyddet ar emel-
lertid ofta mycket patagliga. Om detta skydd inte beaktas
fran forsta borjan dr det ofta for sent och allt for ekono-
miskt betungande att fixa systemen, och ofta for sent att

(%) Meddelande frdn kommissionen till Europaparlamentet och rddet om
fraimjande

av dataskydd genom integritetsfrimjande  teknik,

KOM(2007) 228 slutlig, 2.5.2007.

(}) "Study on the economic benefits of privacy enhancing technologies

(PETS)", jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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reparera den skada som redan skett. Det Okade antalet
dataintrdng pd senare tid visar tydligt pd detta problem
och understryker behovet av "privacy by design”.

Av ovan framgdr tydligt att tillverkare och tillhandahéllare
av informations- och kommunikationsteknik som syftar
till att behandla personuppgifter bor, tillsammans med
registeransvariga, ha ett ansvar att utforma denna teknik
med inbyggda skyddsdtgirder for data- och integritets-
skyddet. I flera fall skulle detta innebéra att denna teknik
redan frin borjan utformas med forvalda instillningar for
sekretess.

Mot denna bakgrund maste vi Overvdga vilka dtgarder
beslutsfattarna bor vidta for att frimja "privacy by design”
i utvecklingen av IKT. En forsta friga dr huruvida den
befintliga rattsliga ramen for dataskyddet innehéller till-
rickliga bestimmelser for att sikerstdlla att bade register-
ansvariga och tillverkare/utvecklare genomfor principen
om ”privacy by design”. En andra friga man maste stilla
sig dr vad som bor goras inom ramen for den digitala
dagordningen for Europa for att se till att IKT-sektorn
skapar fortroende hos konsumenterna.

IV. ATT INFORLIVA PRINCIPEN OM ”"PRIVACY BY DE-
SIGN” I EU:s LAGSTIFTNING OCH POLITIK

IV.1 Den befintliga rittsliga ramen for data- och in-
tegritetsskyddet

EU har ett starkt ramverk for data- och integritetsskyddet
som faststills i direktiv = 95/46/EG (), direktiv
2002/58/EG (%) samt i rdttspraxis frdn Europeiska dom-
stolen for de manskliga rattigheterna (°) och EG-domsto-
len.

2 »

Dataskyddsdirektivet ar tillimpligt pd “atgard eller serie av
atgdrder som vidtas betriffande personuppgifter” (insam-
ling, lagring, utlimnande etc.). I direktivet foreskrivs att de
som behandlar personuppgifter ("registeransvariga”’) mdste
iaktta vissa principer och skyldigheter. Vidare faststills
enskilda personers rittigheter, t.ex. ritten att fa tillging
till sina egna personuppgifter. Direktivet om integritet
och elektronisk kommunikation behandlar sirskilt integ-
ritetsskyddet inom sektorn for elektronisk kommunika-
tion (4).

(") Europaparlamentets och rddets direktiv 95/46/EG (dataskyddsdirek-
tivet).

(%) Europaparlamentets och radets direktiv 2002/58/EG (direktivet om
e-integritet).

(}) Tolkning av de viktigaste delarna och villkoren i artikel 8 i Europe-
iska konventionen om skydd for de minskliga rittigheterna och de
grundliggande friheterna, antagen i Rom den 4 november 1950, i
deras olika tillimpningar.

(* Lissabonfordraget har forstirkt detta skydd genom att erkdnna re-
spekten for privatlivet och skyddet av personuppgifter som separata
grundldggande rittigheter i artiklarna 7 och 8 i EU:s stadga om de
grundldggande rittigheterna som blev bindande nir Lissabonfordra-

get tradde i kraft.

33.

34.

35.

36.

Det befintliga dataskyddsdirektivet innehéller inte ndgot
uttryckligt krav pd “privacy by design”. Daremot innehaller
det bestimmelser som indirekt, i olika situationer, mycket
vil skulle kunna kriva genomforandet av principen om
“privacy by design”. Enligt artikel 17 kréivs bland annat att
registeransvariga ska genomfora lampliga tekniska och or-
ganisatoriska atgdrder for att forhindra otilliten behand-
ling av uppgifter (°). "Privacy by design” ticks foljaktligen
pa ett mycket allmint sitt. Dessutom riktar sig bestim-
melserna i direktivet framst till registeransvariga och det
sitt pd vilket de behandlar personuppgifter. Bestimmel-
serna kréver inte uttryckligen att data- och integritetsskyd-
det méste byggas in i informations- och kommunikations-
tekniken — detta skulle krdva att de dven riktar sig till
utvecklare och tillverkare av IKT, inbegripet de verksam-
heter som utfors under standardiseringsfasen.

Direktivet om integritet och elektronisk kommunikation
ar mer utforligt. I artikel 14.3 foreskrivs foljande: "Nar sd
kravs far dtgarder vidtas for att sdkerstilla att terminal-
utrustning dr konstruerad sa att den dr forenlig med an-
vandarnas ratt till skydd och kontroll av sina personupp-
gifter i enlighet med direktiv 1999/5/EG och réidets beslut
87/95[EEG av den 22 december 1986 om standardisering
inom omradet informationsteknologi och telekommunika-
tion.” Denna bestimmelse har emellertid aldrig anvints (9).

Aven om de ovan nimnda bestimmelserna i de tvd di-
rektiven bidrar till att framja “privacy by design”, har de i
praktiken inte varit tillrickliga for att sikerstalla att skydds-
mekanismer for den personliga integriteten byggs in i IKT.

Lagen krdver alltsa inte pd ett tillrdckligt klart sdtt att IKT
utformas i enlighet med principen om "privacy by design”.
Dessutom har dataskyddsmyndigheter inte tillrickliga be-
fogenheter for att sikerstilla ett inférlivande av principen
om “privacy by design”. Detta leder till ineffektivitet. Da-
taskyddsmyndigheter skulle exempelvis kunna infora pa-
foljder i fall dar forfragningar om tillgdng fran enskilda
personer inte besvaras och har befogenhet att kriva att

() Artikel 17 lyder enligt foljande: "Medlemsstaterna skall foreskriva att

den registeransvarige skall genomféra lampliga tekniska och organi-
satoriska dtgdrder for att skydda personuppgifter frén forstoring
genom olyckshindelse eller otillitna handlingar eller forlust genom
olyckshidndelse samt mot dndringar, otilliten spridning av eller otill-
laten tillgdng till uppgifterna, sirskilt om behandlingen innefattar
overforing av uppgifter i ett nitverk, och mot varje annat slag av
otilliten behandling.” Detta kompletteras med skil 46: "Skyddet for
de registrerades fri- och rattigheter forutsitter s vitt avser behand-
ling av personuppgifter att limpliga tekniska och organisatoriska
atgarder vidtas bade nir systemet for behandlingen utformas och
nar sjilva behandlingen sker, sarskilt for att garantera sikerheten
och for att pd sa satt hindra all otilliten behandling.”

=

Kommissionen har meddelat sin avsikt att uppdatera direktiv

1999/5/EG i slutet av 2010.
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vissa dtgirder vidtas for att forhindra otilliten behandling
av uppgifter. Det star emellertid inte alltid klart om deras
befogenheter stricker sig s ldngt som till att kriva att ett
system utformas pa ett sitt som frimjar enskilda perso-
ners personuppgiftsskydd (!). Av de befintliga rittsliga be-
stimmelserna framgar till exempel inte om man har ritt
att kriva att en informationssystemarkitektur utformas pa
ett sitt som gor det enklare for foretag att besvara forfrag-
ningar om tillgdng fran enskilda personer si att sddana
forfragningar kan hanteras automatiskt och snabbare. Des-
sutom kan senare forsok att dndra tekniken nir den vil
har utvecklats eller satts i bruk leda till ett lappticke av
losningar som inte fungerar fullt ut, och dessutom vara
ekonomiskt betungande.

37. Enligt Europeiska datatillsynsmannens asikt, som delas av
artikel 29-arbetsgruppen (%), finns det utrymme i den gil-
lande rittsliga ramen for ett mer uttryckligt godkdnnande
av principen om “privacy by design”.

IV.2 Att inforliva "privacy by design” pa olika nivier

38. Mot bakgrund av ovanstdende rekommenderar Europeiska
datatillsynsmannen att kommissionen f6ljer fyra hand-
lingslinjer:

a) Att ldgga fram ett forslag som inkluderar en allmin
bestimmelse om “privacy by design” i den rittsliga
ramen for dataskydd.

b) Att vidareutveckla denna allmidnna bestimmelse i sér-
skilda bestimmelser i samband med att forslag till sdr-
skilda rittsliga instrument for olika sektorer laggs fram.
Dessa sirskilda bestimmelser skulle redan nu kunna
inkluderas i rittsliga instrument, pd grundval av
artikel 17 i dataskyddsdirektivet (och annan befintlig
lagstiftning).

) Att inkludera “privacy by design” som en vigledande
princip i den digitala dagordningen for Europa.

(1) Se den brittiska informationskommissiondrens rapport Privacy by
Design, publicerad i november 2008.

() Se artikel 29-gruppens yttrande om "The Future of Privacy: Joint
contribution to the Consultation of the European Commission on
the legal framework for the fundamental right to protection of
personal data”, antaget den 1 december 2009.

d) Att infora "privacy by design” som en princip i andra
EU-initiativ (frimst icke lagstiftande).

En allman bestammelse om “privacy by design”

39. Europeiska datatillsynsmannen foresldr att principen om
"privacy by design” uttryckligen och entydigt inkluderas i
den befintliga rattsliga ramen for dataskydd. Detta skulle
forstarka denna princip, gora den mer uttrycklig och
tvinga fram ett effektivt genomforande av den, samtidigt
som det ger tillsynsmyndigheterna okade befogenheter att
krdva att den faktiskt tillimpas i praktiken. Detta dr fram-
for allt nodvindigt mot bakgrund av det som angivits
ovan, inte bara eftersom principen i sig dr ett viktigt
verktyg for att frimja ett fortroende, utan dven som ett
incitament for berorda aktorer att genomféra "privacy by
design” och stirka de garantier som foreskrivs i den be-
fintliga rattsliga ramen.

40. Detta forslag bygger pé artikel 29-arbetsgruppens rekom-
mendation att inféra principen om “privacy by design”
som en allmdn princip i den rittsliga ramen for datas-
kydd, diribland dataskyddsdirektivet. Enligt artikel 29-ar-
betsgruppen bor denna princip vara bindande for teknik-
utvecklare och tillverkare samt for registeransvariga som
ska besluta om forvirv och anvindning av IKT. De bor
dlaggas att ta hdnsyn till tekniken f6r dataskydd redan vid
planeringsstadiet for informationstekniska forfaranden och
system. Tillhandahallare av sidana system eller tjdnster
samt registeransvariga bor kunna visa att de har vidtagit
alla dtgdrder som kravs for att iaktta dessa krav.

41. Europeiska datatillsynsmannen vilkomnar vidare kommis-
sionsledamot Viviane Redings stod for principen om "pri-
vacy by design”, som hon gav uttryck for i samband med
meddelandet om granskningen av dataskyddsdirektivet (3).

42. Vad giller innehéllet i en sidan reglering dr det forsta och
viktigaste att en allmén princip om "privacy by design” dr
teknikneutral. Principen bér inte ha for avsikt att reglera
tekniken och bor alltsd inte foreskriva sarskilda tekniska
losningar utan i stillet att befintliga principer for integri-
tets- och dataskyddet ska integreras i informations- och

(}) " "Privacy by design’ 4r en princip som ligger i bade medborgarnas

och foretagens intresse. "Privacy by design’ kommer att leda till ett
bittre skydd for enskilda personer, samt till ett fortroende f6r och en
tillit till nya tjanster och produkter, vilket i sin tur kommer att ha en
positiv inverkan pd ekonomin. Det finns flera uppmuntrande exem-
pel, men fortfarande dterstir mycket arbete.” Huvudtal vid datas-
kyddsdagen den 28 januari 2010, Europaparlamentet, Bryssel.
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43.

44,

45.

kommunikationssystem och losningar. Detta skulle gora
det mojligt for berorda parter, tillverkare, registeransvariga
och dataskyddsmyndigheter att i varje enskilt fall tolka
inneborden i principen. For det andra skulle ett iaktta-
gande av principen vara obligatoriskt i alla steg, frin ut-
formningen av standarder och arkitektur till dess att de
genomfors av registeransvariga.

Bestimmelser i sdrskilda rittsinstrument

Befintliga och framtida lagstiftningsinstrument madste inte-
grera principen om ”privacy by design” pd grundval av
den befintliga rattsliga ramen och, efter antagandet av
den ovan foreslagna allmadnna bestimmelsen, pd grundval
av den bestimmelsen. Enligt exempelvis de befintliga ini-
tiativen rorande intelligenta transportsystem kommer
kommissionen inledningsvis att ha ett sarskilt ansvar vid
faststillandet av dtgdrder, standardiseringsinitiativ, for-
faranden och bdsta metoder. "Privacy by design” bor
vara en vigledande princip vid utforandet av dessa upp-

gifter.

Europeiska datatillsynsmannen konstaterar vidare att prin-
cipen om “privacy by design” dven har stor betydelse
inom omrddet med frihet, sikerhet och rittvisa, sarskilt
i forhéllande till mélen i strategin for informationshante-
ring, enligt vad som forutses i Stockholmsprogrammet (*).
[ sitt yttrande om Stockholmsprogrammet understrok da-
tatillsynsmannen att strukturen for informationsutbytet
bor grundas pd “privacy by design” (3. "Mer konkret in-
nebir detta att informationssystem som utformas for att
tillgodose allmanna sikerhetsbehov alltid ska utformas i
enlighet med principen om ’privacy by design’ ”.

[ artikel 29-arbetsgruppens yttrande om det framtida in-
tegritetsskyddet (%) foresprakas mer explicit att inom om-
rddet med frihet, sikerhet och rittvisa — dir myndighe-
terna dr huvudaktorer och dir atgdrder som okar Gver-
vakningen direkt paverkar den grundliggande ritten till
data- och integritetsskydd — bor krav pé inbyggda skydds-
mekanismer for personlig integritet goras obligatoriska.
Genom att infora dessa krav i informationssystem skulle
regeringarna dessutom stimulera “privacy by design” i
egenskap av pilotkunder.

(") Stockholmsprogrammet — Ett dppet och sikert Europa i medborgar-
nas tjanst och for deras skydd, godkint av Europeiska ridet i de-
cember 2009.

—_
-

Yttrande av den 10 juli 2009 om kommissionens meddelande till

Europaparlamentet och radet om ett omrdde med frihet, sikerhet
och rittvisa i allménhetens tjanst, EUT C 276, 17.11.2009, s. 8,
punkt 60.

—
S

Artikel 29-arbetsgruppens yttrande 168 om "The Future of Privacy,

Joint contribution to the Consultation of the European Commission
on the legal framework for the fundamental right to protection of
personal data”, antaget den 1 december 2009.

46.

47.

48.

49.
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"Privacy by design” som en vigledande princip i den digitala
dagordningen for Europa

Informations- och kommunikationstekniken blir alltmer
komplex och medfor allt storre risker for data- och in-
tegritetsskyddet. Rent generellt 4r digitaliserad infor-
mation, som dr lattare att fi tillgdng till, kopiera och
overfora, exponerad for mycket hogre risker dn pappers-
baserad information. I takt med att utvecklingen gar mot
ndt av sammankopplade ting kommer riskerna att oka. Ju
storre riskerna for data- och integritetsskyddet ar, desto
storre kommer efterfrigan pd forbittrade sdkerhets-
mekanismer for data- och integritetsskyddet att bli. Det
berittigade behovet att genomféra “privacy by design” dr
foljaktligen mer patagligt inom IKT-sektorn. Dessutom,
vilket diskuteras ovan, ar enskilda personers fortroende
for IKT avgorande for att medborgarna ska acceptera
dessa nya tjanster, och data- och integritetsskyddet ar nyc-
kelfaktorer for ett sadant fortroende.

En utvecklingsstrategi for IKT madste foljaktligen bekrifta
behovet att utforma denna teknik med inbyggda meka-
nismer for data- och integritetsskydd, dvs. med hansyn till
principen om "privacy by design”.

Den digitala dagordningen for Europa bor foljaktligen ut-
tryckligen stodja principen om “privacy by design” som ett
nodvandigt inslag for att sikerstilla medborgarnas fortro-
ende for IKT och onlinetjanster. Den bor erkdnna att
personlig integritet och fortroende gér hand i hand, och
att "privacy by design” bor vara en vidgledande faktor vid
utvecklingen av en fortroendeingivande IKT-sektor.

"Privacy by design” som en princip i andra EU-initiativ

"Privacy by design” bor vara en vigledande princip ndr
kommissionen genomfor politik, dtgirder och initiativ
inom sarskilda IKT-sektorer, inklusive e-hilsovard, e-upp-
handling, e-socialf6rsakring, e-ldrande etc. Manga av dessa
initiativ kommer att ingd som &tgardspunkter i den digi-
tala dagordningen for Europa.

Detta innebdr till exempel att initiativ for att sikerstilla
mer effektiva och moderna forvaltningstillimpningar som
gor det enklare for enskilda personer att interagera med
forvaltningar bor inbegripa ett krav pd att de utformas
och drivs i enlighet med principen om “privacy by de-
sign”. Samma sak giller for kommissionens politik och
insatser for att frimja snabbare Internet, digitalt innehall
eller ett allmint frimjande av fast och tradlos kommuni-
kation och datadverforing.
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51. Detta omfattar dven omrdden dir kommissionen ansvarar folja minniskors rorelser och att ligga upp profiler 6ver

52.

53.

54.

55.

56.

for de storskaliga IT-systemen, t.ex. SIS och VIS, samt de
fall diar kommissionens ansvar dr begrinsat till utveck-
lingen och underhdllet av den gemensamma infrastruk-
turen for sddana system, tex. Europeiska informations-
systemet for utbyte av uppgifter ur kriminalregister (Ecris).

Exakt hur principen om ”privacy by design” kommer att
utvecklas kommer att vara beroende av varje enskild sek-
tor och situation. Nir exempelvis kommissionens initiativ
atfoljs av lagstiftningsforslag for en sirskilt IKT-sektor,
kommer det i flera fall att vara lampligt att inkludera en
uttrycklig hanvisning till den definition av "privacy by
design” som dr tillimplig for den sirskilda IKT-tillimp-
ningen/-systemet. Om atgardsplaner for ett sarskilt om-
rdde utformas bor de systematiskt sikerstilla tillimp-
ningen av den rittsliga ramen och narmare bestimt ga-
rantera att den relevanta IKT-tekniken utvecklas med hin-
syn till "privacy by design”.

Nir det giller forskning bor det sjunde ramprogrammet
och de foljande programmen anvindas som verktyg for
att stodja projekt som syftar till att analysera standarder,
IKT-teknik och IKT-arkitektur som bittre tjanar integrite-
ten och sirskilt principen om “privacy by design”. Des-
sutom bor "privacy by design” dven vara ett nodvindigt
inslag att overviga i bredare IKT-projekt som syftar till att
behandla enskilda personers personuppgifter.

Omrdden av sdrskild vikt

[ ndgra fall kan det, till foljd av de sdrskilda riskerna for
enskilda personers data- och integritetsskydd eller pd
grund av andra faktorer (en motvilja frén industrin att
tillhandahélla produkter som innefattar “privacy by de-
sign”, konsumenternas efterfrigan etc.), bli nodvindigt
att mer uttryckligen och ingdende definiera dtgirder for
utformningen av “privacy by design” som madste inforlivas
i en viss typ av informations- och kommunikationspro-
dukt/-teknik, eventuellt genom rittsliga instrument.

Europeiska datatillsynsmannen har identifierat olika om-
rdden (RFID, moétesplatser pd nidtet och tillimpningar via
webblasare) som enligt datatillsynsmannens sikt i det hdr
skedet fortjanar kommissionens noggranna overvigande
och de mer praktiska ingripanden som féresprakas ovan.
Dessa tre omrdden diskuteras mer ingdende nedan.

V. RADIOFREKVENSIDENTIFIERING - RFID

RFID-taggar kan placeras i eller pa foremdl, djur och min-
niskor. De kan anvindas for att samla och lagra person-
uppgifter, t.ex. uppgifter i patientjournaler, att spra och

deras beteenden for olika syften. Detta kan ske utan att
den enskilda personen vet om det (%).

57. Ett effektivt skydd av personuppgifter, privatlivet och de

dirmed forbundna etiska aspekterna dr avgorande for all-
minhetens godtagande av radiofrekvensidentifiering och
det framtida "sakernas Internet”. Endast dd kan tekniken
leverera sina mdnga ekonomiska och samhalleliga fordelar.

V.1 Bristerna i den tillimpliga rittsliga ramen for
uppgiftsskydd

58. Dataskyddsdirektivet och direktivet om e-integritet ar till-

lampliga pé insamlingen av data genom RFID-tillimp-
ningar (%). I dessa direktiv foreskrivs bland annat att till-
rickliga sikerhetsdtgarder for att skydda den personliga
integriteten ska inféras for att driva RFID-tillimpningar (3).

59. Denna rattsliga ram behandlar emellertid inte fullt ut alla

de fragor avseende data- och integritetsskyddet som denna
teknik ger upphov till. Detta beror pa att direktiven inte ar
tillrackligt detaljerade ndr det giller den typ av sikerhets-
skydd som bor genomforas i RFID-tillimpningar. Det ar
nodvandigt att komplettera de befintliga reglerna med nya

() RFID star for Radio Frequency Identification (radiofrekvensidentifie-

ring). Huvudkomponenterna f6r RFID-teknik eller RFID-infrastruktur
ar en tagg (dvs. ett mikrochip), en ldsare och en applikation kopplad
till taggarna och ldsarna genom mellanprogram och bearbetning av
de framtagna uppgifterna. Sjilva taggarna bestdr av en elektronisk
krets som lagrar uppgifter och en antenn som overfor uppgifterna
via radiovdgor. Lisaren har en antenn och en demodulator som
oversitter den inkommande analoga informationen frdn radiolanken
till digitala uppgifter. Informationen kan sedan skickas via nitverk
till databaser och servrar for att bearbetas av en dator.

I direktivet om e-integritet hdnvisas till RFID i artikel 3: "Detta
direktiv ska tillimpas pad behandling av personuppgifter i samband
med att allmint tillgingliga elektroniska kommunikationstjanster till-
handahills i allmdnna kommunikationsndt inom gemenskapen, in-
begripet allminna kommunikationsnit som stoder datainsamling
och identifieringsutrustning.” Detta kompletteras genom skil 56:
"Tekniska framsteg tillater utvecklingen av nya tillimpningar base-
rade pd utrustning for datainsamling och identifiering, vilket kan
vara tradlos utrustning som anvinder radiofrekvenser. Till exempel
utrustning for radiofrekvensidentifiering (RFID) anvinder radiofre-
kvenser for att finga data frin unikt identifierade taggar, som kan
sandas over existerande kommunikationsnit. Den utbredda anvind-
ningen av sadana tekniker kan ge avsevirda ekonomiska och sociala
fordelar och dirmed bidra betydelsefullt till den inre marknaden om
medborgarna accepterar anvandningen av dem. For att uppnd detta
maél dr det nodvindigt att sikerstilla att individernas grundliggande
rattigheter, inbegripet rdtten till dataskydd och integritetsskydd, ga-
ranteras. Nir sddan utrustning ansluts till allminna elektroniska
kommunikationsnét eller anvinds i elektroniska kommunikations-
tjdnster som en grundliggande infrastruktur bor de relevanta be-
stimmelserna i direktiv 2002/58/EG (direktivet om integritet och
elektronisk kommunikation), inklusive dem om sikerhet, trafik, lo-
kaliseringsuppgifter och konfidentialitet, tillimpas.”

I exempelvis artikel 17 i dataskyddsdirektivet foreskrivs en skyldighet
att genomfora lampliga tekniska och organisatoriska dtgarder for att
skydda personuppgifter frén forstoring genom olyckshindelse eller
otillitna handlingar samt otilliten spridning av uppgifterna.
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som foreskriver sarskilda sikerhetsskydd, och framfor allt
dd att gora det obligatoriskt att bygga in tekniska 10s-
ningar ("privacy by design”) i RFID-teknik. Detta giller
for taggar som lagrar personuppgifter, som bor forses
med ett avaktiveringskommando (ett sk. kill command),
samt anvandning av kryptografi i taggar som lagrar vissa
typer av personuppgifter.

V.2 Sjilvreglering som ett forsta steg

I mars 2007 antog kommissionen ett meddelande (') i
vilket den bland annat erkidnde att det kunde bli nodvan-
digt att ge detaljerade riktlinjer for den praktiska tillimp-
ningen av RFID samt att det var onskvart att anta kon-
struktionskriterier for att forhindra risker for privatlivet
och sikerheten.

For att uppnd dessa mal antog kommissionen i maj 2009
en rekommendation om genomférandet av principerna
om integritets- och dataskyddet i tillimpningar som stods
av radiofrekvensidentifiering (RFID) (). Nér det géller
RFID-tillimpningar som anvidnds i detaljhandeln madste
taggar avaktiveras vid forsiljningsstillet om inte kon-
sumenten gett sitt samtycke. Detta giller emellertid inte
om man i konsekvensanalysen avseende data- och integ-
ritetsskyddet drar slutsatsen att taggarna inte utgér ett
sannolikt hot mot skyddet av privatlivet eller personupp-
gifter, i vilket fall de fortsdtter att vara operativa efter
forsiljningstillfallet savida inte konsumenten viljer att tag-
gen ska avaktiveras utan kostnad.

Europeiska datatillsynsmannen stoder kommissionens
strategi att anvdnda sjdlvreglerande instrument. Som ytter-
ligare redogérs for nedan ar det emellertid mojligt att de
forvintade resultaten inte kommer att kunna uppnés ge-
nom sjilvreglering, och datatillsynsmannen uppmanar
darfor kommissionen att vara beredd att vidta alternativa
atgarder.

V.3 Omraden av sirskild vikt och eventuella ytterli-
gare dtgirder om sjilvreglering inte fungerar

Europeiska datatillsynsmannen dr bekymrad 6ver att or-
ganisationer som driver RFID-tillimpningar inom detalj-
handeln kanske overser med att RFID-taggar eventuellt
kan Overvakas av icke onskade tredje parter. En sidan
overvakning kan avsloja personuppgifter som ar lagrade
pa taggen (om ndgra), men dven gora det mojligt for en
tredje part att folja eller kdnna igen en person Gver tiden
genom att helt enkelt anvinda den unika identifiering som
finns i en eller flera taggar som den enskilda personen har
pa sig, i en miljo som kanske till och med ligger utanfor
RFID-tillimpningens  verksamhetsomrdde. Datatillsyns-
mannen hyser dessutom farhdgor att operatorer av

(") Meddelande frén kommissionen till Europaparlamentet, rddet, Euro-
peiska ekonomiska och sociala kommittén och Regionkommittén —
Radiofrekvensidentifiering (RFID) i Europa: pd vig mot en strategi,
15.3.2007, KOM(2007) 96 slutlig.

() Kommissionens rekommendation av den 12.5.2009 om genom-
forandet av principerna om integritets- och dataskydd i tillimp-
ningar som stods av radiofrekvensidentifiering (RFID), (C (2009)
3200 slutlig).

64.

65.

66.

67.

68.

RFID-tillimpningar kan kinna sig frestade att i alltfor stor
utstrackning forlita sig pd undantaget och dirmed limna
taggen operativ efter forsdljningstillfdllet.

Om detta sker kanske det dr for sent att minska riskerna
for enskilda personers data- och integritetsskydd, som vid
detta skede kanske redan har paverkats. Med tanke pd
sjalvregleringens karaktir kanske dessutom nationella till-
synsmyndigheter har en svagare stillning i frdga om att
stilla krav pd att operatorer av RFID-tillimpningar till-
lampar sirskilda dtgarder for "privacy by design”.

Europeiska datatillsynsmannen uppmanar darfor kommis-
sionen att, om ett effektivt genomférande av den gillande
rittsliga ramen misslyckas, vara beredd att ligga fram
forslag till lagstiftning som reglerar huvudfrgorna for
anvindningen av RFID-tekniken. Kommissionens bedom-
ning bor genomforas utan oskaligt drojsmdl. En senare-
laggning skulle utsitta enskilda personer for risk och dven
vara kontraproduktivt for branschen eftersom rittsosaker-
heten 4r alltfor hog och det sannolikt kommer att vara
svarare och dyrare att korrigera djupt rotade problem.

Inom ramen for de dtgardsforslag som kanske visar sig bli
nodvindiga rekommenderar Europeiska datatillsynsman-
nen att man infor principen om frivilligt deltagande vid
forsdljningsstallet, vilket innebar att alla RFID-taggar pd
konsumentprodukter automatiskt avaktiveras vid kassan.
Det kanske inte skulle vara nodvandigt for kommissionen
att specificera den konkreta teknik som skulle anvindas
for detta. I stallet mdste EU-lagstiftningen faststilla en
rittslig skyldighet att erhalla frivilligt deltagande, och
lata operatorerna besluta hur detta krav ska motas.

V.4 Ytterligare frigor som bor overvigas: Reglering
av ”"sakernas Internet”

Information som produceras av RFID-taggar — exempelvis
produktinformation — kan sd smaningom eventuellt sam-
mankopplas till ett globalt ndtverk av kommunikations-
infrastruktur. Detta kallas normalt "sakernas Internet”. Fra-
gorna avseende data- och integritetsskyddet uppstar efter-
som foremdl i den verkliga virlden kan identifieras genom
RFID-taggar som utover produktinformation aven kan in-
nehélla personuppgifter.

Det finns manga Oppna fridgor om vem som kommer att
hantera lagringen av information som ror taggade fore-
mél. Hur kommer den att organiseras? Vem kommer att
ha tillgdng till denna information? I juni 2009 antog
kommissionen ett meddelande om “sakernas Internet” (%)
som explicit identifierade de potentiella problem i fraga
om data- och integritetsskyddet som detta fenomen kan
ge upphov till.

(®) Meddelande fran kommissionen till Europaparlamentet, radet, Euro-

peiska ekonomiska och sociala kommittén samt Regionkommittén —
Sakernas Internet: en handlingsplan for Europa, 18.6.2009, KOM(2009)
278 slutlig.
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Europeiska datatillsynsmannen vill belysa ndgra av de frd-
gor som togs upp i detta meddelande och som enligt
datatillsynsmannen madste ges stor uppmarksamhet i takt
med att “sakernas Internet” utvecklas. For det forsta kan
behovet av decentraliserade strukturer underldtta ansvarig-
het samt uppritthéllande av EU:s rittsliga ram. For det
andra bor enskilda personers rittighet att inte bli sparade
uppritthdllas i mojligaste min. Det bor med andra ord
endast i begrinsade fall vara mojligt att spdra manniskor
genom RFID-taggar ddr de inte gett sitt medgivande. Ett
sddant medgivande bor vara uttryckligt. Detta kallas nor-
malt "taggens tystnad” och individens ritt om att bli lim-
nad ifred. Slutligen bor, vid utformning av "sakernas In-
ternet”, principen om “privacy by design” vara en vigle-
dande princip. Detta skulle till exempel kriva att konkreta
RFID-tillimpningar med inbyggda mekanismer som ger
anvindarna kontroll utformas med forvalda instillningar
for sekretess.

Europeiska datatillsynsmannen forvintar sig att bli hord i
samband med att kommissionen vidtar de dtgirder som
forutses i meddelandet, sirskilt under utformningen av
meddelandet om personlig integritet och fortroende i
det allmint utbredda informationssamhillet.

VI. MOTESPLATSER PA NATET OCH BEHOVET AV FOR-
VALDA INSTALLNINGAR FOR SEKRETESS

Motesplatser pd nédtet dr “mdnadens smak” och verkar i
dag vara populdrare dn e-post. De for ssmman manniskor
som delar liknande intressen och/eller aktiviteter. Manni-
skor kan ldgga upp sina profiler pd webben och dela med
sig av sddana mediafiler som videos, foton, musik samt
yrkesprofiler.

Ungdomar har snabbt tagit till sig motesplatser pa nitet —
en trend som Okar. Den genomsnittliga dldern pa Internet-
anvindare i Europa har sjunkit de senaste dren: I dag
kopplar 9-10-dringar upp sig pa nitet flera ganger i vec-
kan och 12-14-dringar dr ute pd nitet varje dag, ofta i en
till tre timmar.

VI.1 Motesplatser pd nitet och den tillimpliga ritts-
liga ramen f6r data- och integritetsskyddet

Utvecklingen av motesplatser pd nitet har gjort det moj-
ligt for anvindare att ldgga ut information om sig sjilva
och tredje parter pa Internet. Nar de gor sd agerar Inter-
netanvandare enligt artikel 29-arbetsgruppen (') som regis-
teransvariga i den mening som avses i artikel 2 d i datas-

(") Se artikel 29-arbetsgruppens yttrande 163, 5/2009, om sociala nit-
verk pd Internet, antaget den 12 juni 2009.

kyddsdirektivet for de uppgifter de ligger ut (3). I de flesta
fall omfattas emellertid en sddan behandling av "hushélls-
undantaget” enligt artikel 3.2 i direktivet. Samtidigt be-
traktas leverantorer av sociala nitverkstjanster som regis-
teransvariga i den man de tillhandahéller mojligheter till
behandling av anvdndaruppgifter och alla grundliggande
tjanster i anslutning till anvdndarhantering (t.ex. registre-
ring och avslutande av konton).

74. 1 rittsligt hinseende innebar detta att Internetanvindare
och sociala nitverkstjanster har ett gemensamt ansvar for
behandlingen av personuppgifter i egenskap av “register-
ansvariga” i den mening som avses i artikel 2 d i direk-
tivet, om 4n i olika omfattningar och utifrdn olika skyl-

digheter.

75. Anvindare bor foljaktligen vara medvetna om och forsta
att ndr de behandlar sina egna och andras personuppgifter
omfattas de av bestimmelserna i EU:s lagstiftning om
dataskydd som bland annat foreskriver att man madste fa
ett informerat samtycke frdn de vars uppgifter liggs upp
och ge berdrda personer mojlighet att utova sin ratt till
rittelse och ritten att gora invindningar etc. P4 samma
satt mdste sociala natverkstjanster bland annat vidta lamp-
liga tekniska och organisatoriska dtgirder for att hindra
otilliten behandling, med hinsyn till de risker som be-
handlingen innebar och uppgifternas art. Sociala natverk-
stjanster bor darfor tillhandahélla integritetsfrimjande
standardinstallningar, inbegripet instdllningar som begrin-
sar atkomsten till anvdndarnas profilinnehéll till deras
egna sjilvvalda kontakter. Instillningarna bor ocksa krava
anvandarens specifika samtycke innan ndgot profilinnehall
gors tillgiangligt for andra tredje parter, och profiler med
begrinsad adtkomst bor inte kunna upptickas av interna
sokmotorer.

76. Tyvirr finns det ett gap mellan de rittsliga kraven och hur
de tillimpas i praktiken. Samtidigt som Internetanvindare
i rattsligt hdnseende betraktas som registeransvariga och
ar skyldiga att iaktta EU:s dataskyddsbestimmelser, ér de i
verkligheten ofta omedvetna om detta. De forstar i all-
miénhet inte att de behandlar personuppgifter eller ar
medvetna om de risker for data- och integritetsskyddet
som dr forenade med att ldgga ut sidana uppgifter. Sir-
skilt ungdomar som lagger ut innehéll pd webben under-
skattar foljderna av detta for sig sjilva och andra, till
exempel konsekvenserna av detta senare i livet vid inskriv-
ning vid hogre utbildning eller jobbansokningar.

() T direktivet avses med "registeransvarig: den fysiska eller juridiska

person, den myndighet, den institution eller det andra organ som
ensamt eller tillsammans med andra bestimmer dndamalen och
medlen for behandlingen av personuppgifter. Nir dndamélen och
medlen for behandlingen bestims av nationella lagar och andra
forfattningar eller av gemenskapsritten kan den registeransvarige
eller de sirskilda kriterierna for att utse honom anges i nationell
ritt eller i gemenskapsritten”.
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Samtidigt tillimpar tillhandahallare av motesplatser pa ni-
tet ofta forvalda instéllningar f6r sekretess som grundas pa
sk. opt-outs (dvs. att man sjilv méste dndra sina sek-
retessinstallningar), vilket underldttare utlimnandet av per-
sonuppgifter. Vissa forvalda instéllningar for sekretess gor
det mojligt for t.ex. sokmotorer att komma dt personliga
profiler. Detta vicker fragor om huruvida enskilda perso-
ner verkligen har gett sitt samtycke till att uppgifterna
lamnas ut, samt huruvida motesplatser pd nitet har ge-
nomfort bestimmelserna i artikel 17 i direktivet (beskrivet
ovan) enligt vilka de ska genomfora lampliga tekniska och
organisatoriska dtgirder for att hindra otilliten behand-

ling.

V1.2 Risker med métesplatser pd niitet och forslag till
atgirder for att ta itu med dessa

Det ovan beskrivna leder till 6kad risk for enskilda per-
soners data- och integritetsskydd. Det utsitter Internet-
anvindare och enskilda personer vars personuppgifter
har lagts ut for uppenbar krinkning av deras data- och
integritetsskydd.

Kommissionen bor dirfor friga sig vad som kan och
mdste goras for att ta itu med denna situation. Detta
yttrande ger inte ndgot uttommande svar pd den frigan
utan lagger fram ndgra forslag for vidare overviagande.

Att investera i att "utbilda” Internetanvindarna

Det forsta forslaget gor ut pd att investera i "utbildning” av
Internetanvandarna. I detta avseende bor EU:s institutioner
samt nationella myndigheter investera i att utbilda anvin-
darna och gora dem mer medvetna om de risker som ar
forenade med sociala nitverk pé Internet. GD Infor-
mationssambhdllet har till exempel drivit programmet for
ett sakrare Internet ("Safer Internet Programme”) som syf-
tar till att skydda barn och ungdomar som anvinder In-
ternet genom bland annat projekt for att 6ka medveten-
heten (!). EU:s institutioner lanserade nyligen kampanjen
"Think before you post” for att oka medvetenheten om
riskerna med att dela med sig av personuppgifter med
framlingar.

Europeiska datatillsynsmannen uppmanar kommissionen
att fortsdtta att stodja denna typ av verksamhet. Tillhan-
dahallare av motesplatser pd nitet bor emellertid dven
sjilva kunna spela en aktiv roll, eftersom de har ett ritts-
ligt och socialt ansvar att upplysa anvindarna om hur de
ska anvinda deras tjanster pd ett sikert och integritets-
fraimjande sitt.

Automatisk atkomst till uppgifter som liaggs ut pad mo-
tesplatser pd nitet varierar alltsd beroende pd instillning-
arna for sekretess. Uppgifter kan till exempel goras till-
gingliga for allminheten i stort, inklusive sokmotorer,

(") Information om sddana program finns pé& http://ec.curopa.euf
information_society/activities/sip/index_en.htm

som kan indexera dem och dérmed tillhandahélla direkta
lankar till uppgifterna. A andra sidan kan uppgifterna
begrinsas till "sjilvvalda vinner” eller hallas helt privata.
Tillstanden for atkomst till profiler och den terminologi
som anvands skiljer sig uppenbarligen fran sajt till sajt.

83. Som beskrivits ovan ir det emellertid inte sarskilt manga
av de som anvinder sig av sociala ndtverkstjanster som
vet hur de ska gora for att kontrollera dtkomsten till de
uppgifter de lagger ut, och framfor allt inte hur de dndrar
sekretessinstdllningarna. Dessa forblir ofta ofordndrade ef-
tersom anvindarna inte dr medvetna om konsekvenserna
av att inte dndra dem eller kanske inte vet hur man gor. I
de flesta fall innebdr darfor det faktum att inte sekretess-
instdllningarna dndras inte att anvdndarna har fattat ett
informerat beslut om att dela med sig av uppgifterna. I
detta sammanhang ar det mycket viktigt att sddana tredje
parter som sokmotorer inte linkar till enskilda personers
profiler under antagandet att anvindarna automatiskt (ge-
nom att inte dndra sekretessinstdllningarna) har samtyckt
till att gora uppgifterna tillgdngliga utan begrinsningar.

84. Aven om utbildning av anvindarna kan bidra till att ta itu
med denna situation, kommer detta i sig inte vara till-
rackligt. Som rekommenderas av artikel 29-arbetsgruppen
i yttrandet om motesplatser pd ndtet bor sociala nitverk-
stjidnster erbjuda integritetsfrimjande och kostnadsfria
standardinstallningar. Detta skulle gora anvindare mer
medvetna om vad de gor, och gora det mojligt f6r dem
att fatta battre beslut i friga om huruvida de vill dela med
sig av sina uppgifter och med vem.

Sjalvregleringens roll

85. Kommissionen har undertecknat ett avtal med 20 foretag
som tillhandahéller motesplatser pa nitet ("Principerna om
forbattrad sikerhet pd motesplatser pa nitet”) (). Syftet
med avtalet dr att forbittra sdkerheten for minderdriga
nir de anvdnder métesplatser pd nitet i Europa. Dessa
principer inkluderar flera av de krav som hirleds fran till-
lampningen av den rittsliga ram for dataskydd som be-
skrivs ovan, bland annat kravet att genom verktyg och
teknik sikerstilla att anviandarna kan kontrollera hur deras
personuppgifter anvinds och sprids. Det inbegriper ocksd
behovet att tillhandahalla forvalda instillningar for sek-
retess.

86. I borjan av januari 2010 offentliggjorde kommissionen
resultaten av detta i en rapport dir genomférandet av
principerna utvirderades (°). Europeiska datatillsynsman-
nen ar bekymrad Over att denna rapport visar att sam-
tidigt som vissa dtgarder har vidtagits, har flera andra inte

(3 Principerna  finns  pd  http:/[ec.europa.euf/information_society/

activities/social_networking/docs[sn_principles.pdf

() Se rapporten "Evaluation of the Implementation of the Safer Social
Networking Principles for the EU” pd http:/|ec.europa.cu/
information_society/activities/social_networking/docs/final_report/

first_part.pdf
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gjort det. Enligt rapporten foreldg till exempel problem
med avseende pd kommunikationen om de sakerhets-
atgarder och verktyg som finns tillgingliga pd sajterna.
Vidare konstaterades att mindre dn hilften av de som
undertecknat avtalet begransade dtkomsten till minderari-
gas profiler till att endast omfatta deras vinner.

Behovet av obligatoriska forvalda installningar for sekretess

87. I detta ssmmanhang dr den avgérande fragan huruvida det
ar nodvandigt att vidta ytterligare politiska dtgarder for att
sikerstilla att motesplatser pd nitet tillhandahaller sina
tjanster med forvalda instdllningar for sekretess. Denna
frdga togs upp av Viviane Reding, kommissionsledamot
med f.d. ansvar for informationssamhillet, som pdpekade
att det skulle kunna bli nodvindigt med lagstiftning. (") I
samma anda konstaterade Europeiska ekonomiska och
sociala kommittén att utover sjdlvreglering bor minimis-
kyddsstandarder foreskrivas i lag ().

88. Som konstaterats ovan kan skyldigheten for tillhandahal-
lare av motesplatser pa nitet att tillimpa forvalda install-
ningar for sekretess utldsas indirekt ur artikel 17 i datas-
kyddsdirektivet ?) enligt vilken registeransvariga madste
vidta lampliga tekniska och organisatoriska dtgirder ("bade
ndr systemet for behandlingen utformas och ndr sjilva
behandlingen sker”) for att garantera sikerheten och
hindra oftilliten behandling, med hinsyn till de risker
som behandlingen innebir och uppgifternas art.

89. Denna artikel ar emellertid alldeles for allmint formulerad
och saknar nirmare bestimmelser, dven i detta samman-
hang. Den faststaller inte uttryckligen vad som avses med
lampliga tekniska och organisatoriska atgirder i samband
med motesplatser pd nitet. Foljaktligen rdder for nérva-
rande rdttsosikerhet, vilket stiller till problem for bade
lagstiftare och enskilda personer vars integritet och per-
sonuppgifter inte skyddas fullt ut.

90. Europeiska datatillsynsmannen uppmanar f{6ljaktligen
kommissionen att utarbeta lagstiftning som &tminstone
inkluderar en 6vergripande bestimmelse som kraver obli-
gatoriska forvalda instillningar for sekretess, tillsammans
med mer specifika krav:

a) Att tillhandahélla instdllningar som begransar dtkoms-
ten till anvindarens profil till anvindarens sjilvvalda
kontakter. Instdllningarna ska vidare krdva anviandarens
specifika samtycke innan ndgot profilinnehall gors till-
gangligt for tredje parter.

(") Viviane Reding, ledamot av Europeiska kommissionen med ansvar
for fraigor om informationssamhallet och medier: "Think before you
post! How to make social networking sites safer for children and
teenagers?” Safer Internet Day Strasbourg, den 9 februari 2010.

(%) Europeiska ekonomiska och sociala kommitténs yttrande av den
4 november 2009 om de sociala nitverkssajternas inverkan pa med-
borgare/konsumenter.

() Se dven i punkt 33 i detta dokument.

(4

b) Att sikerstilla att profiler med begransad dtkomst inte
kan upptickas av internajexterna sokmotorer.

91. Forutom att foreskriva om obligatoriska férvalda install-
ningar for sekretess aterstdr frigan om det dven ar lamp-
ligt med ytterligare specifikt dataskydd samt andra atgir-
der (t.ex. avseende skyddet av minderdriga). Detta aktuali-
serar den mer allmédnna frigan om det skulle vara lampligt
att skapa en sirskild ram for dessa typer av tjanster som,
forutom att foreskriva om obligatoriska forvalda install-
ningar for sekretess, skulle reglera andra aspekter. Data-
tillsynsmannen uppmanar kommissionen att Gverviga
detta.

VII. FORVALDA INSTALLNINGAR FOR SEKRETESS I
WEBBLASARNA SOM GARANTERAR INFORMERAT
SAMTYCKE ATT TA EMOT REKLAM

92. Annonsnitverk anvinder sig av cookies och andra verktyg
for att bevaka enskilda anvindares beteende nar de surfar
pa Internet i syfte att kartligga deras intressen och skapa
profiler. Denna information anvinds sedan for att skicka
riktad reklam till dem (%).

VIL1 Aterstiende utmaningar och risker inom den
befintliga ramen for data- och integritetsskydd

93. Denna behandling omfattas av dataskyddsdirektivet (i den
mén personuppgifter berors) samt artikel 5.3 i direktivet
om integritet och elektronisk kommunikation. I den arti-
keln faststills sdrskilt att en anvandare ska informeras och
ges mojlighet att reagera genom att antingen ge sitt sam-
tycke till eller vdgra att sidana anordningar som cookies
etc. lagras i anvindarens dator eller ndgon annan anord-

ning (°).

94. Hittills har annonsnétverk forlitat sig pd webblésarinstall-
ningar och integritetspolicys for att informera anvindarna
och gora det mojligt for dem att acceptera eller vigra
cookies. De har i sin integritetspolicy beskrivit hur man

) En cookie ar en liten textfil som innehdller en unik identifierare.

Normalt placerar annonsnitverk (samt operatorer av webbsajter eller
utgivare) cookies pd besokarens harddisk, framfor allt pd Interanvin-
darnas webblisare, ndr anvindarna forsta gingen besoker webbplat-
ser som innehdller reklam som ingdr i deras nitverk. Cookien kom-
mer att gora det mojligt for annonsnitverket att kdnna igen en
tidigare besokare som dtervinder till webbplatsen eller besoker en
webbplats som 4r en partner till annonsndtverk. Sddana upprepade
besok kommer att gora det mojligt for annonsndtverket att skapa en
profil 6ver besokaren.

Artikel 5.3 i direktivet om e-integritet dndrades nyligen for att fors-
tirka skyddet mot att finga upp anvindarnas kommunikation ge-
nom anvidndningen av — exempelvis — spionprogramvara och coo-
kies som lagras pa en anvindares dator eller annan anordning. Inom
ramen for det nya direktivet bor anvindare erbjudas bittre infor-
mation om och enklare sitt att kontrollera om de vill att cookies
lagras i deras terminalutrustning.
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helt viljer bort cookies alternativ accepterar dem fran fall
till fall. Genom att gora detta uppfyller de faktiskt sin
skyldighet att ge anvindare rdtten att vdgra cookies.

Medan denna metod rent teoretiskt (via webbldsaren) i
praktiken faktiskt skulle kunna tillhandahalla ett menings-
fullt informerat samtycke forhéller det sig inte pd det viset.
Anvindarna kdnner i allminhet inte alls till hur insam-
lingen av uppgifter fungerar, och dnnu mindre insam-
lingen frdn tredje parter, inte heller virdet av sddana upp-
gifter, hur de anvinds, hur tekniken fungerar eller mer
ndrmare hur och var man stinger av cookies. De steg
som anvindarna mdste vidta for att stinga av cookies
forefaller inte bara komplicerade utan dven omfattande
(anvdndaren madste forst stilla in sin webbldsare sd att
den accepterar cookies, sedan vilja att stinga av dem).

Foljaktligen valjer inte sirskilt manga att stinga av cookies
— inte for att de har fattat ett informerat beslut att god-
kidnna beteendestyrd annonsering, utan snarare eftersom
de inte inser att de genom att inte vilja att stinga av dem
accepterar cookies.

Aven om artikel 5.3 i direktivet om e-integritet dirfor i
rittsligt hinseende ger ett effektivt skydd, tvingas Internet-
anvandare i praktiken att samtycka till att overvakas nir
det giller att skicka beteendestyrd reklam dven om de i
sjalva verket i manga, om inte alla, fall dr helt omedvetna
om den o6vervakning som sker.

Artikel 29-arbetsgruppen hdller pd att utarbeta ett ytt-
rande som syftar till att klargora de rittsliga krav som
radder for beteendestyrd annonsering, vilket vilkomnas.
En tolkning kanske emellertid inte ar tillrickligt for att
losa denna situation och det kanske blir nodvandigt for
Europeiska unionen att vidta ytterligare dtgarder.

VIL2 Behov av ytterligare dtgirder, framfor allt be-
stimmelser om obligatoriska forvalda instillningar
for sekretess

Som beskrivits ovan tilliter webbldsare normalt kontroll
over vissa typer av cookies. De flesta webbldsare har en
forvald instdllning som gor att de accepterar alla cookies.
En webblidsares forvalda instillningar tilliter med andra
ord alla cookies oavsett syftet. For att forhindra cookies
mdste anvdndaren alltsd dndra instillningarna péd sin
webblisare, vilket enligt vad som angetts ovan valdigt fa
anvindare gor. Dessutom finns det ingen guide (wizard)
for sekretessinstallningar vid den forsta installationen eller
vid uppdateringar av webbldsartillimpningar.

Ett sitt att minska detta problem skulle vara att forse
webbldsaren med forvalda instillningar for sekretess.
Den skulle foljaktligen vara instdlld pd “accepterar inte
cookies fran tredje parter”. For att komplettera detta och
gora det mer effektivt skulle webbldsaren kriva att anvin-
darna anvinde en guide for sekretessinstillningar nar de

for forsta gdngen installerar eller nir de uppdaterar webb-
lasaren. Det finns ett behov av mer detaljerad och tydlig
information om de olika typerna av cookies och for-
delarna med nédgra av dem. De anvindare som dar villiga
att lta sig overvakas i syfte att ta emot reklam skulle i
vederborlig ordning informeras om detta och skulle be-
héva dndra sina webbldsarinstillningar. Detta skulle ge
dem 6kad kontroll éver sina personuppgifter och sin per-
sonliga integritet och skulle, enligt Europeiska datatillsyns-
mannen, vara ett effektivt sitt att respektera och virna om
anvindarnas samtycke (1).

101. Med hinsyn till & ena sidan omfattningen av detta pro-

blem, dvs. det stora antal Internetanvindare som for nir-
varande overvakas pd grundval av ett illusoriskt samtycke
och, 3 andra sidan, de mer omfattande intressen som star
pa spel, blir behovet av ytterligare sikerstillande dtgdrder
mer akut. Genomférandet av principen om “privacy by
design” i webblasartillimpningar skulle kunna goéra en
mycket stor skillnad nar det galler att ge enskilda personer
kontroll 6ver de forfaranden som tillimpas for att samla
in uppgifter for annonseringsindamal.

102. Europeiska datatillsynsmannen uppmanar dirfér kommis-

sionen att overvaga rattsliga atgarder som kraver obligato-
riska forvalda instéllningar for sekretess pa webbldsare och
tillhandahallande av relevant information.

VIII. ANDRA PRINCIPER SOM SYFTAR TILL ATT
SKYDDA ENSKILDA PERSONERS DATA- OCH INTEGRI-
TETSSKYDD

103. Samtidigt som principen om "privacy by design” har stor

potential att forbittra enskilda personers data- och integ-
ritetsskydd dr det nodvandigt att i lag utforma och ge-
nomfora kompletterande principer for att sikerstilla kon-
sumenternas fortroende for IKT. Mot denna bakgrund tar
Europeiska datatillsynsmannen upp principen om ansva-
righet och fardigstallandet av ett obligatoriskt regelverk for
sikerhetsovertridelser som skulle vara tillimpligt inom
alla sektorer.

VIIL1 Principen om ansvarighet for att sikerstilla
iakttagande av principen om “privacy by design”

104. T artikel 29-arbetsgruppens yttrande om “The Future of

=

Privacy” (3) rekommenderas att principen om ansvarighet

(") Datatillsynsmannen ar samtidigt medveten om att detta inte helt

skulle 16sa problemet eftersom det finns cookies som inte gar att
kontrollera genom webblidsaren, t.ex. sk. flash cookies. For att
komma till bukt med detta skulle det kravas att utvecklare av webb-
lasare ser till att kontroller over flash cookies finns integrerade i
deras kontroller 6ver cookies redan ndr nya webblisare slipps ut
pa marknaden.

Artikel 29-arbetsgrupens yttrande 168 om "The Future of Privacy:
Joint contribution to the Consultation of the European Commission
on the legal framework for the fundamental right to protection of
personal data”, antaget den 1 december 2009.
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105.

106.

107.

108.

inforlivas i dataskyddsdirektivet. Denna princip, som er-
kdnns i vissa multinationella instrument f6r dataskydd (1),
kriver att organisationer genomfor forfaranden for att
iaktta gallande lagar samt infor metoder for att bedoma
och pavisa Gverensstimmelse med lagar och andra bin-
dande instrument.

Europeiska datatillsynsmannen stoder fullt ut artikel 29-
arbetsgruppens rekommendation. Datatillsynsmannen an-
ser att denna princip kommer att vara mycket relevant for
att frimja en effektiv tillimpning av principer och skyl-
digheter med avseende pa dataskydd. Ansvarighet kom-
mer att kréva att registeransvariga visar att de har infort
de mekanismer som krdvs for att iaktta tillimplig datas-
kyddslagstiftning. Detta kommer sannolikt att bidra till ett
effektivt genomférande av principen om “privacy by de-
sign” i IKT som ett i synnerhet lampligt inslag for att
pavisa ansvarighet.

For att mita och pavisa ansvarighet skulle registeransva-
riga kunna anvinda interna forfaranden samt anlita tredje
parter som skulle kunna utfora revisioner eller andra typer
av kontroller och verifikationer och till foljd av dessa
utfirda mérkning eller utmérkelser. I detta sammanhang
uppmanar Europeiska datatillsynsmannen med kraft kom-
missionen att overvaga huruvida, utover en allmin ansva-
righetsprincip, det skulle kunna vara virdefullt att i lag
faststdlla sdrskilda ansvarighetsdtgirder, exempelvis beho-
vet att utarbeta konsekvensanalyser for data- och integri-
tetsskyddet och under vilka omstindigheter.

VIIL.2 Sikerhetsovertridelse: att firdigstilla den ritts-
liga ramen

Genom de dndringar av direktivet om e-integritet och som
genomfordes forra dret infordes ett krav att anmila per-
sonuppgiftsbrott till de enskilda personer som péverkas
samt till de berorda myndigheterna. Ett personupp-
giftsbrott definieras generellt som ett brott som leder till
utpléning, forlust, avslojande etc. av personuppgifter som
overfors, lagras eller pd annat sitt behandlas i samband
med tillhandahdllandet av tjdnsten. Om personupp-
giftsbrottet kan antas inverka menligt pd en enskild per-
sons personuppgifter eller integritet maste den enskilda
personen underrittas om detta brott. Detta kan vara fallet
om brottet skulle kunna medféra identitetsstold eller be-
tydande fornedring eller skadat rykte. Vid ett personupp-
giftsbrott foreligger en skyldighet att anmala detta till de
behoriga myndigheterna, oavsett om det foreligger en risk
for enskilda personer.

Att tillimpa skyldigheter i fraga om sikerhetsovertridelser inom
alla sektorer

Tyvérr géller denna skyldighet endast for leverantorer av
allmént tillgdngliga elektroniska kommunikationstjanster,
tex. telefonbolag, Internetleverantorer, e-postleverantorer
etc. Europeiska datatillsynsmannen uppmanar kommissio-
nen att ldgga fram forslag om sikerhetsovertridelser som

(') OECD:s riktlinjer frin 1980 om integritetsskydd och persondataf-
16de; Madrid Privacy Declaration on Global Privacy Standards for a
Global World, av den 3 november 2009.

109.

110.

111.

112.

ar tillimpliga inom alla sektorer. Nar det giller innehallet i
ett sddant regelverk anser Europeiska datatillsynsmannen
att den rattsliga ram for sikerhetsovertradelser som anta-
gits i direktivet om e-integritet garanterar en tillracklig
balans mellan skyddet av enskilda personers rittigheter,
diribland deras rittigheter avseende personuppgifter och
integritet, och skyldigheterna for de enheter som omfattas.
Denna rittsliga ram ir dessutom ldngtifrdn tandlos efter-
som den backas upp av meningsfulla genomférande-
bestimmelser som ger myndigheterna tillrackliga befogen-
heter att undersoka och infora pafoljder i fall av bristande
efterlevnad.

Europeiska datatillsynsmannen uppmanar darfor kommis-
sionen att anta ett lagstiftningsforslag for att tillimpa
denna ram inom alla sektorer, vid behov med nddvindiga
anpassningar. Detta skulle dessutom sikerstilla att samma
standarder och forfaranden tillimpades inom alla sektorer.

Att genom kommittéforfaranden fullgora den rdttsliga ram som
finns i direktivet om integritet och elektronisk kommunikation

Det reviderade direktivet om e-integritet ger kommissio-
nen ratt att anta tekniska genomférandedtgarder, dvs. de-
taljerade dtgarder som ror anmilningar av sikerhetsover-
tradelser, genom ett kommittéforfarande. (%) Denna befo-
genhet dr berittigad for att sikerstilla ett konsekvent ge-
nomfoérande och tillimpning av den rittsliga ramen for
sakerhetsovertradelse. Ett konsekvent genomforande bi-
drar till att ge enskilda personer i hela gemenskapen
samma hoga skyddsnivd och till att de enheter som om-
fattas inte belastas med olika anmélningskrav.

Direktivet om e-integritet antogs i november 2009. Det
tycks inte finnas nigon anledning att skjuta upp inledan-
det av arbetet for att anta de tekniska genomférandedtgar-
derna. Europeiska datatillsynsmannen har organiserat tva
seminarier som syftade till att dela med sig av och samla
in erfarenheter om anmalningar av 6vertradelser av datas-
kyddet. Datatillsynsmannen skulle med gliddje dela med sig
resultaten av dessa seminarier och ser fram mot att arbeta
tillsammans med kommissionen och andra berorda parter
for att finjustera den overgripande rittsliga ramen for
personuppgiftsbrott.

Europeiska datatillsynsmannen uppmanar kommissionen
att inom kort vidta de dtgdrder som krdvs. Innan tekniska
genomforandedtgirder antas maste kommissionen genom-
fora ett omfattande samrdd med deltagande av Europeiska
byran for nit- och informationssikerhet (Enisa), Europe-
iska datatillsynsmannen och artikel 29-arbetsgruppen.
Detta samrdd mdste dessutom inbegripa andra "berérda
parter”, framfor allt for att fi information om bista till-
gingliga tekniska och ekonomiska medel for genomféran-
det.

(%) Kommittéforfaranden innebar att tekniska genomférandeatgarder an-

tas av en kommitté som bestdr av foretradare for medlemsstaterna
och som har en féretridare f6r kommissionen som ordforande. Nar
det giller direktivet om e-integritet ar det s.k. forfarandet med kont-
roll tillimpligt, vilket innebar att Europaparlamentet, samt radet, kan
motsitta sig forslag till dtgdrder som kommissionen lagger fram. Se
dven http:/Jeuropa.cufscadplus/glossary/comitology_en.htm
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IX. SLUTSATSER a) P4 omrddet for RFID: att, om ett effektivt genom-

forande av den gillande rdttsliga ramen misslyckas,

113. Fortroende, eller snarare bristen pd fortroende, har identi- ligga fram forslag till rittsliga atgérder som reglerar

114.

115.

116.

fierats som en huvudfriga i uppkomsten och en fram-
gangsrik anvdndning av informations- och kommunika-
tionsteknik. Om ménniskor inte har fortroende for IKT
kommer denna teknik med all sannolikhet att misslyckas.
Ett fortroende for IKT dr beroende av flera olika faktorer
varav en nyckelfaktor ar att se till att en sddan teknik inte
urholkar enskilda personer grundldggande ritt till integri-
tets- och personuppgiftsskydd.

For att ytterligare stirka den rittsliga ramen for data- och
integritetsskydd, vars principer forblir fullstandigt giltiga i
informationssambhillet, foresldar Europeiska datatillsyns-
mannen att kommissionen inférlivar "privacy by design”
pa olika lagstiftningsnivder och nivder i beslutsfattandet.

Datatillsynsmannen rekommenderar att kommissionen
foljer fyra handlingslinjer:

a) Att lagga fram ett forslag som inkluderar en allmin
bestimmelse om “privacy by design” i den rittsliga
ramen for dataskydd. Denna bestimmelse skulle vara
teknikneutral och iakttagelse skulle vara obligatoriskt i
olika stadier.

b) Att vidareutveckla denna allmidnna bestimmelse i sir-
skilda bestimmelser i samband med att forslag till sar-
skilda rittsliga instrument for olika sektorer laggs fram.
Dessa sirskilda bestimmelser skulle redan nu kunna
inkluderas i rittsliga instrument, pd grundval av
artikel 17 i dataskyddsdirektivet (och annan befintlig
lagstiftning).

¢) Att inkludera “privacy by design” som en vigledande
princip i den digitala dagordningen for Europa.

d) Att infora "privacy by design” som en princip i andra
EU-initiativ (frimst icke lagstiftande).

Inom tre sirskilda IKT-omrdden rekommenderar Europe-
iska datatillsynsmannen att kommissionen utvérderar be-
hovet att ligga fram forslag som genomfor principen om
"privacy by design” pa olika sitt:

117.

huvudfrdgorna for anvindningen av RFID-tekniken.
Att i synnerhet infora principen om frivilligt delta-
gande vid forsiljningsstillet, vilket innebidr att alla
RFID-taggar pd konsumentprodukter automatiskt
skulle avaktiveras vid kassan.

b) Pa omradet for motesplatser pé ndtet: att utarbeta lags-
tiftning som dtminstone inkluderar en Overgripande
bestimmelse som kraver obligatoriska forvalda install-
ningar for sekretess, tillsammans med mer specifika
krav som begrinsar dtkomsten till anvindarens profil
till anvindarens sjdlvvalda kontakter samt sikerstiller
att profiler med begrdnsad atkomst inte kan upptickas
av internajexterna sokmotorer.

¢) Pa omradet for riktad reklam: att overviga lagstiftning
som gor det obligatoriskt med forvalda instllningar pa
webbldsaren som vigrar cookies frin tredje parter och
som kriver att anvindarna anvinder en instdllnings-
guide nér de forsta gingen installerar eller nir de upp-
daterar webblasaren.

Slutligen uppmanar Europeiska datatillsynsmannen att
kommissionen:

a) overvager att inforliva principen om ansvarighet i det

befintliga dataskyddsdirektivet, och

b) utvecklar ett regelverk av regler och forfaranden for att
genomfora bestimmelserna om anmalningar av siker-
hetsovertradelser i direktivet om e-integritet, och att
utvidga dem sd att de giller generellt for alla register-
ansvariga.

Utfirdat i Bryssel den 18 mars 2010.

Peter HUSTINX
Europeiska datatillsynsmannen



