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Stanovisko Eurépskeho dozorného tradnika pre ochranu idajov k ndvrhu smernice Eur6épskeho
parlamentu a Rady o odpade z elektrickych a elektronickych zariadeni (OEEZ)

(2010/C 280/02)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o fungovani Eurdpskej tinie, a najmd na
jej clanok 16,

so zretefom na Chartu zdkladnych prav Eurépskej tinie, a najmi
na jej ¢lanok 8,

so zretelom na smernicu Eurépskeho parlamentu a Rady
95/46[ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych ddajov a volnom pohybe tychto tdajov,
a najmi na jej ¢lanok 17,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so
zretefom na spracovanie osobnych tdajov  institiciami
a orgdnmi Spolocenstva a o volnom pohybe takychto tdajov,
a najmi na jeho c¢lanok 41,

PRIJAL TOTO STANOVISKO:

I. UvoD

1. Dna 3. decembra 2008 Komisia prijala ndvrh smernice
Eur6pskeho parlamentu a Rady o odpade z elektrickych
a elektronickych zariadeni (OEEZ) (dalej len ,ndvrh®) (1).
Ciefom ndvrhu je prepracovat smernicu 2002/96/ES
o odpade z elektrickych a elektronickych zariadeni (OEEZ)
prijatd 27. janudra 2003 (dalej len ,smernica®) (%) bez
zmeny pohnttok alebo dévodov pre zber a recyklciu
OEEZ.

2. S eurdpskym dozornym dradnikom pre ochranu ddajov
(dalej len ,EDPS“) sa nekonzultovalo, ako sa vyZaduje
podla ¢lénku 28 ods. 2 nariadenia (ES) ¢ 45/2001 ().
EDPS konajiic z vlastného podnetu preto prijal toto stano-
visko zalozené na clanku 41 ods. 2 uvedeného nariadenia.
EDPS odporica, aby sa odkaz na toto stanovisko zahrnul
do preambuly ndvrhu.

(') KOM(2008) 810 v kone¢nom znent.

() U.v. EU L 37, 13.2.2003, s. 24.

() Nariadenie (ES) ¢. 45/2001 Eurdpskeho parlamentu a Rady
z 18. decembra 2000 o ochrane jednotlivcov so zretelom na spra-
covanie osobnych tdajov institciami a orgdnmi spolocenstva a o
volnom pohybe takychto ddajov, U. v. ES L 8, 12.1.2001, s. 1.

3. EDPS si uvedomuje, Ze toto odporucanie prichddza neskoro
v §tadiu legislativneho procesu, ale napriek tomu povazuje
za primerané a uzitoné vydaf toto stanovisko, pretoze
navth vyvoldva zdvazné otdzky, pokial ide o ochranu
tdajov. Ciefom tohto stanoviska nie je zmena hlavného
a prvoradého dcelu a obsahu ndvrhu, ktorého ,tazisko” (¥)
nadalej spociva v ochrane Zivotného prostredia, ma sa nim
len vniest dalsi rozmer, ktory je pre nasu informacnd
spolo¢nost ¢oraz dolezitejsi (°).

4, EDPS si tiez uvedomuje obmedzené moznosti postupu
prepracovania, naprick tomu vyzjyva zdkonodarcu, aby
zohladnil tieto odporicania v stlade s ¢linkom 8 medziin-
Stituciondlnej dohody o postupe prepracovania (v ktorom je
ustanovend moznost zmien a doplneni nezmenenych usta-
noveni) ().

II. KONTEXT A VYCHODISKA NAVRHU A JEHO SUVIS-
LOST S OCHRANOU UDAJOV

5. Cielom ndvrhu je aktualizovat existujicu smernicu tykajiicu
sa zneSkodnenia, opitovného pouzivania a recyklacie
OEEZ. Technické, prdvne a administrativne problémy
v prvych rokoch vykondvania smernice viedli k nédvrhu,
ako sa predpokladalo v ¢linku 17 ods. 5 smernice.

6. Elektrické a elektronické zariadenia (EEZ) st Sirokou
skupinou vyrobkov, ktord zahfiia réznorody stbor médif
schopnych uchovdvat osobné tdaje, ako napriklad IT
a telekomunika¢né zariadenia (napr. osobné pocitace,
laptopy, termindly elektronickej komunikdcie), charakterizo-
vanych v stcasnom technologicko-ekonomickom kontexte
Coraz rychlejsimi inovaénymi cyklami a v dosledku techno-
logickej  konvergencie  dostupnostou  viactcelovych
pristrojov. Vyvoj v oblasti elektronickych paméatovych

(*) Pozri ESD, 23.2.1999, C-42/97 Eurdpsky parlament/Rada Eurdpskej

Gnie, Zb. 1999, s. 1-869, bod 43.

(°) Pozri tiez okrem iného ESD, 30.1.2001, C-36/98 Spanielsko/Rada,
Zb. 2001 s. 1-779, bod 59: ,Ak preskiimanie opatrenia Spolocenstva
preukdze, ze sleduje dvojaky tucel alebo ze md dvojaki zlozku
a pokial jednu z nich mozno oznacit ako hlavni alebo prevazujiicu,
zatial' ¢o druhd je len dopliujiica, musi byt akt zaloZeny na jedinom
pravnom zdklade, a to na tom, ktory si vyzaduje hlavny alebo
prevazujuci tcel alebo zlozka*“.

() Medziinstituciondlna ~ dohoda z  28. novembra 2001
o systematickejfom pouZivani techniky prepracovania prdvnych
aktov, U. v. ES C 77, 28.3.2002, s. 1.
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10.

11.

()

médii sa prudko zrychluje, najmi vo vztahu ku kapacite
a velkosti pamdte, a preto trhové sily sposobuji, ze
dochddza tiez k zrychlovaniu obratu EEZ (obsahujicich
velké mnozstvd casto citlivych osobnych ddajov).
Vysledkom je nielen to, ze OEEZ ,sa povazuje za najry-
chlejsie rastici tok odpadu v EU* (), ale aj to, Ze v pripade
nevhodného zneskodnovania existuje zvysené riziko straty
a Sirenia osobnych tdajov uchovévanych v EEZ tohto typu.

. Politiky Eurdpskej tnie tykajice sa Zivotného prostredie

a trvalo udrzatelného rozvoja sa uz dlho zameriavaji na
obmedzovanie odpadu z prirodnych zdrojov a zavddzanie
opatreni na zabrdnenie znecistovaniu.

. Zneskodnovanie, opitovné pouzivanie a recyklicia OEEZ

st zahrnuté do tohto rdmca. Cielom tychto opatreni je
zabrdnit zneSkodfovaniu elektrickych a elektronickych
zariaden{ spolu so zmie$anym odpadom uloZenim povin-
nosti vyrobcom, aby zabezpecili zneskodnovanie takym
sposobom, ako predpisuje smernica.

. Konkrétne, spomedzi roéznych opatreni predpokladanych

v smernici, je potrebné poukdzat na opatrenia navrhované
na opdtovné pouZivanie (t. j. proces, pri ktorom sa OEEZ
alebo ich suciastky pouZiji na rovnaky ucel, na aky boli
urené vrdtane dalsicho uZivania zariadeni alebo ich
stciastok, ktoré sa odovzdali do zberni, obchodnikom, do
recyklacnych zariadeni alebo vyrobcom), na  recykldciu
(t. j. opdtovné spracovanie odpadovych materidlov vo
vyrobnom procese na povodny ucel alebo iné ucely)
a ndjst iné sposoby zhodnotenia takychto odpadov, aby
sa znizilo mnozstvo odpadu na zneskodnenie [pozri ¢lanky
1 a 3 pism. d) a e) smernice].

Tieto ¢innosti, konkrétne opatovné pouzivanie a recyklacia
OEEZ, najmi IT a telekomunika¢nych zariadeni mozu pred-
stavovat riziko, vicsie ako v minulosti, Ze osoby, ktoré
zbieraji OEEZ alebo preddvajd a nakupujd pouzivané
alebo recyklované zariadenia, by mohli zistit akékolvek
osobné udaje v nich uchovdvané. Takéto tdaje mozu byt
Casto citlivé, alebo sa mozu tykat velkého poctu osob.

Na zdklade vsetkych tychto dovodov EDPS povazuje za
nalichavé, aby vSetky zainteresované strany (uzivatelia
a vyrobcovia EEZ) boli informované o rizikich
v stvislosti s osobnymi tidajmi, najmi v kone¢nom S3tadiu
zivotného cyklu EEZ. V tomto S§tadiu, aj ked
z eckonomického hladiska st EEZ menej hodnotné, mozu

Pozri pracovny dokument tdtvarov Komisie, ktory je sprievodnym

dokumentom k ndvrhu smernice Eurépskeho parlamentu a Rady
o odpade z elektrickych a elektronickych zariadeni (OEEZ) (prepra-
cované znenie). Postidenie vplyvu, 3.12.2008 [KOM(2008) 810
v kone¢nom zneni] SEK(2008) 2933, s. 17.

12.

13.

14.

15.

=

obsahovat velké mnozstvo osobnych tdajov, a preto by
mohli mat vysokd ,vecnt“ hodnotu pre dotknutd osobu
ajalebo iné osoby.

Il. ANALYZA NAVRHU
[II.1. Uplatnitelnost smernice 95/46/ES

EDPS nemd ziadne pripomienky k vSeobecnému cielu
ndvrhu a plne podporuje prijatd iniciativu, ktorej cielom
je zlepsit ekologické politiky v oblasti OEEZ.

Navrh sa viak rovnako ako aj smernica zameriava vylucne
na environmentdlne rizikd stvisiace so zneskodnovanim
OEEZ. Nezohladfiuji sa v fiom dalsie rizikd pre osoby
alalebo organizécie, ktoré moézu vyplynit zo zneskodiio-
vania, opdtovného pouzivania alebo recyklicie OEEZ,
najmi v savislosti s pravdepodobnostou nedovoleného
nadobudnutia, zverejnenia alebo $irenia osobnych ddajov
uchovédvanych v OEEZ.

Je potrebné uviest, Ze smernica 95/46/ES (%) sa uplatiiuje na
»aktkolvek operdciu alebo komplex operdcif, ktord sa vyko-
ndva na osobnych udajoch” vritane ich ,vymazania alebo
zni¢enia“ [¢ldnok 2 pism. b)]. Zneskodnovanie EEZ moze
zahffiat operdcie na spracovanie udajov. Z tohto dovodu
dochadza k prekryvaniu medzi ndvrthom a prave uvedenou
smernicou a predpisy na ochranu tdajov by sa ako také
mohli uplatiiovat na ¢innosti, na ktoré sa vztahuje navrh.

II1.2. Zneskodiiovanie OEEZ a bezpecnostné opatrenia

Zéamerom EDPS je poukdzaf na zdvazné rizikd, ktoré mozu
ovplyvnit osoby afalebo organizicie posobiace ako ,prevd-
dzkovatelia ~ ddajov* (), ak  OEEZ, najmi IT
a telekomunikacné zariadenia, obsahuji v case zneskod-
nenia osobné tdaje tykajice sa uzivatelov tychto pristrojov
alalebo tretich strdn. Nezdkonny pristup k takymto
osobnym informdcidm alebo zverejnenie takychto osob-
nych informdcif niekedy pozostévajicich z osobitnych kate-
g6ril Gdajov prezradzajicich rasovy alebo etnicky povod,
politické nazory, nabozenské alebo filozofické presvedéenie,
¢lenstvo v odborovych zvizoch a tdaje tykajice sa zdra-
votného stavu alebo pohlavného Zivota (tzv. ,citlivé
adaje’) (19)  skutoéne  moézu  ovplyvnit  sitkromie
a dostojnost 0sob, na ktoré sa informdcie vztahuji, ako
aj iné legislativne zdujmy tychto osobjorganizicii (napr.
ekonomické zdujmy).

Smernica 95/46/ES Eurépskeho parlamentu a Rady z 24. oktdbra

1995 o ochrane fyzickych osob pri spracovani osobnych ddajov
a volnom pohybe tychto tidajov, U. v. ES L 281, 23.11.1995, s. 31.

(°) Vymedzenie pojmu ,prevadzkovatel” sa uvadza v clanku 2 pism. d)

smernice 95[46/ES.

(%) Pozri ¢ldnok 8, smernica 95/46/ES.
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16. Vo vseobecnosti EDPS povazuje za potrebné zdoraznit
vyznam prijatia primeranych bezpe¢nostnych opatreni
v kazdom §tddiu (od zaciatku aZz po koniec) spracovania
osobnych tidajov, ako opakovane uviedol vo svojich stano-
viskdch (). Tym viac to plati v citlivej fize, ked previ-
dzkovatel tdajov md v Gmysle zneskodnit pristroje obsa-
hujace osobné tdaje.

17. Dodrziavanie bezpe¢nostnych opatreni je skutocne casto
nevyhnutnou podmienkou efektivneho zarucenia prava na
ochranu osobnych tdajov.

18. Preto by bolo nekonzistentné, aby sa ulozila povinnost
zaviest (niekedy s vysokymi ndkladmi) bezpecnostné opat-
renia pri beznych ¢innostiach spracovdvania osobnych
udajov [ako sa predpokladd v ¢lanku 17 smernice 95/46/ES
v pripade potreby (!2) ] a potom jednoducho opomentt
postdenie zavedenia primeranych zdruk tykajicich sa
zneskodiiovania OEEZ.

19. Podobne nekonzistentné by bolo zdoéraziiovat otdzku
bezpecnosti Gdajov do tej miery, Ze oznamovanie pripadov
porusenia ochrany tidajov sa musi zaviest prostrednictvom
¢lanku 2 smernice 2009/136/ES () a potom neposkytnit
ziadnu zdruku alebo bezpelnostné opatrenie pocas
zneskodnovania OEEZ, ako aj v pripade opitovného pouzi-
vania alebo recykldcie OEEZ.

20. EDPS vyjadruje polutovanie, Ze v ndvrhu sa nezohladriuji
potencidlne 3kodlivé vplyvy zneskodfiovania OEEZ na
ochranu osobnych tddajov uchovdvanych v ,pouzitych”
zariadeniach.

21. Tento aspekt sa v hodnoteni vplyvu, ktory uskutoénila
Komisia ('#), neposudzoval, aj ked zo skiisenosti vyplyva,

(1) Pozri stanovisko EDPS k Agentire pre rozsiahle informacné
systémy (U. v. EU C 70, 19.3.2010, s. 13), body 46 a 47; stano-
visko k ndvrhu smernice o uplatiovani prdv pacientov pri cezhra-
ni¢nej zdravotnej starostlivosti (U. v. EU C 128, 6.6.2009, s. 20),
body 27 - 31.

('?) Pozri cldnok 3 tej istej smernice.

(%) Smernica  2009/136/ES  Eurépskeho  parlamentu a Rady

z 25. novembra 2009, ktorou sa meni a doplia smernica

2002/22[ES o univerzdlnej sluzbe a pravach uZivatelov tykajiicich

sa elektronickych komunikacnych sieti a sluzieb, smernica
2002/58/ES  tykajica sa  spracovdvania osobnych tdajov

a ochrany stkromia v sektore elektronickych komunikécif

a nariadenie (ES) ¢. 2006/2004 o spoluprdci medzi ndrodnymi

orgdnmi zodpovednymi za vynucovanie pravnych predpisov na

ochranu spotrebitela, (U. v. EU L 337, 18.12.2009, s. 11.)

Pracovny dokument Gtvarov Komisie, ktory je sprievodnym doku-

mentom k Navrhu smernice Eurdpskeho parlamentu a Rady

o odpade z elektrickych a elektronickych zariadeni (OEEZ) (prepra-

cované znenie), SEK(2008) 2933, 3.12.2008; ale pozri Univerzita

OSN, revizia smernice 2002/96/ES o odpade z elektrickych

a elektronickych zariadeni (OEEZ) z roku 2008, Eurépska komisia,

Belgicko, 2007, s. 273 (http://ec.curopa.eu/environment/waste/weee|

pdf/final_rep_unu.pdf); ,Data security is also an issue — removing

personal data from a hard-drive*.

~

(14

=

22.

23,

24,

(15

(17

)

Ze neprijatie primeranych bezpecnostnych opatreni
v pripade zneskodnovania OEEZ by mohlo ohrozit
ochranu osobnych ddajov (°). Na zdklade zlozZitosti prislus-
nych aspektov (napriklad mnozstva zakonnych metdd,
technoldgii a zainteresovanych strdn v cykle zneskodiio-
vania OEEZ) sa EDPS domnieva, Ze by bolo vhodné
vykonat ,hodnotenie vplyvu na ochranu sikromia
a osobnych tdajov* v stvislosti s procesmi tykajacimi sa
zneskodiiovania OEEZ.

EDPS vsak dorazne odportca, aby sa vypracovali ,najlepsie
dostupné techniky” pre ochranu sikromia a tdajov v tejto
oblasti.

Ako dalsi dokaz slazi to, Ze pocas verejnej diskusie pred
prepracovanim smernice zainteresované strany niekedy
upozornili na aspekty tykajiice sa bezpecnosti a ochrany
osobnych tdajov, najmd podniky z oblasti IT
a elektronickych komunikacii (19).

Napokon je potrebné poukdzat na to, ze niektoré vniitro-
Statne organy pre ochranu tGdajov uverejnili usmernenia na
minimalizdciu rizik, ktoré moézu vyplyndt z neprijatia
potrebnych bezpe¢nostnych opatreni, najméd pri zneskod-
flovani materidlov, na ktoré sa vztahuje smernica (V7).

Pozri, napr. online ¢ldnok BBC ,Children’s files on eBay computer”,

4. mdja 2007, v ktorom sa uvddza, ze pocitat obsahujici osobné
udaje o starostlivosti o deti a ich adopcii bol predany na eBay
(http:/[news.bbc.co.uk/2 /hifuk_news[england[6627265.stm);  pozri
aj online cldnok BBC ,Bank customer data sold on eBay*
26. augusta 2008, v ktorom sa uvddza, ze pevny disk obsahujici
osobné tdaje jedného miliéna klientov banky bol predany na eBay
(http:/[news.bbc.co.uk/2 [hijuk_news/7581540.stm).

Pozri HP, Konzultdcia zainteresovanych strdn o revizii smernice
Eurépskeho parlamentu a Rady 2002/96/ES o odpade
z elektrickych a elektronickych zariadeni (OEEZ), s. 7 — 8; DELL
(ndvrhy pripomienok), moznosti preskdmania politiky OEEZ pri
konzultdcidch zainteresovanych strdn o revizii smernice Eurépskeho
parlamentu a Rady 2002/96/ES o odpade z eclektrickych
a elektronickych zariadeni (OEEZ), s. 2, bod 1.1. a 4, bod 1.3.
(3.6.2008); Stanovisko a ndvrh Royal Philips Electronics, Konzul-
tdcie zainteresovanych strdn o revizii smernice OEEZ, s. 12
(5.6.2008) (http://circa.europa.eu/Public/irc/env/weee_2008_review/
library). Pozri tiez Odpoved na konzulticie o OEEZ, Zhrnutie
odpovedi a odpovede vlddy na Stvrtd konzulticiu o uplatiovani
smernic 2002/96/ES a 2002[/108/ES o odpade z elektrickych
a elektronickych zariadeni, december 2006, s. 30: ,Data protection
and security. Some waste management companies would like there
to be some guidance issued on data protection and security, parti-
cularly in light of the fact they will be handling sensitive data“
(Ochrana a bezpe¢nost tdajov. Niektoré spolocnosti v oblasti
riadenia odpadov by chceli, aby sa uverejnili urcité usmernenia
tykajice sa ochrany a bezpecnosti idajov, predovietkym vzhladom
na skutocnost, ze budd pracovat s citlivymi Gdajmi) (http:/[www.
berr.gov.uk/files/file35961.pdf).

Landesbeauftragter fir Datenschutz und Informationsfreiheit
Bremen, Entwicklung eines Konzeptes zur Loschung und Datentri-
gervernichtung durch Behérden und Unternehmen, 16. Mai 2007
(http:/[www.datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante
per la protezione dei dati personali, elektricky a elektronicky
odpad a ochrana ddajov, 13. oktdbra 2008 (http://www.
garanteprivacy.it/garante/doc.jsp?ID=1583482), uvddza sa tieZ
v 12. vyroénej sprave pracovnej skupiny pre ochranu tdajov zria-
denej podla clanku 29, 16. jina 2009, s. 57; pozri tieZ Medzind-
rodnd pracovnd skupina pre ochranu tdajov a telekomunikicie,
Odporicanie o ochrane tidajov a elektronickom odpade, Sofia, 12 —
13.3.2009 (http://www.datenschutz-berlin.de/attachments/650/67 5.
38.14.pdf?1264671551).
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25. EDPS opakovane upozorfiuje, Ze smernica 95/46(ES sa

26.

27.

28.

29.

uplatiuje v $tddiu zneskodiiovania OEEZ obsahujticich
osobné tdaje. Prevddzkovatelia tdajov, najmd ti, ktorf
pouzivaju IT a komunikacné pristroje, s preto povinni
dodrziavat svoje povinnosti v oblasti bezpecnosti na zabra-
nenie nedovoleného zverejnenia alebo 3$irenia osobnych
tdajov. Prevddzkovatel ddajov vo verejnom alebo
sukromnom sektore v spoluprci s tradnikmi pre ochranu
osobnych tdajov (ak si pritomni) by na tieto ucely
a z dovodu, aby sa mu nepripisala zodpovednost za poru-
Senie bezpecnostnych opatreni, mal prijat prislusné metédy
na zneskodnovanie OEEZ obsahujticich osobné udaje.

Ak prevddzkovatelia ddajov zneskodnujici EEZ nemajd
pozadované zrucnosti afalebo technické know-how na
vymazanie prislusnych osobnych tdajov, mohli by touto
tilohou poverit kvalifikovanych spracovatelov (napr. asis-
tenéné strediskd, vyrobcov zariadeni a distributorov)
podla podmienok ustanovenych v ¢lanku 17 ods. 2, 3
a 4 smernice 95[46/ES. Tito spracovatelia ndsledne
poskytni osvedéenie o vykonani prislusnych ¢innosti
afalebo ich vykonajt.

Na zdklade tychto dvah EDPS dospel k zdveru, Ze pri
prepracovani smernice by sa mali doplnit zdsady ochrany
udajov k ustanoveniam vyhradenym ochrane Zivotného
prostredia.

EDPS preto odportca Rade a Eur6pskemu parlamentu, aby
do tohto ndvrhu zahrnul osobitné ustanovenie, v ktorom sa
uvéddza, ze smernica sa uplatiiuje na zneskodnovanie OEEZ
bez toho, aby bola dotknuta smernica 95/46/ES.

IIl.3. Opdtovné pouzivanie OEEZ a bezpecnostné
opatrenia

V pripade situdcie umoziujiicej samostatné rozhodnutia
tykajice sa dajov uchovdvanych na EEZ by sa subjekty
poverené zneskodnovanim mohli povazovat za ,prevadzko-
vate[ov tdajov* ('%). Preto musia prijat interné postupy na
zabrdnenie nepotrebnym spracovatelskym ¢innostiam tyka-

,Pojem prevddzkovatel je [...] funkény v tom zmysle, Ze jeho
cielom je pridelit zodpovednost tam, kde je aj skuto¢ny vplyv,
a preto je zaloZeny skor na faktickej ako na formdlnej analyze®:
pozri pracovny dokument pracovnej skupiny zriadenej podla
¢lanku 29, WP 169, Stanovisko 1/2010 k pojmom ,previdzko-
vatel“ a ,spracovatel“ prijaty 16. februdra 2010.

30.

31.

32.

(19

(ZO

(22

jucim sa vsetkych osobnych tdajov uchovdvanych v OEEZ,
a to inych ¢innosti ako ¢&innosti, ktoré su striktne potrebné
na overenie u¢inného odstrnenia tidajov, ktoré sa v fiom
nachddzaja

Okrem toho nesmii dovolit, aby sa mohli nepovolané
osoby dozvediet ddaje uchovdvané v EEZ alebo ich spra-
covat. Konkrétne, pri recykldcii alebo opatovnom pouzivani
pamitového média, a teda opitovnom uvedeni na trh,
existuje zvySené riziko nedovoleného zverejnenia alebo
Sirenia osobnych udajov, ako aj potreba zabranit nedovo-
lenému pristupu k osobnym tdajom.

EDPS preto odporica, aby Rada a Eurdpsky parlament
zahrnuli do tohto navrhu osobitné ustanovenie o zakaze
uvedenia na trh pouzitych zariadeni, ktoré predtym nepresli
prislusnymi  bezpe¢nostnymi  opatreniami v stlade
s najnov$imi technickymi Standardmi (napriklad viacna-
sobné prepisanie) na vymazanie vietkych osobnych tdajov,
ktoré mozu obsahovat.

I1.4. Sdkromie a bezpecnost ,uz v Stidiu ndvrhu”

Nadchddzajici pravny rdmec o elektronickom odpade by
nemal obsahovat len osobitné ustanovenie tykajice sa $irej
,zdsady ekodizajnu“ zariadeni (pozri ¢lanok 4 navrhu tyka-
juci sa ,dizajnu produktu), ale aj — ako uz bolo uvedené
v inych stanoviskdch EDPS (!%) — ustanovenie tykajiice sa
zdsady ,ochrana stkromia uz v $tddiu ndvrhu“ (%) alebo
presnejSie v tejto oblasti, ,bezpe¢nost uz v S$tadiu
ndvrhu“ (). Pokial je to moZné, ochrana stikromia
a adajov by sa mala $tandardne zahrnit do dizajnu elek-
trickych a elektronickych zariadeni, aby sa uzivatelom
umoznilo vymazaf - za pouzitia jednoduchych
prostriedkov a bezplatne — osobné udaje, ktoré sa mozu
nachddzat v zariadeniach pri ich zneskodnovani (22).

Pozri, napr. EDPS a vyskum a technicky rozvoj EU. strategicky

dokument, 28. april 2008, s. 2; stanovisko EDPS k inteligentnym
dopravnym systémom (U. v EU C 47, 25.2.2010, s. 6); stanovisko
EDPS k farmakovigilancii (U. v. EU C 229, 23.9.2009, s. 19).

V prospech  rozsiahleho uplatiovania zdsady pozri Pracovnd
skupina pre ochranu tdajov zriadend podla clanku 29 — Pracovnd
skupina pre politiku a spravodlivost, Budiicnost sikromia, Spolo¢ny
prispevok ku konzulticidm Eurépskej komisie o prdvnom ramci pre
zdkladné prdvo na ochranu osobnych tdajov, WP 168, prijaty
1. decembra 2009, s. 3 a 12; pozri tiez odportcanie Komisie
z 12. méja 2009 o vykondvani zasad ochrany sikromia a ddajov
v aplikicidch podporovanych rddiofrekvencnou identifikdciou,
C(2009) 3200 v kone¢nom zneni, s. 8.

Pozri ozndmenie Komisie, ,Eurdpsky program vyskumu a inovécif
v oblasti bezpecnosti — prvotny postoj Komisie ku kli¢ovym ziste-
niam a odportcaniam Eurdpskeho féra pre vyskum a inovicie
v oblasti bezpe¢nosti‘, KOM(2009) 691 v kone¢nom zneni, s. 6
a 14.

Pozri tieZ EDPS, stanovisko z 18. marca 2010 o zvySovani dovery
v informacnej spolocnosti podporovanim ochrany ddajov
a stkromia.
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33. Tento pristup jasne podporuje ¢linok 3.3 pism. ¢) smernice

34.

35.

36.

&
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1999/5/ES (¥), pokial ide o dizajn rddiovych a koncovych
telekomunikaénych zariadeni a ¢ldnok 14 ods. 3 smernice
2002/58/ES (24).

Vyrobcovia by mali preto ,zabudovat“ zdruky na ochranu
sikromia a bezpecnosti prostrednictvom technickych
rieSeni (). 'V  tomto rdmci by sa mali rozvijat
a podporovat aj iniciativy zamerané na poskytovanie odpo-
racani tym, ktorych sa to tyka, o potrebe vymazat vietky
osobné udaje pred zneskodnenim OEEZ (vritane vyrobcov
pripravujiacich  bezplatny softvér dostupny na tento
ucel) (9).

IV. ZAVERY

Na zédklade uvedeného EDPS odporica, aby sa organy na
ochranu tdajov, najmd prostrednictvom pracovnej skupiny
zriadenej podla ¢lanku 29 a EDPS, dzko zapdjali do
iniciativ tykajucich sa zneskodnovania OEEZ prostrednic-
tvom konzultdcii v dostatocne vcasnom $tddiu pred
pripravou prislusnych opatreni.

Vzhladom na kontext, v rdmci ktorého sa osobné tdaje
spracuvaju, EDPS odporaca, aby sa do ndvrhu zahrnuli
osobitné ustanovenia:

— uvadzajuce, Ze smernica o OEEZ sa uplatiiuje bez toho,
aby bola dotknutd smernica 95/46/ES,

— zakazujice uvedenie na trh pouZitych zariadeni, ktoré
predtym nepresli prislusnymi bezpecnostnymi opatre-
niami v silade s najnov$imi technickymi Standardmi
na vymazanie vietkych osobnych tdajov, ktoré moézu
obsahovat,

Clanok 3 ods. 3 smernice 1999/5/ES Eurépskeho parlamentu

a Rady z 9. marca 1999 o rddiovom zariadeni a koncovych tele-
komunikacnych zariadeniach a o vzdjomnom uzndvani ich zhody.
(U. v. ESL 91, 7.4.1999, s. 10): ,[...] mOzZe Komisia rozhodniit, Ze
pristroj v rdmci urcitej triedy zariadeni konkrétneho typu md byt
skonstruovany tak, aby [...] mal zapracované bezpe¢nostné funkcie
zaistujice ochranu osobnych tdajov a stikromia uZivatela“.

,V pripade, Ze sa to poZaduje, moZu sa prijat opatrenia, ktoré sa
tykaji kompatibility konstrukcie koncového zariadenia s pravom
uzivatelov na ochranu a kontrolu pouzivania ich osobnych ddajov
v stlade so smernicou 1999/5/ES a rozhodnutim Rady 87/95/EHS
z 22. decembra 1986 o normalizicii v oblasti informacnej techno-
logie a telekomunikdcii“. Pozri tieZ odovodnenie 46 tej istej smer-
nice uvedené v pozndmke pod &iarou ¢. 13.

V prospech tejto stratégie pozri tieZ V. Redingovd, zdsadny prejav
v Den ochrany tdajov, 28. janudra 2010, Eurépsky parlament,
Brusel, SPEECH/10/16: ,Podniky musia hned od zaciatku cyklu
rozvoja vyuzit svoju silu inovovat na zlepSenie ochrany stikromia
a osobnych tdajov. Stkromie uz v $tddiu ndvrhu je zdsadou, ktord
je v zdujme obcanov i podnikov. Stkromie uz v $tddiu ndvrhu
povedie k lep3ej ochrane jednotlivcov, ako aj k dovere a viere
v nové sluzby a vyrobky, ¢o bude mat zase pozitivny vplyv na
ekonomiku. Vidim niektoré povzbudivé priklady, je vsak este
potrebné urobit ovela viac*.

Pozri, napr., Royal Canadian Mounted Police, B2-002 — IT Media
Overwrite and Secure Erase Products (05/2009), na http:/[www.
remp-gre.ge.cafts-st/pubs/it-ti-sec/index-eng.htm

— v suvislosti so zdsadou ,stukromie uz v §tddiu navrhu®
alebo ,bezpe¢nost uz v §tddiu navrhu“ pokial je to
mozné, ochrana sikromia a tdajov by sa mala Stan-
dardne zahrnat do dizajnu elektrickych a elektronickych
zariadeni, aby sa uzivatelom umoznilo vymazat — za
pouzitia jednoduchych prostriedkov a bezplatne -
osobné  tdaje, ktoré sa  moézu  nachddzat
v zariadeniach pri ich zneskodnovani.

37. EDPS preto dorazne odporica zmenu a doplnenie ndvrhu

v stlade so smernicou 95/46[ES takto:

— Odovodnenie (11): ,Okrem toho by sa tito smernica
mala uplatiiovat bez toho, aby boli dotknuté pravne
predpisy o ochrane tdajov, najmi smernica 95/46/ES.
KedZe elektrické a elektronické zariadenia (EEZ) st
sirokou skupinou vyrobkov, ktord zahffia roznorody
sibor médii schopnych uchovdvat osobné tdaje (napr.
IT a telekomunikacné zariadenia), nakladanie s nimi,
najmi opitovné pouzivanie a recykldcia, mozu predsta-
vovat rizikd nedovoleného pristupu k osobnym tdajom
uchovdvanym v OEEZ. Z tohto dovodu, pokial je to
mozné, by sa bezpenostné opatrenia tykajice sa
ochrany stikromia a ddajov mali Standardne zahrnat
do vyhotovenia elektrickych a elektronickych zariadeni
schopnych uchovavat osobné tidaje, aby sa uzivatelom
umoznilo vymazat — jednoducho a bezplatne — vietky
osobné tdaje, ktoré sa moézu nachddzat v zariadeniach
v &ase ich zneskodnovania.”,

— Clanok 2 ods. 3: Tdto smernica by sa mala uplatiovat
bez toho, aby boli dotknuté pravne predpisy o ochrane
tdajov, najmi smernica 95/46/ES.

38. Okrem toho EDPS povazuje za primerané, aby sa zohlad-

nili tieto zmeny a doplnenia:

— Clanok 4 ods. 2: ,Clenské stity podporia opatrenia na
presadenie  dizajnu a  vyroby elektrickych
a elektronickych zariadeni, ktoré umoznuji vymazanie
vSetkych osobnych tdajov nachddzajicich sa v EEZ
v Case jeho zneskodnovania®,

— Clénok 8 ods. 7: ,Clenské staty zabezpecia, aby vietok
vyzbierany OEEZ obsahujici osobné ddaje, ktory
prechddza procesom spracovania na ucely recykldcie
alebo opidtovného pouzivania, sa neuviedol na trh,
pokym sa tieto ddaje najskor neodstrdnili za pouzitia
najlepsich dostupnych technik.


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— Clanok 14 ods. 6.: ,Clenské §tity mozu vyzadovat, aby vyrobcovia afalebo distribitori poskytli
pouzivatelom EEZ, ktoré obsahuji osobné tidaje, informdcie, napr. v ndvode na pouzitie alebo na
predajnom mieste, o tom, Ze je potrebné, aby sa pred zneskodnenim EEZ vymazali vSetky osobné
udaje, ktoré by sa v nich mohli nachadzat“.

V Bruseli 14. aprila 2010

Peter HUSTINX
Eurdpsky dozorny tiradnik pre ochranu iidajov




