DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Stellungnahme zu einer Meldung einer Vorabkontrolle des Datenschutzbeauftragten der
Europaischen Stiftung fur Berufsbildung betreffend die Verarbeitung personenbezogener
Daten zur Verwaltung von Ausschreibungen

Brissel, 22. April 2010 (Stellungnahme 2009-0037)

1. Verfahren

Am 15. Januar 2009 wurde dem Européischen Datenschutzbeauftragten (,,EDSB*) vom
Datenschutzbeauftragten der Europdischen Stiftung fir Berufsbildung (,,European Training
Foundation, ETF“) eine Meldung zur Vorabkontrolle hinsichtlich  Verarbeitung
personenbezogener Daten Ubermittelt, die im Zusammenhang mit der Verwaltung von
Ausschreibungen stattfindendet (,,die Meldung*).

Am 9. Mérz 2009 forderte der EDSB von der ETF ergénzende Informationen in Bezug auf die
Datenverarbeitung an. Diese Informationen wurden von der ETF am 18. Marz 2009 beigebracht.
Am 20. Mérz 2009 wurde der Entwurf der Stellungnahme vom EDSB zur Stellungnahmen an die
ETF Ubermittelt. Seitens der ETF wurde keine Stellungnahme abgegeben.

2. Prufung der Sache

2.1. Sachverhalte

Zweck der Verarbeitung personenbezogener Daten ist die Verwaltung von Ausschreibungen
zwischen der ETF einerseits und Dritten andererseits. Seitens der ETF werden die Vertrdge und
Angebote durch das Referat Finanzielle Betreuung Vergabeverfahren (Financial, Contract and
Procurement Support Unit, FINCOP Unit) verwaltet.

Die Hauptverantwortung fir die Verarbeitung personenbezogener Daten liegt bei der
Verwaltungsabteilung, zu der das Referat Finanzielle Betreuung Vergabeverfahren gehort.

Die Verarbeitung personenbezogener Daten kann wie folgt zusammengefasst werden:

i) Bei der Antwort auf Ausschreibungen Ubermitteln Personen im Zusammenhang mit dieser
Antwort personenbezogene Daten. Diese Informationen werden in Papierform tbermittelt. Die
Antworten werden an das Referat Finanzielle Betreuung Vergabeverfahren gesendet.

i) Nach Erhalt dieser Informationen Ubermittelt das Referat Finanzielle Betreuung
Vergabeverfahren diese an den Eroffnungs- und Bewertungsausschuss, damit dieser die
Zulassigkeit des Bieters und den Inhalt des Angebots bewerten kann. Der Eréffnungs- und
Bewertungsausschuss erarbeitet Entwirfe von Bewertungsberichten mit den Ergebnissen der



Bewertung. Der Anweisungsbefugte trifft die endgultige Entscheidung daruiber, welches Angebot
den Zuschlag erhalt. Diese Entscheidung wird dem Erdffnungs- und Bewertungsausschuss
mitgeteilt.

iii) Nach der Auftragsvergabe werden die Daten durch das Referat Finanzielle Betreuung
Vergabeverfahren zum Zweck der Erflillung, Verwaltung und Kontrolle des Vertrags verarbeitet.
Zu den verschiedenen betroffenen Personen, deren Daten erhoben werden, z&hlen alle Personen,
deren personenbezogene Daten in den eingereichten Angeboten und in den Vertrdgen enthalten
sind.

Daten folgender Kategorien werden erhoben und weiterverarbeitet: i) Informationen zur
Identifikation der Person, u.a. Nachname, Vorname, Geburtsdatum (und -ort), Geschlecht,
Nationalitat, Telefonnummer, E-Mail-Adresse; Kopie des Passes/nationalen Personalausweises des
gesetzlichen Vertreters; ehrenwdrtliche Erklarung zu den Ausschlusskriterien, Auszug aus dem
Konkursregister zur Prifung, ob ein Konkursverfahren oder ein ahnliches Verfahren eingeleitet
worden ist,  Sozialversicherungsnachweis, Handelsregisterauszug oder Nachweis der
Selbststandigkeit, Erklarung Gber den Umsatz, Bilanzen, Kontonummer und Bankverbindung. ii)
Ublicherweise in Lebenslaufen enthaltene Daten, u.a. zu Ausbildung und Berufserfahrung. iii)
Ubersteigt der offentliche Auftrag einen bestimmten Schwellenwert, so ist ein Strafregisterauszug
neueren Datums vorzulegen.

Was die Aufbewahrung von Daten anbelangt, so werden die personenbezogenen Daten
entsprechend der Meldung sowohl in Papierform als auch in elektronischer Form (eingescannt)
aufbewahrt. Die Aufbewahrungsfrist betragt finf Jahre ab der Entlastung des Haushalts. Dies gilt
auch flr die personenbezogenen Daten aus Angeboten, die nicht beriicksichtigt wurden. Einige
Angebote werden zwecks langfristiger Aufzeichnung des Verlaufs der Auftragsvergabe langer
aufbewahrt.

Der fir die Verarbeitung Verantwortliche ist befugt, die im Kontext dieser Verarbeitungen
erhobenen personenbezogenen Daten an die folgenden Empfanger zu Ubermitteln: Bestimmte
Daten werden zwecks Vorbereitung auf die Sitzung des Eréffnungs- und Bewertungsausschusses an
die Verantwortlichen fur die Auftragsvergabe in den verschiedenen Abteilungen der ETF
weitergegeben. Daruber hinaus werden Daten an den Erdffnungs- und Bewertungsausschuss
ubermittelt, um die Prifung und Analyse der Angebote zu ermdéglichen. Zudem werden die Daten
auf Anfrage auch dem Européischen Rechnungshof, dem Europaischen Amt flr
Betrugsbek&mpfung (European Anti-Fraud Office, OLAF) und internen Prifern zur Verfugung
gestellt.

Im Hinblick auf das Auskunftsrecht wird in der Meldung dargelegt, dass in der Ausschreibung und
im Vertrag entsprechende Informationen enthalten sind. Bei den in der Ausschreibung enthaltenen
Informationen handelt es sich im Einzelnen um die folgenden: ,,Bei der allgemeinen Durchfiihrung
ihrer Aktivitdten und insbesondere bei Ausschreibungsverfahren beachtet die ETF die folgenden
EU-Verordnungen: Richtlinie 95/46/EG des Rates vom 24. Oktober 1995 und Verordnung (EG)
Nr. 45/2001 des Europdischen Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr ...*.

Der Vertrag enthalt den folgenden Artikel: ,,Die Verarbeitung jeglicher im Vertrag enthaltenen
oder diesen und dessen Erfiillung betreffenden personenbezogenen Daten erfolgt nach Malkgabe
von Verordnung (EG) Nr.45/2001 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr. Diese Daten werden ausschliellich zum Zweck der Erfullung, Verwaltung und
Kontrolle des Vertrags- verarbeitet. Der Auftragnehmer ist berechtigt, Einblick in seine



personenbezogenen Daten zu nehmen und falsche oder unvollstandige Angaben zu berichtigen. Der
Auftragnehmer kann sich jederzeit an den Europaischen Datenschutzbeauftragten wenden.” Der fir
die Verarbeitung Verantwortliche bestétigt, dass die Rechte auf Auskunft und Berichtigung
gewahrt sind.

In Bezug auf Sicherungsmaliregeln bestatigt der fur die Verarbeitung Verantwortliche, dass
technische MaRRnahmen ergriffen worden sind, um ein den Risiken angemessenes Sicherheitsniveau
zu gewabhrleisten und um unbefugte Offenlegung oder unberechtigten Zugriff, zuféllige oder
gesetzeswidrige Zerstérung oder versehentlichen Verlust oder Anderungen zu verhindern und jede
andere Form der unrechtmaRigen Verarbeitung zu unterbinden.

2.2. Rechtliche Aspekte
2.2.1.Vorabkontrolle

Anwendbarkeit der Verordnung. Die Verarbeitung der fraglichen Daten stellt eine Verarbeitung
personenbezogener Daten dar (,alle Informationen Uber eine bestimmte oder bestimmbare
naturliche Person“ - Artikel 2 Buchstabe a der Verordnung). Aus den nachfolgend dargelegten
Grinden sind im vorliegenden Fall alle VVoraussetzungen fir die Anwendung der Verordnung
erfillt:

Erstens bedingt die Auswahl der Bieter die Erhebung und Weiterverarbeitung personenbezogener
Daten entsprechend der Definition unter Artikel 2 Buchstabe a der Verordnung (EG) Nr. 45/2001.
Tatsachlich werden, wie in der Meldung beschrieben, personenbezogene Daten von in den
Antworten auf Ausschreibungen genannten Personen erhoben und verarbeitet. Zweitens werden die
erfassten personenbezogenen Daten laut der Beschreibung in der Meldung einer automatischen
Verarbeitung gemal der Definition unter Artikel 2 Buchstabe b der Verordnung (EG) Nr. 45/2001
sowie einer manuellen Verarbeitung unterzogen. Einige der personenbezogenen Informationen
werden in Papierform erhoben und verarbeitet, um das beste Angebot zu ermitteln. Die
Verarbeitung personenbezogener Daten wird durch eine EU-Einrichtung (ehemals Einrichtung der
Gemeinschaft), die ETF, in Ausubung von Tatigkeiten durchgefiihrt, die unter das fruhere
~Gemeinschaftsrecht“! fallen. Daher sind alle Voraussetzungen fiir die Anwendung der Verordnung
erfillt.

Griunde fir die Vorabkontrolle. Nach Artikel 27 Absatz 1 der Verordnung (EG) Nr. 45/2001
werden ,,Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fur die Rechte und Freiheiten der betroffenen Personen
beinhalten kénnen* vom EDSB vorab kontrolliert. Artikel 27 Absatz 2 der Verordnung enthalt eine
Liste von Verarbeitungen, die solche Risiken beinhalten kénnen. Unter Buchstabe b in dieser Liste
sind Verarbeitungen genannt, die dazu bestimmt sind, die Personlichkeit der betroffenen Person zu
bewerten, einschliellich ihrer Kompetenz, ihrer Leistung oder ihres Verhaltens. Die zum Zweck der
Auswahl von Angeboten durchgefiihrten Verarbeitungen zielen auf deren Bewertung ab, worunter
auch die berufliche Leistungsfahigkeit der in den einzelnen Angeboten genannten Personen im
Hinblick auf die Wahrnehmung der Aufgaben, die Gegenstand des Angebots sind, fallt. Im Rahmen
dieser Bewertung fuhrt der Verarbeitung Verantwortliche verschiedene Beurteilungen durch, wobei
u. a. abgewégt wird, ob die hinter einem bestimmten Angebot stehenden Personen geeignet sind, die
im Rahmen des Vertrags anfallenden Aufgaben zu erflllen. Darlber hinaus ist eine VVorabkontrolle
auch unter Anwendung von Artikel 27 Absatz 2 Buchstabe a erforderlich, wonach Verarbeitungen
von Daten Uber Gesundheit und Verarbeitungen von Daten, die Verdachtigungen, Straftaten,

! Nach Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 kénnen die Begriffe ,,Organe und
Einrichtungen der Gemeinschaft* und ,,Gemeinschaftsrecht nicht mehr verwendet werden. Artikel 3 der
Verordnung 45/2001 muss daher vor dem Hintergrund des Vertrags von Lissabon betrachtet werden.



strafrechtliche Verurteilungen oder SicherungsmaRregeln betreffen, eine VVorabkontrolle erfordern.
In diesem Fall impliziert die Verarbeitung moéglicherweise die Aufbewahrung von Informationen
aus den von den Bietern erhaltenen Strafregisterausziigen. Insgesamt fallt die Verarbeitung von
Daten unter Berlcksichtigung der vorstehenden Erwégungen eindeutig unter Artikel 27 Absatz 2
Buchstabe a und b und erfordert somit eine VVorabkontrolle durch den EDSB.

Ex-post-Vorabkontrolle. Da die Vorabkontrolle fiir Situationen vorgesehen ist, die gewisse Risiken
bergen, sollte der EDSB vor Beginn der Datenverarbeitung eine Stellungnahme abgeben. In diesem
Fall wurde die Datenverarbeitung jedoch bereits aufgenommen. Dies stellt kein untberwindliches
Problem dar, sofern alle Empfehlungen des EDSB in vollem Umfang bericksichtigt und die
Verarbeitungen entsprechend angepasst werden.

Meldung und Frist fur die Stellungnahme des EDSB. Die Meldung ging am 15. Januar 2009 ein.
Die Frist fur die Stellungnahme des EDSB wurde fiir insgesamt 408 Tage ausgesetzt, damit
erganzende Informationen angefordert und Stellungnahmen zum Entwurf der Stellungnahme des
EDBS eingeholt werden konnten.

2.2.2.RechtmaéRigkeit der Verarbeitung

Personenbezogene Daten durfen nur verarbeitet werden, wenn eine rechtliche Grundlage gemal
Artikel 5 der Verordnung (EG) Nr. 45/2001 gegeben ist. Wie in der Meldung dargelegt, ist die
Verarbeitung gemal Artikel 5 Buchstabe a gerechtfertigt, demzufolge Daten nur verarbeitet werden
durfen, wenn die Verarbeitung ,,flir die Wahrnehmung einer Aufgabe erforderlich [ist], die
aufgrund der Vertrage zur Grindung der Europaischen Gemeinschaften oder anderer aufgrund
dieser Vertrage erlassener Rechtsakte im offentlichen Interesse [...] ausgefiihrt wird.* Um
festzustellen, ob die Verarbeitungen in Ubereinstimmung mit Artikel 5 Buchstabe a der Verordnung
(EG) Nr. 45/2001 erfolgen, sind zwei Aspekte zu berticksichtigen: erstens, ob der Vertrag oder
andere Rechtsakte eine im Offentlichen Interesse liegende Aufgabe begrinden, und zweitens, ob die
von den flr die Verarbeitung Verantwortlichen vorgenommene Datenverarbeitung tatsachlich zur
Wahrnehmung dieser Aufgabe erforderlich ist.

Rechtsgrundlage. Bei der Ermittlung der Rechtsgrundlage im Vertrag oder in anderen Rechtsakten,
die die zur Vorabkontrolle gemeldeten Verarbeitungen legitimieren, legt der EDSB die folgenden
Rechtsakte zu Grunde:

i) Verordnung (EG, Euratom) Nr.1605/2002 des Rates vom 25.Juni 2002 (ber die
Haushaltsordnung fiir den Gesamthaushaltsplan der Européischen Gemeinschaften, gedndert durch
Verordnung (EG, Euratom) Nr. 1995/2006 des Rates vom 13. Dezember 2006 und Verordnung
(EG) Nr. 1525/2007 des Rates vom 17. Dezember 2007, ABI. L 343/9 vom 27.12.2007
(,,Haushaltsordnung®). ii) Verordnung (EG, Euratom) Nr. 2342/2002 vom 23. Dezember 2002 mit
Durchfuhrungsbestimmungen zur Verordnung (EG, Euratom) Nr. 1605/2002 des Rates (ber die
Haushaltsordnung fir den Gesamthaushaltsplan der Européischen Gemeinschaften, geéndert durch
Verordnung (EG, Euratom) Nr. 1261/2005 der Kommission vom 20. Juli 2005 und Verordnung
(EG, Euratom) Nr.1248/2006 der Kommission vom 7. August 2006 und Verordnung (EG,
Euratom)  Nr.478/2007 der  Kommission  vom  23. April 2007  (nachstehend
»Durchfiihrungsbestimmungen® genannt). iii) Haushaltsordnung der EDT vom 15. Januar 2003,
insbesondere Titel V zum Thema Vergabeverfahren.

Nach Auswertung des oben genannten rechtlichen Rahmens sieht der EDSB keinen Grund fur die
Annahme, es sei keine angemessene Rechtsgrundlage fur die fraglichen Verarbeitungen gegeben. In
diesen Rechtsakten ist eine Datenverarbeitung wie die seitens der ETF zum Zweck der Auswabhl
von Angeboten durchgefuhrte vorgesehen. Inshesondere ist in diesen Rechtsakten vorgesehen, dass
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die offentlichen Auftraggeber, im vorliegenden Fall die ETF, zur Einholung von Informationen zum
Nachweis der Leistungsfahigkeit der Bewerber im Rahmen eines Angebots befugt sind*, worunter
die Informationen fallen, die normalerweise in einem Lebenslauf enthalten sind. Artikel 137 der
Durchfuhrungsbestimmungen  sieht Folgendes vor: ,Die technische und berufliche
Leistungsfahigkeit der Wirtschaftsteilnehmer kann je nach Art, Umfang und Verwendungszweck der
Lieferungen, Arbeiten oder Dienstleistungen, die Gegenstand des Auftrags sind, durch folgende
Unterlagen nachgewiesen werden: a) durch Studiennachweise und Bescheinigungen Uber die
berufliche Befahigung des Dienstleisters und/oder der Fihrungskrafte des Unternehmens,
insbesondere der fur die Dienstleistungen bzw. Arbeiten verantwortlichen Person oder Personen®.
Ferner sieht Artikel 134 der Durchfiihrungsbestimmungen fur bestimmte Vertrdge die Einholung
von Nachweisen dafiir vor, dass sich die Personen, die durch die Vergabe eines Auftrags zu
Vertragsparteien werden, nicht in Situationen befinden, wie sie in Artikel 93 oder 94 der
Haushaltsordnung® genannt sind; ein Strafregisterauszug stellt hierbei ein geeignetes Instrument
dar.

Erforderlichkeitsprifung. Artikel 5 Buchstabe a der Verordnung (EG) Nr. 45/2001 zufolge muss
die Datenverarbeitung, wie oben erwéhnt, ,,fir die Wahrnehmung einer Aufgabe erforderlich* sein.
Es ist daher geboten festzustellen, ob die Datenverarbeitung fir die Wahrnehmung einer Aufgabe,
in diesem Fall die Auswahl der besten Angebote und die Verwaltung von Vertragen, ,,erforderlich*
ist.

Wie oben dargelegt, ist in der Haushaltsordnung und in den Durchfiihrungsbestimmungen die
Einleitung von Ausschreibungsverfahren vorgesehen; gemal dem Auftrag der ETF fihrt die
Stiftung  Ausschreibungsverfahren explizit zum Zweck des Einkaufs von Waren und
Dienstleistungen durch. Fur die Umsetzung dieser Verfahren muss die ETF entsprechend den
Vorgaben personenbezogene Daten von Bietern erheben und weiterverarbeiten. Nur wenn die ETF
Lebenslaufe und andere relevante Informationen erfasst, ist es der Stiftung moglich, die Qualitat der
einzelnen Angebote zu bewerten, u. a. die berufliche Befahigung der Personen, die im Rahmen
eines bestimmten Angebots Aufgaben wahrnehmen, um das beste Angebot auswéhlen zu kénnen.

Dies bedeutet schlief3lich, dass die Verarbeitung von Daten, die, wie in der Meldung beschrieben,
im Rahmen der Auswahl von Angeboten und der Verwaltung von Vertrégen stattfindet, notwendig
erscheint, damit die besten Angebote auf faire und transparente Weise ausgewéhlt werden kénnen.

2.2.3.Verarbeitung besonderer Datenkategorien

Artikel 10 Absatz 1 der Verordnung 45/2001 sieht vor, dass ,,die Verarbeitung personenbezogener
Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiose oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von Daten tber Gesundheit oder Sexualleben [...] untersagt [sind]*“. Das Verbot gilt
als aufgehoben, wenn dies entsprechend Artikel 10 Absatz 2 und Artikel 10 Absatz 3 der
Verordnung begriindet werden kann. Dazu zahlt u.a. It. Artikel 10 Absatz 2 Buchstabe a die
Einwilligung der betroffenen Person.

Y In diesem rechtlichen Rahmen ist der fir die Verarbeitung Verantwortliche auch befugt, Nachweise zu anderen
Aspekten anzufordern, beispielsweise zur finanziellen, wirtschaftlichen und technischen Leistungsféhigkeit.

2 Hierunter fallen beispielsweise Situationen, in denen die betreffenden Personen aufgrund eines rechtskraftigen Urteils
aus Griinden bestraft worden sind, welche ihre berufliche Zuverlassigkeit infrage stellen, im Rahmen ihrer beruflichen
Tatigkeit eine schwere Verfehlung begangen haben, welche vom Auftraggeber nachweislich festgestellt wurde, oder
rechtskraftig wegen Betrug, Korruption, Beteiligung an einer kriminellen Vereinigung oder einer anderen gegen die
finanziellen Interessen der Gemeinschaften gerichteten Handlung verurteilt worden sind.



In der Meldung heif3t es, dass keine Daten, die in die Kategorien von Daten fallen, auf die in
Artikel 10 Absatz 1 verwiesen wird, im Rahmen von Datenverarbeitungen, die zur VVorabkontrolle
gemeldet werden, verarbeitet werden.

Artikel 10 Absatz 5 der Verordnung (EG) Nr. 45/2001 sieht vor, dass die ,,Verarbeitung von Daten,
die Straftaten, strafrechtliche Verurteilungen oder Sicherungsmaliregeln betreffen, [...] nur erfolgen
[darf], wenn sie durch die Vertrage zur Grindung der Europdischen Gemeinschaften oder andere
auf der Grundlage dieser Vertrage erlassene Rechtsakte oder, falls notwendig, vom Europaischen
Datenschutzbeauftragten [...] genehmigt wurde.* Wenn der 6ffentliche Auftrag laut der Meldung
einen bestimmten Schwellenwert U(berschreitet, ist ein Strafregisterauszug neueren Datums
vorzulegen. Der EDSB kommt zu Auffassung, dass diese Verarbeitung nach Artikel 93 Absatz 1
Buchstabe b der Haushaltsordnung zuldssig ist und die Anforderungen von Artikel 10 Absatz 5
demnach erfillt sind.

2.2.4.Qualitat der Daten

Zweckentsprechung, Erheblichkeit und Verhaltnismatigkeit. Laut Artikel 4 Absatz 1 Buchstabe ¢
der Verordnung (EG) Nr. 45/2001 dirfen personenbezogene Daten nur den Zwecken entsprechen,
fur die sie erhoben und/oder weiterverarbeitet werden, dafiir erheblich sein und nicht dartber
hinausgehen. Dies wird als Grundsatz der Datenqualitit bezeichnet.

Die Art der Daten, die in Antworten auf Ausschreibungen angegeben werden mssen, z. B. Details
zu Qualifikationen und Berufserfahrung, scheint dem Zweck, zu dem die Daten verarbeitet werden,
angemessen zu sein. Nur wenn der ETF Informationen zu Ausbildung und Berufserfahrung der
hinter einem Angebot stehenden Personen vorliegen, ist die Stiftung in der Lage, das beste Angebot
auszuwaéhlen.

Fairness und Rechtmaligkeit. Artikel 4 Absatz 1 Buchstabe a der Verordnung sieht vor, dass
personenbezogene Daten nach Treu und Glauben und auf rechtmallige Weise verarbeitet werden
mussen. Die Frage der RechtmaRigkeit wurde weiter oben gepruft (siehe Abschnitt 2.2.2). Die
Frage von Treu und Glauben steht in engem Zusammenhang mit den Informationen, die betroffenen
Personen vorgelegt werden; dieses Thema wird in Abschnitt 2.2.8 naher erlautert.

Richtigkeit. Unter Artikel 4 Absatz 1 Buchstabe d der Verordnung heift es, dass personenbezogene
Daten nur ,,verwendet werden [dlrfen], wenn sie sachlich richtig und, wenn nétig, auf den neuesten
Stand gebracht sind*; [und dass] ,,alle angemessenen MalRnahmen zu treffen [sind], damit im
Hinblick auf die Zwecke, fir die sie erhoben oder weiterverarbeitet werden, unrichtige oder
unvollstandige Daten geldscht oder berichtigt werden®. Durch die Durchfiihrungsbestimmungen
der Haushaltsordnung, die wahrend des Verfahrens zur Vergabe eines offentlichen Auftrags
vollstandig Anwendung finden, wird sichergestellt, dass betroffene Personen das Recht auf
Auskunft und auf Berichtigung der sie betreffenden Daten haben, sodass mdoglichst vollstandige
Akten gefuhrt werden kénnen. Durch diese Rechte wird gewahrleistet, dass die Daten richtig und
stets auf aktuellem Stand sind. Insofern wird mittels des Verfahrens die Qualitdt der Daten
sichergestellt. Siehe in diesem Zusammenhang auch Abschnitt 2.2.7.

2.2.5. Aufbewahrung der Daten

Nach Artikel 4 Absatz 1 Buchstabe e der Verordnung (EG) Nr. 45/2001 dirfen personenbezogene
Daten nur so lange, wie es fir die Erreichung der Zwecke, fir die sie erhoben und/oder
weiterverarbeitet werden, erforderlich ist, in einer Form gespeichert werden, die die Identifizierung
der betroffenen Person ermdglicht.

Was die Aufbewahrung von Daten anbelangt, so werden personenbezogene Daten im
Zusammenhang mit Angeboten, die einen Zuschlag erhielten und mit einem Vertrag abgeschlossen



wurden, geméaR der Meldung fiinf Jahre lang zum Zwecke der Entlastung des Haushalts der
Ausschisse flr das Jahr, in dem ein resultierender Vertrag abgeschlossen wird, aufbewahrt. Der
Aufbewahrungszeitraum von funf Jahren wird vom EDSB als angemessen erachtet, da es sich
hierbei um den ungeféhren Zeitraum handelt, in dem Belege entsprechend der Haushaltsordnung
aufzubewahren sind. In der Tat hei8t es in Artikel 49 der Haushaltsordnung in der gednderten
Fassung von 2007: ,,Die Verwaltungssysteme und -verfahren fir die Aufbewahrung der
Originalbelege sehen Folgendes vor: d) die Aufbewahrung dieser Belege wahrend eines Zeitraums
von mindestens funf Jahren, gerechnet ab dem Zeitpunkt, zu dem das Europaische Parlament die
Entlastung fir das Haushaltsjahr erteilt hat, auf das sich die jeweiligen Belege beziehen. Die
Belege fiir nicht endgultig abgeschlossene Vorgange werden (ber den in Absatz 1 Buchstabe d
vorgesehenen Zeitraum hinaus bis zum Ende des Jahres aufbewahrt, das auf das Jahr des
Abschlusses dieser Vorgange folgt.* Der EDSB mdchte jedoch die Aufmerksamkeit der fir die
Verarbeitung Verantwortlichen auf den letzten Absatz des Artikels 49 der Haushaltsordnung
lenken, in dem es wie folgt heil3t: ,,Personenbezogene Daten, die in den Nachweisen enthalten sind,
jedoch weder flr die Entlastung zur Ausflhrung des Haushaltsplans noch zu Kontroll- oder
Prufungszwecken erforderlich sind, sollten nach Mdglichkeit entfernt werden*) und bittet die fur
die Verarbeitung Verantwortlichen um eine Beurteilung, ob in dieser Sache die Entfernung der
personenbezogenen Daten (hauptsachlich Strafregistereintrdge und Lebenslaufe) in dem Angebot,
das den Zuschlag erhalt, zuldssig ist.

Der EDSB erkennt keine Notwenigkeit zur Aufbewahrung von Angeboten, die Uber einen derart
langen Zeitraum keinen Zuschlag erhielten. Der EDSB fordert die ETF daher auf, Griinde flr diese
Notwenigkeit vorzulegen oder andernfalls den Aufbewahrungszeitraum zu kirzen.

Laut der Meldung scheint die ETF manche Angebote (oder Teile der in einem Angebot enthaltenen
Informationen) aus statistischen oder wissenschaftlichen Griunden zu speichern. In diesem Fall
weist der EDSB die ETF darauf hin, dass It. Artikel 4 Absatz 1 Buchstabe e der Verordnung (EG)
Nr. 45/2001 personenbezogene Daten anonym oder verschlusselt zu speichern sind.

2.2.6. Ubermittlung von Daten

Die Artikel 7, 8 und 9 der Verordnung (EG) Nr. 45/2001 legen bestimmte Verpflichtungen fest, die
bei der Ubermittlung personenbezogener Daten an Dritte fiir die Verarbeitung Verantwortlichen
verbindlich sind. Die verschiedenen Regeln weichen voneinander ab, je nachdem, ob die
Ubermittlung an i) Organe oder Einrichtungen der Gemeinschaft (gemaR Artikel 7), die ehemals als
Organe oder Einrichtungen der Gemeinschaft bezeichnet wurden, ii) an Empfanger, die der
Richtlinie 95/46/EG (gemall Artikel 8) unterliegen, oder iii) an andere Typen von Empféangern
(gemalR Artikel 9) erfolgt.

Laut der Meldung werden die Daten an Organe oder Einrichtungen tbermittelt, die ehemals als
Organe oder Einrichtungen der Gemeinschaft bezeichnet wurden, insbesondere an die
Verantwortlichen fiir die Auftragsvergabe in den verschiedenen Abteilungen der ETF zwecks
Vorbereitung auf die Sitzung des Erdffnungs- und Bewertungsausschusses. Zudem kénnen
Informationen an den Europdischen Rechnungshof, an das Fachgremium fir finanzielle
UnregelméRigkeiten und an das Européische Amt fir Betrugsbekdmpfung tGbermittelt werden. Der
Zweck der Ubermittlung besteht in der Sicherstellung der finanziellen Interessen der Gemeinschaft.
Artikel 7 der Verordnung (EG) Nr. 45/2001 findet insofern Anwendung, als die o. g. Empféanger
Organe oder Einrichtungen der Gemeinschaft sind. Gemé&l} diesem Artikel sind personenbezogene
Daten zu Ubermitteln, wenn die Daten ,,fir die rechtmaRige Erfullung der Aufgaben erforderlich
sind, die in den Zustandigkeitsbereich des Empféangers fallen*. Um dieser Vorschrift bei der
Ubermittlung personenbezogener Daten zu entsprechen, missen die fiir die Verarbeitung



Verantwortlichen sicherstellen, dass i) der Zustandigkeitsbereich des Empféangers zutreffend ist und
ii) die Ubermittlung erforderlich ist. Alle Empfanger verfiigen lber die Befahigung, die Aufgaben
auszufiihren, fir die die Daten (bermittelt werden, wobei es sich um die Anweisung von
Zahlungen, die Bekdmpfung von Betrug usw. handeln kann, und die Empfanger der Daten sind auf
deren Ubermittlung angewiesen, um ihre jeweiligen Aufgaben ausfiihren zu kénnen. Insofern
scheinen die Bedingungen von Artikel 7 Absatz 1 erflllt zu sein.

Wie im Sachverhalt beschrieben, werden Informationen zu Angeboten, u. a. die personenbezogenen
Daten, Ubermittelt und von Mitgliedern und Beobachtern von Eréffnungs- und
Bewertungsausschiissen weiterverarbeitet, die sich aus externen Sachverstandigen innerhalb der EU
zusammensetzen konnen. Entsprechend findet Artikel 8 Anwendung, nach dem Daten bermittelt
werden konnen, ,,wenn der Empfanger nachweist, dass die Daten fir die Wahrnehmung einer
Aufgabe, die im Offentlichen Interesse liegt oder zur Ausiibung der offentlichen Gewalt gehort,
erforderlich sind*“. Diese Ubermittlung scheint notwendig zu sein, um Verfahren zur Vergabe
offentlicher Auftrage ausfuhren zu kdénnen. Folglich ergibt sich, dass Artikel 8 der Verordnung
erfillt ist. Dennoch spricht der EDSB die Empfehlung aus, dass die fur die Verarbeitung
Verantwortlichen die Empfanger darauf hinweisen sollten, dass die Daten vertraulich behandelt
werden mussen und nur fur die Zwecke verwendet werden durfen, fir die sie Gbermittelt wurden.

2.2.7. Auskunfts- und Berichtigungsrecht

Laut Artikel 13 der Verordnung (EG) Nr. 45/2001 hat die betroffene Person das Recht, frei und
ungehindert von dem fur die Verarbeitung Verantwortlichen eine Mitteilung in einer verstandlichen
Form Uber die Daten, die Gegenstand der Verarbeitung sind, sowie alle verfiigharen Informationen
Uber die Herkunft der Daten, zu erhalten. Laut Artikel 14 der Verordnung hat die betroffene Person
das Recht, die Berichtigung unrichtiger oder unvollstandiger Daten zu verlangen.

Laut der Meldung sind diese Rechte garantiert. Der EDSB schlégt vor, dass betroffenen Personen
eine Anlaufstelle genannt wird, damit sie diese Rechte ausuben konnen. Der EDSB stellt fest, dass
die Durchfiihrungsbestimmungen wéhrend der gesamten Verfahren zur Vergabe Offentlicher
Auftrage vollstdndig Anwendung finden, wodurch sichergestellt ist, dass das Auskunfts- und das
Berichtigungsrecht von den betroffenen Personen ausgeubt werden kann. Folglich kommt der
EDSB zu dem Schluss, dass Artikel 13 und Artikel 14 der Verordnung erfiillt werden.

2.2.8. Informationspflicht gegenliber der betroffenen Person

Laut Artikel 11 und Artikel 12 der Verordnung (EG) Nr. 45/2001 miissen diejenigen, die die
personenbezogenen Daten erheben, dafur sorgen, dass die betroffenen Personen dariiber informiert
werden, dass ihre Daten erhoben und verarbeitet werden. Des Weiteren ist es die Pflicht der flr die
Verarbeitung Verantwortlichen, die betroffenen Personen u. a. tber die Zwecke der Verarbeitung,
die Empfénger der Daten und die speziellen Rechte zu informieren, die den betroffenen Personen
zustehen.

Um dieser Verpflichtung nachzukommen, werden den Bewerbern diese Informationen zusammen
mit der Ausschreibung und im Vertrag Ubermittelt. Der EDSB kommt zu Auffassung, dass die
Bereitstellung von Informationen auf diesem Wege angemessen ist. Es ist unabdingbar, dass
Informationen in der Ausschreibung und auch im Vertrag bereitgestellt werden, bevor
Informationen von einzelnen Personen erhoben werden.

Der EDSB hat eine Uberprifung des Inhalts der im Vertrag und in der Ausschreibung
bereitgestellten Informationen durchgefihrt, und er kommt zu dem Schluss, dass in den im Vertrag
bereitgestellten Informationen der grote Teil der Informationen enthalten ist, die laut Artikel 11
und Artikel 12 der Verordnung (EG) Nr. 45/2001 vorgeschrieben sind. Die der Ausschreibung



beigeflgten Informationen hingegen sollten wie folgt gedndert werden:

i) Die Identitat des fir die Verarbeitung Verantwortlichen und der Zweck der Verarbeitung (die
Beurteilung der Angebote) sollten hinzugefligt werden.

ii) Ein Verweis auf die Moglichkeit der Austibung des Auskunfts- und Berichtigungsrechts sowie
des Rechts, sich jederzeit an den EDSB wenden zu kdnnen, sollte eingefligt werden.

iii) Ein Verweis auf den Aufbewahrungszeitraum ebenso wie auf den Empfanger der Daten sollte
hinzugeflgt werden.

2.2.9.Sicherheitsvorkehrungen

Die ETF bestatigt, dass die laut Artikel 22 der Verordnung erforderlichen Sicherungsmafregeln
beschlossen wurden. Dazu zéhlen, neben anderen, (...). Auf Grundlage der ihm zur Verfugung
stehenden Informationen sieht der EDSB keine Hinweise darauf, dass die laut Artikel 22 der
Verordnung vorgeschriebenen Sicherungsmalregeln nicht von der ETF beschlossen wurden.

3. Schlussfolgerung

Unter Berlcksichtigung sdmtlicher Aspekte in dieser Stellungnahme besteht kein Grund zu der
Annahme, dass ein Verstoll gegen die Vorschriften der Verordnung Nr. 45/2001 vorliegt.
Insbesondere fordert der EDSB die ETF auf:

e abzuwdgen, ob die Madglichkeit besteht, die personenbezogenen Daten (insbesondere
Lebensldufe), die in einem Angebot enthalten sind, das den Zuschlag erhalt, vor Ablauf des
finfjahrigen Aufbewahrungszeitraums zu léschen;

e erneut zu Uberprifen, ob die Informationen aus Angeboten, die keinen Zuschlag erhielten,
fiinf Jahre aufbewahrt werden mdissen;

o flUr statistischne Zwecke zu verwendende personenbezogene Daten anonym oder
verschlisselt zu speichern;

e die Beobachter und Experten, die Angebote beurteilen, daran zu erinnern, dass die
erhaltenen Informationen vertraulich zu behandeln sind und nur flr die Zwecke verwendet
werden durfen, fur die sie Ubermittelt wurden;

e die Informationen wie in dieser Stellungnahme vorgeschlagen auf aktuellem Stand zu
halten.

Brissel, 22. April 2010
(Signiert)

Giovanni BUTTARELLI
Stellvertretender Datenschutzbeauftragter



