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Stanovisko evropského inspektora ochrany ddaji k ndvrhu smérnice Evropského parlamentu
a Rady o boji proti pohlavnimu zneuZivini, pohlavnimu vykofistovini déti a détské pornografii,
kterym se zrusuje rimcové rozhodnuti 2004/68/SVV

(2010/C 323/02)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o fungovani Evropské unie a zejména na
lanek 16 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. ffjna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto
udaji (1),

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 452001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovdnim osobnich tdajii orgdny
a institucemi Spoledenstvi a o volném pohybu téchto tdajti ()
a zejména na ¢lanek 41 tohoto nafizeni,

PRIJAL TOTO STANOVISKO

I. UVOoD

1. Dne 29. bfezna 2010 Komise pfijala ndvrh smérnice
Evropského parlamentu a Rady o boji proti pohlavnimu
zneuZzivani, pohlavnimu vykofistovani déti a détské porno-
grafii, kterym  se zruSuje rdmcové  rozhodnuti
2004/68/SVV (*) (dale: navrh).

2. Ucelem navrhu je zrusit rdimcové rozhodnuti pfijaté dne
22. prosince 2003 z duvodu nékterych nedostatki tohoto
pravniho piedpisu. Nové znéni by zlepsilo boj proti zneu-
zivani déti v ndsledujicich ohledech: ucinit trestnymi
zdvazné formy zneuzivini déti, napiiklad ve vztahu
k sexudlni turistice, ochrané déti bez doprovodu; vysetio-
vani a koordinace trestniho stihdni; nové trestné Ciny
spachané prostiednictvim informacnich technologii (IT);
ochrana obéti; pfedchdzeni trestnym cintim.

3. Jednim z navrhovanych opatfeni v oblasti pfedchdzeni
témto trestnym ¢indim je omezeni piistupu k détské porno-
grafii na internetu.

4. Evropsky inspektor ochrany tdaji vzal na védomi hlavni
Gcel ndvrhu. Jeho zdmérem neni zpochybnit potiebu zavést
lepsi rdmec, ktery by poskytoval pfiméfend opatfeni na

() Ut vést. L 281, 23.11.1995, s. 31.
() UR vest. L 8, 12.1.2001, s. 1.
(®) KOM(2010) 94 v kone¢ném znéni.

ochranu dét{ pfed zneuzivanim. Pfesto si pfeje zdiraznit
dopad nékterych opatfeni, kterd ndvrh pfedpoklddd, na
zakladni prava na soukromi a ochranu tdajt jinych dotce-
nych fyzickych osob, jako je zablokovéni internetovych
strainek a vytvdfeni horkych linek. Z tohoto divodu se
evropsky inspektor ochrany udaji rozhodl predlozit
z vlastni iniciativy toto stru¢né stanovisko.

. ANALYZA NAVRHU

5. Otazky ochrany tdaja se tykaji dvou aspektd navrhu, které
nejsou specifické pro boj proti zneuzivani déti, ale pro
jakoukoli iniciativu zaméfenou na spolupraci soukromého
sektoru pro dcely prosazovani prava. Evropsky inspektor
ochrany tdaji jiz tyto otdzky analyzoval v jinych sou-
vislostech, zejména ve vztahu k boji proti nedovolenému
obsahu na internetu (*).

6. Tyto dva problematické aspekty jsou obsazeny v bodu
odtivodnéni 13 a v ¢lanku 21 ndvrhu. Lze je popsat takto:

IL1. Uloha poskytovatels sluzeb s ohledem na zablo-
kovdni internetovych strinek

7. Navrh pfedpoklddd dvé mozné alternativy pro zablokovani
piistupu na internetové stranky oznacené jako stranky
obsahujici nebo 3ifici détskou pornografii v rdmci EU,
a to opatfeni umoziiujici zablokovani na zdkladé pitkazu
piislusnych justi¢nich ¢ policejnich orgdnti anebo dobro-
volnd zablokovédni ze strany poskytovatelli internetovych
sluzeb na zdkladé kodexii chovani nebo pokynd.

8. Evropsky inspektor ochrany udaji zpochybnuje kritéria
a podminky vedouci k rozhodnuti o zablokovéni: zatimco
by v dobfe vymezeném pravnim rdmci mohl podpofit
kroky pfijaté policejnimi nebo justiénimi orgdny, mé silné
pochybnosti o pravni jistoté¢ jakéhokoli zablokovani ze
strany soukromych subjektd.

(*) Evropsky inspektor ochrany ddajii vydal zejména ndsledujici stano-

viska obsahujici pozndmky, které jsou relevantni s ohledem na tuto

iniciativu:

— EDPS Opinion of 23 June 2008 on the Proposal for a Decision
establishing a multiannual Community programme on protecting chil-
dren using the Internet and other communication technologies, OJ C 2,
7.1.2009, p. 2 (Stanovisko evropského inspektora ochrany udaji
ze dne 23. ¢ervna 2008 k ndvrhu rozhodnuti o zavedeni vice-
letého programu Spolecenstvi pro ochranu déti vyuZivajicich
internet a jiné komunika¢ni technologie, UF. vést. C 2, 7.1.2009,
s. 2),

— Stanovisko evropského inspektora ochrany udaji ze dne
22. dnora 2010 k probihajicim jedndnim Evropské unie
0 obchodni dohodé proti padélatelstvi (ACTA).

Viz také pracovni skupina zfizend podle clanku 29, Working Docu-

ment on data protection issues related to intellectual property rights (WP

104) (Pracovni dokument o otdzkdch ochrany udaji tykajicich se

prav dusevniho vlastnictvi (WP 104)), pfijaty dne 18. ledna 2005.
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9. Za prvé zpochybiiuje mozné monitorovani internetu korespondenci (...). Toto stanovisko odpovidd judikatufe

10.

11.

v
e

vedouci k  takovému  zablokovdni.  Monitorovani
a zablokovani mizZe pfedstavovat odliné ¢innosti, véetné
prohliZeni internetu, urovani nedovolenych nebo podezie-
lych internetovych strinek a zablokovani piistupu pro
koncové uzivatele, ale také monitorovani chovani konco-
vych uzivateld na internetu, ktefi se pokouseji pfistupovat
k takovému obsahu nebo jej stahovat. PouZzivané ndstroje
jsou odlisné a predstavuji rizny stupen zasahovani, ale
vedou k podobnym otdzkdm o tloze poskytovateli inter-
netovych sluzeb pii zpracovéni informaci.

Tyto kontrolni ¢innosti maji disledky z hlediska ochrany
tdaji, protoze dojde ke zpracovini osobnich ddaji
riznych fyzickych osob, at se jednd o informace
o obétech, svédcich, uzivatelich nebo poskytovatelich
obsahu. Evropsky inspektor ochrany dadaji vyjadiil
v piedchozich stanoviscich obavy tykajici se monitorovani
fyzickych osob ze strany aktért soukromého sektoru (napf.
poskytovateli internetovych sluzeb nebo drziteld autor-
skych prav) v oblastech, které v zdsadé pati{ do pusobnosti
organt pro prosazovani prava (!).

— Evropsky inspektor ochrany ddaji zdaraziuje, Ze moni-
torovani sité a zablokovdni internetovych stranek by
piedstavovalo acel nesouvisejici s obchodnim tcelem
poskytovatelti internetovych sluzeb: vedlo by to
k otazkdm tykajicim se oprdvnéného zpracovani
a slucitelného vyuziti osobnich tdajii podle ¢l. 6 odst.
1 pism. b) a ¢lanku 7 smérnice o ochrané Gdajt (3).

— Evropsky inspektor ochrany tdaji zpochybriuje kritéria
pro zablokovani a zduraziuje, Ze kodex chovéani nebo
dobrovolné pokyny by v tomto ohledu nepfinesly
dostatecnou préavni jistotu.

— Evropsky inspektor ochrany udaji také zdtraziiuje
rizika spojend s moznym zafazovanim fyzickych osob
na Cerné listiny a jejich moznosti ziskat ndpravu pred
nezéavislym orgdnem.

Evropsky inspektor ochrany udaju jiz pfi nékolika piilezi-
tostech uvedl, Ze ,the monitoring of Internet user’s beha-
viour and further collection of their IP addresses amounts
to an interference with their rights to respect for their
private life and their correspondence (...). This view is in
line with the case law of the European Court of Human
Rights.“ (monitorovani chovini uZzivateldi internetu a dalsi
shromazdovani jejich IP adres predstavuje zdsah do jejich
prav na respektovéani jejich soukromého Zzivota a jejich

Viz obé vySe zminénd stanoviska evropského inspektora ochrany

udaja.

Smérnice Evropského parlamentu a Rady 95/46[ES ze dne 24. fijna
1995 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich Gdaji a o volném pohybu téchto tdaji, Uf. vést. L 281,
23.11.1995, s. 31.

12.

13.

14.

15.

16.

Evropského soudu pro lidskd prava) }). S ohledem na
takové zasahovini jsou potfebné vhodnéjsi ochrany, aby
bylo zajisténo, Ze k monitorovani a/nebo zablokovani
bude dochdzet pouze piisné cilenym zptsobem a za
justiéni kontroly a zZe zneuziti tohoto mechanismu budou
bréanit pfiméfend bezpecnostni opatieni.

I.2. Vytvéfeni sité horkych linek

Program pro bezpecnéjsi internet, ke kterému evropsky
inspektor ochrany tdajii vydal stanovisko zminéné vyse,
pfedpokladd sit horkych linek, jak je zminéno v bodu
odtvodnéni 13 ndvrhu. Jedna z pfipominek evropského
inspektora ochrany tdaji se tyka konkrétné podminek, za
kterych by informace byly shromazdovany, centralizovany
a vyméiovany: existuje potieba ptesného popisu toho, co
by mélo byt povazovdno za nedovoleny nebo skodlivy
obsah, kdo mtize shromazdovat a uchovavat informace
a pii jakych konkrétnich ochrannych opatfenich.

To je dtlezité zejména, vezmeme-li v dvahu disledky poda-
véni zprav: kromé informaci tykajicich se déti by mohly byt
postizeny osobni udaje jakékoli fyzické osoby, kterd je
néjakym zptsobem spojena s informacemi Sifenymi na
siti, véetné napiiklad informaci o osobé podezielé
z protipravniho chovéni, at se jednd o uzivatele internetu
nebo poskytovatele obsahu, ale také informaci o osobg,
kterd podavd zpravu o podezielém obsahu nebo o obéti
zneuziti. P tvorbé postupt poddvani zprav by neméla byt
opominuta prava zadné z téchto fyzickych osob: méla by
byt zohlednéna v souladu se stdvajicim rdmcem ochrany
udaja.

Informace shromdzdéné prostiednictvim téchto horkych
linek budou také s nejvétsi pravdépodobnosti vyuzity pro
soudn{ stthdni v dané véci. Z hlediska pozadavkil kvality
a integrity by méla byt provedena dalsi ochranna opateni,
aby bylo zaruceno, Ze tyto informace povaZované za digi-
talni dikazy byly fadné shromazdény a zachoviny a Ze
tedy budou u soudu pfipustné.

Rozhodujicimi prvky pro vyhovéni jsou zdruky dohledu
nad systémem, v zdsadé ze strany orgdnii pro prosazovani
prava. Transparentnost a moznosti nezdvislé ndpravy
dostupné pro fyzické osoby jsou dalsimi zdsadnimi prvky,
které by mély byt zapracovany do takového systému.

IIl. ZAVER

PrestoZe evropsky inspektor ochrany tdaji nemd Zzadny
divod napadat vytvéfeni silného a w¢inného rdmce pro
boj proti pohlavnimu zneuZivani, pohlavnimu vykofisto-
vani déti a détské pornografii, trvd na potiebé zajistit pravni
jistotu pro vSechny dotlené aktéry, véetné poskytovatelt
internetovych sluzeb a fyzickych osob vyuzivajicich sit.

(}) Stanovisko Evropského inspektora ochrany tidaji k ACTA, s. 6.
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17. Zminka v ndvrhu o potfebé zohlednit zdkladni prava koncovych uzivatelt se vitd, ale neni dostacujict:
méla by byt doplnéna o povinnost ¢lenskych sttt zajistit harmonizované, srozumitelné a podrobné
postupy, kdyz dochdzi k boji proti nedovolenému obsahu, a to pod dohledem nezavislych vefejnych

organd.

V Bruselu dne 10. kvétna 2010.

Peter HUSTINX
Evropsky inspektor ochrany idajii



