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DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om Den Europaiske Unions funk-
tionsmdde, sarlig artikel 16,

som henviser til Den Europaiske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

som henviser til Europa-Parlamentets og Ridets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger (%), sarlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Den 29. marts 2010 vedtog Kommissionen et forslag til
Europa-Parlamentets og Radets direktiv om bekampelse af
seksuelt misbrug af bern, seksuel udnyttelse af bern og
bernepornografi og om ophavelse af rammeafgorelse
2004/68[RIA (%) (i det folgende benzvnt »forslaget«).

2. Formalet med forslaget er at ophave en rammeafgorelse
vedtaget den 22. december 2003, da den tidligere lovgiv-
ning var behaftet med en raekke mangler. Den nye tekst vil
forbedre bekampelsen af misbrug af bern med hensyn til
kriminalisering af alvorlige former for misbrug af bern,
feks. i forhold til sexturisme, beskyttelse af uledsagede
bern, efterforskning af straffesager og koordinering af rets-
forfelgelse, nye strafbare handlinger i it-miljoet, vidnebe-
skyttelse og forebyggelse af strafbare handlinger.

3. For sa vidt angdr forebyggelse af strafbare handlinger, vil et
af verktojerne vaere begransning af adgang til berneporno-
grafi pd internettet.

() EFT L 281 af 23.11.1995, s. 31.
() EFT L 8 af 12.1.2001, s. 1.
(}) KOM(2010) 94 endelig udg.

4. Den tilsynsforende har noteret sig hovedformalet med
forslaget. Hans hensigt er ikke at stille spergsmalstegn
ved behovet for at treffe passende foranstaltninger for at
beskytte barn mod misbrug. Ikke desto mindre gnsker han
at understrege virkningen af nogle af de foranstaltninger,
der beskrives i forslaget, f.eks. blokering af websteder og
oprettelse af hotlines, pd den grundlaeggende ret til privat-
livets fred og beskyttelse af oplysninger om de involverede
personer. Derfor har han besluttet pa eget initiativ at afgive
denne korte udtalelse.

I[I. ANALYSE AF FORSLAGET

5. Spergsmadlene vedrerende beskyttelse af personoplysninger
angdr to aspekter af forslaget, som ikke specifikke for
bekempelsen af misbrug af bern, men for initiativer, der
sigter mod samarbejde med den private sektor om hand-
haevelse af lovgivningen. Disse spergsmaél er allerede blevet
analyseret af den tilsynsferende i forskellige sammenhange,
iser i forbindelse med bekaempelse af ulovligt indhold pa
internettet (*).

6. De to aspekter af forslaget, der giver anledning til beten-
keligheder, fremgar af betragtning 13 og artikel 21 og kan
beskrives som folger:

I1.1. Internetudbyderes rolle med hensyn til blokering
af websteder

7. 1 forslaget forudses to muligheder for at blokere adgangen
fra Unionens omrdde til internetsider, som indeholder eller
udbreder bernepornografi: mekanismer, der gor det
nemmere for de kompetente retslige myndigheder eller
politimyndigheder at beordre en sddan blokering, eller at
internetudbyderne frivilligt blokerer adgangen til internetsi-
derne péd grundlag af adferdskodekser eller retningslinjer.

8. Den tilsynsforende stiller sporgsmalstegn ved kriterierne og
betingelserne for en beslutning om at blokere visse sider.
Selvom han stetter politiets eller de retslige myndigheders
indgreb inden for en velafgraenset retlig ramme, er han
meget i tvivl om retssikkerheden ved blokeringer foretaget
af private parter.

(%) Den tilsynsforende har afgivet folgende udtalelser, der omfatter

bemearkninger af relevans for det foreliggende initiativ:

— Udtalelse fra den Europaiske Tilsynsferende for Databeskyttelse
af 23. juni 2008 om forslaget til en afgorelse om et flerdrigt
faellesskabsprogram til beskyttelse af bern, der bruger internet og
andre kommunikationsteknologier, EUT C 2 af 7.1.2009, s. 2.

— Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse
af 22. februar 2010 om EU’s forhandlinger om en handelsaftale
vedrerende bekaempelse af forfalskning (ACTA).

Se ogsa Artikel 29-Gruppens arbejdsdokument om beskyttelse af

personoplysninger vedrorende intellektuelle ejendomsrettigheder

(WP 104), vedtaget den 18. januar 2005.
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. Han stiller forst og fremmest spergsmalstegn ved den

mulige overvigning af internettet, der kan fere til en
sddan blokering. Overvdgning og blokering kan indebare
forskellige aktiviteter, herunder scanning af internettet,
identifikation af ulovlige eller mistankelige websteder og
blokering af adgang for slutbrugere, men ogsa overvigning
af slutbrugere pd internettet, der forsoger at fi adgang til
eller downloade sidant indhold. De anvendte varktgjer er
forskellige og indebarer forskellige grader af invasivitet,
men giver anledning til at stille de samme sporgsmal vedre-
rende internetudbydernes rolle i behandlingen af indhold.

Disse overvagningsaktiviteter har konsekvenser for beskyt-
telsen af personoplysninger, idet forskellige personoplys-
ninger behandles, herunder oplysninger om ofre, vidner,
brugere eller indholdsleveranderer. Den tilsynsforende har
i tidligere udtalelser udtrykt bekymring over private akto-
rers (f.eks. internetudbyderes eller rettighedshaveres) over-
vagning af enkeltpersoner pad omrdder, der i princippet
herer under de retshindh@vende myndigheders kompe-
tence (1).

— Den tilsynsforende understreger, at overvigning af
netvarket og blokering af websteder ikke indgar i inter-
netudbyderes kommercielle formal. Dette ville skabe
problemer i forhold til lovlig behandling og kompatibel
anvendelse af personoplysninger i henhold til artikel 6,
stk. 1, litra b), og artikel 7 i direktivet om beskyttelse af
personoplysninger (?).

— Den tilsynsforende setter spergsmaélstegn ved kriteri-
erne for blokering og understreger, at en adfardskodeks
eller frivillige retningslinjer ikke vil skabe tilstraekkelig
retssikkerhed i denne henseende.

— Den tilsynsforende fremhaver ogsd de risici, der er
forbundet med en mulig sortlistning af personer og
deres adgang til retlig prevelse ved en uafhengig
myndighed.

Den tilsynsforende har allerede ved adskillige lejligheder
udtalt, at »overvdgningen af internetbrugernes adferd
samt registrering af deres IP-adresser er en overtradelse af
deres ret til respekt for deres privatliv og korrespondance
(...). Denne holdning ligger pé linje med Den Europziske
Menneskerettighedsdomstols retspraksis (3)«. I betragtning af

Se begge udtalelser fra Den Europeaiske Tilsynsferende for Databe-

skyttelse, der er naevnt ovenfor.

Europa-Parlamentets og Rédets direktiv 95/46/EF af 24. oktober
1995 om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sddanne oplys-
ninger (EFT L 281 af 23.11.1995, s. 31.).

Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse om
ACTA, s. 6.
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denne indblanding er der behov for flere hensigtsmassige
sikkerhedsforanstaltninger for at sikre, at overvagning
ogleller blokering kun foretages pd en yderst malrettet
médde og under domstolskontrol, samt at misbrug af
denne mekanisme forhindres gennem passende sikkerheds-
foranstaltninger.

I1.2. Oprettelse af et netveerk af hotlines

Et netvaerk af hotlines som navnt i betragtning 13 i
forslaget indgdr i Safer Internet-programmet, om hvilken
den tilsynsforende har afgivet ovennavnte udtalelse. En af
den tilsynsforendes kommentarer angdr netop betingelserne
for registrering, centralisering og udveksling af oplysninger.
Der er behov for en nejagtig beskrivelse af, hvad der skal
betragtes som ulovligt eller skadeligt indhold, hvem der har
adgang til at registrere og opbevare oplysninger og under
hvilke sikkerhedsforanstaltninger.

Dette er iser vigtigt i betragtning af konsekvenserne ved
rapportering. Ud over de oplysninger, der er relateret til
bern, kan personoplysningerne for personer, der pd den
ene eller anden made er knyttet til de oplysninger, som
cirkulerer i netvaerket, vare pa spil, herunder oplysninger
om en person, der er mistenkt for upassende opfersel,
uanset om det er en internetbruger eller en indholdsleve-
rander, men ogsd oplysninger om en person, der indbe-
retter et tilfelde af mistenkeligt indhold, eller et offer for
misbrug. Sddanne personers rettigheder ma ikke overses,
ndr rapporteringsprocedurerne fastleegges. De skal tages i
betragtning 1 overensstemmelse med den eksisterende
ramme for beskyttelse af personoplysninger.

De oplysninger, der registreres af disse hotlines, vil sand-
synligvis ogsa blive brugt i forbindelse med retsforfolgelse.
For sd vidt angdr krav til kvalitet og integritet, skal der
treeffes yderligere sikkerhedsforanstaltninger for at sikre, at
disse oplysninger, der betragtes som digitalt bevismateriale,
er registreret og opbevaret korrekt og derfor vil kunne
bruges i retten.

Garantier vedrgrende overvdgningen af systemet, der i prin-
cippet udferes af retshindhavende myndigheder, er afge-
rende elementer, som skal overholdes. Gennemsigtighed og
adgang til retlig provelse er ogsa afgerende elementer, som
skal indarbejdes i en sddan ordning.

III. KONKLUSION

Den tilsynsferende finder ikke grund til at swtte spargs-
maélstegn ved udviklingen af en sterk og effektiv ramme
for bekaempelse af seksuelt misbrug, seksuel udnyttelse af
bern og bernepornografi og insisterer pd behovet for at
garantere retssikkerheden for alle involverede parter,
herunder internetudbydere og personer, der gor brug af
netveerket.
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17. Det er gladeligt, at behovet for at tage hensyn til slutbrugernes grundlaggende rettigheder fremgar af
forslaget, men det er ikke tilstraekkeligt. Medlemsstaterne skal ogsa forpligte sig til at sikre harmonise-
rede, klare og detaljerede procedurer i bekeempelsen af ulovligt indhold under uafhangige offentlige

myndigheders tilsyn.

Udfeerdiget i Bruxelles, den 10. maj 2010.

Peter HUSTINX
Den Europeiske Tilsynsforende for Databeskyttelse



