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AVIS

CONTROLEUR EUROPEEN DE LA PROTECTION DES
DONNEES

Avis du Contrdleur européen de la protection des données sur la proposition de réglement du

Parlement européen et du Conseil modifiant le réglement (CE) n® 2007/2004 du Conseil portant

création d'une Agence européenne pour la gestion de la coopération opérationnelle aux frontiéres
extérieures des Etats membres de 'Union européenne (FRONTEX)

(2010/C 357/01)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité sur le fonctionnement de I'Union européenne, et
notamment son article 16,

vu la Charte des droits fondamentaux de 'Union européenne, et
notamment son article 8,

vu la directive 95/46/CE du Parlement européen et du Conseil
du 24 octobre 1995 relative a la protection des personnes
physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données (1),

vu la demande d’avis formulée conformément a larticle 28,
paragraphe 2, du réglement (CE) n® 45/2001 relatif a la protec-
tion des personnes physiques a I'égard du traitement des
données a caractére personnel par les institutions et organes
communautaires et a la libre circulation de ces données (3),

A ADOPTE L’'AVIS SUIVANT:

I. INTRODUCTION

1. Le 24 février 2010, la Commission a adopté une proposi-
tion de réglement du Parlement européen et du Conseil
modifiant le réglement (CE) n® 2007/2004 du Conseil
portant création d'une Agence européenne pour la
gestion de la coopération opérationnelle aux frontiéres

() JO L 281 du 23.11.1995, p. 31.
() JO L 8 du 12.1.2001, p. 1.

extérieures des Etats membres de I'Union européenne
(FRONTEX) (}) (ci-apres la proposition ou la proposition de
reglement).

2. Le CEPD se félicite d’avoir été consulté de maniére infor-
melle par la Commission avant l'adoption de la proposi-
tion. Il a publié ses observations informelles le 8 février
2010, lesquelles ont permis d’apporter un certain nombre
de modifications a la version finale de la proposition
adoptée par la Commission.

3. Le 2 mars 2010, la proposition telle quadoptée par la
Commission a été envoyée au CEPD pour consultation
conformément a larticle 28, paragraphe 2, du réglement
n°® 45/2001.

4. Dans ce contexte, il est également pertinent de mentionner
que le 26 avril 2010, le CEPD a publié un avis sur une
notification en vue d’'un controle préalable reque du délégué
a la protection des données de '’Agence européenne pour la
gestion de la coopération opérationnelle aux frontieres
extérieures des FEtats membres de I'Union européenne
(FRONTEX) concernant «la collecte de noms et de certaines
autres informations utiles au sujet de rapatriés pour des
opérations de retour conjointes» (ci-apres l'avis de controle
préalable) (). Les conclusions de l'avis susmentionné, dont
l'objet est le traitement de données a caractére personnel
dans le cadre de la préparation et de la réalisation d’opéra-
tions de retour conjointes conformément a l'article 9 du
réglement (CE) n® 2007/2004, ont été utilisées comme base
pour formuler certaines des observations et conclusions
présentées dans le présent avis.

(}) COM(2010) 61 final.

(*) Lavis peut étre consulté a 'adresse suivante: http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Supervision|
Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
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Motivation et objectifs de la proposition

. En ce qui concerne la motivation et les objectifs de la

proposition, 'exposé des motifs qui accompagne la propo-
sition de reglement (ci-aprés lexposé des motifs) est libellé
comme suit: a présente proposition concerne les modifi-
cations quil convient dapporter au réglement (CE)
n° 2007/2004 (...) en vue de garantir le bon fonctionne-
ment de 'Agence FRONTEX, sur la base d'un mandat bien
défini, au cours des prochaines années. La proposition a
pour objectif d’adapter le reglement, a la lumiere des
évaluations réalisées et des expériences pratiques, afin de
préciser le mandat de I'Agence et de remédier aux lacunes
constatées».

. Dans ce contexte, il convient de mentionner que le consi-

dérant 9 de la proposition fait référence au fait que le
programme de Stockholm demande une clarification et
un renforcement du role de FRONTEX dans la gestion
des frontiéres extérieures de 'Union européenne.

. En outre, le considérant 10 a trait a la nécessité de

renforcer les capacités opérationnelles de FRONTEX.
Comme indiqué dans ce considérant, e mandat de
I'Agence doit donc étre revu de maniére a renforcer notam-
ment ses capacités opérationnelles tout en garantissant que
toutes les mesures prises sont proportionnées aux objectifs
poursuivis et pleinement conformes aux droits fondamen-
taux (...). De plus, le considérant 11 souligne qu'«l
convient de renforcer, notamment sur le plan des
ressources techniques disponibles, les possibilités actuelles
d'assistance effective aux Etats membres en ce qui concerne
les aspects opérationnels».

. En outre, comme précisé au considérant 4 de la proposi-

tion, dle présent reglement respecte les droits fondamentaux
ainsi que les principes reconnus en particulier par la Charte
des droits fondamentaux de I'Union européenne, notam-
ment la dignité humaine, linterdiction de la torture et
des traitements ou sanctions inhumains ou dégradants, le
droit a la liberté et a la sécurité, le droit a la protection des
données a caractére personnel, le droit dasile, les principes
de non-refoulement et de non-discrimination, les droits de
enfant et le droit a un recours effectif. Le présent régle-
ment devrait étre appliqué par tous les Etats membres
conformément a ces droits et principes.»

. La proposition tient compte des recommandations formu-

lées par la Commission dans sa communication du
13 février 2008 sur I'évaluation et le développement
futur de l'agence FRONTEX (!), ainsi que des recommanda-
tions du conseil d’administration dans la mesure ot elles
nécessitent une révision de la base juridique de I'Agence,
sous réserve des exceptions décrites dans I'analyse d’'impact.

II. REMARQUES GENERALES

A titre de remarque générale, le CEPD reléve que la propo-
sition a pour objectif de permettre a FRONTEX de
s'acquitter plus efficacement de ses taches et responsabilités

() COM(2008) 67 final.

11.

12.

13.

actuelles, ainsi que de celles exposées dans la proposition de
réglement. Les nouvelles tiches de FRONTEX, telles que
mentionnées dans I'exposé des motifs, doivent comprendre,
si elles sont approuvées selon la proposition de la Commis-
sion, entre autres: 1) l'extension des travaux liés a l'analyse
des risques; 2) lintensification des travaux liés a la
recherche; 3) lintroduction de la possibilité de coordonner
les opérations de retour conjointes; 4) une tiche nouvelle
relative a I'élaboration et a la gestion de systémes d'infor-
mation; 5) une tiche nouvelle relative a la fourniture d’une
assistance a EUROSUR, etc.

Lorsqu'il a mené sa réflexion sur le contenu et les conclu-
sions du présent avis, le CEPD a tenu compte de ce
nouveau cadre juridique envisagé par la proposition, dans
lequel FRONTEX sera opérationnelle dans les années a
venir, et qui pourrait également se traduire par l'attribution
de nouvelles tiches opérationnelles a FRONTEX sur la base
de la proposition de reglement.

Dans ce contexte et, comme susmentionné, eu égard aux
nouveaux roles et responsabilités qui pourraient étre confiés
a I'Agence, il est frappant que la proposition de réglement
n'évoque pratiquement pas le traitement de données a
caractére personnel par FRONTEX, a la seule exception de
la derniére phrase de larticle 11 de la proposition. Cette
question sera également examinée a la lumiere des obser-
vations et conclusions de l'avis de controle préalable du
CEPD évoqué au point 4.

En outre, l'avis sera axé sur les dispositions particuliéres de
la proposition de réglement qui ont, ou qui pourraient
avoir, a l'avenir, des implications en mati¢re de protection
des données. Dans ce contexte, le présent avis examinera
les dispositions particuliéres suivantes:

— systémes d'échange d'informations (nouveau libellé de
l'article 11),

— protection des données (nouvel article 11 bis inséré),

— regles de sécurité en matiere de protection des informa-
tions classifiées et des informations sensibles non clas-
sifiées (nouvel article 11 ter inséré),

— coopération avec les agences, organes et organismes de
I'Union européenne et les organisations internationales
(nouveau libellé de Tarticle 13),

— facilitation de la coopération opérationnelle avec les
pays tiers et de la coopération avec les autorités compé-
tentes des pays tiers (nouveau libellé de l'article 14).
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Absence de base juridique spécifique concernant le traitement de
données a caractere personnel par FRONTEX

Comme susmentionné, la proposition ne précise pas si e,
le cas échéant, dans quelles circonstances, conditions et
limitations, et sous réserve de quelles garanties, FRONTEX
serait autorisée a traiter (certaines) données a caractére
personnel dans le cadre des tiches et des responsabilités
accrues que la proposition envisage de lui confier. En
effet, la proposition de réglement ne donne aucune préci-
sion sur cette question et ne contient aucune base juridique
spécifique permettant de clarifier les circonstances dans
lesquelles le traitement par FRONTEX pourrait avoir lieu,
sous réserve de garanties solides de protection des données
et conformément aux principes de proportionnalité et de
nécessité.

Dans ce contexte, il est important de renvoyer une fois de
plus a l'exposé des motifs, qui indique que l'option privilé-
giée de l'analyse d'impact est largement intégrée dans la
proposition «a lexception de [lattribution a FRONTEX
d'un mandat limité pour traiter les données a caractere
personnel liées a la lutte contre les réseaux criminels qui
organisent limmigration illégale., L'exposé des motifs
précise également que «bien quelle reconnaisse quil
convient d’explorer toutes les possibilités de renforcer la
lutte contre le trafic de migrants et la traite des étres
humains, la Commission préférerait que la question des
données a caractére personnel soit abordée dans le contexte
de la stratégie globale en matiere d'échange d'informations
qui sera présentée dans le courant de 'année, et en tenant
compte de la réflexion qui sera menée sur la facon de
développer la coopération entre les agences dans le
domaine de la justice et des affaires intérieures, comme le
demande le programme de Stockholm.»

Le CEPD nourrit des doutes quant a 'approche adoptée par
la Commission dans la proposition de reglement en ce qui
concerne la question du traitement des données a caractere
personnel par FRONTEX. La référence susmentionnée dans
Iexposé des motifs ne précise pas quelle pourrait étre la
portée du traitement des données a caractére personnel
dans dautres domaines d’activité de FRONTEX (voir les
points 10 et 11). Pour illustrer ce point, le CEPD souhaite
renvoyer a son avis de controle préalable concernant la
préparation et la réalisation dopérations de retour
conjointes, l'activité dans le cadre de laquelle FRONTEX a
informé le CEPD que certains traitements de données a
caractére personnel pourraient étre nécessaires a la bonne
exécution des tiches visées a larticle 9 du reglement
FRONTEX.

Dans lavis de controle préalable, le CEPD jugeait «préfé-
rable, voire indispensable, de recourir a une base légale plus
spécifique que l'article 9 du réglement (CE) n° 2007/2004,
compte tenu du caractére sensible des données et des acti-
vités en cause, qui concernent une population fragile, afin
d’établir des limites plus claires pour le traitement et de
fournir des garanties adéquates pour les personnes concer-
nées, comme le prescrit l'article 8 de la convention euro-
péenne des droits de 'Thomme et la Charte des droits fonda-
mentaux de 'Union européenne».

18
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20.
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()

. Le CEPD estime que l'exemple des opérations de retour

conjointes dans le cadre desquelles certains traitements de
données a caracteére personnel sont considérés nécessaires
par FRONTEX, démontre qu’il est urgent de clarifier cette
question dans la proposition. La réticence de la Commis-
sion a préciser ce point dans la proposition de réglement
ou a indiquer clairement la date a laquelle elle en a I'inten-
tion, préférant remettre la question a plus tard en attendant
de nouvelles circonstances juridiques et politiques (voir le
point 15 du présent avis), suscite de vives préoccupations.
Le CEPD est d’avis que cette approche pourrait entrainer
une insécurité juridique peu souhaitable et un risque consi-
dérable de non-respect des regles et des garanties de protec-
tion des données.

Compte tenu des nouvelles tiches et responsabilités de
FRONTEX, telles qu'envisagées dans la proposition, le
CEPD est d’avis que la proposition de reéglement devrait
— dans la mesure ou cela est nécessaire et approprié —
clairement examiner la question de la portée des activités
qui pourraient donner lieu au traitement de données a
caractere personnel par FRONTEX. Le CEPD estime
qu'une base juridique spécifique tenant compte du traite-
ment de données a caractere personnel par FRONTEX dans
le cadre de ses tiches actuelles ou de ses nouvelles tiches
est nécessaire. Ce n'est que lorsqu'il est jugé nécessaire a des
fins clairement établies et licites — notamment les opéra-
tions de retour conjointes — qu'un tel traitement doit étre
autorisé.

La base juridique devrait en outre préciser les garanties,
limitations et conditions nécessaires et appropriées dans
lesquelles un tel traitement de données a caractére
personnel aurait lieu, conformément a larticle 8 de la
convention européenne des droits de l'homme et a
larticle 8 de la charte des droits fondamentaux de
'Union européenne.

La nécessité de préciser ce point est d’autant plus pertinente
compte tenu de la difficulté pratique a différencier claire-
ment les activités opérationnelles de FRONTEX de ses acti-
vités non opérationnelles et, plus précisément, les cas dans
lesquels le traitement de données a caractére personnel
aurait lieu a des fins purement administratives ou purement
opérationnelles. Ces termes peuvent préter a confusion
quant a leur portée et a leur contenu précis. Le CEPD
invite dés lors le législateur a clarifier cette question dans
la proposition de réglement.

Le CEPD tient également a souligner que les conclusions de
l'avis de controle préalable s'appliquent uniquement a une
activité spécifique (@ savoir les opérations de retour
conjointes) qui sera exercée a I'avenir par FRONTEX confor-
mément a larticle 9 du reglement FRONTEX (!). Ces

Larticle 9 stipule que «1. Dans le respect de la politique commu-

nautaire en la matiere, I'Agence fournit Iassistance nécessaire a
l'organisation des opérations de retour conjointes des Etats membres.
Elle peut utiliser les ressources financieres de la Communauté qui
sont disponibles a cet effet (...)»
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25.

()

conclusions se fondent sur une analyse détaillée des
circonstances juridiques et pratiques de cette activité spéci-
fique ainsi que sur les informations fournies par FRONTEX
au CEPD lors du controle préalable. Par conséquent, elles ne
peuvent étre appliquées a I'appréciation de la nécessité, de
la proportionnalité et de la licéité de tout traitement de
données a caractére personnel qui pourrait a l'avenir étre
envisagé dans le cadre d’autres activités de FRONTEX. Si
FRONTEX venait a envisager tout autre traitement de
données a caractere personnel, ce dernier ferait l'objet
d’'une analyse au cas par cas quant a la licéité du traitement,
en l'absence de disposition spécifique dans le reéglement
FRONTEX. (1)

IIl. ANALYSE DES DISPOSITIONS PARTICULIERES DE LA
PROPOSITION

Comme indiqué au point 13, le présent avis examinera
également les dispositions particulieres de la proposition
de réglement qui ont ou qui pourraient avoir des implica-
tions en matiére de protection des données a l'avenir (arti-
cles 11, 11 bis, 11 ter, 13 et 14).

Article 11 — Systémes d’échange d’informations

La proposition prévoit de reformuler l'article 11 du reégle-
ment (CE) n® 2007/2004, qui modifie le role de I'Agence
en lobligeant a faciliter I'échange d'informations et a
élaborer et gérer un systtme d'information permettant
d’échanger des informations classifiées. Plus précisément,
le texte proposé stipule que ’Agence peut prendre toutes
les mesures nécessaires pour faciliter 'échange avec la
Commission et les Etats membres d'informations qui lui
sont utiles pour I'exécution de ses taches. Elle élabore et
gere un systeme d'information permettant d’échanger des
informations classifiées avec la Commission et les Etats
membres. Les échanges d'informations que doit permettre
ce systéme ne comprennent pas les échanges de données a
caractére personnel».

Le CEPD reléve avec satisfaction la précision apportée dans
la derniere phrase de la disposition susmentionnée étant
donné qu'elle donne des explications sur le contenu de
linformation qui peut étre échangée par FRONTEX avec
la Commission et les Etats membres, et quelle ne laisse

Voir le point 3.2. de l'avis de controle préalable «Licéité du traite-

ment»: «Le CEPD considére que larticle 9 du réglement (CE)
n® 2007/2004 et Tlarticle 5, point a), du reglement (CE)
n° 45/2001, pourraient dés lors, dans les circonstances particulieres
de Tespéce, ne servir que de base juridique temporaire pour le trai-
tement envisagé, sous réserve d’'un examen minutieux quant a la
nécessité d’une base juridique plus spécifique, dans le cadre de la
révision en cours du réglement (CE) n® 2007/2004». Dans les
conclusions finales, le CEPD suggérait également que FRONTEX: 1)
tienne compte de larticle 9 du reglement n® 45/2001 avant qu'un
transfert relevant de son champ d'application mait lieu, afin d'en
respecter les exigences. Dans ce cas, le CEPD demande a
FRONTEX de lui faire part, avant le transfert, d'une méthode destinée
a garantir le respect de cet article; 2) mette en ceuvre les procédures
nécessaires afin de garantir les droits des personnes concernées; 3)
mette en ceuvre I'obligation d’information avant que le traitement
des données nait lieu, sauf si les Etats membres fournissent les
informations aux personnes concernées sur la base de larticle 12
du reglement. Le CEPD demandait en outre a FRONTEX de
linformer des mesures de mise en ceuvre particuliéres prises a cet

égard.

26.

27.

28.

29.

30.

31.

aucun doute quant a la question de savoir si un tel échange
d’informations porterait ou non sur des données a caractére
personnel.

Dans ce contexte cependant, le CEPD souhaite attirer
l'attention sur le fait que l'article 11 proposé est en fait la
seule disposition dans la proposition qui examine explicite-
ment la question du traitement des données a caractere
personnel par FRONTEX dans le cadre de ses activités
opérationnelles. Elle l'examine en excluant I'échange de
données a caractére personnel dans le domaine d'un
systeme d’information particulier. Le fait que d’autres dispo-
sitions, telles que celle traitant de la coopération avec les
agences, organes et organismes de I'Union européenne et
les organisations internationales (article 13) ou celle régis-
sant la coopération avec les pays tiers (article 14) ne
contiennent aucune précision de cette nature peut faire
naitre des doutes, voire susciter des préoccupations sur le
plan de la protection des données.

Article 11 bis — Protection des données

La proposition prévoit d'insérer Iarticle 11 bis, qui concerne
l'application du réeglement (CE) n® 45/2001 et qui est libellé
comme suit: «Le conseil d’administration fixe les modalités
d’application du reglement (CE) n® 45/2001 par I'Agence, y
compris celles concernant le délégué a la protection des
données de I'’Agence.

Le CEPD se félicite de cette disposition qui confirme que
I'Agence est obligée de traiter des données a caractére
personnel conformément au réglement (CE) n° 45/2001,
lorsquelle y est autorisée.

Dans ce contexte, la désignation du délégué a la protection
des données revét une importance particuliere et devrait
s'accompagner de la mise en place rapide des modalités
d’application concernant la portée des compétences et des
taches a confier au délégué a la protection des données
conformément a larticle 24, paragraphe 8, du reglement
(CE) n° 45/2001. En outre, ces modalités devraient étre
complétées par toutes les mesures nécessaires requises
pour la bonne application de ce réglement a FRONTEX.

Cette disposition présente également un grand intérét dans
le cadre des conclusions de 'avis de controle préalable aux
fins desquelles FRONTEX a informé le CEPD que certains
traitements de données & caractére personnel seraient néces-
saires pour la bonne exécution des taches visées a l'article 9
du réglement FRONTEX. Etant donné que le réglement (CE)
n® 45/2001 sapplique, FRONTEX, en qualité de respon-
sable du traitement des données, devra veiller au respect
de l'ensemble des dispositions contenues dans ce réglement.

II convient également de préciser que la proposition ne
contient aucune régle spécifique concernant l'exercice des
droits des personnes concernées [(articles 13 a 19 du reégle-
ment (CE) n® 45/2001)]. Qui plus est, il n'existe aucune
disposition spécifique concernant I'obligation qui incombe
au responsable du traitement de fournir des informations a
la personne concernée [(articles 11 et 12 du réglement (CE)
n® 45/2001)]. Le CEPD recommande de tenir particuliére-
ment compte de ces régles dans les mesures qui doivent
étre arrétées par le conseil d’administration a la lumiere de
larticle 11 bis envisagé dans la proposition.
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Article 11 ter — Regles de sécurité en matiére de
protection des informations classifiées et des informa-
tions sensibles non classifiées

Larticle 11 ter dispose que FRONTEX applique les régles de
sécurité de la Commission telles qu'énoncées dans la déci-
sion 2001/844|CE, CECA, Euratom de la Commission
concernant les informations classifiées. Sont notamment
concernées les dispositions relatives a I'échange, au traite-
ment et au stockage des informations classifiées. La dispo-
sition envisagée oblige également I'Agence a traiter des
informations sensibles non classifiées, telles quadoptées et
appliquées par la Commission.

Le CEPD estime que cette disposition, dont il se félicite, est
une précision nécessaire concernant la fagon dont les infor-
mations classifiées doivent étre sécurisées, échangées, trai-
tées et stockées par FRONTEX. Le CEPD reléve également
avec satisfaction la facon dont les informations sensibles
non classifiées devraient étre traitées en toute sécurité
suivant les principes de sécurité adoptés par la Commission.
Afin de compléter et de préciser cette obligation de sécurité,
le CEPD recommande que les mots: «et d’élaborer en consé-
quence sa propre politique de sécurité détailléer soient
ajoutés a la derniere phrase de larticle 11 ter. En effet,
pour étre applicables, les principes de la Commission
doivent étre transposés de maniére appropriée et appliqués
au moyen d’'une politique de sécurité adaptée.

Article 13 — Coopération avec les agences, organes et
organismes de 'Union européenne et les organisations
internationales

La proposition remplace le libellé actuel de larticle 13 du
réglement FRONTEX. Le nouveau libellé dispose que
'agence peut coopérer avec Europol, le Bureau européen
d’'appui en matiere d'asile, I'Agence des droits fondamen-
taux, d’autres agences, organes et organismes de I'Union
européenne et les organisations internationales compétentes
dans les domaines régis par le présent réglement, dans le
cadre d’accords de travail conclus avec ces entités, confor-
mément aux dispositions pertinentes du traité et aux dispo-
sitions relatives a la compétence de ces entités».

Apres avoir analysé cette disposition, le CEPD comprend
que les arrangements de travail conclus avec les agences,
organes et organismes de 'Union européenne et les orga-
nisations internationales nommés dans cet article ne porte-
ront pas sur le traitement de données a caractére personnel.
Cela est dt au fait que le nouveau libellé ne précise pas ce
point tout comme il n'inclut pas les catégories de données
qui pourraient étre échangées entre les agences, organes et
organismes. Il ne précise pas non plus les conditions dans
lesquelles cet échange pourrait avoir lieu.

Sans préjudice de la position adoptée ci-dessus, le CEPD
souhaiterait attirer l'attention sur les dispositions de
larticle 22 de la décision du Conseil du 6 avril 2009
portant création de I'Office européen de police (Europol) (1)
(ci-apres la décision Europol) concernant les Relations avec les

() 2009/371[JAL (O L 121 du 15.5.2009, p. 37).

37.

38.

institutions, organes et organismes de I'Union ou de la Commu-
nauté. Cette disposition permet a Europol détablir et
d’entretenir des relations de coopération avec les institu-
tions, organes et organismes créés par le traité sur
I'Union européenne et par les traités instituant les Commu-
nautés européennes ou sur la base de ces traités, notam-
ment FRONTEX. Dans ce contexte, il convient d’ajouter que
le paragraphe 2 de larticle 22 stipule qu'«Europol conclut
des accords ou des arrangements de travail avec les entités
visées au paragraphe 1. Ces accords ou arrangements de
travail peuvent porter sur I'échange d'informations opéra-
tionnelles, stratégiques ou techniques, y compris de
données a caractére personnel et d’informations classifiées.
De tels accords ou arrangements de travail ne peuvent étre
conclus quapres approbation du conseil d’administration,
celui-ci ayant préalablement obtenu l'avis de lautorité de
contrdle commune». En outre, sur la base de larticle 22,
paragraphe 3, avant l'entrée en vigueur de l'accord ou de
l'arrangement de travail visé au paragraphe 2, Europol peut
directement recevoir et utiliser les informations, y compris
les données a caractere personnel, reques des entités visées
au paragraphe 1, dans la mesure ou cela est nécessaire a
'exécution légitime des missions lui incombant, et peut,
dans les conditions prévues a larticle 24, paragraphe 1,
transmettre directement des informations, y compris des
données a caractére personnel, a ces entités, dans la
mesure ot cela est nécessaire a l'exécution légitime des
missions incombant au destinataire.

Etant donné que la décision Europol contient une disposi-
tion qui permettrait & Europol de conclure un accord ou un
arrangement de travail avec FRONTEX pouvant porter sur
I'échange d'informations opérationnelles, stratégiques ou
techniques, y compris de données a caractere personnel,
le CEPD demande au législateur de préciser dans la propo-
sition de reglement que 'arrangement de travail qui pour-
rait étre conclu avec Europol sur la base de larticle 13
envisagé dans le réglement FRONTEX, exclurait I'échange
de données a caractere personnel.

Article 14 — Facilitation de la coopération opération-
nelle avec les pays tiers et de la coopération avec les
autorités compétentes des pays tiers

Larticle 14, paragraphe 1, de la proposition porte sur la
question de la facilitation de la coopération opérationnelle
avec les pays tiers et de la coopération avec les autorités
compétentes des pays tiers. Plus précisément, I'Agence,
«pour les questions qui relevent de ses activités et dans la
mesure nécessaire a 'accomplissement de ses taches, (...)
facilite la coopération opérationnelle entre les Ftats
membres et les pays tiers, dans le cadre de la politique
de I'Union européenne en matiere de relations extérieures,
y compris en ce qui concerne les droits de 'homme». En
outre, le paragraphe 6 de larticle susmentionné stipule que
«’Agence peut coopérer avec les autorités de pays tiers
compétentes dans les domaines régis par le présent régle-
ment, dans le cadre d’accords de travail conclus avec ces
autorités, conformément aux dispositions pertinentes du
traité».
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39. En ce qui concerne la disposition susmentionnée, le CEPD FRONTEX et permettant de clarifier les circonstances dans
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releve qu'elle ne mentionne pas le traitement de données a
caractére personnel et qu'elle ne précise pas si et, le cas
échéant, dans quelle mesure et dans quelles circonstances
les «arrangements de travail» envisagés dans cette disposi-
tion comprendraient des données a caractére personnel. Par
conséquent, et compte tenu du raisonnement tenu dans les
remarques générales, le CEPD comprend que cette disposi-
tion ne concernerait pas le traitement de données a carac-
tere personnel. Cette conclusion va également dans le sens
des informations que le CEPD a recues de FRONTEX dans
le cadre de la notification en vue d’un controle préalable
pour des opérations de retour conjointes.

IV. CONCLUSIONS

Le CEPD se félicite d’avoir été consulté par la Commission
conformément a larticle 28, paragraphe 2, du réglement
(CE) n° 45/2001.

Le CEPD a pris acte de la motivation et des objectifs de la
proposition de réglement ainsi que des raisons qui ont
conduit a 'adoption de la proposition prévoyant la révision
du cadre 1égislatif de FRONTEX. Il reléve notamment que la
proposition a pour objectif de permettre a FRONTEX de
s'acquitter plus efficacement de ses taches et responsabilités
actuelles, ainsi que de celles exposées dans la proposition de
réglement.

Compte tenu du nouveau cadre juridique envisagé par la
proposition, dans lequel FRONTEX sera opérationnelle dans
les années a venir, et qui pourrait également se traduire par
l'attribution de nouvelles tiches a FRONTEX sur la base de
la proposition de réglement, il est frappant que la propo-
sition nm'évoque pas le traitement de données a caractére
personnel par FRONTEX, a la seule exception de la derniere
phrase de larticle 11.

Le CEPD est d’avis que la proposition de réglement devrait
— dans la mesure ot cela est nécessaire et approprié —
clairement examiner la question de la portée des activités
qui pourraient donner lieu au traitement de données a
caractere personnel par FRONTEX.

Une base juridique spécifique examinant la question du
traitement des données a caractere personnel par
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lesquelles le traitement par FRONTEX pourrait avoir lieu,
sous réserve de garanties solides de protection des données
et conformément aux principes de proportionnalité et de
nécessité, simpose. Ce n'est que lorsquil est jugé nécessaire
a des fins clairement établies et licites (notamment les
opérations de retour conjointes) qu'un tel traitement doit
étre autorisé.

La base juridique devrait en outre préciser les garanties,
limitations et conditions nécessaires et appropriées dans
lesquelles un tel traitement de données a caractére
personnel aurait lieu, conformément a larticle 8 de la
convention européenne des droits de l'homme et a
larticle 8 de la Charte des droits fondamentaux de
I'Union européenne, y compris des garanties concernant
les droits de la personne concernée comme étant un des
éléments les plus importants.

La réticence de la Commission a préciser ce point dans la
proposition de réglement ou a indiquer clairement la date a
laquelle elle en a l'intention, préférant remettre la question a
plus tard en attendant de nouvelles circonstances juridiques
et politiques, suscite de vives préoccupations. Le CEPD est
davis que cette approche pourrait entrainer une insécurité
juridique peu souhaitable et un risque considérable de non-
respect des régles et des garanties de protection des
données.

Afin d’améliorer un peu plus la proposition, le CEPD
demande également au législateur de préciser dans la
proposition de réglement que l'arrangement de travail qui
pourrait étre conclu avec Europol sur la base de l'article 13
envisagé dans le reglement FRONTEX, exclurait I'échange de
données a caractére personnel. Par ailleurs, il suggere égale-
ment d’apporter des précisions sur larticle 11 ter de la
proposition.

Fait a Bruxelles, le 17 mai 2010.

Peter HUSTINX
Controleur européen de la protection des données



