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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen 6ver férslaget till Europaparlamentets och radets

férordning om indring av rddets férordning (EG) nr 2007/2004 om inrittande av en europeisk

byré for forvaltningen av det operativa samarbetet vid Europeiska unionens medlemsstaters yttre
granser (Frontex)

(2010/C 357/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE,

med beaktande av foérdraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 om skydd for en-
skilda personer med avseende péd behandling av personuppgifter
och om det fria flodet av sddana uppgifter (3),

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 24 februari 2010 antog kommissionen ett forslag till
Europaparlamentets och rddets forordning om dndring av
radets forordning (EG) nr 2007/2004 om inrittande av en
europeisk byrd for forvaltningen av det operativa

L 281, 23.11.1995, s. 31.

() EGT
EGT L 8, 12.1.2001, s. 1.

)

samarbetet vid Europeiska unionens medlemsstaters yttre
granser (Frontex) () (nedan kallat forslaget eller forslaget till
forordning).

2. Datatillsynsmannen vilkomnar att kommissionen har hallit
informella samrdd med honom innan forslaget antogs. Da-
tatillsynsmannen kom med informella synpunkter den
8 februari 2010, vilket resulterade i ett antal dndringar i
slutversionen av det forslag som antogs av kommissionen.

3. Den 2 mars 2010 sindes kommissionens antagna forslag
till datatillsynsmannen for samrad enligt artikel 28.2 i for-
ordning (EG) nr 45/2001.

4. I detta sammanhang ska det ocksd nimnas att datatillsyns-
mannen den 26 april 2010 avgav ett yttrande om en an-
milan om férhandskontroll som har tagits emot fran upp-
giftsskyddsombudet vid Europeiska byran fér forvaltningen
av det operativa samarbetet vid Europeiska unionens yttre
granser (Frontex) gdllande "insamling av namn och vissa
andra relevanta uppgifter for dtersinda personer for gemen-
samma insatser for atersindande” (nedan kallat yttrandet
om forhandsgranskning) (). Slutsatserna i ovannamnda ytt-
rande, som giller behandling av personuppgifter i samband
med forberedelse och genomforande av gemensamma in-
satser for dtersindande enligt artikel 9 i forordning (EG) nr
2007/2004, har anvints som utgdngspunkt for vissa iaktta-
gelser och slutsatser i det har yttrandet.

(®) KOM(2010) 61 slutlig.

(*) Yttrandet finns tillgangligt pa: http://www.edps.europa.eu/EDPSWEB|
webdav/site/mySite/shared/Documents/Supervision/Priorchecks/
Opinions/2010/10-04-26_Frontex_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
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Forslagets mal och syfte

. Nar det giller forslagets mél och syfte faststills foljande i

motiveringen som &tfoljer forslaget till férordning (nedan
kallad motiveringen): "Detta forslag avser dndringar av radets
forordning (EG) nr 20072004 (...) som &r nodvandiga for
att se till att byrdn fungerar smidigt och korrekt under
kommande ar. Syftet med forslaget ar att utifrdn praktiska
erfarenheter och de utvirderingar som gjorts anpassa for-
ordningen for att klargora byrans uppdrag och ritta till
konstaterade brister.”

. Det ska hir ndmnas att det i skil 9 i forslaget hanvisas till

att Stockholmsprogrammet efterlyser en tydligare och star-
kare roll for Frontex ndr det giller forvaltningen av Euro-
peiska unionens yttre granser.

. I skidl 10 hinvisas ocksd till behovet att stirka Frontex

operativa kapacitet. Som det star i detta skil: "Byrdns upp-
drag bor darfor ses over for att i synnerhet stiarka byrans
operativa kapacitet samtidigt som alla tgirder som vidtas
ska std i proportion till de efterstravade mélen i full respekt
for de grundliaggande fri- och rittigheterna (...)". I skal 11
understryks ocksd att “[d]e nuvarande mojligheterna att
effektivt bistd medlemsstaterna i de operativa aspekterna
pa forvaltningen av de yttre granserna bor stirkas med
avseende pa tillgingliga tekniska resurser.”

. I skdl 4 i forslaget anges ocksé foljande: "Denna férordning

respekterar de grundliggande rattigheter och iakttar de
principer som erkdnns framfor allt i Europeiska unionens
stadga om de grundliggande rittigheterna, sirskilt den
minskliga virdigheten, forbud mot tortyr och oménsklig
eller fornedrande bestraffning och behandling, ritt till frihet
och sikerhet, ratt till skydd av personuppgifter, asylritt,
principen om non-refoulement, icke-diskriminering, barnets
rittigheter och ritten till ett effektivt rattsmedel. Medlems-
staterna bor tillimpa forordningen i enlighet med dessa
rittigheter och principer.”

. Det hir forslaget bygger pd rekommendationerna i kom-

missionens meddelande av den 13 februari 2008 om utvir-
deringen och den framtida utvecklingen av Frontex (!) och
styrelsens rekommendationer, i den mén de kriver en 6ver-
syn av byrans rittsliga ram, med de undantag som beskrivs
i konsekvensbedomningen.

I. ALLMANNA KOMMENTARER

Rent allmint noterar datatillsynsmannen att syftet med for-
slaget dr att Frontex ska kunna utfora bade sina nuvarande

() KOM(2008)0067 slutlig.

11.

12.

13.

uppgifter och befogenheter och dem som foreskrivs enligt
forslaget till forordning pd ett mer effektivt sitt. Enligt
motiveringen ska Frontex bland annat fa foljande nya upp-
gifter, forutsatt att kommissionens forslag godkinns: 1)
utvidga arbetsuppgifterna i samband med riskanalys, 2)
stirka de forskningsrelaterade uppgifterna, 3) inféra en
mojlighet att samordna gemensamma insatser for tersin-
dande, 4) infora nya arbetsuppgifter som avser utveckling
och drift av informationssystem och 5) inféra nya arbets-
uppgifter som avser bistand till Eurosur.

Nir datatillsynsmannen har 6vervigt innehall och slutsatser
for det har yttrandet har omfattande hansyn tagits till den
nya rattsliga ram som enligt forslaget ska galla for Frontex
verksamhet inom en snar framtid och som ocksa kan leda
till att Frontex fir nya operativa uppgifter pd grundval av
forslaget till forordning.

Mot denna bakgrund och med hinsyn till byrdns eventuella
nya funktioner och ansvarsomrdden ar det anmarkningsvart
att Frontex behandling av personuppgifter nistan helt for-
bigds i forslaget till forordning, med ett enda undantag:
sista meningen i artikel 11 i forslaget. Vidare ska denna
fraga ocksa overvdgas med hansyn till de resultat och slut-
satser som framkommit i datatillsynsmannens yttrande om
forhandskontroll, som nimndes under punkt 4.

I det har yttrandet ska ocksd sarskild tyngdpunkt liggas pa
de specifika bestimmelser i forslaget till forordning som
har konsekvenser for dataskyddet eller som skulle kunna
fa det i framtiden. I samband med detta kommer foljande
specifika bestimmelser att behandlas i yttrandet:

— System for utbyte av information (ny lydelse av
artikel 11).

— Skydd av personuppgifter (ny artikel 11a),

— Sakerhetsbestimmelser for skyddet av sekretessbelagda
uppgifter och kinsliga uppgifter som inte dr sekretess-
belagda (ny artikel 11b),

— Samarbete med EU:s organ och byrder samt internatio-
nella organisationer (ny lydelse av artikel 13).

— Underldttande av det operativa samarbetet med tredje-
lander och samarbetet med behoriga myndigheter i
tredjelinder (ny lydelse av artikel 14).
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Avsaknaden av en sarskild rattslig grund som giller Frontex
behandling av personuppgifter

Som redan har nimnts sigs det i forslaget inget om huru-
vida Frontex ska fa behandla (vissa) personuppgifter i an-
slutning till de utokade uppgifter och ansvarsomraden som
anges i forslaget och i sd fall under vilka omstindigheter,
villkor, begransningar och skyddsdtgarder som detta far ske.
Denna fraga klargors inte i forslaget till forordning, som
inte heller anger nagon specifik rattslig grund som klargor
under vilka omstindigheter som en sddan behandling skulle
kunna utféras av Frontex, forutsatt att det foreligger starka
skyddsatgdrder for dataskyddet och att principerna om pro-
portionalitet och nodvindighet {oljs.

Hir ska det dterigen hdnvisas till motiveringen dar det
anges att det basta alternativet i konsekvensbedomningen
helt kommer till uttryck i forslaget "med undantag for den
del som avsdg att ge Frontex begrinsade rittigheter att
behandla personuppgifter for att bekdmpa kriminella nit-
verk som ligger bakom olaglig invandring”. I motiveringen
faststills ocksd foljande: "Kommissionen anser att man bor
undersoka alla mojligheter att bekdmpa manniskosmugg-
ling och minniskohandel.” Men "[kJommissionen foredrar
att behandla frigan om personuppgifter i samband med
den Overgripande strategin for informationsutbyte som
kommer att ldggas fram senare i dr, &ven med hinsyn till
de overviaganden som ska goras for att ytterligare utveckla
samarbetet mellan byrderna inom omrddet for rattsliga och
inrikes frdgor, i enlighet med Stockholmsprogrammet”.

Datatillsynsmannen r tveksam till kommissionens sitt att
hantera frigan om Frontex behandling av personuppgifter i
forslaget till forordning. Den ovan citerade hadnvisningen i
motiveringen klargor inte tillimpningsomrédet for behand-
ling av personuppgifter inom andra omrdden av Frontex
verksamhet (se punkterna 10 och 11). Som ett forklarande
exempel skulle datatillsynsmannen vilja hidnvisa till sitt ytt-
rande om forhandskontroll i friga om forberedelse och
genomférande av gemensamma insatser for dtersindande.
Hir informerade Frontex datatillsynsmannen om att det
skulle kunna bli nodviandigt med viss behandling av per-
sonuppgifter for att uppgifterna enligt artikel 9 i Front-
exforordningen skulle kunna utforas pé ett effektivt sitt.

[ sitt yttrande om forhandskontroll ansdg datatillsynsman-
nen "att det vore onskvirt, men inte nodvindigt med en
mer specifik rattslig grund 4n artikel 9 i férordning (EG) nr
2007/2004 med tanke péd att uppgifterna dr av kinslig
karaktir och verksamheten giller en utsatt befolknings-
grupp. Syftet bor vara att faststilla klarare grianser for be-
handlingen och se till att det finns limpliga garantier for de
registrerade personerna i enlighet med artikel 8 i den eu-
ropeiska konventionen om de minskliga rittigheterna och
EU:s stadga om de grundliggande rittigheterna” (officiell
svensk oversittning saknas).

Datatillsynsmannen menar att exemplet med gemensamma
insatser for dtersindande visar att det dr angeldget att klar-
gora denna frdga i forslaget, eftersom det i detta exempel

19.

20.

21.

22.

()

anses vara nodvindigt att Frontex utfor viss behandling av
personuppgifter. Det vicker allvarliga betinkligheter att
kommissionen inte vill specificera detta i forslaget till for-
ordning eller klart ange ett datum for nar den har for avsikt
att gora det, for att i stillet skjuta upp fragan i avvaktan pa
nya rittsliga och politiska omstindigheter (se punkt 15 i
det har yttrandet). Enligt datatillsynsmannen skulle ett sa-
dant tillvigagingssitt kunna leda till en oonskad rittslig
osikerhet och en betydande risk for att regler och skydds-
dtgdrder for dataskyddet inte efterlevs.

Nir det giller de nya uppgifter och ansvarsomrdden som
Frontex ska tilldelas enligt forslaget anser datatillsynsman-
nen att forslaget till forordning — i den omfattning detta dr
nodviandigt och lampligt — tydligt bor klargora tillimp-
ningsomradet for den verksamhet som kan leda till att
Frontex behandlar personuppgifter. Datatillsynsmannen an-
ser att det behovs en sirskild rittslig grund for Frontex
behandling av personuppgifter nir det giller saval dess
nuvarande som dess framtida uppgifter. En sddan behand-
ling ska endast tillitas ndr detta dr nodvindigt for klart
faststdllda och lagliga dndamal — sdrskilt gemensamma in-
satser for dtersandande.

Genom den rittsliga grunden ska det ocksd specificeras
vilka skyddsétgarder, begransningar och villkor som 4r nod-
vandiga och lampliga for en sddan behandling av person-
uppgifter, i 6verensstimmelse med artikel 8 i den europe-
iska konventionen om de mdnskliga rittigheterna och
artikel 8 i EU:s stadga om de grundliggande rattigheterna.

Behovet av att specificera detta dr dnnu mer relevant efter-
som det rent praktiskt dr svart att gora tydlig atskillnad
mellan Frontex operativa och icke-operativa verksamhet
och ndrmare bestimt mellan de fall d& personuppgifter
skulle behandlas for rent administrativa eller rent operativa
dndamdl. Dessa begrepp kan skapa forvirring i frdga om
exakt tillimpningsomrdde och innehdll. Mot denna bak-
grund uppmanar datatillsynsmannen lagstiftaren att klar-
gora denna frga i forslaget till forordning.

Datatillsynsmannen tar ocksa tillfallet i akt att understryka
att slutsatserna i yttrandet om férhandskontroll endast av-
ser en viss verksamhet (ndmligen gemensamma insatser for
tersindande) som Frontex ska utfora framéver i dverens-
stimmelse med artikel 9 i Frontexforordningen (). Dessa
slutsatser baseras pd en Gvergripande analys av de rittsliga
och praktiska omstindigheterna for denna specifika verk-
samhet samt pd den information som Frontex har limnat

I artikel 9 faststills foljande: "1. Byrdn skall, under beaktande av

gemenskapens politik for atersindande, ge det bistind som behovs
for genomforandet av medlemsstaternas gemensamma insatser for
atersindande. Byrdn fir anvinda de gemenskapsmedel som ar till-
gingliga for atersandande. (...)".
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24.

25.
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till datatillsynsmannen under forhandskontrollen. De kan
foljaktligen inte tillimpas for att bedoma om all behandling
som i framtiden kan komma att bli aktuell i samband med
Frontex ovriga verksamhet dr nodvandig, proportionell och
laglig. Om Frontex skulle planera ndgon annan behandling
av personuppgifter, maste det bedomas fran fall till fall om
behandlingen ir laglig eftersom det saknas en specifik be-
stimmelse om detta i Frontexférordningen (%).

III. ANALYS AV DE SPECIFIKA BESTAMMELSERNA I FOR-
SLAGET

Som nimndes i punkt 13 kommer de specifika bestimmel-
ser i forslaget till forordning som har konsekvenser for
dataskyddet eller skulle kunna f& det i framtiden (artiklarna
11, 11a, 11b, 13 och 14) ocksd att behandlas i det har
yttrandet.

Artikel 11 - System fér utbyte av information

I forslaget har artikel 11 i forordning (EG) nr 2007/2004
fatt ny lydelse, som édndrar byrdns roll och gor att den blir
skyldig att underldtta informationsutbyte samt att utveckla
och driva ett informationssystem for att utbyta sekretess-
belagda uppgifter. Enligt den foreslagna lydelsen faststalls
ndrmare bestimt foljande: "Byrdn far vidta de dtgarder som
kravs for att underldtta utbyte med kommissionen och
medlemsstaterna av information som ir av betydelse for
dess arbetsuppgifter. Byrdn ska utveckla och driva ett sy-
stem som mojliggor utbyte av sekretessbelagda uppgifter
med kommissionen och medlemsstaterna. Informations-
utbytet inom detta system ska inte omfatta utbyte av per-
sonuppgifter.”

Datatillsynsmannen vdlkomnar det klargorande som fore-
slds i den sista meningen i ovannimnda bestimmelse, efter-
som det fortydligar vilken typ av information som Frontex
kan utbyta med kommissionen och medlemsstaterna och
innebir att det inte rdder ndgot tvivel om att ett sidant
informationsutbyte skulle omfatta personuppgifter.

Se punkt 3.2. i yttrandet om forhandskontroll "Lagligheten i behand-

lingen”: "Datatillsynsmannen anser att artikel 9 i forordning (EG) nr
2007/2004 och artikel 5a i forordning (EG) nr 45/2001 darfor
endast kan utgéra en provisorisk rdttslig grund for den planerade
behandlingen med hansyn till de specifika omstandigheter som rader
i detta fall, och detta giller under forutsittning att det sker en
noggrann Gversyn av behovet av en mer specifik rittslig grund i
samband med den pdgdende revideringen av forordning (EG) nr
2007/2004.” (officiell svensk oversittning saknas). 1 de slutgiltiga
slutsatserna foreslog datatillsynsmannen ocksd att Frontex skulle
gora foljande: 1) Prova artikel 9 i forordning (EG) nr 45/2001 innan
det sker ndgon overforing enligt forordningen, s att de krav som
faststalls dar efterlevs. I s fall uppmanade datatillsynsmannen Fron-
tex att underritta honom om en metod for efterlevnad av denna
artikel innan Gverforingen dger rum. 2) Genomféra de forfaranden
som krivs for att garantera de registrerades rittigheter. 3) Fullgora
informationsskyldigheten innan behandlingen dger rum, med undan-
tag for om medlemsstaterna limnar informationen till de registre-
rade enligt artikel 12 i forordningen. Vidare uppmanade datatillsyns-
mannen Frontex att underritta honom om de sdrskilda genomforan-
dedtgdrder som vidtas i detta hidnseende.

26.

27.

28.

29.

30.

31.

I detta sammanhang skulle datatillsynsmannen vilja under-
stryka att den foreslagna artikel 11 dr den enda bestim-
melse i forslaget dir frigan om Frontex behandling av
personuppgifter i samband med byrdns operativa verksam-
het uttryckligen ndmns. I bestimmelsen gors detta genom
att utbyte av personuppgifter utesluts inom ramen for ett
visst informationssystem. Att Gvriga bestimmelser — som
bestimmelsen om samarbete med EU:s organ och byréer
samt internationella organisationer (artikel 13) eller bestim-
melsen om samarbete med tredjelinder (artikel 14) inte
innehéller nagot sddant klargorande kan leda till osakerhet
eller till och med betinkligheter i dataskyddshdnseende.

Artikel 11a - Skydd av personuppgifter

Enligt forslaget ska artikel 11a inforas, som giller tillimp-
ningen av forordning (EG) nr 45/2001 och har foljande
lydelse: "Styrelsen ska faststilla bestimmelser for byrdns till-
lampning av forordning (EG) nr 45/2001, dven bestimmel-
ser som ror byrdns uppgiftsskyddsombud.”

Datatillsynsmannen valkomnar denna bestimmelse som be-
kriftar att byrdn ar skyldig att behandla personuppgifter
enligt forordning (EG) nr 45/2001 i de fall den tillats
gora detta.

I detta sammanhang 4r utndmningen av uppgiftsskydds-
ombudet av sdrskilt stor betydelse och i samband med detta
ska det skyndsamt inforas genomférandebestimmelser for
uppgiftsskyddsombudets befogenheter och arbetsuppgifter
enligt artikel 24.8 i forordning (EG) nr 45/2001. Dessa
bestimmelser ska vidare kompletteras med alla de atgarder
som krivs for en effektiv tillimpning av denna foérordning
for Frontex.

Denna bestimmelse ar ocksé i hogsta grad relevant nir det
giller slutsatserna i yttrandet om forhandskontroll. Hir in-
formerade Frontex datatillsynsmannen om att det skulle bli
nodvindigt med viss behandling av personuppgifter for att
uppgifterna enligt artikel 9 i Frontexférordningen skulle
kunna utforas pa ett korrekt och effektivt sitt. Eftersom
forordning (EG) nr 45/2001 dar tillimplig maste Frontex i
sin funktion som registeransvarig sikerstilla 6verensstim-
melsen med samtliga bestimmelser i den forordningen.

Det ska hir ocksd ndmnas att forslaget inte innehéller nigra
sdrskilda bestimmelser om utovandet av den registrerades
rttigheter (artiklarna 13-19 i forordning (EG) nr 45/2001).
Det finns inte heller ndgon sirskild bestimmelse om den
registeransvariges skyldighet att limna information till den
registrerade personen (artiklarna 11 och 12 i foérordning
(EG) nr 45/2001). Datatillsynsmannen rekommenderar att
dessa bestimmelser beaktas sirskilt nar det giller de atgar-
der som ska inrdttas av styrelsen pd grundval av den fo-
reslagna artikel 11a i forslaget.
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Artikel 11b - Sidkerhetsbestimmelser for skyddet av
sekretessbelagda uppgifter och kinsliga uppgifter som
inte idr sekretessbelagda

[ artikel 11b faststills att Frontex ska tillimpa sdkerhets-
bestimmelserna i kommissionens beslut 2001/844/EG,
EKSG, Euratom for sekretessbelagda uppgifter. Detta ska
bland annat omfatta bestimmelser om utbyte, behandling
och lagring av sekretessbelagda uppgifter. Enligt den fore-
slagna bestimmelsen ska byrdn ocksd behandla icke sek-
retessbelagd men kénslig information enligt de bestimmel-
ser som antagits och genomforts av kommissionen.

Datatillsynsmannen vilkomnar denna bestimmelse som ut-
gor ett nodviandigt klargérande av hur sekretessbelagda
uppgifter ska sakras, utbytas, behandlas och lagras av Fron-
tex. Datatillsynsmannen valkomnar ocksa att kinsliga upp-
gifter som inte dr sekretessbelagda ska behandlas pé ett
sikert sdtt enligt de sikerhetsprinciper som har antagits
av kommissionen. For att komplettera och klargora denna
sikerhetsskyldighet rekommenderar datatillsynsmannen att
orden "och ska i enlighet med detta utveckla sin egen
detaljerade sikerhetspolicy” laggs till i artikel 11b sista me-
ningen. For att kommissionens principer ska vara effektiva
behover de inforlivas och genomforas pd lampligt sitt ge-
nom en skraddarsydd sdkerhetspolicy.

Artikel 13 - Samarbete med EU:s organ och byrder
samt internationella organisationer

[ forslaget ersdtts den nuvarande lydelsen av artikel 13 i
Frontexforordningen. Enligt den nya lydelsen giller fol-
jande: "Byrdn far samarbeta med Europol, Europeiska byrdn
for samarbete i asylfrdgor, Europeiska unionens byrd for
grundlaggande rattigheter och andra av EU:s organ och
byrder samt de internationella organisationer som har be-
horighet i frigor som omfattas av denna forordning, inom
ramen for vad som avtalats med dessa organ i enlighet med
relevanta bestimmelser i férdraget och bestimmelserna om
dessa organs behorighet.”

Efter att ha analyserat denna bestimmelse tolkar datatill-
synsmannen det som att samarbetsavtal med de byréer,
organ och internationella organisationer som anges i denna
artikel inte ska omfatta behandling av personuppgifter.
Denna tolkning grundas pd att den hir frigan inte narmare
specificeras med den nya lydelsen. Hir anges inte heller
vilka uppgiftskategorier som skulle kunna utbytas mellan
byrder och organ. Det faststills inte heller under vilka om-
standigheter som ett sddant utbyte skulle kunna 4ga rum.

Utan hinder av ovanndmnda stdndpunkt skulle datatillsyns-
mannen vilja uppmirksamma bestimmelserna i artikel 22 i
radets beslut av den 6 april 2009 om inrittande av

37.

38.

Europeiska polisbyran (Europol) (') (nedan kallat Europol-
beslutet) gallande forbindelserna med unionens eller gemenska-
pens institutioner, organ, kontor och byrder. Enligt denna be-
stimmelse far Europol uppritta och uppritthélla samarbets-
forbindelserna med institutioner, organ, kontor och byrder
som inrittats genom eller pd grundval av fordraget om
Europeiska unionen och férdraget om upprittandet av Eu-
ropeiska gemenskapen, sirskilt Frontex. Hir ska det tillag-
gas att foljande faststills i artikel 22.2: "Europol ska ingé
overenskommelser eller samarbetsavtal med enheter som
avses i punkt 1. Sddana overenskommelser eller samarbets-
avtal fir avse utbyte av operativ, strategisk och teknisk
information, dven personuppgifter och sekretessbelagda
uppgifter. En sddan 6verenskommelse eller ett siddant sam-
arbetsavtal far endast ingds efter godkidnnande av styrelsen,
som dessforinnan, vad betraffar utbyte av personuppgifter,
erhdllit den gemensamma tillsynsmyndighetens yttrande.”
Innan den overenskommelse eller det gillande avtal som
avses i punkt 2 trader i kraft, fir Europol ocksd enligt
artikel 22.3 direkt erhélla och anvinda information, dven
personuppgifter, fran de enheter som avses i punkt 1, i den
utstrackning som det dr nodvindigt for ett lagenligt utfo-
rande av Europols uppgifter och fir pd de villkor som
faststills i artikel 24.1 direkt Overféra information, dven
personuppgifter, till sddana enheter i den utstrackning
som det dr n6dvindigt for ett lagenligt utférande av mot-
tagarens uppgifter.

Eftersom Europolbeslutet innehéller en bestimmelse som
innebir att Europol skulle kunna fd ingd overenskommelser
eller samarbetsavtal med Frontex som kan avse utbyte av
operativ, strategisk och teknisk information, dven person-
uppgifter, uppmanar datatillsynsmannen lagstiftaren att i
forslaget till forordning klargora att ett samarbetsavtal
som skulle kunna ingds med Europol pd grundval av den
foreslagna artikeln 13 i Frontexforordningen inte skulle
omfatta utbyte av personuppgifter.

Artikel 14 — Underlittande av det operativa samarbetet
med tredjelinder och samarbetet med behériga myn-
digheter i tredjelinder

Artikel 14.1 i forslaget giller fragan om hur det operativa
samarbetet med tredjelinder och samarbetet med behoriga
myndigheter i tredjelinder ska underlittas. Narmare be-
stimt ska byrdn "i frdgor som omfattas av byrdns verk-
samhet, och i den omfattning som krivs for fullgérandet
av dess uppgifter, (...) underldtta det operativa samarbetet
mellan medlemsstater och tredjeldnder inom ramen for Eu-
ropeiska unionens politik for yttre forbindelser, dven med
avseende pd de minskliga rdttigheterna”. I punkt 6 i ovan-
nimnda artikel faststills det ocksd att "[b]yrdn fir sam-
arbeta med de myndigheter i tredjelinder som ar behoriga
i frigor som omfattas av denna férordning inom ramen for
vad som avtalats med dessa myndigheter i enlighet med
relevanta bestimmelser i fordraget”.

() 2009/371/RIF, (EUT L 121, 15.5.2009, s. 37).
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39. Nir det giller ovannimnda bestimmelse noterar datatill- 44. Det behovs en specifik rattslig grund for frigan om Frontex

40.

41.

42.

43.

synsmannen att den saknar hanvisning till behandling av
personuppgifter. Inte heller anges det om och i sd fall i
vilken omfattning och under vilka omstindigheter som de
"samarbetsavtal” som avses i denna bestimmelse skulle om-
fatta personuppgifter. Med hdnsyn till det resonemang som
anges under Allmidnna kommentarer forstdr datatillsyns-
mannen det darfér som att denna bestimmelse inte skulle
omfatta behandling av personuppgifter. Denna slutsats ar
ocksd i linje med den information som datatillsynsmannen
har fatt frin Frontex i samband med anmalan om forhands-
kontroll f6r gemensamma insatser for dtersindande.

IV. SLUTSATSER

Datatillsynsmannen vilkomnar att kommissionen har hallit
samrdd med honom i enlighet med artikel 28.2 i forord-
ning (EG) nr 45/2001.

Datatillsynsmannen har noterat mal och syfte med forslaget
till férordning samt de orsaker som ledde fram till anta-
gandet av forslaget om en revidering av Frontexlagstift-
ningen. Han konstaterar framfor allt att syftet med forslaget
ar att Frontex ska kunna utfora bade sina nuvarande upp-
gifter och befogenheter och dem som foreskrivs enligt for-
slaget till forordning pé ett mer effektivt sitt.

Med hidnsyn till den nya rittsliga ram som enligt forslaget
ska gilla for Frontex verksamhet inom en snar framtid och
som ocksd kan leda till att Frontex fir nya operativa upp-
gifter enligt forslaget till forordning, 4r det anmarkningsvart
att Frontex behandling av personuppgifter forbigds i forsla-
get, med ett enda undantag: sista meningen i artikel 11.

Datatillsynsmannen anser att forslaget till forordning — i
den omfattning detta dr nddvindigt och lampligt — tydligt
bor klargora tillimpningsomradet for den verksamhet som
kan leda till att Frontex behandlar personuppgifter.

45.

46.

47.

behandling av personuppgifter som klargér under vilka
omstindigheter som Frontex skulle kunna utféra en sddan
behandling, forutsatt att det foreligger starka skyddsatgarder
for dataskyddet och att principerna om proportionalitet och
nodviandighet foljs. En sddan behandling ska endast tilltas
ndr detta dr nodvandigt for klart faststillda och lagliga
dndamal (sdrskilt gemensamma insatser for tersindande).

Genom den rittsliga grunden ska det specificeras vilka
skyddsétgdrder, begransningar och villkor som dr nédvin-
diga och lampliga for en sddan behandling av personupp-
gifter, i overensstimmelse med artikel 8 i den europeiska
konventionen om de manskliga rittigheterna och artikel 8 i
EU:s stadga om de grundliggande rattigheterna. Négot av
det absolut viktigaste hdr dr garantier for den registrerades
rattigheter.

Det vicker allvarliga betinkligheter att kommissionen inte
vill specificera detta i forslaget till forordning eller klart
ange ett datum for ndr den har for avsikt att gora det,
for att i stallet skjuta upp frdgan i avvaktan pa nya rittsliga
och politiska omstindigheter. Enligt datatillsynsmannen
skulle ett sadant tillvigagdngssitt kunna leda till en oons-
kad rattslig osdkerhet och en betydande risk for att regler
och skyddsatgarder for dataskyddet inte efterlevs.

For att forbattra forslaget ytterligare uppmanar datatillsyns-
mannen ocksd lagstiftaren att i forslaget till forordning
klargora att ett samarbetsavtal som skulle kunna ingds
med Europol pd grundval av den foreslagna artikeln 13 i
Frontexforordningen inte skulle omfatta utbyte av person-
uppgifter. Vidare foresldr han att artikel 11b i forslaget ska
klargoras.

Utfardat i Bryssel den 17 maj 2010.

Peter HUSTINX
Europeiska datatillsynsmannen



