DER EUROPAISCHE
DATENSCHUTZBEAUFTRAGTE

Stellungnahme zu einer Meldung des Datenschutzbeauftragten der Europaischen
Kommission fur die Vorabkontrolle in Bezug auf die Verarbeitung personenbezogener
Daten im Zusammenhang mit der ,,Registrierung einer von der Verarbeitung
betroffenen Person in der zentralen Ausschlussdatenbank (Central Exclusion Database,
CED)“

Briissel, 26. Mai 2010 (Fall 2009-0681)
1. Verfahren

Am 21. Oktober 2009 erhielt der Europidische Datenschutzbeauftragte (nachstehend als
»EDSB*“ bezeichnet) vom Datenschutzbeauftragten der Europédischen Kommission eine
Meldung fiir die Vorabkontrolle in Bezug auf Datenverarbeitungen, die im Zusammenhang
mit der Registrierung einer von der Verarbeitung betroffenen Person in der zentralen
Ausschlussdatenbank (Central Exclusion Database, CED) erfolgen (,,Meldung®).

Zu der Meldung gehorten verschiedene Unterlagen:

- Kopie der Verordnung (EG, Euratom) Nr.1302/2008 der Kommission vom
17. Dezember 2008 {iber die zentrale Ausschlussdatenbank

- Erste Konsultation zum Vademekum fiir die Ausschlussdatenbank

- Praxisleitfaden der GD BUDG zur Ausschlussdatenbank

- Entwurf fiir die Datenschutzerkldrung zur zentralen Ausschlussdatenbank

- Erkldrung tliber den Schutz personenbezogener Daten bei der Priifung von Rechtstrager und
Bankverbindung

- Vorabinformationen fiir Bewerber, Bieter und Finanzhilfeantragsteller

- Entwurf fiir ein Schreiben zu einem Widerspruchsverfahren und der Eingabe einer
vorldufigen Warnung

- Entwurf fiir ein Schreiben zur Eingabe einer Ausschlusswarnung

- Tabellarische Ubersicht zur Dauer des Ausschlusses/der Warnung in der zentralen
Ausschlussdatenbank

Am 24. November 2009 forderte der EDSB weitere Informationen von dem fiir die
Verarbeitung Verantwortlichen an. Am 5. Februar 2010 erhielt der EDSB einige Unterlagen,
durch die seine Fragen zum Teil beantwortet wurden. Der Antwort waren 25 Dokumente als
Anlage beigefligt (einige dhnelten den ersten vorgelegten Dokumenten, die anderen standen
im Zusammenhang mit weiteren Gesichtspunkten des Verfahrens). Der EDSB erhielt die
endgiiltigen Antworten auf seine Fragen am 29. Mirz 2010. Auch in diesem Fall waren den
Antworten die 25 Dokumente beigefiigt.

Am 22. April 2010 sandte der EDSB den Entwurf seiner Stellungnahme an den fiir die
Verarbeitung Verantwortlichen sowie den Datenschutzbeauftragten der FEuropdischen
Kommission, damit diese Anmerkungen dazu machen konnten. Am 18. Mai 2010 bat der fiir
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die Verarbeitung Verantwortliche um eine Verlingerung der Frist. Der EDSB erhielt die
Anmerkungen am 25. Mai 2010.

2. Sachverhalt

Am 17. Dezember 2008 verabschiedete die Kommission die Verordnung (EG, Euratom)
Nr. 1302/2008 (nachstehend ,,CED-Verordnung), mit der der Rahmen fiir eine zentrale
Ausschlussdatenbank festgelegt wurde, die zum 1. Januar 2009 eingerichtet werden sollte.
Genauer gesagt beschreibt dieses Dokument, das auf Grundlage von Artikel 95 der
Haushaltsordnung verabschiedet wurde, ein Informationssystem, das bereits vor seiner
Erweiterung und Optimierung im Zuge der Uberarbeitung der Haushaltsordnung im Jahr 2006
bestand.

2.1 Zweck

Zum Schutz der finanziellen Interessen der Einrichtungen diirfen die in der zentralen
Ausschlussdatenbank enthaltenen Daten nur zu dem Zweck verarbeitet und verwendet
werden, Rechtstriger, die eine Gefahr fiir die finanziellen Interessen Europas darstellen, von
mit EU- oder EEF-Mitteln finanzierten Auftrags- oder Zuschussvergabeverfahren
auszuschlieBen (d. h. Rechtstriager, die sich personlich in einer Ausschlusssituation im Sinne
der Artikel 93 bis 96 sowie Artikel 114 der Verordnung (EG, Euratom) Nr. 1605/2002 des
Rates vom 25. Juni 2002 {iiber die Haushaltsordnung fiir den Gesamthaushaltsplan der
Européischen Gemeinschaften sowie der Artikel 96 bis 99 und Artikel 110 der Verordnung
(EG) Nr.215/2008 des Rates vom 18. Februar 2008 {iiber die Finanzregelung fiir den
10. Europdischen Entwicklungsfonds befinden).

2.2 Rechtserundlage der Verarbeitung:

- Die Rechtsgrundlage fiir die Verarbeitung im Hinblick auf den Gesamthaushaltsplan bildet
Artikel 95" der Verordnung (EG, Euratom) Nr. 1605/2002 des Rates vom 25. Juni 2002 iiber
die Haushaltsordnung fiir den Gesamthaushaltsplan der Europdischen Gemeinschaften,
gedndert durch die Verordnung (EG, Euratom) Nr.1995/2006 des Rates vom
13. Dezember 2006 zur Anderung der Verordnung (EG, Euratom) Nr. 1605/2002 iiber die
Haushaltsordnung fiir den Gesamthaushaltsplan der Europdischen Gemeinschaften:

,»(1) Die Kommission errichtet und betreibt im Einklang mit den Gemeinschaftsvorschriften
fir den Schutz personenbezogener Daten eine zentrale Datenbank. In dieser Datenbank
werden Angaben zu den Bewerbern und Bietern erfasst, auf die einer der in den Artikeln 93
und 94 sowie Artikel 96 Absatz1 Buchstabe b und Absatz2 Buchstabe a genannten
Ausschlussgriinde zutreffen. Diese Datenbank ist eine gemeinsame Datenbank der Organe,
Exekutivagenturen und Einrichtungen nach Artikel 185.

(2) Die Behorden der Mitgliedstaaten und von Drittstaaten sowie die Einrichtungen mit
Ausnahme der in Absatz 1 genannten, die nach den Artikeln 53 und 54 am Haushaltsvollzug
beteiligt sind, Ubermitteln dem zustédndigen Anweisungsbefugten Informationen Uber
Bewerber und Bieter, auf die einer der in Artikel 93 Absatz 1 Buchstabe e genannten
Ausschlussgriinde zutreffen, wenn das Verhalten des Wirtschaftsbeteiligten den finanziellen
Interessen der Gemeinschaft geschadet hat. Der Anweisungsbefugte validiert diese
Information und ersucht den Rechnungsfiihrer, diese in die Datenbank aufzunehmen.

' Die Ausschlusssituationen werden in Artikel 93 Absatz 1 der Haushaltsordnung erldutert.



Die in Unterabsatz 1 genannten Behdrden und Einrichtungen haben Zugang zu den in der
Datenbank enthaltenen Informationen und kénnen diese in geeigneter Weise und unter ihrer
eigenen Verantwortung bei der Vergabe von Auftragen im Zusammenhang mit der
Ausfiihrung des Haushalts berticksichtigen.*

In Bezug auf Finanzhilfen gilt ebenfalls Artikel 114 Absatz 3 der Haushaltsordnung.

- Die fiir den Europdischen Entwicklungsfonds geltende Rechtsgrundlage ist Artikel 98 der
Verordnung (EG) Nr. 215/2008 des Rates iiber die Finanzregelung fiir den 10. Europdischen
Entwicklungsfonds vom 18. Februar 2008 zu entnehmen.

- AbschlieBend enthilt die Verordnung® (EG, Euratom) Nr. 1302/2008 der Kommission vom
17. Dezember 2008 iiber die zentrale Ausschlussdatenbank ebenfalls Informationen zur
Rechtsgrundlage.

2.3 Verfahren:

Laut den vom fiir die Verarbeitung Verantwortlichen zur Verfiigung gestellten Informationen
erfolgt die Registrierung in der Ausschlussdatenbank wie folgt:

Die Identititsdaten sdmtlicher ausgeschlossenen Rechtstriger werden in das
Rechnungsfiihrungssystem der Kommission integriert, in dem die Dateien “Rechtstrager
verwaltet werden.

1) Datenerhebung:

Gemail den bei der Angebotsabgabe iibermittelten Informationen stellen juristische Personen
der Kommission eine Datei “Rechtstriger zur Verfiigung, die die folgenden Angaben
enthalt:

- Art des Unternehmens

- Name des Unternehmens

- Anschrift des Hauptsitzes

- Umsatzsteuer-Identifikationsnummer und/oder Eintragungsnummer
- Datum der Eintragung

- Sonstige Daten (Faxnr., Telefonnr., E-Mail-Adresse)

Der fiir die Verarbeitung Verantwortliche hat betont, dass der Name des Geschiftsfiihrers in
der Datei “Rechtstrager nicht angegeben werden muss und daher an dieser Stelle auch nicht
verarbeitet wird.

Diese Identifikationsdaten der juristischen Person werden von den Anweisungsbefugten
erfasst und von der Dienststelle des Rechnungsfiihrers validiert, nachdem der Rechtstréger
ausgewahlt und ein Vertrag geschlossen wurde.

Handelt es sich bei dem Bewerber um eine natiirliche Person, werden folgende Daten der als
Rechtstriger fungierenden natiirlichen Person verarbeitet:

- Vor- und Nachname
- Anschrift
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- Reisepass- oder Personalausweisnummer
- Geburtsdatum und -ort
- Sonstige Daten (Faxnr., Telefonnr., E-Mail-Adresse)

Fir von anderen Betreibern des allgemeinen Ausschlusssystems (Einrichtungen,
Mitgliedstaaten, internationale Organisationen und Drittstaaten) angeforderte Datensétze, bei
denen die ausgeschlossene Person noch nicht im Rechnungsfithrungssystem der Kommission
registriert ist, wird eine Datei “Rechtstriger* erstellt und fiir den zukiinftigen Ausschluss
gekennzeichnet.

2) Filterung ausgeschlossener Rechtstriager zur Erzeugung der Ausschlussdatenbank
Zum Zeitpunkt der Erfassung eines Ausschlusses wird der betreffende Rechtstriger mit einer

Warnmeldung versehen, und die zugehorigen Daten werden téglich extrahiert, um eine Liste
der ausgeschlossenen Rechtstriger zu erhalten.

a) Die Daten in der Datei “Rechtstrdger” von natiirlichen Personen, die sich personlich in
einer Ausschlusssituation befinden, werden nach dem Antrag auf Ausschluss:

- ggf. in der Datei “Rechtstriiger aktualisiert (Anderung der Anschrift);

- zur Aufnahme in die Ausschlussdatenbank extrahiert;

- durch die Daten im Erfassungsantrag erginzt und mit der Art und Dauer des Ausschlusses
verkniipft.

b) Die Daten in der Datei “Rechtstriger* von juristischen Personen, die sich personlich in
einer Ausschlusssituation befinden, werden nach dem Antrag auf Ausschluss:

- ggf. in der Datei “Rechtstriiger aktualisiert (Anderung der Anschrift);

- zur Aufnahme in die Ausschlussdatenbank extrahiert;

- durch die Daten im Erfassungsantrag ergdnzt und mit der Art und Dauer des Ausschlusses
verkniipft.

3) Als Inhalt der Ausschlussdatenbank werden folgende Daten autbewahrt:

- Fiir gesetzliche Vertreter eines Rechtstriagers, der einem Ausschlussbeschluss unterliegt:
Name der Person

- Fiir Rechtstréger, die einem Ausschlussbeschluss unterliegen:

- Name und Anschrift der Person

- Ausschlussgrund (einige der Ausschlussgriinde stehen im Zusammenhang mit den in
Artikel 93 der Haushaltsordnung genannten rechtskréftigen Urteilen; diese Daten
unterliegen Artikel 10 Absatz 5 (,,Verarbeitung besonderer Datenkategorien®) der
Verordnung (EG) Nr. 45/2001).

- Enddatum der aktiven Warnung

- Verweise auf die Behorde, die die Warnung beantragt hat

Der fiir die Verarbeitung Verantwortliche hat betont, dass diese Informationen bei den
Dienststellen des Rechnungsfiihrers verbleiben und nicht zur Aufnahme in die
Ausschlussdatenbank extrahiert werden. Aus diesem Grund werden sie Nutzern der
Ausschlussdatenbank nicht zur Verfiigung stehen.

2.4 Manuelle/automatische Verarbeitung




Die Verarbeitung erfolgt teilweise automatisch.
- Nicht automatische Verarbeitungen:

Die Registrierung von Ausschlusswarnungen erfolgt durch dem Rechnungsfiihrer der
Kommission unterstellte Mitarbeiter (manuelle Dateneingabe) auf Grundlage der
Standardformulare gemidB der Verordnung (EG, Euratom) Nr. 1302/2008 der Kommission,
die vom Auftraggeber einer Warnung ausgefiillt und unterzeichnet wurden.

Diese Formulare haben den Geheimhaltungsgrad ,,RESTREINT UE®“ (EU —nur fiir den
Dienstgebrauch) und sind an den Rechnungsfiihrer der Kommission gerichtet. Die Weitergabe
dieser Formulare erfolgt in einem einzelnen verschlossenen Umschlag, der im Anschluss in
einem bewachten Tresor archiviert wird.

- Automatische Verarbeitungen:

- Erfassung der relevanten Informationen {iber ausgeschlossene Rechtstréiger;
Versehen des betroffenen Rechtstrigers mit einer Warnmeldung in der Datei
“Rechtstrager” im Rechnungsfithrungssystem der Kommission.

- Ausschlusswarnungen stehen automatisch allen zugelassenen Nutzern zur
Verfligung:

i. Nutzern aus der Kommission und den Exekutivagenturen liber ABAC, das
Rechnungsfithrungssystem der Kommission, iiber eine
Standardbenutzeroberfliche

ii. Dieselben Informationen werden tiglich abgerufen und in eine neue
Datenbank gespiegelt, um sie externen zugelassenen Nutzern aus anderen
Gemeinschaftseinrichtungen oder aus Mitgliedstaaten zur Verfligung zu
stellen, die bestimmten Bedingungen unterliegen, z. B. aus internationalen
Organisationen und Drittstaaten. Sofern kein sicherer Internetzugang verfiigbar
ist, werden die Informationen in Form einer Liste aus der Datenbank extrahiert
und per Einschreiben an registrierte Verbindungsstellen versandt.

- Automatische Loschung von Ausschlusswarnungen: Die Warnung wird nach Ablauf
der Registrierungsdauer automatisch geldscht, wenn die Loschung nicht in der

Zwischenzeit bereits vom Auftraggeber der Warnung beantragt wurde.

2.5 Besondere Datenkategorien:

Die verarbeiteten Daten fallen nicht in den Anwendungsbereich von Artikel 10 der
Verordnung (EG) Nr. 45/2001, abgesehen von im Feld fiir den Ausschlussgrund registrierten
Daten: Einige dieser Daten stehen im Zusammenhang mit den in Artikel 93 der
Haushaltsordnung genannten rechtskraftigen Urteilen und unterliegen daher Artikel 10
Absatz 5 (,,Verarbeitung besonderer Datenkategorien®) der Verordnung (EG) Nr. 45/2001).

2.6 Betroffene Personen

Die betroffenen Personen werden wie folgt kategorisiert:



1. Bewerber, Antragsteller und Bieter fiir Finanzhilfen der Gemeinschaft (oder EEF-
Finanzhilfen);

2. Empfanger von Gemeinschaftsmitteln (oder EEF-Mitteln): Auftragnehmer und
Unterauftragnehmer.

Daten ausgeschlossener Rechtstrager beziehen sich auf alle Einzelpersonen, die geméf den
Rechtsvorschriften ausgeschlossen werden (darunter auch natiirliche Personen, die
Rechtstrager verwalten, sofern diese natiirlichen Personen personlich einem
Ausschlussbeschluss unterliegen).

Ebenfalls Bestandteil der Verarbeitung (ohne Extraktion zur Aufnahme in die
Ausschlussdatenbank und damit nicht fiir die Nutzer verfligbar) sind die Namen von
natiirlichen Personen, die einen ausgeschlossenen Rechtstrager fiihren (diese Informationen
werden in der Dienststelle des fiir die Verarbeitung Verantwortlichen aufbewahrt, um die
Personen identifizieren zu konnen, die berechtigt sind, die Anderung oder Ldschung der
registrierten Daten bzw. Auskiinfte dariiber zu beantragen), ohne dass diese Personen
personlich einem Ausschluss unterliegen. Aus diesem Grund hat die Kommission
entschieden, dass die Daten des Geschiftsfiihrers nicht in die Ausschlussdatenbank exportiert
werden.

Daten zu der natiirlichen Person, die einen Rechtstriger fiihrt, stehen nur dem
Rechnungsfiihrer der Kommission sowie Personen zur Verfiigung, die von diesem mit der
Verwaltung der Datenbank betraut wurden. Aus diesem Grund stehen diese Daten den
Nutzern der Ausschlussdatenbank unabhingig von ihrer Zugangsberechtigung nicht zur
Verfiigung. Nach Angaben des fiir die Verarbeitung Verantwortlichen wurde durch eine
Anderung des Extraktionsverfahrens sichergestellt, dass die Daten von Geschéftsfiihrern, die
nicht personlich einem Ausschluss unterliegen, nicht in die Datenbank heruntergeladen
werden und daher nicht Bestandteil einer Abfrage sein konnen.

2.7 Empfénger

Empfénger

Anhand der {ibermittelten Informationen lassen sich die Empfanger in drei Kategorien
einordnen:

- Organe oder Einrichtungen der Gemeinschaft im Sinne von Artikel 7 der Verordnung (EG)
Nr. 45/2001 (Dienststellen der Kommission, Exekutivagenturen, Einrichtungen gemil
Artikel 185 der Haushaltsordnung und andere Einrichtungen der Gemeinschaft, wie der
Rechnungshof und das Europiische Parlament);

- andere Empfinger als Organe oder Einrichtungen der Gemeinschaft, die der
Richtlinie 95/46/EG unterliegen, im Sinne von Artikel 8 der Verordnung (EG) Nr. 45/2001
(Behorden und Einrichtungen von Mitgliedstaaten, die nach den Artikeln 53 und 54 der
Haushaltsordnung am Haushaltsvollzug beteiligt sind);

- sowie, gemil den Bedingungen und nach Beratung mit dem EDSB, andere Empfinger als
Organe oder Einrichtungen der Gemeinschaft, die nicht der Richtlinie 95/46/EG unterliegen
(Behorden und Einrichtungen von Drittstaaten und internationalen Organisationen, die nach
den Artikeln 53 und 54 der Haushaltsordnung am Haushaltsvollzug beteiligt sind). Diese
Empfanger miissen ein angemessenes Schutzniveau (im Sinne von Artikel 9 der Verordnung
(EG) Nr. 45/2001) gewéhrleisten.



Zugelassene Nutzer

Die Daten werden nur zugelassenen Nutzern der verschiedenen oben genannten
Empfangerkategorien zur Verfligung gestellt. Zugelassene Nutzer sind laut Artikel 6 und 7
der CED-Verordnung ,alle Mitglieder des Personals der Einrichtungen [oder der
Durchfiihrungsbehérden und -stellen], die, um ihre Aufgaben ordnungsgemal erfiillen zu
konnen, Zugang zur Ausschlussdatenbank bendtigen®. Alle zugelassenen Nutzer sind
registriert: Das Verzeichnis der zugelassenen Nutzer wird regelméBig aktualisiert, und die
Kommissionsdienststellen erhalten auf Anfrage Zugriff darauf.

Kontakt- und Verbindungsstellen

Gemdll Artikel 6 der CED-Verordnung benennt aufler der Kommission und den
Exekutivagenturen jede Einrichtung eine Kontaktstelle, die fir alle mit der
Ausschlussdatenbank verbundenen Fragen zustdndig ist, und teilt dem Rechnungsfiihrer der
Kommission die Namen der zustindigen Personen mit. Dariiber hinaus fiihrt jede
Kontaktstelle ein  Verzeichnis der zugelassenen Nutzer und erteilt den
Kommissionsdienststellen auf Anfrage Zugriff auf das Verzeichnis.

Gemal Artikel 7 der CED-Verordnung benennt jeder Mitgliedstaat eine Verbindungsstelle fiir
die Mittel, die er im Rahmen der gemeinsamen Mittelverwaltung gemdll Artikel 53
Buchstabe ¢ verwaltet sowie flir die Mittel, die gemall Artikel 54 Absatz 2 Buchstabe ¢ der
Haushaltsordnung im Rahmen der zentralen indirekten Mittelverwaltung von seinen
offentlichen Einrichtungen verwaltet werden. [...] Dariiber hinaus benennt jedes Drittland, das
Mittel gemilB Artikel 53 Buchstabe b der Haushaltsordnung dezentral verwaltet, sowie jede
internationale Organisation, die Mittel gemdfl Artikel 53 Buchstabe d der Haushaltsordnung
im Wege der gemeinsamen Mittelverwaltung verwaltet, eine Verbindungsstelle, wenn die
zustidndige Kommissionsdienststelle dies wiinscht.

Gemdll Artikel 7 Absatz5 der CED-Verordnung kann die in der Ausschlussdatenbank
enthaltene Liste der ausgeschlossenen Rechtstrager iiber ein sicheres Protokoll den
Empfangern, d. h. den in Artikel 7 genannten Behorden oder Stellen, zur Verfiigung gestellt
werden.

Das sichere Protokoll umfasst die Ubertragung einer verschliisselten Datei per E-Mail an die
jeweiligen Empfanger. Nach dem Erhalt der Datei miissen diese Empfinger ein Kennwort
anfordern, das ihnen dann individuell zugesendet wird und es ihnen ermoglicht, die Datei zu
Offnen und den darin enthaltenen Bericht anzuzeigen. Die Kennworter werden bei jeder
erneuten Ubertragung dieser Datei geéindert.

Die Kommission wies darauf hin, dass dieses Alternativverfahren zurzeit fiir Drittstaaten und
internationale Organisationen ausgesetzt ist. Die Zulassung ist bis zur Stellungnahme des
EDSB zur Angemessenheit des Schutzniveaus, das diese Drittlinder und internationale
Organisationen gewéhrleisten, ausgesetzt.

2.8 Aufbewahrungszeitraum




In der Datenbank wird fiir jede Art von Ausschlusswarnung eine Frist festgelegt.’ In solchen
Féllen wird die Warnung geldscht, sobald die Frist abgelaufen ist, sofern der Auftraggeber der
Warnung die Léschung nicht bereits vor Ablauf der Frist beantragt hat.

Geloschte Warnungen sind fiir die Nutzer der Datenbank dann nicht mehr sichtbar (Artikel 13
Absatz 5 der CED-Verordnung).

Gemadll Artikel 13 Absatz 5 der CED-Verordnung diirfen geldschte Ausschlusswarnungen
jedoch nur fiir Audit- oder Untersuchungszwecke zugénglich und fiir die Nutzer der

Datenbank nicht sichtbar sein.

Der Meldung zufolge werden die in Ausschlusswarnungen enthaltenen personenbezogenen
Daten fiinf Jahre nach dem Léschen der Warnung ebenfalls geldscht.

2.9 Frist zum Sperren/Lodschen von Daten

Im Laufe der Uberpriifung des gemiB der Meldung vorgesehenen Verfahrens zum
Sperren/Ldschen von Daten hat der fiir die Verarbeitung Verantwortliche Informationen zu
folgenden Verfahrensanderungen iibermittelt:

1) Solange die Zuléssigkeit eines Antrags nicht bestitigt wurde, bemiiht sich die Kommission,
dem Antragsteller innerhalb von zehn Arbeitstagen nach Erhalt der ersten Anfrage zu
antworten, um den Antrag abzuschlieBen und die Zuléssigkeit zu bestdtigen.

Der Antrag ist zuldssig, wenn folgende Voraussetzungen erfiillt sind:

- Der Antrag auf Sperrung/Loschung der Daten ist unterzeichnet;

- er beinhaltet einen schwerwiegenden Grund;

- es liegt ein Identitdtsnachweis des Unterzeichnenden vor (Ausweiskopie);

-es liegt ein Nachweis fiir die Verbindung zwischen dem Unterzeichnenden und dem
betroffenen Rechtstrager vor (durch die Form der Erfassung des Ausschlusses oder
andernfalls durch eine Kopie des Handelsregisterauszugs bzw. der amtlichen Eintragung).

2) Innerhalb von zehn Arbeitstagen nach dem Erhalt eines zuldssigen Antrags auf
Sperrung/Loschung der Daten durch den Rechnungsfithrer der Kommission wird die
Warnmeldung fiir den Rechtstrager im Rechnungsfiihrungssystem der Kommission entfernt,
und der ausgeschlossene Rechtstrager wird einen Tag nach dem Entfernen der Warnmeldung
geldscht (im Zuge der tiglichen Aktualisierung der Ausschlussdatenbank).

Nach Angaben des fiir die Verarbeitung Verantwortlichen wird der ausgeschlossene
Rechtstrager durch ein Standardschreiben iiber die Loschung und den folgenden Beschluss
informiert. Aus diesem Grund entstehen dem Antragsteller keine Nachteile, wenn die
Uberpriifung mehr als zehn Arbeitstage in Anspruch nehmen sollte.

3) Wenn die Uberpriifung ergibt, dass der Antrag auf Sperrung/Ldschung nicht gerechtfertigt
ist, wird die betroffene Person wieder mit einer Warnmeldung versehen und innerhalb von
zehn Arbeitstagen schriftlich iiber die erneute Warnmeldung informiert.

Die Kommission hat aullerdem darauf hingewiesen, dass das Verfahren zur
Sperrung/Loschung  keine Auswirkungen auf die allgemeinen Verarbeitungen im
Zusammenhang mit der Ausschlussdatenbank haben wird.

> Wie bereits vorstehend erwihnt, werden die Ausschlusswarnungen in Artikel 93 der Haushaltsordnung
beschrieben.
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Der Zugriff auf die Ausschlussdaten wird nur zu Konsultationszwecken gewédhrt (keine
Dateneingabe) und erfolgt mithilfe von Abfragen und Aktualisierungstransaktionen, die von
zugelassenen Nutzern ausgefiihrt werden.

SchlieBlich werden Warnungen wie vorstehend beschrieben (Punkt2.8) nach der
Registrierung eingegeben und automatisch nach Ablauf der Dauer fiir die Warnung geldscht,
wenn sie nicht in der Zwischenzeit bereits auf Grundlage eines hinreichend begriindeten
Antrags durch die betroffene Person manuell geldscht wurden.

2.10 Rechte der betroffenen Personen

- Geméal Artikel 13 Absatz 4 der Verordnung (EG, Euratom) Nr. 1302/2008 der Kommission
kann jeder ordnungsgemiB3 ermichtigte Vertreter einer juristischen Person vom
Rechnungsfiihrer der Kommission Auskunft dariiber verlangen, ob die juristische Person
betreffende Daten in der Ausschlussdatenbank gespeichert sind. Der Rechnungsfiihrer
antwortet dem Vertreter und fiigt, falls die juristische Person erfasst ist, die in der
Ausschlussdatenbank gespeicherten Informationen bei. Er setzt auBerdem die Einrichtung, die
die Registrierung der Warnung beantragt hat, dariiber in Kenntnis.

- Gemal Artikel 13 Absatz 2 der vorstehend genannten Verordnung ist die die Registrierung
einer Ausschlusswarnung beantragende Einrichtung fiir die Beziehungen zu der natiirlichen
oder juristischen Person, deren Daten in die Ausschlussdatenbank eingegeben werden,
verantwortlich.

- Die in den Artikeln 13 bis 19 der Verordnung (EG) Nr. 45/2001 niedergelegten Rechte der
betroffenen Personen werden durch die CED-Verordnung (Erwégungsgrund 22) bestitigt und
der betroffenen Person oder ihrem Rechtsvertreter erneut ins Gedédchtnis gerufen, wenn diese
iiber die Registrierung einer Ausschlusswarnung benachrichtigt werden (der erhaltenen
Meldung war ein Entwurf fiir ein Benachrichtigungsschreiben beziiglich der Eingabe einer
tatsdchlichen Warnung beigefiigt).

Dem EDSB wurde die Datenschutzerkldarung zur zentralen Ausschlussdatenbank {ibermittelt.
Laut Punkt 6 haben natiirliche Personen ,.ein Auskunfts- und Berichtigungsrecht fur die
Daten, die wir in Bezug auf den Rechtstrager, den Sie vertreten, aufbewahren, sowie fur lhre
personenbezogenen Daten. Auf Anfrage wird lhnen eine Kopie dieser Daten zugesandt, damit
Sie sie berichtigen und erganzen konnen. Anfragen hinsichtlich der Auskunft, Berichtigung,
Sperrung und/oder Loschung dieser Daten sind an den [...] Datenschutzbeauftragten der
Kommission zu richten. Dieser ist ebenfalls Ihr Ansprechpartner bei Schwierigkeiten oder
Fragen in Verbindung mit der Verarbeitung dieser Daten.*

2.11 Informationspflicht gegeniiber den betroffenen Personen

In Verbindung mit den bereitgestellten Informationen werden folgende Verfahren
implementiert:

- Eine online zugingliche Datenschutzerkldrung auf der Internetseite der Kommission:
1. Datenschutzerklidrung zur zentralen Ausschlussdatenbank

2. Geédnderte Datenschutzerklarung Zu der Datei “Rechtstrager* im
Rechnungsfithrungssystem der Kommission



- Vorabinformationen fiir Bewerber, Bieter und Finanzhilfeantragsteller (Artikel 13 der
Verordnung (EG, Euratom) Nr. 1302/2008 der Kommission vom 17. Dezember 2008 iiber die
zentrale Ausschlussdatenbank) durch Einfligen einer Klausel in Aufforderungen zur
Einreichung von Vorschlidgen und Ausschreibungen

- Zu Beginn des Widerspruchsverfahrens vor einem moglichen Ausschlussbeschluss zur
Verfiigung gestellte Informationen (Entwurf fiir ein Schreiben zur Einleitung des

Widerspruchsverfahrens)

- Mit der Benachrichtigung iiber die Registrierung der Ausschlusswarnung zur Verfligung
gestellte Informationen (Entwurf fiir ein Schreiben zur Eingabe einer tatsdchlichen Warnung)

2.12 Speicherung und Sicherheitsmalnahmen

[]

Der fiir die Verarbeitung Verantwortliche verweist auf die folgenden Dokumente:

- Generic notification on IT infrastructure (Generische Meldung zur IT-Infrastruktur)
Nr. DPO-1

- Die Einrichtungen und Behdrden oder Stellen, die Zugang zur Ausschlussdatenbank haben,
miissen Sicherheitsmaflnahmen ergreifen (Artikel 6 und 7 der CED-Verordnung).

[]

3. Rechtliche Analyse

3.1. Vorabkontrolle

Anwendbarkeit der Verordnung (EG) Nr.45/2001: Die am 21. Oktober 2009 erhaltene
Meldung betrifft die Verarbeitung personenbezogener Daten im Sinne von Artikel 2
Buchstabe b der Verordnung (EG) Nr. 45/2001 (,,alle Informationen iiber eine bestimmte oder
bestimmbare natiirliche Person“— Artikel 2 Buchstabe a). Tatséchlich umfasst die
Registrierung einer betroffenen Person in der zentralen Ausschlussdatenbank Daten in Bezug
auf natiirliche Personen nicht nur in ihrer Eigenschaft als Stellvertreter einer juristischen
Person, wenn sie selbst einem Ausschluss unterliegen, sondern auch in ihrer Eigenschaft als
individueller Rechtstrager, der in die Datei “Rechtstriger eingetragen ist und dem Ausschluss
gemdl der festgelegten Vorschriften unterliegt.

Die Verarbeitung der Daten erfolgt durch ein Organ der Europdischen Union (vormals
nEinrichtung der Gemeinschaft®); die damit verbundenen Tétigkeiten fallen in den
Anwendungsbereich des EU-Rechts (vormals ,,Gemeinschaftsrecht) (Artikel 3 Absatz 1 der
Verordnung (EG) Nr. 45/2001).*

Die Verarbeitung im Rahmen des Registrierungsverfahrens in der Ausschlussdatenbank
erfolgt im Sinne von Artikel 3 Absatz2 der Verordnung (EG) Nr.45/2001 zumindest
teilweise automatisch. Die Registrierung von Ausschlusswarnungen erfolgt durch dem
Rechnungsfithrer der Kommission unterstellte Mitarbeiter (manuelle Dateneingabe) auf
Grundlage der Standardformulare geméfl der Verordnung (EG, Euratom) Nr. 1302/2008 der

* Die Begriffe , Einrichtungen und Organe der Gemeinschaft und ,,Gemeinschaftsrecht“ sind seit Inkrafttreten
des Vertrags von Lissabon am 1. Dezember 2009 nicht mehr zu verwenden. Artikel 3 der Verordnung (EG)
Nr. 45/2001 ist daher unter Beriicksichtigung des Vertrags von Lissabon zu lesen.
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Kommission, die vom Auftraggeber einer Warnung ausgefiillt und unterzeichnet wurden.
Diese Verarbeitung erfolgt manuell, der Inhalt ist jedoch als Bestandteil eines automatisierten
Systems zu betrachten, da die Warnmeldungen im Rechnungsfiihrungssystem der
Kommission sichtbar sind und iiber ein sicheres Protokoll externen Organen zugénglich
gemacht werden. Die Verordnung ist daher gemil3 Artikel 3 Absatz 2 anwendbar.

Grinde fir eine Vorabkontrolle: Artikel 27 Absatz 1 der Verordnung (EG) Nr. 45/2001
besagt: ,,Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fiir die Rechte und Freiheiten der betroffenen
Personen beinhalten kdnnen, werden vom Europdischen Datenschutzbeauftragten vorab
kontrolliert.“ Artikel 27 Absatz 2 beinhaltet eine Liste von Verarbeitungen, die Risiken
beinhalten konnen, beispielsweise Artikel 27 Absatz 2 Buchstabe d: ,,Verarbeitungen, die
darauf abzielen, Personen von einem Recht, einer Leistung oder einem Vertrag
auszuschliefen. Die Registrierung einer juristischen oder natiirlichen Person in der
Ausschlussdatenbank fiihrt zum Ausschluss von einem Vertrag, der Vergabe eines Auftrags
oder der Verweigerung von Mitteln und unterliegt daher Artikel 27 Absatz 2 Buchstabe d und
als solches der Vorabkontrolle durch den EDSB.

Dariiber hinaus unterliegen der Verordnung zufolge auch ,,Verarbeitungen von Daten [...], die
Verdachtigungen, Straftaten, strafrechtliche Verurteilungen [...] betreffen”, der
Vorabkontrolle (Artikel 27 Absatz2 Buchstabe a). Das Verfahren zur Aufnahme von
Informationen in die zentrale Datenbank, sofern diese Kategorien von Daten in den in
Artikel 93 der Haushaltsordnung genannten Ausschlusssituationen enthalten sein konnen,
muss ebenfalls einer Vorabkontrolle unterliegen.

SchlieBlich unterliegen der Verordnung zufolge auch ,,Verarbeitungen, die dazu bestimmt
sind, die Personlichkeit der betroffenen Person zu bewerten, einschliellich ihrer Kompetenz,
ihrer Leistung oder ihres Verhaltens der Vorabkontrolle (Artikel 27 Absatz 2 Buchstabe b).
Das Verfahren, das zur Aufnahme in die zentrale Ausschlussdatenbank fiihrt, ist mit einem
von der Kommission iiberwachten Evaluierungsverfahren verbunden, insbesondere im
Hinblick auf das Finanzgebaren einer Person, und muss daher ebenfalls der Vorabkontrolle
durch den EDSB unterliegen.

AuBerdem unterliegen der Verordnung zufolge auch ,,Verarbeitungen, die dazu bestimmt sind,
die Personlichkeit der betroffenen Person zu bewerten, einschlie8lich ihrer Kompetenz, ihrer
Leistung oder ihres Verhaltens® der Vorabkontrolle (Artikel 27 Absatz 2 Buchstabe b). Die
Registrierung in  der Ausschlussdatenbank ist unmissverstindlich mit einem
Evaluierungsverfahren der Kommission verbunden, insbesondere im Hinblick auf das
Finanzgebaren einer Person, und muss aus diesem Grund ebenfalls vorab kontrolliert werden.’

Da die Vorabkontrolle dazu dient, sich mit Situationen zu befassen, die gewisse Risiken
beinhalten konnen, gibt der EDSB seine Stellungnahme idealerweise vor Aufnahme der
Verarbeitungen ab. In diesem Fall wurde das Verarbeitungsverfahren jedoch bereits
aufgenommen. Dies stellt jedoch kein schwerwiegendes Problem dar, da sidmtliche
Empfehlungen des EDSB dennoch angemessen beriicksichtigt werden konnen.

Fristen: Die formelle Meldung ging am 21. Oktober 2009 per E-Mail ein. Weitere
Informationen wurden am 21. November 2009 per E-Mail angefordert. Geméall Artikel 27

> Die Verarbeitung von Daten durch andere Einrichtungen im Hinblick auf die Konsultation und das Senden
von Informationen zur Registrierung in der Ausschlussdatenbank unterliegt auf Grundlage von Artikel 27
Absatz 2 Buchstabe b ebenfalls der Vorabkontrolle. Vgl. beispiclsweise die Vorabkontrolle zum Ausschuss
der Regionen (2010-0248), in Bearbeitung.
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Absatz 4 der Verordnung (EG) Nr. 45/2001 wurde die zweimonatige Frist, binnen der der
EDSB eine Stellungnahme abgeben muss, ausgesetzt. Die Antworten des fiir die Verarbeitung
Verantwortlichen gingen per E-Mail am 29. Mérz 2010 ein.

Der EDSB muss daher bis zum 31. Mai 2010 eine Stellungnahme abgeben.

3.2. RechtméiBigkeit der Verarbeitung

Artikel 5 der Verordnung (EG) Nr.45/2001 enthélt Kriterien fiir die RechtméBigkeit der
Verarbeitung personenbezogener Daten. Eines der Kriterien gemdll Artikel 5 Buchstabe a
lautet: ,,Die Verarbeitung ist fiur die Wahrnehmung einer Aufgabe erforderlich, die aufgrund
der Vertrage zur Grindung der Europaischen Gemeinschaften oder anderer aufgrund dieser
Vertrage erlassener Rechtsakte im offentlichen Interesse oder in legitimer Auslbung
Offentlicher Gewalt ausgefiihrt wird, die dem Organ oder der Einrichtung der Gemeinschaft
(...) Ubertragen wurde*. Die Verarbeitung personenbezogener Daten zur Wahrnehmung einer
Aufgabe im o6ffentlichen Interesse schlieft ,,die Verarbeitung personenbezogener Daten ein,
die fur die Verwaltung und das Funktionieren dieser Organe und Einrichtungen erforderlich
ist“ (Erwédgungsgrund 27). Dariiber hinaus sieht Artikel 5 Buchstabeb vor, dass
personenbezogene Daten unter folgender Voraussetzung verarbeitet werden diirfen: ,,die
Verarbeitung ist fur die Erfallung einer rechtlichen Verpflichtung erforderlich, der der fir die
Verarbeitung Verantwortliche unterliegt.

Von der Ausschlussdatenbank betroffen sind die Wirtschaftsteilnehmer, die sich in einer der
in den Artikeln 93 und 94 sowie Artikel 96 Absatz 1 Buchstabe b und Absatz 2 Buchstabe a
der Haushaltsordnung genannten Situationen befinden. Sie betrifft auBlerdem natiirliche
Personen mit Vertretungs-, Entscheidungs- oder Kontrollbefugnissen in Bezug auf die
betreffenden Wirtschaftsteilnehmer, bei denen es sich um Rechtstridger handelt, wenn sich
diese Personen selbst in einer der in den Artikeln 93 und 94 sowie Artikel 96 Absatz 1
Buchstabe b und Absatz 2 Buchstabe a der Haushaltsordnung genannten Situationen befinden
(Artikel 134 der Durchfiihrungsbestimmungen).

Bei der natiirlichen Person handelt es sich um den ausgeschlossenen Rechtstriger. Die
zugehorige Datei “Rechtstrager wird im Rechnungsfiihrungssystem registriert und mit einer
Warnmeldung versehen, wenn der Rechtstrager Gegenstand eines Ausschlussbeschlusses ist.
Die natiirliche Person ist der Rechtstriger, der in der Ausschlussdatenbank ausgeschlossen
wird. Nur diese ausgeschlossene natiirliche Person kann Gegenstand einer Anfrage in der
Ausschlussdatenbank sein. Wenn diese natiirliche Person nur der Geschéftsfiihrer eines
ausgeschlossenen Rechtstriagers ist und nicht selbst einem Ausschluss unterliegt, erbringt die
Anfrage zum Namen der natiirlichen Person keine Ergebnisse, da die entsprechenden
Identifikationsdaten nicht in die Ausschlussdatenbank heruntergeladen werden (siehe
vorstehende Punkte 2.3 und 2.6).

Die Verarbeitung personenbezogener Daten in der Ausschlussdatenbank fillt unter die
legitime Ausilibung offentlicher Gewalt, die den Einrichtungen iibertragen wurde. Tatsdchlich
diirfen die in der zentralen Ausschlussdatenbank enthaltenen Daten nur zu dem Zweck
verarbeitet und verwendet werden, Rechtstrdger, die eine Gefahr fiir die finanziellen Interessen
Europas darstellen, von mit Gemeinschafts- oder EEF-Mitteln finanzierten Auftrags- oder
Zuschussvergabeverfahren auszuschlieBen (d. h. Rechtstrager, die sich persénlich in einer
Ausschlusssituation im Sinne der Artikel 93 bis 96 sowie Artikel 114 der Verordnung (EG,
Euratom) Nr. 1605/2002 des Rates vom 25. Juni 2002 iiber die Haushaltsordnung fiir den
Gesamthaushaltsplan der Europédischen Gemeinschaften sowie der Artikel 96 bis 99 und
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Artikel 110 der Verordnung (EG) Nr. 215/2008 des Rates vom 18. Februar 2008 iiber die
Finanzregelung fiir den 10. Européischen Entwicklungsfonds befinden).

Schliellich unterstiitzt eine Reihe von Rechtsinstrumenten wie unter ,,Sachverhalt®
beschrieben die Verarbeitung personenbezogener Daten in Verbindung mit der Registrierung
in der Ausschlussdatenbank, niamlich:

- Artikel 95 der Verordnung (EG, Euratom) Nr. 1605/2002 des Rates vom 25. Juni 2002 {iber
die Haushaltsordnung fiir den Gesamthaushaltsplan der Europdischen Gemeinschaften,
gedndert durch die Verordnung (EG, Euratom) Nr.1995/2006 des Rates vom
13. Dezember 2006 zur Anderung der Verordnung (EG, Euratom) Nr. 1605/2002 iiber die
Haushaltsordnung fiir den Gesamthaushaltsplan der Europdischen Gemeinschaften

- Verordnung (EG, Euratom) Nr. 1302/2008 der Kommission vom 17. Dezember 2008 {iber
die zentrale Ausschlussdatenbank

3.3. Verarbeitung besonderer Datenkategorien

Neben anderen Daten werden im Zusammenhang mit der Ausschlussdatenbank besondere
Datenkategorien gemill Artikel 10 Absatz 5 der Verordnung (EG) Nr. 45/2001 verarbeitet:
,Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen oder
Sicherungsmalregeln betreffen, darf nur erfolgen, wenn sie durch die Vertrage zur Grindung
der Europaischen Gemeinschaften oder andere auf der Grundlage dieser Vertrage erlassene
Rechtsakte oder, falls notwendig, vom Europdischen Datenschutzbeauftragten vorbehaltlich
geeigneter besonderer Garantien genehmigt wurde.*

Einige der Ausschlussgriinde stehen im Zusammenhang mit den in Artikel 93 der
Haushaltsordnung genannten rechtskréftigen Urteilen.

Die Verarbeitung solcher Daten wird durch ein Rechtsinstrument ermoglicht, das durch die
Vertrdge zur Griindung der Europdischen Gemeinschaften genehmigt wurde (Verordnung
(EG, Euratom) Nr. 1605/2002 des Rates vom 25. Juni 2002 iiber die Haushaltsordnung fiir
den Gesamthaushaltsplan der Europdischen Gemeinschaften sowie die zugehodrigen
Durchfiihrungsbestimmungen und die Verordnung (EG, Euratom) Nr.1302/2008 der
Kommission vom 17. Dezember 2008 iiber die zentrale Ausschlussdatenbank), und entspricht
daher Artikel 10 Absatz 5 der Verordnung (EG) Nr. 45/2001.

3.4. Qualitit der Daten

Zweckentsprechung, Erheblichkeit und VerhéaltnismaRigkeit: Gemal3 Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung (EG) Nr. 45/2001 diirfen personenbezogene Daten nur ,,den
Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, daftir erheblich
sein und nicht dartber hinausgehen®. Die dem EDSB vorgelegten Informationen {iber die
verarbeiteten Daten scheinen diese Anforderungen auf den ersten Blick zu erfiillen.

Die benotigten Daten sind administrativer Natur (Name und Adresse der Person,
Ausschlussgrund, Enddatum der aktiven Warnung, Verweise auf die Behorde, die die
Warnung beantragt hat) und fiir das korrekte Funktionieren der verschiedenen Phasen des
Ausschlussverfahrens erforderlich. Der EDSB geht davon aus, dass die Vorschriften von
Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung (EG) Nr. 45/2001 beachtet werden.
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Richtigkeit: Artikel 4 Absatz 1 Buchstabe d der Verordnung (EG) Nr. 45/2001 sieht vor, dass
personenbezogene Daten nur verwendet werden diirfen, ,,wenn sie sachlich richtig und, wenn
notig, auf den neuesten Stand gebracht sind“; auBerdem ,sind alle angemessenen
MaRnahmen zu treffen, damit (...) unrichtige oder unvollstandige Daten gel6scht oder
berichtigt werden®. Durch das Auskunfts- und Berichtigungsrecht der betroffenen Person
kann die groBtmogliche Richtigkeit der Datei “Rechtstrager erzielt werden. Dies trigt
auBerdem dazu bei, die Qualitit der Daten sicherzustellen (Artikel 13 der CED-Verordnung).

Die zu Beginn dieser Meldung beschriebenen verarbeiteten Daten (sowohl in der Sammlung
als auch in der Erfassung in der Ausschlussdatenbank) erfiillen diese Bedingungen.

Der EDSB merkt an, dass die Kommission spezifische Verfahren einfiihrt, damit die
Richtigkeit der Daten beachtet wird. Diese werden im Vademekum® sowie in der
Datenschutzerkldrung festgelegt. Aulerdem wurden Formulare zum Zweck der Korrektur,
Anderung und Léschung von Warnungen ausgearbeitet.

Verarbeitung nach Treu und Glauben und RechtmaRigkeit der Verarbeitung: Gemaf
Artikel 4 Absatz 1 Buchstabe a der Verordnung (EG) Nr. 45/2001 diirfen personenbezogene
Daten nur ,,nach Treu und Glauben und auf rechtméliige Weise* verarbeitet werden. Die
RechtmiBigkeit wurde bereits betrachtet (vgl. Punkt 3.2); der Aspekt der Verarbeitung nach
Treu und Glauben wird im Zusammenhang mit den Informationen behandelt, die den
betroffenen Personen zur Verfiigung gestellt werden (vgl. Punkt 3.7).

3.5. Autbewahrung der Daten

Gemil Artikel 4 Absatz1 Buchstabee der Verordnung (EG) Nr.45/2001 diirfen
personenbezogene Daten nur ,,50 lange, wie es flr die Erreichung der Zwecke, fiir die sie
erhoben oder weiterverarbeitet werden, erforderlich ist, in einer Form gespeichert werden,
die die Identifizierung der betroffenen Person erméglicht*.

Der EDSB stellt fest, dass in der Datenbank fiir jede Art von Ausschlusswarnung eine Frist
festgelegt wird. In solchen Fillen werden Warnungen automatisch nach Ablauf der Dauer fiir
die Warnung geloscht, wenn sie nicht in der Zwischenzeit bereits auf Grundlage eines
hinreichend begriindeten Antrags durch die betroffene Person manuell geldscht wurden.

In dem zur Debatte stehenden Fall wird die Warnung gemil3 Artikel 13 Absatz 5 der CED-
Verordnung automatisch aus der Datenbank geldscht, und die zugehdrigen Daten sind fiir die
zugelassenen Nutzer der Datenbank nicht mehr zuginglich, aufler fiir Audit- oder
Untersuchungszwecke durch das Europdische Amt fiir Betrugsbekdmpfung (OLAF). Der
EDSB ist der Ansicht, dass die Aufbewahrung der Daten zu Auditzwecken fiir einen Zeitraum
von flinf Jahren nach der Loschung der Warnung den Bestimmungen der Haushaltsordnung
entspricht (Artikel 49 der Durchfiihrungsbestimmungen fiir die Haushaltsordnung).

In seiner Stellungnahme zum Frithwarnsystem kam der EDSB dariiber hinaus zu dem
Schluss, dass Warnmeldungen, die aufgrund eines Verdachts oder einer ausstehenden
rechtsverbindlichen Entscheidung eingegeben wurden, nach ihrer Loschung auf Grundlage
mangelnder Verdachtsgriinde oder infolge einer rechtsverbindlichen Entscheidung, durch die
die betroffene Person entlastet wird, nicht im System riickverfolgbar sein sollten. Der EDSB

6 Siehe beispielsweise Punkt2.4.2 ,Updating and removal of the information contained in the database“
(Aktualisierung und Loschung der in der Datenbank gespeicherten Informationen) und Punkt3.2.5
,»Responsibility for updating a warning® (Verantwortung fiir die Aktualisierung einer Warnung).
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ist der Ansicht, dass Warnmeldungen grundsitzlich aus dem System geldscht werden und
keine rechtlichen Konsequenzen nach sich ziehen sollten.

Im vorliegenden Fall (siche Punkt 3.2.7 des Vademekums) ist im Rahmen des Verfahrens
jedoch keine dhnliche Vorgehensweise fiir die Fille vorgesehen, in denen der mit einer
Warnmeldung versehene Rechtstrager durch eine rechtsverbindliche Entscheidung von einem
Fehlverhalten freigesprochen wird, oder fiir offensichtliche Fehler, die erst nach der
Registrierung des Ausschlusses entdeckt werden (Artikel 11 der CED-Verordnung). Fiir
solche Fille hilt es der EDSB fiir angebracht, dass die Loschung der Warnmeldung zu einer
Person, fiir die keine Verdachtsgriinde bestehen, bzw. in Fillen offensichtlicher Fehler keine
rechtlichen Konsequenzen nach sich ziehen und die Warnmeldung daher nicht Gegenstand
von Audits oder weiteren Untersuchungen sein sollte.

Dem EDSB liegen keine Informationen iiber die Aufbewahrung fiir statistische, historische
oder wissenschaftliche Zwecke vor. In solchen Fillen wire Artikel 4 Absatz 1 Buchstabe d
anzuwenden.

3.6. Mit dem urspriinglichen Zweck zu vereinbarende Verwendung/Anderung der
Zweckbestimmung

Die Verordnung (EG) Nr.45/2001 (Artikel4 Absatz 1 Buchstabe b) sieht vor, dass
personenbezogene Daten fiir festgelegte, eindeutige und rechtméfBige Zwecke erhoben und
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden.
Im Zusammenhang mit der Ausschlussdatenbank werden die in der Datei “Rechtstriger
erfassten Daten verwendet, da die Warnmeldungen in diese Datei eingegeben werden. Der
EDSB erkennt jedoch keine mit dem urspriinglichen Zweck nicht zu vereinbarende
Verwendung der Daten, da beide Systeme zum allgemeinen Rahmen der wirtschaftlichen
Haushaltsfiihrung fiir europdische Mittel beitragen.

3.7. Datenubermittlung

Fiir die in der Ausschlussdatenbank gespeicherten Daten gibt es mehrere Empfianger. Auf
Grundlage der geplanten Ubermittlungen gelten im Rahmen dieses Verfahrens die Artikel 7, 8
und 9 der Verordnung (EG) Nr. 45/2001. Tatsdchlich diirfen die folgenden Empfanger die
Daten erhalten:

e Ubermittlung personenbezogener Daten innerhalb von oder zwischen Organen
oder Einrichtungen der Gemeinschaft

Artikel 7 gilt fiir alle Ubermittlungen personenbezogener Daten zwischen Organen oder
Einrichtungen der Gemeinschaft und sogar innerhalb derselben Einrichtung. Artikel 7
Absatz 1 der Verordnung legt fest: ,,Personenbezogene Daten werden innerhalb der Organe
oder Einrichtungen der Gemeinschaft oder an andere Organe oder Einrichtungen der
Gemeinschaft nur Gbermittelt, wenn die Daten flr die rechtmaRige Erfullung der Aufgaben
erforderlich sind, die in den Zustandigkeitsbereich des Empfangers fallen.«

In diesem Fall handelt es sich bei den Empfiangern um Dienststellen der Kommission,
Exekutivagenturen, Einrichtungen gemdl Artikel 185 der Haushaltsordnung und andere
Einrichtungen und Organe der Gemeinschaft, wie den Rechnungshof und das Européische
Parlament.
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Die Kommission (GD BUDG) hat ein Vademekum (Praxisleitfaden zur zentralen
Ausschlussdatenbank) ausgearbeitet, das an die EU-Einrichtungen und -Organe verteilt wird.
In diesem Dokument werden die verschiedenen Implementierungsverfahren zur Verwaltung
der zentralen Ausschlussdatenbank ausfiihrlich erldutert.

Der EDSB ist der Ansicht, dass diese Ubermittlungen den Bestimmungen der Verordnung
(EG) Nr.45/2001 entsprechen, da sie ,fir die rechtmalige Erfullung der Aufgaben
erforderlich sind, die in den Zustandigkeitsbereich des Empfangers fallen®.

SchlieBlich besagt Artikel 7 Absatz 3: ,,Der Empfanger verarbeitet die personenbezogenen
Daten nur fir die Zwecke, fur die sie Gbermittelt wurden.” Auf diese Bestimmung wird in der
Definition des Zwecks der Verarbeitung in den verschiedenen Schritten der Verarbeitung
hingewiesen.

e Ubermittlung personenbezogener Daten an Empfanger, die nicht Organe oder
Einrichtungen der Gemeinschaft sind und die der Richtlinie 95/46/EG
unterworfen sind

Artikel 8 der Verordnung (EG) Nr. 45/2001 sieht vor: ,,Unbeschadet der Artikel 4, 5, 6 und 10
werden personenbezogene Daten an Empfanger, die den aufgrund der Richtlinie 95/46/EG
erlassenen nationalen Rechtsvorschriften unterliegen, nur Ubermittelt,
a) wenn der Empfanger nachweist, dass die Daten fur die Wahrnehmung einer Aufgabe, die
im offentlichen Interesse liegt oder zur Ausiibung der offentlichen Gewalt gehort, erforderlich
sind (...)“.

In diesem Fall sind die Empfinger der Ubermittlungen Behdrden und Einrichtungen von
Mitgliedstaaten, die nach den Artikeln 53 und 54 der Haushaltsordnung am Haushaltsvollzug
beteiligt sind.

Artikel 8 Buchstabe a wird unter Beriicksichtigung der Tatsache eingehalten, dass die
,Erforderlichkeit* der Daten fiir die Wahrnehmung der Aufgaben durch die Empfianger in
diesem Fall mit der Art und Weise im Zusammenhang steht, die die Kommission fiir den
Haushaltsvollzug gewdhlt hat. Des Weiteren handeln all diese Organe im Rahmen der
einzelstaatlichen Bestimmungen zur Umsetzung der Richtlinie 95/46/EG und zwar zum
Zweck des Vollzugs des europdischen Haushalts.

e Ubermittlung an Behorden in Drittstaaten und/oder internationale
Organisationen

Artikel 9 Absatz 1 der Verordnung (EG) Nr. 45/2001 sicht vor: ,,Personenbezogene Daten
werden an Empféanger, die nicht Organe oder Einrichtungen der Gemeinschaft sind und die
nicht den aufgrund der Richtlinie 95/46/EG erlassenen nationalen Rechtsvorschriften
unterliegen, nur 0bermittelt, wenn ein angemessenes Schutzniveau in dem Land des
Empféangers oder innerhalb der empfangenden internationalen Organisation gewahrleistet ist
und diese Ubermittlung ausschlieRlich die Wahrnehmung von Aufgaben erméglichen soll, die
in die Zustandigkeit des fur die Verarbeitung Verantwortlichen fallen. Abweichend von
Artikel 9 Absatz 1 gestattet Artikel 9 Absatz 6 die Ubermittlung von Daten an Lindern, die
kein angemessenes Schutzniveau gewihrleisten, wenn ,,die Ubermittlung fur die Wahrung
eines wichtigen 6ffentlichen Interesses (...) erforderlich oder gesetzlich vorgeschrieben ist™.

In diesem Fall handelt es sich bei den Empfingern um Behdrden und Einrichtungen von
Drittstaaten sowie internationale Einrichtungen, die nach den Artikeln 53 und 54 der
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Haushaltsordnung am Haushaltsvollzug beteiligt sind. Diese Empfinger miissen ein
angemessenes Schutzniveau (im Sinne von Artikel 9 der Verordnung (EG) Nr. 45/2001)
gewdhrleisten. Es sind weitere Gespriche erforderlich, um sicherzustellen, dass im
Zusammenhang mit der Verarbeitung der Daten durch Drittlinder bzw. internationale
Organisationen ein angemessenes Schutzniveau gewahrleistet wird. Die Angemessenheit der
Verarbeitung wird gesondert von dieser Stellungnahme behandelt.

3.8. Auskunfts- und Berichtigungsrecht

Artikel 13 der Verordnung (EG) Nr. 45/2001 gewihrt einer betroffenen Person das Recht,
Auskunft dariiber zu erhalten, ob personenbezogene Daten verarbeitet werden. Artikel 14 der
Verordnung gewidhrt das Recht zu verlangen, dass unrichtige oder unvollstindige
personenbezogene Daten unverziiglich berichtigt werden.

Wie bereits unter vorstehendem Punkt2 beschrieben, wurden spezifische Verfahren
eingerichtet, damit diese Rechte der betroffenen Personen gewahrt werden. Die
Datenschutzerkldrung enthilt entsprechende Informationen. Artikel 13 der CED-Verordnung
deckt das Auskunfts- und Berichtigungsrecht ab.

Der EDSB betrachtet das unter ,Sachverhalt“ beschriebene Auskunfts- und
Berichtigungsrecht als konform.

3.9. Informationspflicht gegeniiber der betroffenen Person

Gemdll Artikel 11 und 12 der Verordnung (EG) Nr.45/2001 sind die fiir die Erhebung
personenbezogener Daten Verantwortlichen verpflichtet, die betroffenen Personen dariiber zu
unterrichten, dass ihre Daten erhoben und verarbeitet werden, sofern diese Informationen
thnen noch nicht vorliegen. Die betroffenen Personen haben iiberdies das Recht, u. a. iiber die
Zwecke der Verarbeitung, die Empfanger der Daten und ihre Rechte als betroffene Personen
unterrichtet zu werden.

Der EDSB hat eine Kopie der Datenschutzerkldrung erhalten, die die durch die Artikel 11 und
12 festgelegten Bestimmungen abdeckt. Der EDSB merkt aulerdem an, dass der Entwurf fiir
die Datenschutzerkldrung Informationen zum Schutz der Daten enthélt. Obwohl dies nicht
offiziell durch die Artikel 11 und 12 der Verordnung vorgeschrieben wird, begriiit der EDSB,
dass den betroffenen Personen diese allgemeinen Informationen zur Verfiigung gestellt
werden.

Der fiir die Verarbeitung Verantwortliche hat dariiber hinaus angekiindigt, dass
Vorabinformationen fiir Bewerber, Bieter und Finanzhilfeantragsteller (Artikel 13 der
Verordnung (EG, Euratom) Nr. 1302/2008 der Kommission vom 17. Dezember 2008 iiber die
zentrale Ausschlussdatenbank) durch Einfiigung einer Klausel in Aufforderungen zur
Einreichung von Vorschligen und Ausschreibungen zur Verfiigung gestellt werden. Der
EDSB hat die Standardklausel untersucht, die in Aufforderungen zur Einreichung von
Vorschlidgen und Ausschreibungen bzw. in das Schreiben, das vor der Vergabe von Vertrigen
oder Forderungen versendet wird, wenn keine Aufforderung zur Einreichung von
Vorschlidgen oder Ausschreibung erfolgt, eingefiigt wird.

3.10. Automatisierte Einzelentscheidungen

Artikel 19 der Verordnung (EG) Nr. 45/2001 sieht vor: ,,Die betroffene Person hat das Recht,
nicht einer Entscheidung unterworfen zu werden, die flr sie rechtliche Folgen nach sich zieht
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oder sie erheblich beeintréachtigt und die ausschlieflich aufgrund einer automatisierten
Verarbeitung von Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person ergeht, wie
beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer Zuverlassigkeit oder ihres Verhaltens,
es sei denn, die Entscheidung ist ausdrucklich aufgrund einzelstaatlicher oder
gemeinschaftlicher Rechtsvorschriften zulassig oder wird, falls notwendig, vom Européischen
Datenschutzbeauftragten ausdriicklich genehmigt. In beiden Fallen missen Malihahmen zum
Schutz der berechtigten Interessen der betroffenen Person getroffen werden wie etwa
Gewabhrleistung der Mdoglichkeit, ihren Standpunkt geltend zu machen.*

Wie bereits unter ,,Sachverhalt erwéhnt, handelt es sich bei der Entscheidung iiber die Eingabe
einer Warnmeldung um das Ergebnis einer Evaluierung, d.h., es ist keine automatisierte
Entscheidung. Dartiber hinaus zieht die Eingabe einer Warnmeldung nicht automatisch Folgen
nach sich. Die Bestimmungen von Artikel 19 sind daher in diesem Fall nicht anwendbar.

3.11. Sicherheitsvorkehrungen

GemdlB Artikel 22 der Verordnung (EG) Nr.45/2001 ,hat der fur die Verarbeitung
Verantwortliche technische und organisatorische Malinahmen zu treffen, die geeignet sind,
ein Schutzniveau zu gewahrleisten, das den von der Verarbeitung ausgehenden Risiken und
der Art der zu schiitzenden personenbezogenen Daten angemessen ist“. Diese Mallnahmen
miissen insbesondere ,.einer unbefugten Weitergabe, einem unbefugten Zugriff sowie einer
zufalligen oder unrechtméligen Vernichtung, einem zufalligen Verlust oder einer
Veranderung sowie jeder anderen Form der unrechtmafigen Verarbeitung
personenbezogener Daten‘ vorbeugen.

Ausgehend von den verfiigbaren Informationen findet der EDSB keinen Hinweis darauf, dass
die Kommission die nach Artikel 22 der Verordnung erforderlichen Sicherheitsmafinahmen
nicht getroffen hitte.

Schlussfolgerung:

Es gibt keinerlei Grund zu der Annahme, dass die Bestimmungen der Verordnung (EG)
Nr. 45/2001 verletzt werden, sofern die vorstehenden Erwégungen vollstindig beriicksichtigt
werden. Die Kommission sollte insbesondere

e sicherstellen, dass die Aufforderungen zur Einreichung von Vorschligen und
Ausschreibungen wie vorstehend gepriift Vorabinformationen fiir Bewerber, Bieter
und Finanzhilfeantragsteller enthalten;

e sicherstellen, dass im Falle offensichtlicher Fehler bei der Aufnahme eines
Rechtstrigers in die Datenbank bzw. nach dem Loschen eines Rechtstrigers das
Verfahren keine rechtlichen Folgen nach sich zieht.

Geschehen zu Brissel am 26. Mai 2010
(unterzeichnet)

G. Buttarelli
Stellvertretender Datenschutzbeauftragter
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