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Stellungnahme des Europdischen Datenschutzbeauftragten zu der Mitteilung der Kommission an das
Europiische Parlament und den Rat — ,Uberblick iiber das Informationsmanagement im Bereich
Freiheit, Sicherheit und Recht*

(2010/C 355/03)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere Artikel 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf das dem Europdischen Datenschutzbeauftragten
iibermittelte Ersuchen um Stellungnahme in Ubereinstimmung
mit der Verordnung (EG) Nr. 45/2001 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr (?), insbesondere auf Artikel 41 der
Verordnung —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG

1. Am 20. Juli 2010 hat die Kommission eine Mitteilung mit
dem Titel ,Uberblick iber das Informationsmanagement im
Bereich Freiheit, Sicherheit und Recht* (im Folgenden die
,Mitteilung)“ () angenommen. Die Mitteilung wurde dem
EDSB zur Konsultation iibermittelt.

2. Der EDSB begriifit den Umstand, dass er von der Kommis-
sion konsultiert wurde. Bereits vor der Annahme der Mit-
teilung wurde dem EDSB die Moglichkeit gegeben, infor-
melle Kommentare abzugeben. Viele dieser Kommentare
wurden in der endgiiltigen Fassung des Dokuments bertick-
sichtigt.

Zielsetzung und Tragweite der Mitteilung

3. Der EDSB begrifit das Ziel der Mitteilung, das darin be-
steht, ,zum ersten Mal einen vollstindigen Uberblick iiber
die schon bestehenden, noch in der Umsetzung begriffenen
oder in Betracht gezogenen Mafinahmen auf EU-Ebene, mit
denen die Erhebung, die Speicherung und der grenziiber-
greifende Austausch personenbezogener Daten zu Zwecken
der Strafverfolgung und Migrationssteuerung geregelt wird
zu bieten (%). Ferner soll mit dem Dokument den Biirgern
ein Uberblick dariiber verschafft werden, welche Informa-
tionen zu ihrer Person zu welchen Zwecken und von wem
erhoben, gespeichert und ausgetauscht werden. Dariiber hi-
naus sollte die Mitteilung nach Angaben der Kommission
ebenso als transparentes Referenzdokument fiir die Interes-

sengruppen dienen, die sich in die Diskussion iiber die
kiinftige Richtung der EU-Politik in diesem Bereich ein-
schalten mochten. Daher sollte diese Mitteilung zu einem
sachkundigen Dialog mit allen Interessengruppen beitragen.

4. Konkret wird in der Mitteilung die Absicht erwdhnt, mit
dem Dokument den Hauptzweck der Instrumente, ihren
Aufbau, die Art der darin erfassten personenbezogenen
Daten, ,die zugriffsberechtigten Behorden (°) sowie die
fur Datenschutz und Datenspeicherung geltenden Bestim-
mungen klarzustellen. Dariiber hinaus enthilt Anhang I
eine begrenzte Zahl an Beispielen zur Veranschaulichung
der praktischen Anwendung derzeit eingesetzter Informati-
onsmanagementmafinahmen.

5. Ferner legt die Kommission im Dokument allgemeine
Grundsitze (,materiellrechtliche Grundsitze* und ,prozess-
orientierte Grundsatze) fest, die sie bei der kiinftigen Ent-
wicklung von Instrumenten fiir die Erhebung, Speicherung
und den Austausch von Daten zugrunde legen will. Unter
den ,materiellrechtlichen Grundsitzen® fithrt die Kommis-
sion Grundsitze auf, wie den Schutz der Grundrechte, ins-
besondere des Rechts auf Privatsphire und Datenschutz, die
Notwendigkeit, die Subsidiaritit und ein sorgfiltiges Risiko-
management. Die ,prozessorientierten Grundsitze schlie-
Ben die Kostenwirksamkeit, die Politikgestaltung nach
dem Bottom-up-Prinzip, klare Zustindigkeiten sowie Uber-
prifungs- und Auslaufklauseln ein.

6. Diese Grundsitze werden gemdfl der Mitteilung bei der
Evaluierung von bestehenden Instrumenten angewandt.
Durch die Annahme eines solchen auf Grundsitze gestiitz-
ten Konzepts fiir die Entwicklung und Bewertung der Maf-
nahmen sollte sich nach Ansicht der Kommission die Ko-
hirenz und Wirksamkeit der derzeitigen und kiinftigen In-
strumente voraussichtlich so erhohen, dass die Grundrechte
der Biirger in vollem Umfang gewahrt werden.

Ziel der Stellungnahme des EDSB

7. Der EDSB weist darauf hin, dass es sich bei der Mitteilung
um ein wichtiges Dokument handelt, durch das ein umfas-
sender Uberblick iber die bestehenden und (méglichen)
kiinftigen Instrumente zum Informationsaustausch im Be-
reich Freiheit, Sicherheit und Recht bereitgestellt wird. Das
Dokument enthilt eine Ausarbeitung der Kapitel 4.2.2 (In-
formationsmanagement) und 5.1 (Integriertes Grenzmana-
gement fir die Aufengrenzen) des Stockholmer Pro-
gramms (°). Die Mitteilung wird fir die kiinftige Entwick-
lung dieses Bereichs eine wichtige Rolle spielen.

(°) Im Hinblick auf diesen Absatz ist der EDSB der Ansicht, dass der

Wortlaut ,herausgestellt wird (...) die zugriffsberechtigten Behorden®
unter Umstdnden irrefithrend ist, weil die Mitteilung weder eine Liste
mit diesen Behorden beinhaltet, noch diese Behorden in sonstiger
Weise konkretisiert. Es werden lediglich die Hauptkategorien zu-
griffsberechtigter Personen oder Behorden aufgefiihrt.

Das Stockholmer Programm — Ein offenes und sicheres Europa im
Dienste und zum Schutz der Biirger, Dokument des Rates
5731/2010 vom 3.3.2010.

—
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Aus diesem Grund erachtet es der EDSB fiir sinnvoll, die
verschiedenen Elemente der Mitteilung zu kommentieren,
ungeachtet des Umstands, dass der Text der Mitteilung
nicht gedndert werden wird.

. Der EDSB beabsichtigt, mehrere zusitzliche Begriffe bereit-

zustellen, die seiner Ansicht nach im Rahmen einer wei-
teren Entwicklung des Bereichs Freiheit, Sicherheit und
Recht zu beriicksichtigen sind. In der vorliegenden Stellung-
nahme werden eine Reihe von Begriffen bestimmt, die be-
reits zu einem fritheren Zeitpunkt in der Stellungnahme des
EDSB vom 10. Juli 2009 zur Mitteilung mit dem Titel ,Ein
Raum der Freiheit, der Sicherheit und des Rechts im
Dienste der Biirger” (7), sowie in einer Reihe von weiteren
Stellungnahmen und Kommentaren benutzt wurden. Ferner
werden die zu fritheren Gelegenheiten vorgestellten Stand-
punkte weiter ausgefithrt. In diesem Zusammenhang ist auf
den am 1. Dezember 2009 von der Artikel-29-Arbeits-
gruppe und der Arbeitsgruppe Polizei und Justiz angenom-
menen Bericht iiber die Zukunft des Datenschutzes hin-
zuweisen. Dieser Bericht, der einen gemeinsamen Beitrag
zur Beratung der Europdischen Kommission hinsichtlich
des Rechtsrahmens fur die Grundrechte auf den Schutz
personenbezogener Daten darstellt und vom EDSB unter-
stiitzt wird, liefert wichtige Zielvorgaben fiir die Zukunft
des Datenschutzes, der ebenfalls auf den Informationsaus-
tausch im Rahmen der polizeilichen und justiziellen Zu-
sammenarbeit in Strafsachen anzuwenden ist.

Kontext der Stellungnahme

. Der EDSB begriifft die Mitteilung als Antwort auf das Er-

suchen des Europdischen Rates (%) zur Entwicklung von EU-
Instrumenten gemdfl einer EU-Strategie fiir das Informati-
onsmanagement sowie zu Uberlegungen im Hinblick auf
ein europdisches Modell fiir den Informationsaustausch.

Ferner weist der EDSB darauf hin, dass die Mitteilung
ebenso als Antwort auf das weiter oben erwihnte Stock-
holmer Programm gelesen werden sollte, das im Rahmen
der Entwicklung des Informationsaustauschs im Bereich der
inneren Sicherheit in der EU zu Kohirenz und Konsolidie-
rung aufruft. Genauer gesagt wird in Kapitel 4.2.2 des
Stockholmer Programms die Europdische Kommission
dazu aufgefordert, die Notwendigkeit fir die Entwicklung
eines europiischen Informationsaustauschmodells auf der
Grundlage der Evaluierung der bestehenden Instrumente
einschlieflich des Priim-Rahmens und des sogenannten
,schwedischen Rahmenbeschlusses“ zu beurteilen. Bei die-
sen Priifungen soll festgestellt werden, ob diese Instrumente
wie urspriinglich vorgesehen funktionieren und ob sie den
Zielvorgaben der Strategie fiir das Informationsmanagement
entsprechen.

Vor diesem Hintergrund ist es sinnvoll zu betonen, dass im
Stockholmer Programm ein solides Datenschutzregime als

Stellungnahme vom 10. Juli 2009 zu der Mitteilung der Kommission

an das Europdische Parlament und den Rat mit dem Titel ,Ein Raum
der Freiheit, der Sicherheit und des Rechts im Dienste der Biirger*.
Schlussfolgerungen des Rates zu einer Strategie fur das Informations-
management im Bereich der inneren Sicherheit in der EU, Rats-
tagung Justiz und Inneres vom 30.11.2009.

12.

13.

14.

wesentliche Voraussetzung fiir die EU-Strategie fiir das In-
formationsmanagement genannt wird. Diese starke Gewich-
tung des Datenschutzes befindet sich in vollkommener
Ubereinstimmung mit dem Vertrag von Lissabon, der, wie
bereits weiter oben erwihnt, eine allgemeine Bestimmung
zum Datenschutz enthalt, die allen natiirlichen Personen —
einschlieflich Drittstaatsangehorigen — ein gerichtlich
durchsetzbares Recht auf Datenschutz verleiht und den
Rat und das Europiische Parlament zur Errichtung eines
umfassenden Rechtsrahmens zum Datenschutz verpflichtet.

Der EDSB unterstiitzt des Weiteren die an die Informations-
managementstrategie gestellte Anforderung, gemifl der
samtliche neuen gesetzgeberischen Mafnahmen zur Erleich-
terung der Speicherung und des Austauschs personenbezo-
gener Daten lediglich dann vorgeschlagen werden sollten,
deren Notwendigkeit konkret nachgewiesen wird. Der EDSB
hat diese Vorgehensweise in verschiedenen Stellungnahmen
zu gesetzgeberischen Mafnahmen mit Bezug auf den Be-
reich Freiheit, Sicherheit und Recht, z.B. zur zweiten Gene-
ration SIS (%), zum Zugang zu Eurodac zu Strafverfolgungs-
zwecken (19), zur Revision der Eurodac und der Dubliner
Verordnungen ('), zu der Mitteilung der Kommission zum
Stockholmer Programm ('?) sowie zu der Mitteilung der
Kommission iber Fluggastdatensitzen ('*) befurwortet.

Bevor neue Instrumente vorgeschlagen werden, ist die Be-
wertung samtlicher bestehenden Instrumente zum Informa-
tionsaustausch von existentieller Bedeutung. Dies ist umso
wichtiger, wenn man den Umstand beriicksichtigt, dass es
sich beim aktuellen Rechtsrahmen um ein komplexes Flick-
werk aus verschiedenen Instrumenten und Systemen han-
delt, von denen einige erst vor Kurzem eingefithrt wurden,
so dass ihre Wirksamkeit noch nicht gepriift werden
konnte; bestimmte neue Instrumente und Systeme durch-
laufen zum aktuellen Zeitpunkt das Einfithrungsverfahren
und andere befinden sich noch in Vorbereitung.

Aus diesem Grund stellt der EDSB mit Zufriedenheit fest,
dass in der Mitteilung ein klarer Zusammenhang zu ande-
ren von der Kommission in die Wege geleiteten Priifungen
hergestellt wird, um als Folgemanahme des Stockholmer
Programms eine Bewertung und Priifung dieses Bereichs
vorzunehmen.

(°) Stellungnahme vom 19. Oktober 2005 zu drei Vorschligen im

Hinblick auf das Schengener Informationssystem der zweiten Gene-
ration (SIS II).

(%) Stellungnahme vom 7. Oktober 2009 zu Vorschligen hinsichtlich

des Zugangs zu Eurodac zu Strafverfolgungszwecken.

(") Stellungnahme vom 18. Februar 2009 zum Vorschlag fir eine

Verordnung iiber die Errichtung von ,Eurodac* fiir den Abgleich
von Fingerabdruckdaten zum Zwecke der effektiven Anwendung
der Verordnung (EG) Nr. [...[...] (zur Festlegung der Kriterien
und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die Prii-
fung eines von einem Drittstaatsangehorigen oder Staatenlosen in
einem Mitgliedstaat gestellten Antrags auf internationalen Schutz
zustdndig ist) und Stellungnahme vom 18. Februar 2009 zum Vor-
schlag zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines
von einem Drittstaatsangehorigen oder Staatenlosen in einem Mit-
gliedstaat gestellten Antrags auf internationalen Schutz zustindig
ist.

Siche FufSnote 6.

Stellungnahme vom 20. Dezember 2007 zu dem Entwurf eines
Vorschlags fiir einen Rahmenbeschluss des Rates iiber die Verwen-
dung von Fluggastdatensitzen (PNR-Daten) zu Strafverfolgungs-
zecken.
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15. In diesem Zusammenhang begriilt der EDSB insbesondere

16.

17.

18.

19.

(14

=

das von der Kommission im Januar 2010 initiierte ,Infor-
mation Mapping®, das in enger Kooperation mit einem ent-
sprechenden Projektteam, zusammensetzt aus Vertretern
der EU und der EFTA-Staaten, von Europol, Eurojust, Fron-
tex und dem europaischen Datenschutzbeauftragten, durch-
gefuhrt wurde ('4). Wie in der Mitteilung erwdhnt wird,
beabsichtigt die Kommission, dem Rat und dem Europii-
schen Parlament die Ergebnisse des ,Information Mapping"
noch im Jahr 2010 vorzulegen. Als nichster Schritt ist
ebenfalls eine Mitteilung zum europiischen Informations-
austauschmodell geplant.

Nach Ansicht des EDSB ist die Herstellung eines klaren
Bezugs zwischen der Mitteilung und dem ,Information
Mapping” in hohem Mafle wiinschenswert, da beides ein-
deutig miteinander verbunden ist. Offenkundig ist es noch
zu frith fiir eine Beurteilung der Ergebnisse dieser Priifun-
gen, und allgemeiner, der Diskussionen iiber das europdi-
sche Informationsaustauschmodell (bis dato wurde das ,In-
formation Mapping* lediglich von der Kommission als eine
Art JInventurpriifung” vorgestellt). Der EDSB wird diese
Arbeit weiterhin verfolgen. Dariiber hinaus macht der
EDSB bereits in dieser Phase auf die Notwendigkeit auf-
merksam, Synergien den Weg zu bereiten und im Rahmen
von simtlichen von der Kommission im Kontext der Dis-
kussionen iiber das europdische Informationsaustauschmo-
dell durchgefihrten Priffungen voneinander abweichende
Schlussfolgerungen zu vermeiden.

Ferner nimmt der EDSB auf die fortgesetzte Uberarbeitung
des Datenschutzrahmens Bezug, insbesondere auf die Ab-
sicht der Kommission, einen umfassenden Rahmen zum
Datenschutz vorzuschlagen, der ebenfalls die polizeiliche
und justizielle Zusammenarbeit zur Strafverfolgungszwe-
cken umfasst.

Diesbeziiglich stellt der EDSB fest, dass die Mitteilung sich
— unter Gewdhrleistung des Schutzes der Grundrechte und
insbesondere des Rechts auf Privatsphire und Datenschutz
— auf Artikel 16 des Vertrags iiber die Arbeitsweise der
Europdischen Union (AEUV), der eine Rechtsgrundlage fiir
die Arbeit an einem derart umfassenden System zum Da-
tenschutz enthalt, bezieht. In diesem Zusammenhang stellt
der EDSB auch fest, dass in der Mitteilung erwdhnt wird,
dass das Dokument nicht die Analyse von bestimmten Da-
tenschutzbestimmungen der besagten Instrumente zum Ge-
genstand hat, da die Kommission auf der Grundlage des
weiter oben erwahnten Artikel 16 aktuell an einem neuen
umfassenden Rahmen fiir den Schutz personenbezogener
Daten in der EU arbeitet. Der EDSB hofft, dass in diesem
Zusammenhang ein klarer Uberblick iiber die bestehenden
und moglicherweise voneinander abweichenden Daten-
schutzsysteme bereitgestellt wird und dass die Kommission
kiinftige Entscheidungen auf diesem Uberblick begriindet.

Schlieflich macht der EDSB, obwohl er das Ziel und den
wesentlichen Inhalt der Mitteilung begrifSt, auf den Um-
stand aufmerksam, dass dieses Dokument lediglich als ers-

Der funktionelle Umfang der Priifung entspricht dem Umfang des

,schwedischen Rahmenbeschlusses* (Vorschlag fiir einen Rahmen-
beschluss des Rates 2006/960/JI), d.h. Informationsaustausch zu
Strafverfolgungszwecken sowie die Durchfithrung strafrechtlicher
Ermittlungen.

20.

21.

22.

23,

ter Schritt im Evaluierungsprozess angesehen werden sollte.
Diesem Dokument sollten weitere, konkrete Mafinahmen
folgen, die eine umfassende, integrierte und klar struktu-
rierte EU-Politik zum Austausch und Management von In-
formation zum Ergebnis haben.

II. ANALYSE SPEZIFISCHER ASPEKTE DER MITTEILUNG
Zweckbindung

Im Text der Mitteilung bezieht sich die Kommission auf
den Grundsatz der Zweckbindung folgendermafSen: ,Die
Zweckbindung ist fiir die meisten der in dieser Mitteilung
aufgefithrten Instrumente ein wichtiger Aspekt*.

Der EDSB begriifit den Nachdruck, der in der Mitteilung
dem Grundsatz der Zweckbindung beigemessen wird. Die-
ser Grundsatz erfordert, dass der Zweck, zu dem die per-
sonenbezogenen Daten erhoben werden, spitestens zum
Zeitpunkt der Erhebung eindeutig festgelegt sein sollte
und dass die Daten nicht fiir Zwecke verarbeitet werden
sollten, die mit diesen urspriinglichen Zwecken nicht ver-
einbar sind. Simtliche Abweichungen vom Grundsatz der
Zweckbindung sollten eine Ausnahme darstellen und ledig-
lich unter Einhaltung von strikten Bedingungen und mit
den erforderlichen gesetzlichen, technischen und sonstigen
Garantien umgesetzt werden.

Der EDSB bedauert jedoch, dass in der Mitteilung dieser
fundamentale Datenschutzgrundsatz lediglich ,fir die meis-
ten der in dieser Mitteilung aufgefiihrten Instrumente” als
wichtiger Aspekt beschrieben wird. Dartiber hinaus wird
auf Seite 25 der Mitteilung auf SIS, SIS II und VIS Bezug
genommen und ausgefiihrt: ,Mit Ausnahme dieser zentrali-
sierten Informationssysteme ist die Zweckbindung anschei-
nend ein Hauptmerkmal des Informationsmanagements auf
EU-Ebene*.

Dieser Wortlaut konnte dahingehend interpretiert werden,
dass dieser Grundsatz nicht in allen Fillen sowie nicht fiir
alle Systeme und Instrumente, die mit dem Informations-
austausch in der EU in Beziehung stehen, von grundlegen-
der Bedeutung ist. In diesem Zusammenhang weist der
EDSB darauf hin, dass Ausnahmen und Beschrinkungen
im Hinblick auf diesen Grundsatz moglich und gegebenen-
falls erforderlich sind, wie in Artikel 13 der Richtlinie
95/46/EG und Artikel 3 Absatz 2 des Rahmenbeschlus-
ses (%) ausgefiihrt wird. Allerdings ist die Gewdhrleistung
obligatorisch, dass simtliche neuen, sich auf den Informa-
tionsaustausch innerhalb der EU beziehenden Instrumente
lediglich dann vorgeschlagen und angenommen werden,
wenn der Grundsatz der Zweckbindung gebiihrend beriick-
sichtigt wurde und sidmtliche eventuellen Ausnahmen und
Beschrdnkungen im Hinblick auf diesen Grundsatz von Fall
zu Fall sowie nach einer ernsthaften Priffung entschieden
werden. Diese Erwiagungen sind ebenfalls relevant fur SIS,
SIS II und VIS.

,Die Weiterverarbeitung zu einem anderen Zweck ist zulissig, so-

weit: a) diese Verarbeitung mit den Zwecken, zu denen die Daten
erhoben worden sind, nicht unvereinbar ist; b) die zustindigen
Behorden nach den fiir sie geltenden Rechtsvorschriften zur Ver-
arbeitung solcher Daten zu einem anderen Zweck befugt sind; und
¢) diese Verarbeitung zu diesem anderen Zweck notwendig und
verhéltnismafig ist.
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24. Alle anderen Vorgehensweisen wiirden gegen Artikel 8 der

25.

26.

27.

28.

Charta der Grundrechte der Europdischen Union und gegen
die EU-Gesetzgebung iiber den Datenschutz (z. B. die Richt-
linie 95/46/EG, die Verordnung (EG) Nr. 45/2001 oder den
Rahmenbeschluss des Rates 2008/977/[]I) sowie gegen die
Rechtsprechung des Europdischen Gerichtshofs fir Men-
schenrechte verstoffen. Nichtbeachtung des Grundsatzes
der Zweckbindung konnte auch zu einem sogenannten
JFunction Creep“ (schleichende Zweckentfremdung) dieser
Systeme fithren (19).

Notwendigkeit und VerhiltnismiRigkeit

In der Mitteilung werden (auf Seite 25) die in der Recht-
sprechung des Europdischen Gerichtshof fiir Menschen-
rechte festgelegten Anforderungen fur einen ,Verhiltnis-
maéfRigkeitstest” ausgefithrt und es wird erldutert: ,Bei allen
kiinftigen Vorschldgen in diesem Bereich wird die Kommis-
sion die erwarteten Auswirkungen auf die Rechte des Ein-
zelnen auf Privatsphdre und auf den Schutz der personen-
bezogenen Daten abschitzen und darlegen, warum die
Mafinahme notwendig und die vorgeschlagene Losung im
Vergleich zum legitimen Ziel der Aufrechterhaltung der
inneren Sicherheit in der Europdischen Union, zur Ver-
hiitung von Straftaten und fur die Migrationssteuerung ver-
haltnismafig ist*.

Der EDSB begriifit die weiter oben zitierten Aussagen, weil
er darauf besteht, dass die Wahrung der Verhiltnismafig-
keit und der Notwendigkeit bei Entscheidungen hinsichtlich
bestehender und neuer Systeme, zu deren Aufgaben die
Erhebung und der Austausch personenbezogener Daten ge-
hort, stets eine vorherrschende Rolle spielen sollte. Dies ist
ebenfalls von Bedeutung fiir die aktuellen Uberlegungen,
wie die Strategie zum Informationsmanagement der EU
sowie das europiische Informationsaustauschmodell kiinftig
aussehen sollten.

Auf diesem Hintergrund begriilt der EDSB den Umstand,
dass im Unterschied zu dem von der Kommission beziig-
lich des Grundsatzes der Zweckbindung verwendeten Wort-
laut (siche Punkt 20 bis 22 der vorliegenden Stellung-
nahme) die Kommission sich beziiglich der Notwendigkeit
dazu verpflichtet, bei allen kiinftigen Vorschligen die er-
warteten Auswirkungen auf die Rechte des Einzelnen auf
den Schutz seiner Privatsphire und seiner personenbezoge-
nen Daten abzuschitzen.

Andererseits macht der EDSB darauf aufmerksam, dass alle
diese Anforderungen im Hinblick auf die Verhiltnismafig-
keit und die Notwendigkeit aus der bestehenden EU-Gesetz-
gebung (insbesondere der Charta der Grundrechte, die nun
Bestandteil der primaren EU-Gesetzgebung ist) sowie aus
der wohl dokumentierten Rechtsprechung des Europdischen
Gerichtshofs fur Menschenrechte abgeleitet wurden. Anders
gesagt, die Mitteilung bringt keine neuen Elemente ein.
Nach Ansicht des EDSB sollten in der Mitteilung nicht
lediglich diese Anforderungen wiederholt, sondern konkrete
Maflnahmen und Mechanismen bereitgestellt werden, mit
denen gewihrleistet wird, dass sowohl der Notwendigkeit
als auch der VerhaltnismiRigkeit Rechnung getragen wird
und diese beiden Grundsitze in simtlichen Vorschligen mit

Siehe insbesondere die in Fuinote 10 erwahnte Stellungnahme des

EDSB zu den Vorschligen hinsichtlich des Zugangs zu Eurodac zu
Strafverfolgungszwecken.

29.

30.

31.

32.

33.

)

Auswirkungen auf die Rechte des Einzelnen praktisch um-
gesetzt werden. Die in Punkt 38 bis 41 diskutierte Folgen-
abschitzung fiir die Privatsphire konnte ein gutes Instru-
ment fiir diesen Zweck darstellen. Dariiber hinaus sollte
diese Abschitzung nicht nur die neuen Vorschldge, sondern
ebenfalls die bestehenden Systeme und Mechanismen abde-
cken.

Des Weiteren nutzt der EDSB die Gelegenheit zu betonen,
dass bei der Beriicksichtigung der VerhaltnismaRigkeit und
der Notwendigkeit in der EU-Strategie zum Informations-
management darauf bestanden werden sollte, einen gerech-
ten Ausgleich zwischen dem Datenschutz einerseits und der
Strafverfolgung andererseits zu finden. Dieser Ausgleich be-
deutet nicht, dass der Datenschutz die zur Aufklirung eines
Verbrechens erforderliche Verwendung von Informationen
behindern sollte. Samtliche fiir diesen Zweck erforderlichen
Informationen kénnen in Ubereinstimmung mit den Daten-
schutzvorschriften verwendet werden (17).

Eine objektive und umfassende Bewertung sollte eben-
falls Mingel und Probleme aufzeigen

Das Stockholmer Programm fordert eine objektive und um-
fassende Bewertung sidmtlicher Instrumente und Systeme,
die den Austausch von Informationen innerhalb der Euro-
pdischen Union zum Gegenstand haben. Selbstverstindlich
unterstiitzt der EDSB diesen Standpunkt in vollem Umfang.

Die Mitteilung scheint diesbeziiglich allerdings nicht ganz
ausgeglichen zu sein. In der Mitteilung wird, zumindest
wenn von Zahlen und Statistiken die Rede ist, denjenigen
Instrumente Prioritdt eingerdumt, die sich in der Vergangen-
heit als erfolgreich erwiesen haben und als ,Erfolgsgeschich-
ten“ angesehen werden (z. B. die Anzahl der Treffer in SIS
und Eurodac). Der EDSB stellt den allgemeinen Erfolg dieser
Systeme nicht in Frage. Allerdings fithrt er beispielsweise
an, dass aus den Tatigkeitsberichten der Gemeinsamen Kon-
trollinstanz fiir das SIS (*¥) hervorgeht, dass in einer nicht
unerheblichen Anzahl von Fillen die SIS-Ausschreibungen
veraltet, falsch buchstabiert oder falsch waren, was fiir die
betroffenen Personen negative Folgen hatte bzw. hitte ha-
ben konnen. Diese Art von Informationen fehlt in der Mit-
teilung.

Der EDSB empfiehlt der Kommission, den in der Mitteilung
eingenommenen Standpunkt zu tiberdenken. Der EDSB
schlagt vor, in der kiinftigen Arbeit zum Informations-
management ebenfalls Fehler und Schwichen des Systems
aufzufithren — wie beispielsweise die Anzahl von Personen,
die nach einem falschen Treffer im System irrtiimlicher-
weise festgenommen oder denen deshalb Unannehmlichkei-
ten bereitet wurden — um einen angemessenen Ausgleich
zu gewihrleisten.

Der EDSB schligt beispielsweise vor, dass die in SIS/Sirene-
Ausschreibungen erfassten Daten (Anhang I) durch einen
Hinweis zu der von der GK durchgefithrten Arbeit zur
Zuverlassigkeit und Richtigkeit der Ausschreibungen er-
ganzt werden.

Siche beispielsweise die in Fulnote 13 zitierte Stellungnahme des

EDSB zu den europdischen Fluggastdatensitzen.

(*®) Siehe den 7. und 8. Titigkeitsbericht der GK fiir das SIS (unter

http:/[www.schengen-jsa.dataprotection.org/), insbesondere die Kapi-
tel zu den Artikeln 96 und 99 des Schengener Abkommens.
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Zustindigkeit

34. Unter den auf den Seiten 29-30 aufgefithrten ,prozessori-
entierten Grundsitzen® fithrt die Mitteilung den Grundsatz
der ,klaren Zustindigkeiten” an, insbesondere im Hinblick
auf die anfingliche Gestaltung der Governance-Strukturen.
In der Mitteilung werden in diesem Zusammenhang Pro-
bleme mit dem SIS II-Projekt sowie die kiinftigen Verpflich-
tungen einer IT-Agentur aufgefiihrt.

35. Der EDSB nutzt die Gelegenheit, die Bedeutung des Grund-
satzes der ,Zustdndigkeit“ zu betonen, der ebenfalls im
Bereich der polizeilichen und justiziellen Zusammenarbeit
in Strafsachen umgesetzt werden sollte und eine wichtige
Rolle bei der Ausarbeitung einer neuen und besser ent-
wickelten EU-Politik zum Datenaustausch und Informati-
onsmanagement spielen sollte. Dieser Grundsatz wird zur
Zeit im Zusammenhang mit der Zukunft des europiischen
Rahmens fiir den Datenschutz als ein Mittel diskutiert, mit
dessen Hilfe die fur die Verarbeitung Verantwortlichen zu-
sitzlich veranlasst werden sollen, das Risiko von Verstofen
durch die Einfithrung angemessener Mechanismen fiir einen
effizienten Datenschutz zu reduzieren. Die Zustindigkeit
erfordert, dass die fiir die Verarbeitung Verantwortlichen
interne Mechanismen und Kontrollsysteme einrichten, mit
denen eine Ubereinstimmung gewéhrleistet und Rechen-
schaft abgelegt wird — beispielsweise mit Priffungsberich-
ten — und auf diese Weise eine Ubereinstimmung mit
externen Interessengruppen einschlieflich der Kontroll-
instanzen nachgewiesen wird ('?). Der EDSB betonte eben-
falls in seinen Stellungnahmen zu VIS und SIS 1I im Jahr
2005 die Notwendigkeit solcher Mafnahmen.

~Eingebauter Datenschutz*

36. Die Kommission bezieht sich auf S. 25 der Mitteilung auf
das Konzept des ,eingebauten Datenschutzes® (unter den
materiellrechtlichen Grundsitzen ,Schutz der Grundrechte,
insbesondere des Rechts auf Privatsphdre und Datenschutz®)
und fithrt aus: ,Beim Entwurf neuer Instrumente, in deren
Rahmen Informationstechnologie zum Einsatz kommt,
wird sich die Kommission nach Moglichkeit auf das Kon-
zept des ,eingebauten Datenschutzes’ (privacy by design’)
stiitzen®.

37. Der EDSB begriifSt die Bezugnahme auf dieses Konzept (%9),
das zur Zeit sowohl fiir den privaten, als auch fur den
offentlichen Bereich entwickelt wird und ebenfalls fir den
Bereich Polizei und Justiz eine bedeutende Rolle spielen
muss (21).

(%) Siehe Vortrag des EDSB auf der Europiischen Konferenz der Daten-
schutzbeauftragten am 29. April 2010 in Prag.

(%%) Sieche zum eingebauten Datenschutz die Stellungnahme vom
18. Mdrz 2010 zur Stirkung des Vertrauens in die Informations-
gesellschaft durch die Forderung von Datenschutz und der Privat-
sphire sowie die Stellungnahme vom 22. Juli 2009 zu der Mittei-
lung der Kommission iiber einen Aktionsplan zur Einfithrung in-
telligenter Verkehrssysteme in Europa und dem dazugehorigen Vor-
schlag fiir eine Richtlinie des Europdischen Parlaments und des
Rates zur Festlegung eines Rahmens intelligenter Verkehrssysteme
im Strafenverkehr und fir deren Schnittstellen zu anderen Ver-
kehrstragern.

In seiner Stellungnahme zu der Mitteilung der Kommission iiber das
Stockholmer Programm empfahl der EDSB, dass die Hersteller und
Nutzer von Informationssystemen rechtlich dazu verpflichtet wer-
den sollten, mit dem Grundsatz des ,eingebauten Datenschutzes®
tibereinstimmende Systeme zu entwickeln und zu nutzen.

(ZI

~

38.

39.

40.

41.

42.

*)

Folgenabschitzung fiir die Privatsphire und den Daten-
schutz

Der EDSB ist davon iiberzeugt, dass diese Mitteilung eine
gute Gelegenheit bietet, um ausfithrlich zu iiberdenken, was
mit einer effektiven ,Folgenabschatzung fiir die Privatsphare
und den Datenschutz“ bezeichnet wird.

Der EDSB weist darauf hin, dass weder die allgemeinen in
der Mitteilung beschriebenen Leitlinien noch die Leitlinien
der Kommission zur Folgenabschitzung (2?) diesen Aspekt
festlegen und ihn zu einer Anforderung fiir die Politik er-

heben.

Aus diesem Grund empfiehlt der EDSB, dass im Hinblick
auf kiinftige Instrumente eine stirker ins Detail gehende
und strengere Datenschutzfolgenabschitzung durchgefiihrt
wird, entweder als separate Abschitzung oder als Bestand-
teil einer Folgenabschitzung fiir die allgemeinen Grund-
rechte. Es sollten spezifische Indikatoren und Mechanismen
entwickelt werden, mit deren Hilfe gewahrleistet wird, dass
samtliche Vorschldge mit einer Auswirkung auf die Privat-
sphire und den Datenschutz einer sorgfiltigen Abwigung
unterzogen werden. Der EDSB empfiehlt ebenfalls, dass
dieser Sachverhalt Bestandteil der fortgefithrten Arbeit an
dem umfassenden Rahmen fiir den Datenschutz sein sollte.

Dariiber hinaus konnte es in diesem Zusammenhang hilf-
reich sein, sich auf Artikel 4 der RFID-Empfehlung (*%) zu
beziehen, in der die Kommission die Mitgliedstaaten dazu
aufruft, zu gewihrleisten, dass die Industrie in Zusammen-
arbeit mit den entsprechenden Interessengruppen der Zivil-
gesellschaft einen Rahmen fur eine Datenschutzfolgen-
abschitzung entwickelt. Ebenso wurde in der im November
2009 von der internationalen Konferenz der Beauftragten
fur den Datenschutz und den Schutz der Privatsphire in
Madrid angenommenen EntschlieBung zu einer Umsetzung
von Datenschutzfolgenabschitzung aufgefordert, bevor
neue Informationssysteme und Technologien fiir die Ver-
arbeitung von personenbezogenen Daten eingefithrt oder
wesentliche Veranderungen an der bestechenden Verarbei-
tung vorgenommen werden.

Rechte der betroffenen Personen

Der EDSB stellt fest, dass in der Mitteilung der wichtige
Aspekt der Rechte betroffener Personen, die ein grund-
legendes Element des Datenschutzes darstellen, nicht ange-
sprochen wird. Die Gewihrleistung, dass die Biirger beziig-
lich sdmtlicher verschiedenen Systeme und Instrumente, die
einen Informationsaustausch zum Gegenstand haben, dhn-
liche Rechte im Hinblick darauf genieffen, wie ihre Daten
verarbeitet werden, ist von grundlegender Bedeutung. Tat-
sachlich werden von zahlreichen der in der Mitteilung auf-
geftihrten Systeme spezifische Vorschriften fiir die Rechte
der betroffenen Personen festgelegt, allerdings kommt es
zwischen den Systeme und Instrumenten ohne triftige
Griinde zu grofen Abweichungen.

(22) SEK(2009) 92, 15.1.2009.
K(2009) 3200 endg. vom 12.5.2009.
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43. Aus diesem Grund fordert der EDSB die Kommission auf,
die Rechte der betroffenen Personen in der EU in der nahen
Zukunft aufeinander abzustimmen.

Verwendung biometrischer Daten

44. Obwohl die Kommission die Verwendung biometrischer
Daten auffiihrt (24), wird das aktuelle Phinomen einer ver-
starkten Verwendung biometrischer Daten im Bereich des
Datenaustausches innerhalb der EU, einschlieflich in den
umfangreichen IT-Systemen und Einrichtungen fiir das
Grenzmanagement, nicht erwahnt. In der Mitteilung wird
ebenso wenig ein konkreter Hinweis darauf bereitgestellt,
wie die Kommission diese Problematik kiinftig behandeln
wird und ob sie an einer umfassenden Politik im Hinblick
auf diese steigende Tendenz arbeitet. Dies ist angesichts
dessen, dass es sich hier vom Gesichtspunkt des Daten-
schutzes aus um ein Thema von grofer Bedeutung und
Sensibilitdt handelt, bedauernswert.

45. Vor diesem Hintergrund weist der EDSB darauf hin, dass er
bei zahlreichen Gelegenheiten, vor verschiedenen Foren und
in unterschiedlichen Stellungnahmen (*°) die moglichen Ri-
siken, die mit den Auswirkungen des Einsatzes der Biome-
trie auf die Rechte des Einzelnen verbunden sind, betont
hat. Bei diesen Gelegenheiten empfahl der EDSB ebenfalls
die Einfihrung von zwingenden Garantien fiir den Einsatz
der Biometrie im Rahmen von bestimmten Instrumenten
und Systemen. Ferner machte der EDSB auf das Problem
der inhdrenten Ungenauigkeiten bei der Erhebung und dem
Vergleich von biometrischen Daten aufmerksam.

46. Aus diesen Griinden nutzt der EDSB die Gelegenheit und
fordert die Kommission auf, hinsichtlich der Verwendung
biometrischer Daten im Bereich Freiheit, Sicherheit und
Recht eine klare und strenge Politik zu entwickeln, und
zwar auf der Grundlage einer ernsthaften Evaluierung und
Abschitzung der Notwendigkeit der Verwendung biometri-
scher Daten im Einzelfall stets unter Beachtung der grund-
legenden Datenschutzgrundsitze, wie der Verhiltnismafig-
keit, Notwendigkeit und Zweckbindung.

Systemoperabilitit

47. Anlasslich einer fritheren Gelegenheit (2%) duflerte der EDSB
eine Reihe von Bedenken im Hinblick auf das Konzept der
Interoperabilitit. Die Interoperabilitit der Systeme konnte
u.a. als Anreiz dienen, neue Ziele fiir umfangreiche IT-Sys-
teme, die tber den urspriinglichen Zweck hinausgehen,
und/oder fiir die Verwendung biometrischer Daten als Pri-
mirschliissel in diesem Bereich vorzuschlagen. Fir die ver-

(**) Beispielsweise im Zusammenhang mit der Zweckbindung und der
Funktionsiiberschneidung (Seite 24-25) und des wirksamen Identi-
titsmanagements (Seite 26).

Siche beispielsweise: Stellungnahme zum Stockholmer Programm
(FuBnote 7), Stellungnahme zu drei Vorschligen hinsichtlich der
zweiten Generation des Schengener Informationssystems (Fufnote
9) bzw. die Anmerkungen vom 10. Mirz 2006 zu der Mitteilung
der Kommission vom 24. November 2005 tiber die Verbesserung
der Effizienz der europdischen Datenbanken im Bereich Justiz und
Inneres und die Steigerung ihrer Interoperabilitit sowie der Syner-
gien zwischen ihnen (Fufinote 22).

Anmerkungen des EDSB vom 10. Mdrz 2006 zu der Mitteilung der
Kommission vom 24. November 2005 iiber die Verbesserung der
Effizienz der europdischen Datenbanken im Bereich Justiz und In-
neres und die Steigerung ihrer Interoperabilitit sowie der Synergien
zwischen ihnen.

(25

<z

(26

48.

49.

50.

51.

52.

53.

schiedenen Typen der Interoperabilitit sind spezifische Ga-
rantien und Bedingungen erforderlich. Der EDSB betonte
auch in diesem Zusammenhang, dass die Interoperabilitit
der Systeme unter gebithrender Beriicksichtigung der Da-
tenschutzgrundsitze und insbesondere des Grundsatzes der
Zweckbindung umzusetzen ist.

Vor diesem Hintergrund weist der EDSB darauf hin, dass
die Interoperabilitit der Systeme in der Mitteilung nicht
erwihnt wird. Aus diesem Grund fordert der EDSB die
Kommission auf, eine Politik zu diesem wichtigen Aspekt
des Informationsaustauschs in der EU, der Bestandteil der
Folgenabschitzung sein sollte, zu entwickeln.

Von der Kommission vorzulegende Legislativworschlige

In der Mitteilung ist ein Kapitel tiber die von der Kommis-
sion kiinftig vorzulegenden Legislativvorschlige enthalten.
Unter anderen werden in dem Dokument ein Vorschlag
zu einem Registrierungsprogramm fiir Reisende und ein
Vorschlag zu einem Einreise-/Ausreisesystem unterbreitet.
Der EDSB mochte zu den beiden weiter oben erwihnten
Vorschldagen, zu denen die Kommission gemafS der Mittei-
lung bereits einen Beschluss angenommen hat, einige An-
merkungen machen.

Registrierungsprogramm fiir Reisende

Wie in Punkt 3 der vorliegenden Stellungnahme betont
wurde, zielt die Mitteilung darauf ab, ,einen vollstindigen
Uberblick iiber die (...) Mafnahmen auf EU-Ebene, mit
denen die Erhebung, die Speicherung und der grenziiber-
greifende Austausch personenbezogener Daten zu Zwecken
der Strafverfolgung und Migrationssteuerung geregelt wird,
zu bieten*.

In diesem Zusammenhang fragt sich der EDSB, was das
endgiltige Ziel des Registrierungsprogramms fiir Reisende
ist und wie dieser Vorschlag, der aktuell von der Kommis-
sion abgewogen wird, mit den Zwecken der Strafverfolgung
und der Migrationssteuerung vereinbar ist. In der Mitteilung
heifst es auf Seite 24 ,Dieses Programm wiirde es bestimm-
ten Gruppen von Vielreisenden aus Drittlandern (...) gestat-
ten, mit vereinfachten Grenzkontrollen und automatischen
Kontrollgates in die EU einzureisen”. Folglich scheint der
Zweck dieser Manahmen in der Vereinfachung des Reisens
fur Vielreisende zu bestehen. Aus diesem Grund besteht bei
diesen Mafnahmen kein (direkter oder klarer) Bezug zu
Zwecken der Strafverfolgung und der Migrationssteuerung.

EU-Einreise-/Ausreisesystem

Im Bezug auf das kiinftige EU-Einreise-/Ausreisesystem wird
in der Mitteilung (Seite 24) das Problem der ,Overstayer
erwdhnt und festgestellt, dass diese Personen ,die grofte
Gruppe der illegalen Migranten in der EU bilden”. Letzteres
Argument wird als Grund genannt, weshalb die Kommis-
sion beschlossen hat, die Einfithrung eines Einreise-/Ausrei-
sesystems fiir Drittstaatsangehorige, die fir Kurzaufenthalte
bis zu einer Dauer von drei Monaten in die EU einreisen,
vorzuschlagen.

Dariiber hinaus wird in der Mitteilung ausgefithrt: ,Mit die-
sem System wiirden Zeitpunkt und Ort der Einreise sowie
die zulidssige Aufenthaltsdauer gespeichert und automati-
sche Meldungen an die zustindigen Behorden gesandt,
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mit denen die Personen als ,Overstayer’ gekennzeichnet
werden. Es beruht auf einer Uberpriifung der biometrischen
Daten und nutzt das System fiir den Abgleich biometri-
scher Daten, das auch im Rahmen von SIS II und VIS
zum Einsatz kommt*“.

Nach Ansicht des EDSB ist es von grundlegender Bedeu-
tung, die Zielgruppe der ,Overstayer im Hinblick auf eine
bestehende rechtliche Definition festzulegen oder diese mit
zuverldssigen Zahlen oder Statistiken zu belegen. Dies ist
umso wichtiger angesichts des Umstands, dass simtliche
Berechnungen im Hinblick auf die Zahl der ,Overstayer
innerhalb der EU aktuell lediglich auf reinen Schitzungen
beruhen. Es sollte angesichts dessen, dass die EU iiber keine
klare und umfassende Politik im Hinblick auf Personen, die
sich ,zu lange“ auf dem Hoheitsgebiet der EU aufhalten,
verfiigt, ebenfalls geklirt werden, welche Mafnahmen ge-
geniiber dieser Personengruppe nach Identifizierung der
,Overstayer* durch das System ergriffen werden sollen.

Dariiber hinaus legt der Wortlaut der Mitteilung nahe, dass
der Beschluss zur Einfihrung des Systems von der Kommis-
sion bereits gefasst wurde, wobei in der Mitteilung gleich-
zeitig erwidhnt wird, dass die Kommission zur Zeit eine
Folgenabschitzung durchfithrt. Der EDSB betont, dass ein
Beschluss zur Einfiithrung eines derartig komplexen und mit
Eingriffen in die Privatsphire verbundenen Systems ledig-
lich auf der Grundlage einer speziellen Folgenabschitzung
gefasst werden sollte, in der konkrete Beweise und Infor-
mationen zu den Fragen bereitgestellt werden, warum ein
solches System notwendig ist und warum alternative, auf
bestehenden Systemen basierende Losungen nicht ins Auge
gefasst werden konnen.

Schlieflich scheint die Kommission dieses kiinftige System
mit dem System zum Abgleich biometrischer Daten, das
auch im Rahmen von SIS I und VIS zum Einsatz komm,
zu verkniipfen. Allerdings geschieht dies ohne Bezugnahme
auf den Umstand, dass aktuell weder SIS II noch VIS in
Betrieb genommen wurden und dass der genaue Zeitpunkt
der Inbetriebnahme in dieser Phase noch unbekannt ist. In
anderen Worten, das Einreise-/Ausreisesystem wiirde iiber-
wiegend auf Systemen zum Abgleich biometrischer Daten
und Betriebssystemen beruhen, die noch nicht in Betrieb
sind und deren Leistung und Funktionen aus diesem Grund
noch keiner angemessenen Beurteilung unterzogen werden
konnten.

Von der Kommission zu priifende Initiativen

Im Zusammenhang mit den von der Kommission noch zu
pritfenden Initiativen — hinsichtlich deren die Kommission
noch keinen endgiiltigen Beschluss gefasst hat — werden in
der Mitteilung auf der Grundlage der im Stockholmer Pro-
gramm ausgefithrten Forderungen drei Initiativen auf-
gefuhrt: die Verfolgung der Terrorismusfinanzierung in
der EU (entsprechend dem US-amerikanischen TFTP), ein
System zur elektronischen Erteilung von Reisebewilligungen
(ESTA) und ein Europdischer Kriminalaktennachweis
(EPRIS).

Der EDSB wird die mit diesen Initiativen verbundenen Ent-
wicklungen verfolgen und gegebenenfalls Anmerkungen
machen und Empfehlungen erteilen.

59.
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[II. SCHLUSSFOLGERUNGEN UND EMPFEHLUNGEN

Der EDSB unterstiitzt vollig die Mitteilung, die einen voll-
stindigen Uberblick iiber die bestehenden und fiir die Zu-
kunft geplanten Systeme fiir den Informationsaustausch in
der EU bietet. Der EDSB hat sich in zahlreichen Stellung-
nahmen und Anmerkungen fiir die Notwendigkeit aus-
gesprochen, simtliche bestehende Mafinahmen zum Infor-
mationsaustausch zu bewerten, bevor neue Mafinahmen
vorgeschlagen werden.

Der EDSB begriifit ferner den Hinweis in der Mitteilung zu
den laufenden Arbeiten fur einen umfassenden Rahmen fiir
den Datenschutz auf der Grundlage des Artikels 16 AEUV,
welcher auch im Zusammenhang mit den Arbeiten fiir die
Ubersicht iiber das EU-Informationsmanagement beriick-
sichtigt werden sollte.

Der EDSB betrachtet diese Mitteilung als ersten Schritt des
Evaluierungsprozesses. An diesen sollte sich eine effektive
Bewertung anschliefen, die eine umfassende, integrierte und
durchstrukturierte EU-Politik zum Management und Aus-
tausch von Informationen zum Ergebnis haben sollte. In
diesem Zusammenhang stellt der EDSB mit Zufriedenheit
fest, dass eine Verkniipfung mit anderen von der Kommis-
sion als Reaktion auf das Stockholmer Programm initiierten
Priifungen hergestellt wurde, insbesondere mit dem ,Infor-
mation Mapping®, das von der Kommission in enger Zu-
sammenarbeit mit dem entsprechenden Projektteam durch-
gefithrt wurde.

Der EDSB empfiehlt, auch in den kiinftigen Arbeiten tiber
das Informationsmanagement Mangel und Schwichen der
Systeme aufzufithren und zu beriicksichtigen, wie beispiels-
weise die Anzahl der Personen, die nach falschen Aus-
schreibungen im System zu Unrecht verhaftet wurden
oder denen Unannehmlichkeiten bereitet wurden.

Der Grundsatz der Zweckbindung sollte fir simtliche auf
den Informationsaustausch innerhalb der EU ausgerichteten
Mafinahmen als grundlegende Erwigung dienen und neue
Mafinahmen sollten nur dann vorgeschlagen werden, wenn
der Grundsatz der Zweckbindung wihrend deren Ausarbei-
tung gebithrend beriicksichtigt und eingehalten wurde. Dies
gilt gleichfalls fur die Einfilhrung dieser Mainahmen.

Der EDSB fordert die Kommission ebenso dazu auf, durch
die Entwicklung von konkreten Mafnahmen und Mecha-
nismen zu gewihrleisten, dass die Grundsitze der Notwen-
digkeit und Verhaltnismafigkeit eingehalten und praktisch
in simtliche neuen Vorschlige mit Auswirkungen auf die
Rechte des Einzelnen eingebunden werden. Im Hinblick
hierauf ist es auch notwendig, bereits bestehende Systeme
zu evaluieren.

Der EDSB ist ebenfalls davon iiberzeugt, dass die Mitteilung
eine hervorragende Gelegenheit zum Beginn einer Diskus-
sion dariiber bietet, was mit einer ,Datenschutzfolgen-
abschdtzung” tatsichlich gemeint ist.



29.12.2010 Amtsblatt der Europdischen Union C 355/23
66. Er fordert die Kommission ferner dazu auf, eine kohiren- 68. Nicht zuletzt lenkt der EDSB die Aufmerksamkeit auf seine

67.

tere und einheitlichere Politik hinsichtlich der Vorausset-
zungen fiir die Verwendung biometrischer Daten sowie
eine Politik fur die Systemoperabilitit und die Gewahrleis-
tung der Rechte der betroffenen Personen auf der EU-Ebene
zu entwickeln.

Der EDSB begriifit weiterhin die Bezugnahme auf das Kon-
zept des ,eingebauten Datenschutzes®, welches aktuell so-
wohl fiir den privaten als auch fiir den 6ffentlichen Bereich
entwickelt wird und daher eine wichtige Rolle fiir den Be-
reich Polizei und Justiz spielen muss.

Anmerkungen und Bedenken hinsichtlich des Abschnitts
mit dem Titel ,Von der Kommission vorzulegende Legisla-
tivvorschldge® tiber das Einreise-/Ausreisesystem und das
Registrierungsprogramms fiir Reisende.

Geschehen zu Briissel am 30. September 2010.

Peter HUSTINX
Europdischer Datenschutzbeauftragter




