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Dictamen del Supervisor Europeo de Proteccién de Datos relativo a la Comunicacion de la
Comision sobre el enfoque global de las transferencias de Datos de Registro de Pasajeros (PNR,
en inglés) a terceros paises

(2010/C 357/02)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Uni6n Europea y, en
particular, su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea y, en particular, su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (1),

Vista la solicitud de dictamen, hecha de conformidad con el
Reglamento (CE) n® 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones y los organismos comunitarios y
a la libre circulacion de estos datos y, en particular, su
articulo 41 (3).

HA ADOPTADO EL SIGUIENTE DICTAMEN:

. INTRODUCCION

1. Consulta al Supervisor Europeo de Proteccion de
Datos

1. El 21 de septiembre de 2010, la Comisién adopté una
Comunicacién sobre el enfoque global de las transferencias
de Datos de Registro de Pasajeros (PNR, en inglés) a terce-
ros paises (°). Ese mismo dia la Comunicacién se trasladd
para consulta al SEPD.

2. El SEPD acoge con agrado el hecho de haber sido consul-
tado por la Comisién. Incluso antes de que fuera adoptada
la Comunicacion, el SEPD pudo proporcionar observacio-
nes informales. Algunas de estas observaciones han sido
tenidas en cuenta en la versién final del documento, aun-
que existen otras cuestiones que todavia plantean proble-
mas en relacién con la proteccion de datos.

2. La propuesta en su contexto

3. El enfoque global de las cuestiones sobre PNR presentado
por la Comisién en su comunicacién tiene como fin pro-
porcionar un marco coherente para la transferencia de los

() DO L 281 de 23.11.1995, p. 31.
() DO L 8 de 12.1.2001, p. 1.
() COM(2010) 492 final.

datos PNR a terceros paises. Mds alld de la necesidad de
proteger la seguridad juridica descrita en la Comunicacion,
el Parlamento Europeo —a quien el nuevo marco institu-
cional le ha confiado la competencia de ratificar los acuer-
dos sobre PNR con terceros paises— también ha respaldado
firmemente este enfoque armonizado (*).

4. La comunicacién se completa con las Recomendaciones
para la negociacion de acuerdos sobre PNR con determina-
dos terceros paises. Dichas Recomendaciones son limitadas
y no se analizan en el presente dictamen. Sin embargo, en
el capitulo II se introducen observaciones sobre la relacién
entre la Comunicacién general y las Recomendaciones.

5. Ademads del enfoque global de las transferencias de datos
PNR a terceros paises, la Comision también estd preparando
un enfoque revisado para la UE sobre los datos PNR. Con
anterioridad, se debatié en el Consejo una propuesta sobre
dicho marco para la UE, dentro del antiguo tercer pilar
antes de la entrada en vigor del Tratado de Lisboa (°). En
dicho debate no se llegd a un consenso en lo relativo a una
serie de elementos esenciales del sistema PNR como, por
ejemplo, el uso de la base de datos creada en virtud de
dicho sistema. Asimismo, el Programa de Estocolmo ins-
taba a la Comisién a que elaborase una nueva propuesta
aunque no establecia cudles eran los elementos esenciales
de la misma. Estd prevista la elaboracién de un proyecto de
Directiva para unos datos PNR para la UE a principios de
2011.

6. El presente dictamen se centra en la Comunicaciéon de la
Comisién. En la primera parte se analiza la Comunicacién
dentro del contexto de las actuales iniciativas en el dmbito
de la proteccién de datos. En la segunda parte, se trata la
legitimidad del sistema PNR y la tercera parte se centra en
las cuestiones mds especificas de la protecciéon de datos de
la Comunicacién.

(*) Se han firmado acuerdos con:

— los Estados Unidos: Acuerdo entre la Unién Europea y los Esta-
dos Unidos de América sobre el tratamiento y la transferencia de
Datos de Registro de Pasajeros (PNR, en inglés) por las compa-
fifas aéreas al Departamento de Seguridad del Territorio Nacional
de los Estados Unidos (Acuerdo PNR 2007) (DO L 204 de
4.8.2007, p. 18),

— Canadé: Acuerdo entre la Comunidad Europea y el Gobierno de
Canadd sobre el tratamiento de datos de Informacion sobre Pa-
sajeros Anticipada y de los Datos de Registro de Pasajeros (PNR,
en inglés) (DO L 82 de 21.3.2006, p. 15),

— Australia: Acuerdo entre la Unién Europea y Australia sobre el
tratamiento y la transferencia de datos, generados en la Unién
Europea, de Datos de Registro de Pasajeros (PNR, en inglés) por
parte de las compaiiias aéreas a los Servicios de Aduanas de
Australia (DO L 213 de 8.8.2008, p. 49-57).

(*) El 6 de noviembre de 2007 la Comisién adoptd una Propuesta de
Decisién marco del Consejo sobre utilizaciéon de Datos de Registro
de Pasajeros (PNR, en inglés) con fines represivos [COM(2007) 654
final]. El SEPD presenté un dictamen sobre la propuesta el 20 de
diciembre de 2007 (DO C 110 de 1.5.2008, p. 1).
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. ANALISIS DE LA PROPUESTA

1. Observaciones de caricter general

7. El SEPD acoge con agrado el enfoque horizontal de la

-

Comunicacién, en linea con las recientes peticiones por
parte del Parlamento Europeo de un andlisis completo y
una visién coherente sobre los sistemas PNR existentes y
previstos. El establecimiento de un nivel de proteccion ele-
vado y armonizado que resulte aplicable a todos estos
sistemas es un objetivo que deberd ser apoyado enérgica-
mente.

. Sin embargo, el SEPD cuestiona el calendario general de las

distintas iniciativas que estdn directa o indirectamente rela-
cionadas con el tratamiento de los datos PNR.

. Mientras que en la Comunicacién se hace mencién a los

acuerdos internacionales sobre sistemas PNR y a la inicia-
tiva para un PNR para la UE, las normas propuestas en la
Comunicacién sélo hacen referencia a los acuerdos inter-
nacionales. El marco de la Unién Europea se debatird y se
desarrollard en una fase posterior.

El SEPD considera que una agenda mds logica y oportuna
habria incluido una reflexién en profundidad sobre un po-
sible sistema para la UE, incluidas las garantias de protec-
cion de los datos de acuerdo al marco juridico de la Unién,
y sobre dicha base haber desarrollado un enfoque para los
acuerdos con terceros paises.

Asimismo, el SEPD enfatiza el trabajo en curso referente al
acuerdo general entre la UE y Estados Unidos sobre el
intercambio de informacién con el objetivo de garantizar
el cumplimiento de la ley ('), cuyo objetivo es establecer,
como condicién para el intercambio de dichos datos con
los Estados Unidos, una serie de principios que garanticen
un elevado nivel de proteccién para los datos personales. El
resultado de las negociaciones entre la Unién Europea y
Estados Unidos debe servir como referencia para los futuros
acuerdos bilaterales en los que participe la UE o sus Estados
Miembros incluido el acuerdo sobre PNR entre la UE y
Estados Unidos.

Otro elemento a tener en cuenta en este contexto es la
reflexién general sobre el marco de proteccion de datos
de la UE que estd llevando a cabo la Comision, con el
objetivo de elaborar una Comunicacién antes de finales
de 2010, que ird seguida de una propuesta para un nuevo
marco regulador en 2011 (?). Este proceso de revision tiene
lugar en el marco «post-Lisboa», que afecta directamente a

(") Véase principalmente la consulta puesta en marcha por la Comisién

en enero de 2010 sobre el futuro acuerdo internacional entre la
Unién Europea (UE) y los Estados Unidos (EE.UU.) sobre la protec-
cién de datos personales y el intercambio de informacién para fines
represivos y las contribuciones del Grupo de Trabajo del Articulo 29
y del SEPD, que puede encontrarse en http:/[ec.curopa.eufjustice/
news/consulting_public/news_consulting_0005_en.htm

La Comision ha puesto en marcha un proceso de revision del actual
marco juridico, que comenzé con una conferencia de alto nivel en
mayo de 2009, seguida de una consulta publica hasta finales de
2009 y de diversas reuniones de consulta con las partes implicadas
en julio de 2010. Las contribuciones del Grupo de Trabajo del
Articulo 29, en las que el SEPD ha tenido un papel activo, estin
disponibles en el siguiente enlace: http://ec.europa.cufjustice/policies/
privacy/workinggroup/wpdocs/index_en.htm#general_issues

13.

14.

15.

la aplicacion horizontal de los principios de proteccién de
datos en los antiguos pilares de la UE, incluida la coopera-
cién policial y judicial en materia penal.

Para garantizar una postura coherente, la UE debe consen-
suar la normativa interna y sobre la base de la misma
negociar los acuerdos con terceros paises. Por tanto, la
agenda global debe concentrarse primero en el marco ge-
neral de proteccion de datos para la UE, luego en la posible
necesidad de un sistema PNR para la UE y, por dltimo, en
las condiciones de los intercambios con terceros paises,
sobre la base del marco actualizado para la Unién Europea.
En esta fase, las garantias previstas en el futuro acuerdo
entre la UE y Estados Unidos también deben tenerse en
cuenta al establecer las condiciones de las transferencias
de los datos PNR a terceros paises.

El SEPD es consciente del hecho de que, debido a distintos
motivos politicos y de procedimiento, en la préctica no estd
siguiendo este orden ideal. Considera, no obstante, que los
diferentes responsables en la Comisién, el Consejo y el
Parlamento deben tener en mente la l6gica que inspira
estos pasos. Dado que se estin adoptando normativas en
paralelo, especialmente en el marco de la Uni6én Europea y
en las negociaciones entre la UE y Estados Unidos, debe
tenerse en cuenta la necesidad de una postura coherente y
de una visi6n armonizada en relacion con las garantias de
la proteccién de datos en la UE asi como en el contexto de
las transferencias. De forma mds concreta esto implicaria
principalmente:

— tener en cuenta los resultados de las evaluaciones del
impacto referentes al PNR para la UE antes de concluir
cualquier negociaciéon sobre PNR con terceros paises,

— garantizar que se incorporan las lecciones derivadas de
las revisiones de los actuales acuerdos sobre PNR,

— y que, en lo que respecta a las negociaciones con los
Estados Unidos, se vinculan las negociaciones sobre
PNR con las negociaciones relativas al acuerdo general
sobre intercambio de datos para fines de orden publico,
ya que ésta es la tUnica manera de asegurar que las
garantias son coherentes en ambos acuerdos.

Por dltimo, el SEPD plantea la cuestion de la relacién entre
la Comunicacién y las directrices elaboradas por la Comi-
sién. Esta cuestion afecta a la medida en que deberfan
especificarse las garantias y las condiciones exactas en las
normas desarrolladas en la Comunicaciéon o en las direc-
trices establecidas en cada pais. De este modo, si el objetivo
general es la armonizacion de las condiciones de trata-
miento e intercambio de PNR, el SEPD considera que de-
berfa limitarse el margen de maniobra todo lo posible para
cada acuerdo internacional y que la normativa deberfa esta-
blecer un marco preciso. Las normas deberfan tener un
impacto efectivo sobre el contenido de los acuerdos. Algu-
nas de las observaciones que se indican a continuacién
plantean la necesidad de una mayor precisién en ese sen-
tido.


http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#general_issues
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2. Legitimidad del sistema del conjunto de los pasajeros, decisiones que afectardn a las

. _ ) personas: se podrd adoptar una decisién sobre una persona

16. El SEPD, al igual que el Grupo de Trabajo del Articulo 29, tomando como referencia (al menos parcialmente) pautas

17.

18.

19.

)

)

ya ha insistido en una serie de dictdmenes (') en la necesi-
dad de justificar claramente el desarrollo de los sistemas
PNR, ya sea tanto en el dmbito de la Unién Europea
como en el intercambio de datos con terceros paises. La
necesidad de estas medidas deberd estar avalada por eviden-
cias concretas y, posteriormente, deberd evaluarse y sope-
sarse el grado de intrusién que tienen en la vida privada de
las personas fisicas con el fin de garantizar un resultado que
sea proporcionado y lo menos invasivo posible. El hecho
de que los avances tecnoldgicos recientes hayan posibilitado
un acceso y un andlisis mds amplios, tal como se indica al
final del punto 2.2 de la Comunicacién, no constituye en si
mismo una justificacién del desarrollo de un sistema desti-
nado al control de todos los viajeros. Dicho de otro modo,
el hecho de que existan medios no justifica el fin.

Tal como se explica a continuacién, el SEPD considera que
las transferencias masivas de datos de personas inocentes
para la evaluacién del riesgo plantea problemas de propor-
cionalidad. El SEPD cuestiona especialmente la utilizacion
proactiva de los datos PNR. De la misma forma que, una
utilizacién «reactiva» de los datos no plantea problemas,
siempre que sea parte de una investigacion de un delito
que ya se ha cometido, una utilizacién en tiempo real y
proactiva implica una evaluaciéon mds critica.

Con arreglo a la Comunicacién, incluso en un «contexto en
tiempo real», los datos PNR se «utilizardn para prevenir un
delito, examinar o detener a personas antes de la comision
de un delito», sobre la base de «indicadores de riesgo basa-
dos en hechos» (?). El SEPD opina que la toma de medidas
represivas con respecto a personas antes de la comisién de
un delito en funcién de indicadores de riesgo basados en
hechos constituye una medida proactiva, cuya utilizacion
en un contexto de orden ptiblico se ha definido y limitado
tradicionalmente de manera estricta.

Asimismo, ni el concepto de indicadores de riesgo ni el de
«evaluacion del riesgo» estdn lo suficientemente desarrolla-
dos, pudiéndose confundir ficilmente este dltimo con el
concepto de «eclaboracion de perfiles». Esta similitud se ve
reforzada por el objetivo alegado de establecer «modelos de
comportamiento y de viaje basados en hechos». El SEPD
cuestiona la relacion entre los hechos originales y las pautas
que derivan de dichos hechos. El proceso tiene como fin
imponer una evaluacion del riesgo —y posiblemente medi-
das coercitivas— a una persona sobre la base de hechos
que no guardan relacién con dicha persona. Como ya in-
dicé en su dictamen anterior sobre una propuesta de un
PNR para la Unién Europea, el aspecto mds inquietante
para el SEPD es el hecho de que «se adopten, sobre la
base de pautas y criterios establecidos utilizando los datos

Dictamen del SEPD de 20 de diciembre de 2007 acerca de la pro-

puesta de Decisién marco del Consejo sobre utilizacion de datos del
registro de nombres de los pasajeros (Passenger Name Record —
PNR) con fines represivos, DO C 110 de 1.5.2008, p. 1. Los
dictdmenes del Grupo de Trabajo del Articulo 29 estan disponibles
en el siguiente enlace: http://ec.europa.cufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

Pdgina 4 de la Comunicacion, capitulo 2.1.

20.

21.

22.

23.

24,

)

derivadas de los datos de otras personas. Las decisiones se
tomarédn, pues, en relacién con un contexto abstracto, lo
cual puede afectar sobremanera a los interesados, que en-
contraran ademds enormes dificultades para defenderse de
tales decisiones.» (3).

Por ello, el empleo de este tipo de técnicas a gran escala, las
cuales implican el control de todos los pasajeros, plantea
serias cuestiones de cumplimiento de los principios funda-
mentales relativos a la proteccién de datos y la intimidad,
incluidos los establecidos en el articulo 8 del CEDH, los
articulos 7 y 8 de la Carta y el articulo 16 del TFUE.

Toda decision final sobre la legitimidad de los sistemas PNR
deberia tener en cuenta estos elementos, que deberfan ser
analizados y desarrollados en la evaluacién del impacto
realizada en el marco del proyecto PNR para la UE. Deberia
establecerse una agenda que permita una cuidadosa consi-
deracién de los resultados de dicha evaluacion del riesgo a
la hora de establecer los requisitos generales de los sistemas
PNR.

3. Contenido de la normativas propuestas

No obstante las anteriores observaciones fundamentales so-
bre la legitimidad de los sistemas PNR, el SEPD recibe con
agrado la amplia lista de normativas, claramente inspirada
por los principios de protecciéon de datos de la UE, que
deberfa reforzar en diversos aspectos la proteccion prevista
en los acuerdos especificos. A continuacidn, se comenta el
valor afiadido y las carencias identificadas en estas norma-
tivas.

Idoneidad y cardcter vinculante de cualquier acuerdo

El SEPD entiende, a la luz del tenor de la Comunicacidn,
que la evaluacion de la idoneidad puede basarse en el
marco de proteccion de datos general del pais receptor o
estar contextualizada, en funcién de los compromisos juri-
dicamente vinculantes que rijan el tratamiento de los datos
personales. Considerando el papel decisivo de los acuerdos
internacionales en relacién con las evaluaciones de la ido-
neidad, el SEPD enfatiza la necesidad de establecer clara-
mente el cardcter vinculante de los acuerdos para todas las
partes implicadas y cree que esto deberfa ser complemen-
tado con una indicacién explicita de que los acuerdos ga-
rantizan derechos directamente aplicables a los titulares de
los datos. El SEPD considera que estos elementos constitu-
yen un aspecto esencial de la evaluaciéon de la idoneidad.

Alcance y finalidad

Los dos primeros puntos de la lista de principios se refieren
a la limitacion a una finalidad especifica. En el subtitulo
«itilizaciéon de los datos», el primer punto menciona los

Dictamen de 20 de diciembre de 2007 acerca de la propuesta de

Decision marco del Consejo sobre utilizacion de datos del registro de
nombres de los pasajeros (Passenger Name Record — PNR) con fines
represivos, DO C 110 de 1.5.2008, p. 4.
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v

fines de orden publico y de seguridad y hace referencia,
ademds, a la definicion del terrorismo y otras formas graves
de delincuencia transnacional, «con arreglo a» las definicio-
nes adoptadas en la legislacion de la UE. El SEPD cuestiona
la formulacién de este texto, la cual puede llevar a consi-
derar que los futuros acuerdos no estardn basados de ma-
nera precisa en estas definiciones sino que se inspirardn en
las mismas. Por motivos de seguridad juridica resulta esen-
cial que el terrorismo y las formas graves de delincuencia
transnacional se definan de manera precisa y que se iden-
tifiquen la legislacién de la UE mencionada en la Comuni-
cacién. Ademds, el SEPD recuerda que antes de incluir
distintos tipos de delitos en el sistema PNR, éstos deben
superar previamente un control de necesidad y de propor-
cionalidad.

El segundo punto parece referirse mas al alcance (la natu-
raleza de los datos obtenidos) que al principio de finalidad
especifica. El SEPD destaca que la Comunicacion no incluye
una lista de los datos que podrian estar sujetos a trans-
ferencias, ya que deja la determinacién de las categorias
de los datos que pueden intercambiarse a cada acuerdo
especifico. Para evitar diferencias y la inclusién de catego-
rias de datos desproporcionadas en algunos acuerdos con
terceros paises, el SEPD considera que debe afiadirse a las
normas una lista comiin y exhaustiva de categorias de da-
tos, de acuerdo con la finalidad del intercambio de los
mismos. Se remite a los dictdmenes del Grupo de Trabajo
del Articulo 29 emitidos a estos efectos, los cuales indican
las categorias de datos que serfan admisibles y aquellas que
serfan consideradas desproporcionadas en relaciéon con los
derechos fundamentales de los titulares de datos (!). Las
categorias de datos que deben excluirse son principalmente
aquellas que se pueden considerarse como sensibles y que
estan protegidas por lo dispuesto en el articulo 8 de la
Directiva 95/46/CE, los datos SSR/SSI (Special Service Re-
quest/Information, en inglés), los datos OSI (Other Service-
Related Information, en inglés), los campos abiertos o de
texto libre (como los de «Comentarios generales» en los
que pueden aparecer datos de cardcter sensible), asi como
la informacion relativa a las viajeros habituales y los «datos
sobre el comportamiento.

Datos sensibles

La propia Comunicacién indica que los datos sensibles no
deberdn utilizarse a menos que existan circunstancias ex-
cepcionales. El SEPD lamenta que exista esta excepcion, ya
que considera que las condiciones de la misma son dema-
siado amplias y no aportan ninguna garantia. La utilizaciéon
de los datos en cada caso concreto se presenta sélo como
un ejemplo y, ademds, la limitacién a una finalidad especi-
fica debe ser un principio general aplicable a cualquier
tratamiento de los datos PNR y no tinicamente una garantia
que se aplica a los datos sensibles. El SEPD considera que
permitir el tratamiento de los datos sensibles, incluso en
casos limitados, equiparfa el nivel de proteccién de todos

Dictamen de 23 de junio de 2003 sobre el nivel de proteccién

garantizado en los Estados Unidos para las transferencias de datos
de los pasajeros, WP78. Este dictamen y los dictdmenes siguientes
del Grupo de Trabajo sobre esta cuestién estin disponibles en:
http:/[ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs|
index_en.htm#data_transfers

27.

28.

29.

30.

los sistemas PNR al nivel del sistema con una menor pro-
teccion de los datos, en lugar de hacerlo respecto del que
proporciona una mayor proteccién. Por ello pide que,
como principio, se excluya por completo el tratamiento
de los datos sensibles.

Seguridad de los datos

Se considera satisfactoria la obligacién general relativa a la
seguridad incluida en la Comunicacién. Sin embargo, el
SEPD estima que dicha obligacién puede completarse con
una obligacién de informacién mutua en caso de vulnera-
cion de la seguridad: los organismos receptores de datos
serfan responsables de informar a sus homologos si los
datos que han recibido son divulgados de forma ilegal.
Con ello se contribuird a que las partes se responsabilicen
en mayor medida de lograr que el tratamiento seguro de los
datos.

Cumplimiento de la ley

El SEPD apoya el sistema de supervision tal como estd
previsto en la Comunicacion, incluidas las medidas de su-
pervision y atribuciéon de responsabilidad. También se va-
lora muy positivamente el derecho de cada persona a la
tutela administrativa y judicial. En lo que respecta a los
derechos de acceso, el SEPD entiende que no puede pre-
verse ninguna limitacién, lo cual es bien recibido. Si resul-
tara necesaria una limitacién en casos excepcionales, la
normativa deberfa mencionar de manera clara su dmbito
concreto de aplicacién y las garantias necesarias, incluido
en especial un derecho de acceso indirecto.

Transferencias posteriores

El SEPD estd satisfecho con la restriccién caso por caso de
las transferencias posteriores, ya sea tanto a otras autorida-
des ptiblicas como a terceros paises. Considera que, ademds
de este principio, la limitacién a una finalidad especifica
aplicable a las transferencias a terceros paises debe también
aplicarse a las transferencias a otras autoridades ptblicas
dentro del propio tercer pais. Esto evitaria cualquier uso
o verificacién cruzada de los PNR con informacion tratada
para otras finalidades. Al SEPD le preocupa en especial el
riesgo que supone la verificacion cruzada con la informa-
cién procedente de otras bases de datos como el Sistema
Electrénico para la Autorizacién de Viaje (ESTA, en inglés),
respecto de los Estados Unidos. Destaca la reciente decision
de los Estados Unidos de solicitar una tasa para ESTA
implica la recogida de la informacién sobre las tarjetas de
crédito de los viajeros. El SEPD pide una limitacién clara
para evitar que se produzcan comparaciones inadecuadas
que vayan mds alli del dmbito de aplicacién del acuerdo
PNR.

Conservacion de los datos

El periodo de conservacion de los datos no estd sujeto a
una armonizacién efectiva. EI SEPD considera que, como
principio, los datos PNR deben eliminarse si los controles
realizados en ocasién de la transmisién de los datos no han
generado ninguna accién represiva. En caso de que el con-
texto nacional justificara la necesidad de un periodo de
conservacion limitado, el SEPD considera que la normativa
deberia establecer un periodo de conservacién méaximo. Por
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otra parte, deberia reforzarse el principio de limitacién pro-
gresiva en el tiempo de los derechos de acceso de los
funcionarios y la anonimizacién gradual de los datos
debe ser considerada una obligaciéon y no un ejemplo.

Modalidades de transmisién

El SEPD apoya el uso exclusivo del sistema de transmision
(push) para transmitir los datos PNR. Pide garantias con-
cretas que aseguren que el sistema de transmision (push) es
efectivamente el tnico sistema que se utiliza en la practica.
De hecho, la experiencia y las inspecciones llevadas a cabo
por parte de las autoridades de proteccién de datos han
demostrado que, a pesar de las obligaciones contempladas
en los acuerdos ya vigentes, en particular en lo que se
refiere al «PNR de los Estados Unidos», se sigue practicando
una extraccion residual (pull) en paralelo con el sistema de
transmision (push) y que las autoridades estadounidenses
disponen de un acceso a los datos PNR mds amplio, a
través de los sistemas informatizados de reservas. Deben
adoptarse medidas técnicas y legales para evitar que se
bordeé el sistema de transmisién (push).

Deberia ser definida la frecuencia («razonable») de las trans-
misiones por parte de las compaiifas aéreas y establecerse
un ndmero maximo de transmisiones. Los sistemas existen-
tes que establecen las disposiciones que proporcionan la
méxima proteccion de para la privacidad de los datos de-
berfan servir de referencia en dicha practica.

Conceptos generales

El SEPD pide asimismo mds precisién en relaciéon con los
elementos esenciales de la aplicacion de los acuerdos sobre
PNR. El periodo de duraciéon de los acuerdos («fijo», «ade-
cuado») y su revision («periddica») deberfan definirse con
mds detalle en una perspectiva horizontal. En particular,
se podria especificar, la periodicidad de las revisiones con-
juntas y la fecha limite para cumplir con la obligacién de
llevar a cabo una primera revisiéon conjunta tras la entrada
en vigor de los acuerdos: un méximo de tres afios podria
ser indicado.

IIl. CONCLUSION

El SEPD acoge con satisfaccién el enfoque horizontal que
presenta la Comunicacién de la Comision, ya que cons-
tituye un paso fundamental hacia el establecimiento de
un marco general para el intercambio de datos PNR. Sin
embargo, existen importantes inquictudes que atendan la
anterior apreciacion general.
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Los sistemas PNR presentados en la Comunicacién no cum-
plen por si mismos los controles de necesidad y de pro-
porcionalidad descritos tanto en el presente dictamen como
en anteriores dictimenes del SEPD y del Grupo de Trabajo
del Articulo 29. Para ser admisibles, las condiciones de
obtencién y tratamiento de los datos personales deben li-
mitarse de manera sustancial. En particular, el SEPD tiene
una especial preocupacion en relacién con la utilizacion de
los sistemas PNR para llevar a cabo la evaluacion del riesgo
o la elaboracion de perfiles delictivos.

El desarrollo de normativas asociadas a los datos PNR debe
tener en cuenta el marco general de proteccion des datos y
las iniciativas juridicas asociados de la UE, asi como la
negociacién de acuerdos de intercambio de datos a nivel
mds general, especialmente con los Estados Unidos. Deberfa
garantizarse que los futuros acuerdos sobre PNR con los
Estados Unidos respetan el acuerdo general sobre protec-
cién de datos celebrado con dicho pais. Los acuerdos sobre
PNR con terceros paises también deben ser coherentes con
este enfoque.

Resulta fundamental que todos los acuerdos con terceros
paises tengan en cuenta las nuevas exigencias de proteccion
de datos que se estan desarrollando en el marco institucio-
nal post-Lisboa.

El SEPD pide asimismo mds precisién en el enfoque global
en relacién con las garantfas minimas aplicables a todos los
acuerdos. Deben aplicarse condiciones mds estrictas, en es-
pecial respecto del tratamiento de datos de cardcter sensi-
ble, el principio de limitacién a una finalidad especifica, las
condiciones de transferencias posteriores y la conservacion
de los datos.

Por dltimo, el SEPD insiste en el hecho de que todo
acuerdo debe establecer la aplicabilidad directa de los dere-
chos de los titulares de los datos. La eficacia de los proce-
dimientos de aplicacién, tanto por parte de los titulares de
datos como de las autoridades de supervision, es una con-
dicién esencial para evaluar la idoneidad de cualquier
acuerdo.

Hecho en Bruselas, el 19 de octubre de 2010.

Peter HUSTINX

Supervisor Europeo de Proteccion de Datos




