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Stanovisko evropského inspektora ochrany ddaji ke sdéleni Komise Evropskému parlamentu

~ev s 6

a Radé - ,Strategie vnitini bezpecnosti Evropské unie: pét krokii smérem k bezpetnéjsi Evropé

(2011/C 101/02)

EVROPSKY INSPEKTOR OCHRANY UDA]fJ,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢lének 16 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie, a zejména
na clanky 7 a 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto
udaji (1),

s ohledem na Zddost o stanovisko v souladu s nafizenim (ES)
¢. 45/2001 o ochrané fyzickych osob v souvislosti se zpraco-
vanim osobnich tdajo orgdny a institucemi SpoleCenstvi a o
volném pohybu téchto ddajii (%), a zejména na cldnek 41,

PRIJAL TOTO STANOVISKO

. UVOD

1. Dne 22. listopadu 2010 piijala Komise sdéleni s ndzvem
,Strategie vnitini bezpecnosti Evropské unie: pét krokd
smérem k bezpecngjsi Evropé“ (ddle jen ,sdéleni”) (3).
Sdéleni bylo zasldno evropskému inspektorovi ochrany

tdajt (EIOU) ke konzultaci.

2. EIOU vitd, ze byl Komisi konzultovan. EIOU poskytl jiz
pfed prijetim sdéleni neformdlni pfipominky k nédvrhu
znéni, z nichz nékteré byly zohlednény v kone¢né verzi
sdéleni.

Souvislosti sdéleni

3. Strategie vnitini bezpecnosti Evropské unie (ddle jen ,ISS),
kterou se sdéleni zabyvd, byla pfijata dne 23. tnora 2010
za Spanélského predsednictvi (*). Tato strategie stanovi
evropsky model bezpecnosti, ktery zahrnuje mimo jiné

. vést. L 281, 23.11.1995, s. 31.

() Ur

(3 UF. vest. L 8, 12.1.2001, s. 1.

() KOM(2010) 673 v kone¢ném znéni.
() Dok. 5842/2/10.

opatfeni v oblasti prosazovani prdva a soudni spoluprice,
spravy hranic a civilni ochrany, pfi nalezitém respektovani
spole¢nych evropskych hodnot, jako jsou zdkladni préva.
Mezi jeji hlavni cile patii:

— predstavit vefejnosti stavajici ndstroje EU, které jiz
pomdhaji zajistit bezpeénost a svobodu obcant EU,
a pfidané hodnoty opatieni EU v této oblasti,

— déle rozvijet spolecné néstroje a politiky vyuZzivajici
integrovangjstho pfistupu, jenz Fesi pFiCiny nejistoty,
a nikoli pouze diisledky,

— posilit prosazovani priva a soudni spoluprdci, spravu
hranic, civilni ochranu a feSeni katastrof.

4. 1SS se zaméfuje na feSeni nejnaléhavéjsich hrozeb a vyzev
tykajicich se bezpe¢nosti EU, jako je zdvaznd trestnd
cinnost a organizovany zlodin, terorismus
a kyberkriminalita, fizeni vnéj$ich hranic EU a zvySovani
odolnosti vi¢i pfirodnim nebo lidmi zptisobenym kata-
strofam. Strategie stanovi obecné pokyny, zdsady a sméry,
kterymi by se EU méla fidit pfi FeSeni téchto otdzek,
a vyzyvd Komisi, aby navrhla opatfeni véetné harmono-
gramu k pfijeti této strategie.

5. Ddle je dulezité poukdzat v této souvislosti na neddvné
zdvéry Rady pro spravedlnost a vnitini véci o vytvofeni
a provadéni politického cyklu EU pro boj proti organizo-
vané a zdvazné mezindrodni trestné Cinnosti piijaté ve
dnech 8-9. listopadu 2010 (°) (ddle jen ,zdvéry
z listopadu 2010%). Tento dokument sleduje zdvéry Rady
o architektufe vnitfni bezpe¢nosti z roku 2006 (°) a vyzyva
Radu a Komisi, aby definovaly komplexni ISS zaloZenou na
spole¢nych hodnotich a zdsadich EU, jez byly potvrzeny
v Listiné zdkladnich prav Evropské unie ().

(°) 3043. zaseddni Rady pro spravedlnost a vnitini véci,

8.-10. listopadu 2010, Brusel.

(°) Dok. 7039/2/06 SVV 86 CATS 34.

() Politicky cyklus EU pro boj proti organizované a zdvazné mezi-
ndrodni trestné Cinnosti, kterym se zabyvaly zdvéry Rady
z listopadu 2010, sestdva ze ctyf krokd: 1) Rozvoj politiky na
zdkladé  posouzeni  hrozeb  zdvazné  trestné  cinnosti
a organizovaného zlo¢inu Evropské unie (EU SOCTA) 2) Stanoven{
politik a rozhodovani na zdkladé vymezeni omezeného poctu priorit
Radou 3) Provddéni a monitorovani ro¢niho opera¢niho plinu
(OAP) a 4) Na konci politického cyklu diikladné zhodnoceni, které
bude rovnéz slouzit jako vstup pro dalsi politicky cyklus.
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6. Pokud jde o sméry a cile, které by mély vést k provedeni

ISS, zévéry z listopadu 2010 odkazuji na dvahy
o proaktivnim pfistupu zaloZeném na zpravodajské
¢innosti, tzké spoluprdci mezi agenturami EU, vcetné
dalsiho zlepsovani jejich vymény informaci, a cil informo-
vani obcant o ddleZitosti ¢innosti Unie vyvijené za tGcelem
zajisténi jejich ochrany. Ve svych zdvérech Rada dale
vyzyvd Komisi, aby spole¢né s odborniky prislusnych
agentur a Clenskych stdtd vypracovala vicelety strategicky
plan (ddle jen ,MASP“) pro kazdou prioritu, ktery stanovi
nejvhodngjsi strategii pro feSeni problému. Vyzyva rovnéz
Komisi, aby na zdkladé konzultaci s odborniky clenskych
statd a agentur EU vypracovala nezdvisly mechanismus pro
provadéni MASP. EIOU se v tomto stanovisku bude témito
otdzkami zabyvat, jelikoZ tzce souvisi s ochranou osobnich
tdaji, soukromi a dal$imi zdkladnimi pravy a svobodami
nebo maji na tyto oblasti vyznamny dopad.

Obsah a cil sdéleni

. Sdéleni navrhuje pét strategickych cild, pfi¢emz vsechny
tyto cile souvisi s ochranou soukromi a tdaj.

— znic¢it mezindrodni zlo¢ineckou sit,

— predchdzet terorismu a fesit radikalizaci a ndbor,

— zvySit pro obcany a podniky droven bezpecnosti
v kyberprostoru,

— posilit bezpecnost prostiednictvim fizeni hranic a

— zlepsit odolnost Evropy viici krizim a katastrofdm.

. Strategie vnitini bezpe¢nosti Evropské unie navrhovand ve
sdéleni predklddd sdileny program pro clenské stity,
Evropsky parlament, Komisi, Radu, agentury a jiné subjekty,
véetné obclanské spole¢nosti a mistnich organti, a navrhuje,
jak by mohly na zdkladé spoluprdce v nésledujicich ¢tyfech
letech dosahnout cila ISS.

. Sdéleni vychazi z Lisabonské smlouvy a uzndvd pokyny
zavedené Stockholmskym programem (a jeho akénim
planem), které v kapitole 4.1 zdiraziiuji nezbytnost piijeti
komplexni ISS zalozené na dodrzovani zdkladnich prév,
mezindrodni ochrané a pravnim statu. Kromé toho by se
podle Stockholmského programu mélo rozvijeni, monito-

10.

11.

12.

rovani a provadéni strategie vnitini bezpecnosti stat jednim
z prvofadych dkolt Stdlého vyboru pro operativni spolu-
préci v oblasti vnitfni bezpeénosti (COSI) ziizeného podle
¢lanku 71 Smlouvy o fungovadni Evropské unie. Strategie
vnitin{ bezpeénosti by se v zdjmu zajisténi jejtho G¢inného
provadéni méla vztahovat i na bezpecnostni aspekty inte-
grované spravy hranic a popiipadé i na justicni spolupraci
v trestnich vécech, pokud se tykaji operativni spolupréce
v oblasti vnitini bezpe¢nosti. V této souvislosti je rovnéz
dtlezité zduaraznit, Ze Stockholmsky program pozaduje
integrovany pfistup k ISS, kterd by méla zohlednit strategii
vnéjsi bezpecnosti vypracovanou v ramci Unie, jakoZz i dalsi
politiky Unie, zejména ty, které se tykaji vnitintho trhu.

Cil stanoviska

Sdéleni poukazuje na rtzné oblasti politiky, které jsou
soucasti Siroce chdpaného konceptu ,vnitini bezpecnosti
v Evropské unii nebo na néj maji dopad.

Cilem tohoto stanoviska neni analyzovat vsechny oblasti
politiky a jednotliva témata, kterymi se sdéleni zabyvd, ale:

— prezkoumat samotné cile ISS navrzené ve sdéleni
z konkrétniho hlediska ochrany soukromi a tdaja a -
z tohoto thlu — zdiiraznit nutné vazby na dalsi stra-
tegie, které jsou v soucasnosti projednavany a prijimany
na trovni EU,

— uvést fadu pozndmek a konceptd tykajicich se ochrany
udaja, které by mély byt zohlednény pti navrhovani,
rozvijeni a provadéni ISS na drovni EU,

— predlozit — tam, kde je to uzitené a vhodné — ndvrhy
tykajici se toho, jak nejlépe zohlednit otdzky tykajici se
ochrany udaju pii provadéni opatieni navrhovanych ve
sdéleni.

EIOU v této souvislosti zejména zdtrazni vazbu mezi ISS
a strategii pro spravu informaci a pipravu souhrnného
rdmce pro ochranu wdajti. Evropsky inspektor ochrany
tdajo kromé toho zmini koncepty jako: nejlepsi dostupné
techniky a ochrana soukromi jiz ve fizi navrhu (,Privacy by
design®), hodnoceni dopad® na soukromi a ochranu tidaji
a prava subjektti dajti, které maji pfimy dopad na navr-
hovéni a provddéni ISS. Stanovisko se rovnéz vyjadif k radé
vybranych oblasti politiky, jako je integrovand sprava
hranic, véetné systému EUROSUR, a zpracovani osobnich
udaji agenturou FRONTEX, jakoz i k dal$im oblastem, jako
je program TFTP.
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14.

15.

16.

17.

)

[I. OBECNE PRIPOMINKY

Potfeba komplexnéjsiho a ,strategictéjsiho*
ke strategiim EU souvisejicim s ISS

pristupu

V soucasné dobé jsou na trovni EU projedndvany
a navrhovdny rizné strategie zaloZené na Lisabonské
smlouvé a Stockholmském programu, které maji ptimy ¢i
nepiimy dopad na ochranu tdaji. Jednou z nich je i ISS,
kterd je Uzce propojena s dal$imi strategiemi (o nichz se
zminuji neddvnd sdéleni Komise nebo u nichz se piedpo-
kladd, ze se tak stane v blizké budoucnosti), jako je stra-
tegie EU pro spravu informaci a evropsky model pro
vyménu informaci, strategie pro uplatiiovani Listiny zdklad-
nich prav EU, komplexni strategie pro ochranu tdaji
a politika EU pro boj proti terorismu. EIOU v tomto stano-
visku vénuje zvldstni pozornost propojeni se strategii pro
spravu informaci a souhrnnym rdmcem pro ochranu tidaji
zaloZzeném na Cldnku 16 Smlouvy o fungovédni Evropské
unie, které maji na ISS z hlediska ochrany ddaji nejpa-
trnéjsi vazby.

Vsechny tyto strategie pfedstavuji pestrou smésici navzdjem
propojenych smérii politik, programtt a akénich pldndg,
které vyzaduji komplexni a integrovany pfistup na trovni
EU.

Obecnéji lze fici, Ze tento pfistup ,propojovani strategii“ —
pokud bude zohlednén v rdmci budoucich opatieni — by
ukdzal, Ze na trovni EU existuje vize, pokud jde o strategie
EU, a Ze tyto strategie a neddvno pfijatd sdéleni, kterd se
jimi zabyvaji, jsou navzdjem tzce propojeny, coZ je fakt,
pfi¢emz spole¢nym bodem pro vSechny z nich je Stock-
holmsky program. Tento piistup by rovnéz vedl
k vytvofeni pozitivnich synergil mezi rtiznymi politikami
spadajicimi do prostoru svobody, bezpecnosti a prava
a zabranil by moznému zdvojeni ¢innosti a Gsili v této
oblasti. Stejné vyznamné je také to, Ze by tento piistup
vedl k G¢innéj§imu a soudrznéj$imu uplatiovani pravidel
o ochrané udaju v kontextu vSech navzdjem propojenych
strategif.

EIOU zdtraziuje, Ze jednim z pilffd ISS je Gcinnd spréva
informaci v Evropské unii, kterd by v zdjmu odivodnéni
nutnosti vymény informaci méla byt zaloZena na zdsadach
nezbytnosti a proporcionality.

Kromé toho, jak je uvedeno ve stanovisku EIOU ke sdéleni
o spravé informaci (3), EIOU zddraziuje, Ze kazdé nové
legislativni opatfeni, jez ma usnadnit uchovavani osobnich
dat a jejich vyménu, by mélo byt navrzeno jen v pfipadé,

Stanovisko ze dne 30. zdf{ 2010 ke sdéleni Komise Evropskému

parlamentu a Radé - ,Prehled o spravé informaci v prostoru
svobody, bezpecnosti a préva“.

18.

19.

20.

(11

ze bude konkrétné dolozena jeho potieba (°). Tento pravni
pozadavek by mél byt pifi provadéni ISS pfeménén na
proaktivni pFistup k politice. Potfeba komplexniho pistupu
k ISS je rovnéz nevyhnutelné spjata s potiebou posouzeni
vSech néstrojii, které v oblasti vnitini bezpe¢nosti jiz exis-
tuji, dfive nez budou navrzeny nastroje nové.

V této souvislosti EIOU rovnéz navrhuje, aby byly Castéji
pouzivany dolozky, jez stanovi pravidelné hodnoceni stéva-
jicich néstroji, jako jsou ndstroje obsazené ve smérnici
o uchovavdni adaju, kterd je v soucasné dobé pfedmétem
hodnoceni (19).

Ochrana udaji jako cil ISS

Sdéleni odkazuje na ochranu osobnich tdaji v odstavci
,Politiky v oblasti bezpecnosti zalozené na spole¢nych
hodnotdch, kde uvddi, Ze ndstroje a opatieni tykajici se
provadéni ISS musi byt zaloZeny na spole¢nych hodnotich
v¢etné pravniho stitu a dodrzovani zdkladnich prav stano-
venych v Listiné zdkladnich prdav Evropské unie. V této
souvislosti stanovi, Ze ,Zatimco vyména informaci usnad-
fuje Gc¢inné prosazovdni prava v EU, musime také chrdnit
soukromi fyzickych osob a jejich zdkladni prévo na
ochranu osobnich ddajd.

Je to vitané prohldseni. Nicméné takové prohldseni nemuze
byt povazovano za dostate¢né feSeni problematiky ochrany
udaji v ISS. Sdéleni se podrobnégji nezabyvd ochranou
tdaja (') ani nevysvétluje, jak by mélo dodrzovani ochrany
soukromi a osobnich ddaji byt zaji§téno v praxi v rdmci
opatieni, kterymi se provadi ISS.

Toto je pravni pozadavek; viz zejména rozsudek ESD ve spojenych
vécech C-92/09 a C-93/09 =ze dne 2. listopadu 2010.
V konkrétnéjsich souvislostech EIOU podporil tento pristup rovnéz
v dalsich stanoviscich k legislativnim ndvrhim souvisejicim
s prostorem svobody, bezpecnosti a prdva: napf. ze dne 19. Fjna
2005 o tfech ndvrzich tykajicich se Schengenského informacniho
systému druhé generace (SIS II); stanovisko ze dne 20. prosince
2007 k ndvrhu rdmcového rozhodnuti Rady o pouzivini jmenné
evidence cestujicich pro tcely vynucovdni prava; stanovisko ze dne
18. tinora 2009 k ndvrhu nafizeni o zfizeni systému ,Eurodac” pro
porovnavani otiskt prstil za tGcelem G¢inného uplatiovani nafizeni
(ES) €. [...]...] (kterym se stanovi kritéria a postupy pro urceni ¢len-
ského stitu prislusného k posuzovéni Zddosti o poskytnuti mezi-
ndrodni ochrany podané stdtnim pfislusnikem tfeti zemé nebo
osobou bez stitni piislusnosti v nékterém z ¢lenskych statd); stano-
visko ze dne 18. tnora 2009 k ndvrhu nafizeni, kterym se stanovi
kritéria a postupy pro urceni clenského stitu piislusného
k posuzovéni Zddosti o poskytnuti mezindrodni ochrany podané
statnim piislusnikem tfeti zemé nebo osobou bez statni prislusnosti
v nékterém z clenskych sttl; a stanovisko ze dne 7. fjna 2009
k ndvrhim v oblasti pfistupu donucovacich orgdnd do systému
EURODAC.

Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne
15. bfezna 2006 o uchovavani idaji vytvafenych nebo zpracové-
vanych v souvislosti s poskytovanim vefejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikacnich siti a
0 zméné smeérnice 2002/58/ES, (UF. vést. L 105, 13.4.2006, s. 54).
Ochrana ddajii je konkrétngji zmifiovdna pouze v souvislosti se
zdleZitosti zpracovavani osobnich tdajii agenturou FRONTEX.
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21. Podle EIOU by méla jednim z cilt Strategie vnitini bezpecnosti

22.

23.

24.

25.

(12

(13

=

Evropské unie byt ochrana v $irsim smyslu, kterd by zajistila
ndlezitou rovnovahu mezi ochranou obcant pfed existuji-
cimi hrozbami na jedné strané a ochranou jejich soukrom{
a prava na ochranu osobnich tdajii na strané druhé. Jinymi
slovy otdzka bezpecnosti a soukromi musi byt v rdmci
rozvoje ISS rovnéz ndlezité zohlednéna, coz je v souladu
se Stockholmskym programem a zdvéry Rady.

Krétce feceno, zajistovani bezpelnosti pii plném dodrzo-
vani ochrany soukromi a ddajii by mélo byt uvedeno jako
zvlastni cil Strategie vnitini bezpecnosti Evropské unie.
Tento cil by mél byt zohlednén v rdmci vSech opatfeni
k provedeni strategie pfijatych ¢lenskymi staty a organy EU.

Evropsky inspektor ochrany tdajii v této souvislosti odka-
zuje na sdéleni (2010) 609 o komplexnim pfistupu
k ochrané¢ osobnich tdaja v Evropské unii (1. EIOU
k tomuto sdéleni brzy vydd stanovisko, na tomto misté
vSak zdaraziiuje, Ze ISS nemutZe G¢inné fungovat bez
podpory spolehlivého programu ochrany tdaji, ktery ji
dopliiuje a nastoluje vzdjemnou davéru a zajistuje lepsi
Gcinnost.

Ill. POZNAMKY A KONCEPTY TYKAJICI SE NAVRHOVANI
A UPLATNOVANI ISS

Je ziejmé, Ze nékterd z opatfeni pfijatych v zdjmu plnéni
cila ISS mohou zvysit rizika pro ochranu soukromi
a osobnich tdaji jednotlived. EIOU by rdd konkrétné
upozornil na koncepty, jez mohou tato rizika vyvézit,
jako je ochrana soukromi jiz ve fdzi ndvrhu (,Privacy by
design®), hodnoceni dopadii na soukromi a ochranu tdaja,
prava subjektl ddaji a nejlepsi dostupné techniky. VSechny
tyto koncepty by mély byt pii uplatiovani ISS zohlednény
a mohou uzite¢nym zptsobem piispét k tomu, aby politiky
uplatiované v této oblasti ve vétsi mife respektovaly
soukromi a ochranu ddaja.

Ochrana soukromi jiz ve fizi ndvrhu (,privacy by
design®)

Evropsky inspektor ochrany ddaji pii raznych piilezitos-
tech a v riznych stanoviscich podpoiil koncept ,zabudova-
ného“ soukromi (ochrana soukromi jiz ve fdzi ndvrhu
,Privacy by design“ nebo standardni nastaveni ochrany
soukromi ,Privacy by default“). Tento koncept je nyni
vypracovavan pro vefejny i soukromy sektor, a musi se
tedy vyznamné projevit rovnéz v ramci vnitini bezpecnosti
EU a v oblasti policie a justice (3).

Sdéleni Komise Evropskému parlamentu, Radé a Evropskému

hospodaiskému a socidlnimu vyboru a Vyboru regiont
o komplexnim pfistupu k ochrané tdaji v Evropské unii, KOM
(2010) 609.

EIOU ve svém stanovisku ke sdéleni Komise o Stockholmském
programu doporucil, aby pro tvirce a uzivatele informacnich
systémt bylo prdvni povinnosti vyvijet a pouzivat systémy, které
jsou v souladu se zdsadou ochrany soukromi jiz ve fizi ndvrhu

(,privacy by design®).

26.

27.

28.

29.

30.

31.

Sdéleni se o tomto konceptu nezmifuje. EIOU navrhuje,
aby byl tento koncept zminén v cilenych opatienich,
kterd budou navrzena a pfijata v rdmci provadéni ISS,
zejména v souvislosti s cilem 4 ,posileni bezpecnosti
prostiednictvim sprdvy hranic’, kde je jasnd zminka
o posileném vyuzivani novych technologii pro hrani¢nich
kontroldch a ostraze hranic.

Posouzeni dopadii na soukromi a ochranu udajit

EIOU vyzyva Komisi, aby se — v rdmci budouctho navrho-
véani a provadéni ISS zalozené na sdéleni — zabyvala tim, co
pfesné by mélo byt chdpano pod skute¢nym ,hodnocenim
dopadti na soukromi a ochranu udaji“ v prostoru svobody,
bezpec¢nosti a prava, a zejména v ISS.

Sdéleni se zmifiuje o posouzeni hrozby a rizik. EIOU tuto
skutecnost vitd. Toto sdéleni se nicméné v zddném bodé
nezabyvd posuzovinim dopadii na soukromi a ochranu
tdaji. EIOU se domnivd, Ze prace na provadeéni sdéleni
0 ISS je dobrou piilezitosti k vypracovani takového posou-
zeni v kontextu vnitini bezpecnosti. Evropsky inspektor
ochrany adajii konstatuje, Ze ani sdéleni, ani pokyny
Komise pro posuzovani dopadi (14 tento aspekt nespecifi-
kuji a nerozvijeji natolik, aby se stal jednim z pozadavka
politik.

Proto evropsky inspektor ochrany tdaji doporucuje, aby
u  budoucich néstroji  bylo provddéno konkrétnéjsi
a piisnéjsi posouzeni dopadti na soukromi a ochranu tdaj,
bud jako samostatné posouzeni, nebo v rdmci celkového
posouzeni dopadti na zakladni préva vypracovaného
Komisi. Toto posouzeni dopadi by nemélo pouze stanovit
obecné zdsady nebo analyzovat moznosti politik, jako je
tomu v soucasné dobé, ale mélo by rovnéz doporucovat
specifické a konkrétni zdruky.

Mély by byt proto vypracovany specifické ukazatele
a charakteristiky, aby se zajistilo, Ze kazdy navrh
s dopadem na soukromi a ochranu tdaji v oblasti vnitini
bezpecnosti EU bude podroben diikladnému posouzeni,
véetné takovych aspektl, jako je zdsada proporcionality,
nezbytnosti a omezeni Gcelu.

Kromé toho by v této souvislosti mohlo byt uZitetné
odvolat se na ¢lanek 4 doporuceni o RFID (*°), ve kterém
Komise vyzvala clenské stity, aby zajistily spolupraci
subjektt odvétvi s prislusnymi zdcastnénymi stranami

("% SEK(2009) 92, 15.1.2009.

*)

K(2009) 3200 v konecném znéni, 12.5.2009.
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z obcanské spole¢nosti pfi vypracovani rdmce pro posuzo-
vani dopadd na soukromi a ochranu ddajt. Také madridské
usneseni piijaté mezindrodni konferenci komisaiti pro
ochranu soukromi a ddaji v listopadu 2009 vyzvalo
k provadéni posouzeni dopadi na soukromi a ochranu
udaju  pfed zavadénim novych informacnich systéma
a technologii pro zpracovani osobnich tdajti nebo vyznam-
nymi zménami stavajictho zptisobu zpracovani.

Priva subjekti ddaji

Evropsky inspektor ochrany ddaji konstatuje, Ze sdéleni se
konkrétné nezabyvd otdzkou prav subjektd Gdajt, kterd ma
v rdmci ochrany udaji rozhodujici roli a méla by mit
dopad na koncepci ISS. Je nezbytné zajistit, aby v rdmci
vSech rznych systémd a néstrojii zabyvajicich se vnitini
bezpe¢nosti EU mély osoby, na néz se tyto systémy
a nastroje vztahuji, podobnd prdva, pokud jde o to, jak
jsou zpracovavany jejich osobni tdaje.

Mnohé ze systémtl, o kterych se sdéleni zminuje, oviem
zavadgji specifickd pravidla v oblasti prav obcant (kterd se
rovnéZ vztahuji na takové kategorie osob, jako jsou obéti,
osoby podezielé z trestnych ¢inti nebo pfistéhovalci), ale
mezi témito systémy a ndstroji existuje mnoho rozdild, aniz
pro to je padny divod.

Evropsky inspektor ochrany tdaja proto vyzyva Komisi,
aby se v brzké budoucnosti dikladnéji zabyvala otdzkou
sjednoceni prav subjektti idaji v EU v rdmci ISS a strategie
EU pro spravu informaci.

Zvlastni pozornost je tieba vénovat ndpravnym mecha-
nismiim. Strategie vnitini bezpe¢nosti Evropské unie by
méla zarudit, Ze vzdy, kdyZ nebyla prava jednotlived plné
respektovéna, spravci Gdaji zahdji postupy pro vyfizovani
stiznosti, které jsou snadno dostupné, G¢inné a finanéné
piistupné.

Nejlepsi dostupné techniky

Provadéni ISS bude nevyhnutelné zaloZeno na vyuzivani
infrastruktury IT, kterd podpoii opatieni stanovend ve
sdéleni. Nejlepsi dostupné techniky lze povazovat za
nastroje umoziujici dosaZeni Fadné rovnovdhy mezi
plnénim cilt ISS a dodrzovanim prdv jednotlivcl. V této
souvislosti by EIOU rid znovu piipomnél doporuceni
u¢inénd v predchozich stanoviscich ('%), kterd se tykaji
potieby stanoveni a podpory konkrétnich opatfeni pro

Stanovisko EIOU k inteligentnim dopravnim systémdm, Cervenec

2009 a stanovisko EIOU k@ sdéleni o RFID z prosince 2007; viz
rovnéz vyro¢ni zprdva EIOU z roku 2006 s. 48.

37.

38.

39.

provadéni nejlepsich dostupnych technik Komisi ve spolu-
préci se zicastnénymi subjekty v odvétvi. Takové uplatiio-
vani znamend nejucinngj$i a nejpokrocilejsi fizi rozvoje
¢innosti a jejich metod fungovéni, jez naznadi praktickou
vhodnost jednotlivych technik pro dosahovéni pfedpoklé-
danych vysledkdi efektivnim zptisobem a v souladu
s rimcem EU pro ochranu soukromi a dajti. Tento p¥istup
je plné v souladu s pfistupem ,privacy by design”
zminénym vyse.

V ptipadé, ze je to vhodné a proveditelné, by mély byt
vypracovany referencni dokumenty o nejlepsich dostup-
nych technikdch s cilem poskytnout pokyny a vétsi pravni
jistotu pro skute¢né provadéni opatieni v ramci ISS. Tim by
se rovnéZz podporila harmonizace takovych opatieni
v raznych ¢lenskych stitech. A v neposledni fadé stanoveni
nejlepsich  dostupnych technik respektujicich soukromi
a bezpecnost zjednodusi dohled orgdnii na ochranu tdaja
tim, Ze jim poskytne technické reference pfijaté spravci
tdaja, které jsou v souladu s ochranou soukromi a tdaja.

EIOU rovnéz zdtraziiyje vyznam nilezitého sladéni 1SS
s Cinnostmi, které jiz byly vykondny v rdmci sedmého
rdamcového programu pro vyzkum a technologicky rozvoj
a ramcovy program ,Bezpenost a ochrana svobod®.
Spole¢nd vize poskytnuti nejlepsich dostupnych technik
umozn{ inovaci znalost{ a schopnosti vyzadovanych pro
ochranu ob¢anti pii soucasné ochrané zakladnich prav.

Evropsky inspektor ochrany uadaji nakonec zduraziuje
tllohu, kterou muiize hrdt Evropskd agentura pro bezpecnost
siti a informaci (ENISA) pii vypracovavani pokynd
a hodnoceni schopnosti v oblasti bezpe¢nosti vyzadova-
nych pro zajidténi integrity a dostupnosti informacnich
systému a rovnéZz pii prosazovani téchto nejlepsich dostup-
nych technik. S ohledem na tuto skutecnost EIOU vitd, Ze
se agentura jako klicovy subjekt podili na zlepSovani
schopnosti feSeni kybernetickych dtokli a boji proti
kyberkriminalité ('7).

Sezndmeni se subjekty a jejich tkoly

40. V této souvislosti je rovnéz tieba uvést podrobnéjsi infor-

mace tykajici se ¢initeldi, které jsou soucdsti architektury ISS
nebo k ni pfispivaji. Sdélen{ uvddi rtizné Cinitele a subjekty,

(1) EIOU piedpoklddd pfijeti stanoviska k pravnimu rdmci agentury

ENISA jesté v prosinci 2010.
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jako jsou obc¢ané, soudni orgdny, agentury EU, vnitrostatn{
organy, policie a podniky. Konkrétni tlohy a pravomoci
téchto Ciniteld by mély byt v navrhovanych opatienich
v ramci provadéni ISS lépe vymezeny.

PRIPOMINKY K OBLASTEM POLITIK
SOUVISEJICIM S 1SS

IV. ZVLASTNI

Integrovand sprava hranic

Sdéleni zminiuje skutecnost, ze diky vstupu Lisabonské
smlouvy v platnost méd EU lepsi pozici pro vyuziti synergi
v politikdch spravy hranic ohledné pohybu osob a zbozi.
V souvislosti s pohybem osob uvadi, Ze: ,EU mtzZe feSit
fizeni migrace a boj proti trestné Cinnosti jako dva cile
strategie integrované sprdavy hranic.“ Dokument spravu
hranic povazuje rovnéz za potencidlné Gcinny prostredek
pro boj proti zdvazné trestné ¢innost a organizovanému
zlocinu ('8).

EIOU rovnéz konstatuje, Ze sdéleni stanovi tfi strategické
prvky: 1) posilené pouzivani novych technologii pfi hranic-
nich kontrolach (SIS II, VIS II, systém vstupu/vystupu
a program registrovanych cestujicich); 2) posilené pouzivani
novych technologii pfi ostraze hranic (evropsky systém
ostrahy hranic, EUROSUR) a 3) posilend koordinace mezi
Clenskymi stity prostiednictvim agentury FRONTEX.

EIOU by rid vyuzil pidlezitosti, kterd se mu naskytd
v podobé tohoto stanoviska, a opakuje zddosti, které ucinil
v fadé predchozich stanovisek a jejichz predmétem bylo
zavedeni jasné politiky v oblasti spravy hranic na Grovni
EU, kterd plné respektuje pravidla ochrany tdaji. Evropsky
inspektor ochrany tdajii véfi, Ze soucasnd ¢innost tykajici
se ISS a spravy informaci predstavuje velmi dobrou piile-
zitost k prijeti konkrétngjsich opatfeni k  zajisténi
soudrzného piistupu k politikdm v téchto oblastech.

EIOU bere na védomi, Ze sdéleni neodkazuje pouze na
stavajici rozsahlé systémy a systémy, které mohou zacit
fungovat v blizké budoucnosti (napi. SIS, SIS II a VIS),
ale rovnéZ na systémy, které mohou byt navrzeny Komisi
v budoucnosti, ohledné nichz vSak dosud nebylo pfijato
rozhodnuti (tj. program pro registrované cestujici (RTP)
a systém vstupu/vystupu (Entry/Exit System)). V této souvi-
slosti je tieba piipomenout, Ze cile a legitimitu zavedeni
téchto systému je jesté tieba vyjasnit a prokdzat, rovnéz
ve svétle vysledki konkrétnich posouzeni dopadii provede-
nych Komisi. Pokud se tak nestane, sdéleni muze byt
vnimdno jako dokument, ktery pfedjimd rozhodovaci
postup, a v disledku toho nebere v tvahu skute¢nost, ze

Tiskovd zpréva ke Strategii vnitini bezpecnosti Evropské unie: pét

krokdi smérem k bezpecnéjsi Evropé Memo 10/598.
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48.
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kone¢né rozhodnuti o tom, zda RTP a systém vstupu/
vystupu budou zavedeny v Evropské unii, jesté nebylo
pfijato.

EIOU proto navrhuje, aby se v rdmci budouci ¢innosti na
provadéni 1SS takovému predjimdni zabranilo. Jak je
uvedeno vyse, veskerd rozhodnuti o zavedeni rozsihlych
systémil, které zasahuji do soukromi, by méla byt pfijata
na zdkladé ndlezitého posouzeni vSech stdvajicich systémd,
s fadnym ohledem na zdsadu nezbytnosti a proporcionality.

EUROSUR

Sdéleni uvadi, ze Komise piedlozi legislativni ndvrh na
zi{zeni systému EUROSUR do roku 2011, a piispéje tak
k vnitini bezpecnosti a boji proti zlo¢inu. Uvadi se zde
rovnéz, ze EUROSUR bude vyuzivat nové technologie vyvi-
nuté prostiednictvim vyzkumnych ¢innosti a projektd
financovanych EU, jako jsou satelitni snimky na zjisténi
a sledovéni cild na ndmoinich hranicich, napiiklad rychlych
plavidel dovazejicich do EU drogy.

V této souvislosti EIOU konstatuje, Ze neni jasné, zda
a pipadné do jaké miry legislativni ndvrh na zfizeni
systému EUROSUR, ktery md Komise piedlozit do roku
2011, predpokladd zpracovavani osobnich ddaji v rdmci
EUROSUR. Komise v tomto sdélen{ k této otdzce nezaujala
jasné stanovisko. Tato zdlezitost je o to relevantngjsi, Ze
sdéleni stanovi jasné vazby mezi systémem EUROSUR
a agenturou FRONTEX na taktické, operacni a strategické
drovni (viz pozndmky tykajici se agentury FRONTEX)
a pozaduje, aby oba subjekty tzce spolupracovaly.

Zpracovavani osobnich tdaji agenturou FRONTEX

EIOU vydal dne 17. kvétna 2010 stanovisko k piezkumu
naffzeni o agentufe FRONTEX ('°), ve kterém pozadoval
zahdjeni skute¢né diskuse a dikladny rozbor problematiky
ochrany tdajii v souvislosti s posilovdnim stavajicich tikola
agentury FRONTEX a piidélovanim téZze agentufe tkola
novych.

Ve sdéleni je zmifovdna nutnost posilit pfispéni agentury
FRONTEX na vnéjsich hranicich v rdmci cile 4 Posileni
bezpecnosti prostiednictvim sprdvy hranic. V této souvislosti
se ve sdélenf uvddi, ze na zdkladé zkuSenosti a v souvislosti
s obecnym pristupem EU ke spravé informaci se Komise
domnivd, Ze zmocnéni agentury FRONTEX, aby zpracova-
vala a pouzivala tyto informace v omezeném rozsahu a v

Stanovisko EIOU ze dne 17. kvétna 2010 k névrhu nafizeni Evrop-

ského parlamentu a Rady, kterym se méni nafizeni Rady (ES)
¢. 2007/2004 o ziizeni Evropské agentury pro Fizeni operativni
spoluprace na vnéjsich hranicich ¢lenskych stith Evropské unie
(FRONTEX).
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souladu s jasné stanovenymi pravidly spravy osobnich
udajt, vyznamné piispéje k odstranéni zlo¢innych spolceni.
Tento piistup je novy ve srovnani s pfistupem zastdvanym
v navrthu Komise o prezkumu nafizeni o agentufe
FRONTEX, ktery je v soucasnosti pfedmétem diskuse
v Evropském parlamentu a Radé a ktery se
0 zpracovavani osobnich dajii nezmifiuje.

V této souvislosti Evropsky inspektor ochrany ddaji vitd
skute¢nost, ze sdéleni obsahuje nékteré informace tykajici
se okolnosti, za nichZ se takové zpracovini muze ukdzat
jako nezbytné (napf. analyza rizik, lepsi provadéni spole¢-
nych operaci nebo vyména informaci s Europolem). Sdéleni
konkrétné  vysvétluje, Ze v soucasnosti informace
o zlo¢incich zapojenych do nezdkonnych obchodnich siti
— s nimiz agentura FRONTEX pfichdzi do styku — nemohou
byt déle pouzity pro analyzu rizik nebo pro lepsi zacileni
budoucich  spole¢nych  operaci.  Piislusné  ddaje
o podezielych  zlo¢incich se navic nedostanou
k odpovédnym vnitrostitnim organim nebo k Europolu
pro dalsi vySetfovani.

Evropsky inspektor ochrany ddaji nicméné konstatuje, Ze
se sdéleni nezminuje o probihajici diskusi o revizi pravniho
ramce agentury FRONTEX, kterd, jak je uvedeno vyse, se na
tento problém zaméfuje s cilem nalézt legislativni feSeni.
Kromé toho muze znéni sdéleni zdiraznujici dlohu agen-
tury FRONTEX v souvislosti s cilem rozbiti zlo¢innych
spoléeni vyklddano tak, Ze rozsifuje pravomoci agentury.
EIOU navrhuje, aby byl tento bod zohlednén jak v ramci
pfezkumu nafizeni o agentufe FRONTEX, tak pfi provadéni
ISS.

Evropsky inspektor ochrany ddaji rovnéZ upozoriiuje na
nutnost zajisténi toho, aby nedoslo duplicité dkold mezi
agenturami Europol a Frontex. EIOU v této souvislosti
vitd, ze se ve sdéleni uvadi, Ze je tfeba zabranit duplicité
tkolll mezi témito agenturami. Nicméné tato otdzka by
méla byt jasnéji rozpracovana jak v revidovaném nafizeni
o agentufe FRONTEX, tak v opatfenich, kterymi se provadi
ISS a které stanovi tzkou spoluprdci mezi agenturami
FRONTEX a EUROPOL. To je zvldsté dalezité z hlediska
zdsad omezeni Gcelu a kvality ddaji. Toto konstatovéni se
rovnéZ vztahuje na budouci spolupréci s takovymi agentu-
rami, jako je Evropskd agentura pro bezpecnost siti
a informaci (ENISA) nebo Evropsky podpirny tfad pro
otdzky azylu (EASO).

Vyuziti biometrickych ddaji

Sdéleni se konkrétné nezabyva soufasnym jevem Sir$iho
vyuziti biometrickych tdaji v prostoru svobody, bezpec-
nosti a prava, véetné rozsdhlych informacnich systéma
EU a dalsich ndstroji spravy hranic.

(21
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EIOU proto vyuzivd této piileZitosti a pfipomind svij
ndvrh (%), aby tato vysoce citlivd zdlezitost z hlediska
ochrany tdaju byla nalezité zohlednéna pfi provadéni ISS,
zejména v kontextu spravy hranic.

Evropsky inspektor ochrany tddaji rovnéz doporucuje, aby
byla vypracovana jasnd a jednozna¢nd politika pro vyuziti
biometrickych tdaji v prostoru svobody, bezpecnosti
a prava, kterd bude vychdzet z dukladného zhodnoceni
a posouzeni potfeby vyuziti biometrickych ddaja
v jednotlivych pfipadech v kontextu ISS, za plného respek-
tovani takovych zdkladnich zdsad ochrany udaju, jako je
proporcionalita, nezbytnost a omezeni téelu.

Program sledovini financovini terorismu (TFIP)

Ve sdéleni se uvadi, Ze Komise v roce 2011 vypracuje
politiku EU pro ziskdvdni a analyzu Gdajd, které se tykaji
financnich transakci a jsou ulozeny na tzemi EU. EIOU
v této souvislosti odkazuje na své stanovisko ze dne
22. Cervna 2010 o zpracovdvani a preddvani udajt
o finan¢nich transakcich z Evropské unie do Spojenych
statdi pro tcely Programu sledovdni financovéni terorismu
(TFTP 1) *'). VSechny kritické pozndmky vyjadrené
v tomto stanovisku jsou rovnéz platné a pouzitelné
v kontextu pldnované price na ramci EU pro ddaje
o finan¢nich transakcich. Mély by byt proto zohlednény
v diskusich o této otdzce. Zvldstni pozornost by méla byt
vénovana piiméfenosti ziskdvani a zpracovavani velkého
objemu Udaji o osobdch, které nejsou podezielé
z trestnych ¢indi, a otdzce G¢inného dohledu nezavislymi
a soudnimi orgdny.

Bezpecnost v kyberprostoru pro ob&any a podniky

Evropsky inspektor ochrany tdaju vitd, Ze je ve sdéleni
piikladdn velky vyznam preventivnim opatfenim na trovni
EU a zastdva ndzor, Ze posilovani bezpecnosti informacnich
siti je stéZejnim faktorem piispivajicim k dobfe fungujici
informaéni spolecnosti. EIOU také podporuje konkrétni
¢innosti, které zlepuji schopnost feSeni kybernetickych
ttokd, buduji kapacity donucovacich a soudnich orgdnd
a utvafeji partnerstvi s primyslem s cilem posilit obcany
a podniky. Role agentury ENISA jako subjektu usnadnuji-
ctho provadéni fady opatfeni stanovenych v tomto cili je
rovnéz vitdna.

(2% Viz zejména stanovisko EIOU ke sdélenf o prehledu o spravé infor-

maci v prostoru svobody, bezpecnosti a prava uvedené v poznamce
pod carou 8.

Stanovisko EIOU ze dne 22. ¢ervna 2010 k ndvrhu rozhodnuti
Rady o uzavieni Dohody mezi Evropskou unii a Spojenymi staty
americkymi o zpracovavani a pfeddvani ddaji o finan¢nich transak-
cich z Evropské unie do Spojenych stdtii pro tcely Programu sledo-
vani financovéni terorismu (TFTP II).
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Nicméné Strategie vnitini bezpecnosti Evropské unie se blize
nezabyvd pldnovanymi opatfenimi k vynucovani préva
v kyberprostoru, tim, jak by tyto ¢innosti mohly ohrozit
prava jednotlivct a jaké by mély byt vyzadovany zdruky.
Evropsky inspektor ochrany tdaja vyzyva
k ambicidzngsimu pistupu k piiméfenym zdrukdm;
tento piistup by mél slouzit k ochrané zdkladnich prav
viech jednotliveti vcetné téch, kteff mohou byt dotéeni
opatfenimi pro boj s moznou trestnou innosti v této
oblasti.

V. ZAVERY A DOPORUCENI

Evropsky inspektor ochrany ddajii pozaduje, aby v rdmci
provadéni ISS byly propojovany rizné strategie a sdéleni
EU. Tento piistup by mél byt uplatiiovan na zdklad¢
konkrétniho akéntho planu vychdzejictho z dukladného
posouzeni potieb, ktery by mél vytstit v souhrnnou, inte-
grovanou a dobfe strukturovanou politiku EU v oblasti ISS.

EIOU rovnéz vyuzivi této pidlezitosti ke zdtraznéni
vyznamu pravniho pozadavku na dukladné posouzeni
vSech stavajicich ndstrojd, které budou vyuzity v rdmci
ISS a vymény informaci pfedtim, nez budou navrZeny
nastroje nové. V této souvislosti se durazné doporucuje
zahrnout ustanoveni, jez stanovi pravidelné hodnoceni
G¢innosti relevantnich ndstroja.

EIOU navrhuje, aby v rdmci pifpravy viceletého strategic-
kého planu pozadovaného v zdvérech Rady z listopadu
2010 byla zohlednéna probihajici piiprava souhrnného
ramce pro ochranu tdaji na zdkladé ¢lanku 16 Smlouvy
o fungovani Evropské unie, zejména sdéleni (2009) 609.

62.
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EIOU predklddd fadu ndvrh tykajicich se poznimek
a konceptl relevantnich z hlediska ochrany uadaja, které
by mély byt zohlednény v oblasti ISS, jako je zdsada
ochrany soukromi jiz ve fazi ndvrhu, hodnoceni dopadii
na soukromi a ochranu tdaji a nejlepsi dostupné techniky.

Evropsky inspektor ochrany ddaji  doporucuje, aby
u budoucich nastroji bylo provddéno posouzeni dopadi
na soukromi a ochranu tidaji, bud jako samostatné posou-
zeni, nebo v rdmci celkového posouzeni dopadi na
zdkladni préva vypracovaného Komisi.

vivs

Vyzyva také Komisi, aby vypracovala soudrzngjsi
a jednotngsi politiku stanoveni predbéznych podminek
pro vyuziti biometrickych tdaji v oblasti ISS a lepsiho
sladéni prav subjektd tdaji na trovni EU.

EIOU nakonec uvedl fadu poznimek ke zpracovani osob-
nich tdajii v souvislosti se sprdvou hranic, a to zejména
agenturou FRONTEX nebo piipadné v rdmci systému
EUROSUR.

V Bruselu dne 17. prosince 2010.

Peter HUSTINX
evropsky inspektor ochrany tdajii



