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Euroopa andmekaitseinspektori arvamus, mis kisitleb komisjoni teatist Euroopa Parlamendile ja
ndukogule - ,ELi sisejulgeoleku strateegia toimimine: viis sammu turvalisema Euroopa suunas”

(2011/C 101/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pdhidiguste hartat, eriti selle artik-
leid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise
kohta, (1)

vottes arvesse taotlust arvamuse esitamiseks kooskolas mairu-
sega (EU) nr 45/2001 iiksikisikute kaitse kohta isikuandmete
tootlemisel ithenduse institutsioonides ja asutustes ning selliste
andmete vaba litkumise kohta, () eriti selle artikliga 41,

ON VASTU VOTNUD KAESOLEVA ARVAMUSE:

I. SISSEJUHATUS

1. 22. novembril 2010 vdttis komisjon vastu teatise ,ELi sise-
julgeoleku strateegia toimimine: viis sammu turvalisema
Euroopa suunas” (*) (edaspidi ,teatis”). Teatis saadeti konsul-
teerimiseks Euroopa andmekaitseinspektorile.

2. Euroopa andmekaitseinspektor viljendab heameelt selle iile,
et komisjon temaga konsulteeris. Juba enne teatise vastu-
votmist esitas Euroopa andmekaitseinspektor teksti eelndu
kohta mitteametlikud mérkused, millest mdnda on teatise
16ppversioonis arvesse voetud.

Teatise kontekst

3. Teatises kasitletud Euroopa Liidu sisejulgeoleku strateegia
vOeti vastu Hispaania eesistumise ajal 23. veebruaril
2010 (*). Konealuses strateegias on sitestatud Euroopa
julgeolekumudel, mis muu hulgas hélmab meetmeid 6igus-
kaitse- ja kohtualase koostoo, piiride halduse ja kodaniku-

() EUT L 281, 23.11.1995, Ik 31.
(®» EUT L 8, 12.1.2001, 1k 1.

(}) KOM(2010) 673 (loplik).

() Dokument 5842/2/10.

kaitse valdkonnas ning tagab Euroopa tihisvaartuste, naiteks
pohidiguste nduetekohase jargimise. Selle pdhieesmirgid on
jargmised:

— tutvustada  iildsusele olemasolevaid Euroopa Liidu
vahendeid, mis juba praegu aitavad tagada Euroopa
Liidu kodanike julgeolekut ja vabadust, ning Euroopa
Liidu meetmete lisandvaartust selles valdkonnas;

— arendada edasi iihiseid vahendeid ja poliitikaid, kasu-
tades sealjuures terviklikumat lahenemisviisi, mis on
suunatud ohtude pdhjustele, mitte lihtsalt tagajirgedele;

— tugevdada diguskaitset ja Oigusalast koostood, piirihal-
dust, kodanikukaitset ja suurdnnetuse likvideerimise
voimekust.

4. Sisejulgeoleku strateegia eesmirk on tegeleda Euroopa Liidu
olulisimate julgeolekuohtude ja —iilesannetega, nagu rasked
ja organiseeritud kuriteod, terrorism ja kiiberkuritegevus,
Euroopa Liidu valispiiri haldamine ning suurem vastupanu-
voime loodusdnnetustele ja inimtegevusest tulenevatele
katastroofidele. Strateegias on kehtestatud iildised suunised,
pohimdtted ja suunad seoses sellega, kuidas Euroopa Liit
peaks nendele kiisimustele reageerima, ning selles kutsu-
takse komisjoni iiles soovitama kindla ajakavaga meetmeid
strateegia rakendamiseks.

5. Peale selle on siinkohal oluline viidata justiits- ja sisekiisi-
muste ndukogu hiljutistele jdreldustele organiseeritud ja
rasket rahvusvahelist kuritegevust késitleva Euroopa Liidu
poliitikatsiikli kujundamise ja rakendamise kohta, mis
voeti vastu 8-9. novembril 2010 (°) (edaspidi ,2010.
aasta novembri jdreldused”). See dokument on jirg
ndukogu 2006. aasta jareldustele sisejulgeoleku arhitektuuri
kohta (%) ning selles kutsutakse ndukogu ja komisjoni iiles
médratlema koikehdlmav sisejulgeolekustrateegia, mis pohi-
neks Euroopa Liidu pdhidiguste hartas kinnitatud ithistel
védrtustel ja pohimotetel (7).

() Justiits- ja sisekiisimuste noukogu 3043. istung Briisselis,

8.-10. november 2010.

(¥) Dokument 7039/2/06 JAI 86 CATS 34.

(7) 2010. aasta novembri jareldustes kajastatud organiseeritud ja rasket
rahvusvahelist kuritegevust kisitlev Euroopa Liidu poliitikatsiikkel
koosneb neljast etapist: 1) poliitika véljatootamine Euroopa Liidu
raske ja organiseeritud kuritegevuse ohu hindamise alusel; 2) polii-
tika kujundamine ja otsuste tegemine ndukogu poolt kindlaks
maédratud piiratud arvul prioriteetidel; 3) iga-aastaste operatiivsete
tegevuskavade rakendamine ja kontrollimine ja 4) poliitikatsiikli
16pus pdhjalik hindamine, mida muu hulgas voetakse arvesse jirg-
mises poliitikatsiiklis.
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6. Nende suundade ja eesmirkide hulgas, millest sisejulgeoleku

strateegia rakendamisel tuleks juhinduda, osutatakse 2010.
aasta novembri jdreldustes ennetava ja jilitusteabel pohi-
neva ldhenemisviisi kajastamisele, Euroopa Liidu asutuste
vahelisele tdhusale koostoole, sealhulgas nende teabevahe-
tuse tdiustamisele, ning eesmirgile teavitada kodanikke
sellest, kui oluline on liidu tegevus nende kaitsmisel. Peale
selle kutsutakse jareldustes komisjoni iiles koostama koos
asjaomaste asutuste ja liikmesriikide ekspertidega iga prio-
riteedi kohta mitmeaastane strateegiakava, milles oleks
médratletud kdige sobivam viis probleemi lahendamiseks.
Uhtlasi kutsutakse selles komisjoni iiles looma liikmesrii-
kide ja Euroopa Liidu asutuste ekspertidega konsulteerides
soltumatu mehhanism, millega hinnata mitmeaastase stra-
teegiakava rakendamist. Euroopa andmekaitseinspektor
kisitleb neid kiisimusi kdesolevas arvamuses edaspidi ik-
sikasjalikumalt, sest need on isikuandmete, eraelu puutuma-
tuse ning teiste seotud pdhidiguste ja -vabaduste kaitsega
tihedalt seotud ja vdivad avaldada sellele suurt moju.

Teatise sisu ja eesmirk

. Teatises on vilja pakutud viis strateegiacesmarki, mis kdik
on seotud eraelu puutumatuse ja andmekaitsega:

— tdkestada rahvusvaheliste kuritegelike vorgustike tege-
vust;

— hoida dra terrorismi ning tegeleda radikaliseerumise ja
terroristide viarbamise probleemiga;

— tdsta kodanike ja ettevGtjate jaoks turvalisuse taset
kitberruumis;

— tugevdada turvalisust piiride haldamise kaudu ja

— muuta Euroopa kriisidele ja katastroofidele vastupanu-
voimelisemaks.

. Teatises vilja pakutud sisejulgeoleku strateegia toimimine
holmab liikmesriikide, Euroopa Parlamendi, komisjoni,
ndukogu, ametite ja teiste osapoolte, sealhulgas kodaniku-
ithiskonna ja kohalike asutuste ihist tegevuskava ning
sisaldab ettepanekuid selle kohta, kuidas nad peaksid jérg-
mise nelja aasta jooksul tegemasisejulgeoleku strateegia
eesmarkide saavutamiseks koostood.

. Teatises lahtutakse Lissaboni lepingust ning tunnustatakse
juhiseid, mis on esitatud Stockholmi programmis (ja selle
tegevuskavas), mille peatiikis 4.1 rohutatakse vajadust po-
hidiguste austamisele, rahvusvahelisele kaitsele ja digusriigi

10.

11.

12.

pohimdttele tugineva koikehdlmava sisejulgeoleku stra-
teegia jdrele. Peale selle peaks Stockholmi programmi koha-
selt olema sisejulgeoleku strateegia viljatootamine, jirele-
valve ja rakendamine Euroopa Liidu toimimise lepingu
artikli 71 alusel asutatud sisejulgeoleku komitee (COSI)
iiks pohiiilesandeid. Sisejulgeoleku strateegia tShusa jousta-
mise tagamiseks tuleks selles kisitleda ka integreeritud piiri-
halduse julgeolekuaspekte ja vajaduse korral sellise krimi-
naalasjades tehtava kohtualase koostoo julgeolekuaspekte,
mis on seotud sisejulgeoleku alal tehtava operatiivkoos-
to6ga. Siinkohal on oluline mérkida ka seda, et Stockholmi
programmis rohutatakse tervikliku lihenemise vajadust,
mille kohaselt sisejulgeoleku strateegias tuleks arvesse
votta ka Euroopa Liidu koostatud vilisjulgeoleku strateegiat
ja muid, eelkdige Euroopa Liidu siseturuga seotud tegevus-
pohimatteid.

Arvamuse eesmirk

Teatises viidatakse mitmesugustele poliitikavaldkondadele,
mis moodustavad osa Euroopa Liidu sisejulgeoleku laiemast
moistest voi seda mdjutavad.

Kiesoleva arvamuse eesmirk ei ole analiiiisida koiki teatises
kisitletud poliitikavaldkondi ja konkreetseid teemasid, vaid:

— vaadelda teatises vilja pakutud sisejulgeoleku strateegia
eesmirke eraelu puutumatuse ja andmekaitse seisuko-
hast ning rohutada sellest vaatenurgast lihtudes vaja-
likke seoseid muude Euroopa Liidu tasandil praegu
arutatavate ja vastuvOetavate strateegiatega;

— tdpsustada mitut andmekaitsega seotud pdShimdtet ja
mdistet, mida tuleks Euroopa Liidu tasandil sisejulge-
oleku strateegia kavandamisel, viljatootamisel ja raken-
damisel arvestada;

— kui see on kasulik ja asjakohane, siis soovitada viise,
kuidas votta andmekaitsekiisimusi teatises vilja pakutud
meetmete rakendamisel kdige paremini arvesse.

Selleks rohutab Euroopa andmekaitseinspektor eelkdige
sisejulgeoleku strateegia ja infohaldusstrateegia ning koike-
holmava andmekaitseraamistiku alase t66 vahelisi seoseid.
Peale selle viitab Euroopa andmekaitseinspektor sellistele
mdistetele nagu ,parim vdimalik tehnika”, ,eraelu kavan-
datud puutumatus”, ,eraelu puutumatuse ja andmekaitse
mdjuhinnang” ning ,andmesubjektide &igused”, millel on
otsene moju  sisejulgeoleku strateegia kavandamisele ja
rakendamisele. Arvamuses kommenteeritakse ka mitut
valitud poliitikavaldkonda, niiteks integreeritud piirihaldust,
sealhulgas Euroopa piiride valvamise stisteemi EUROSUR
ning isikuandmete too6tlemist Frontexis, samuti muid kiisi-
musi, nagu kiiberruum ja terroristide rahastamise jilgimis-
programm.
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13.

14.

15.

16.

17.
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II. ULDISED MARKUSED

Vajadus terviklikuma, kdikehdlmava ja strateegilise
lihenemisviisi jirele sisejulgeoleku strateegiaga seotud
ELi strateegiate puhul

Praegu arutatakse ja pakutakse Euroopa Liidu tasandil vilja
mitmesuguseid Lissaboni lepingule ja Stockholmi program-
mile tuginevaid Euroopa Liidu strateegiaid, millel on otsene
vodi kaudne maju andmekaitsele. Uks neist on sisejulgeoleku
strateegia, mis on tihedalt seotud teiste (komisjoni hiljutistes
teatistes kasitletud voi lahitulevikuks kavandatud) strateegia-
tega, nagu Euroopa Liidu infohaldusstrateegia ja Euroopa
teabevahetusmudel, Euroopa Liidu pdhidiguste harta raken-
damise strateegia, kdikehdlmav andmekaitsestrateegia ja
Euroopa Liidu terrorismivastase voitluse poliitika. Oma
arvamuses poorab Euroopa andmekaitseinspektor tihele-
panu eelkdige seostele infohaldusstrateegia ja Euroopa
Liidu toimimise lepingu artiklil 16 pdhineva kdikehdlmava
andmekaitseraamistikuga, millel on andmekaitse seisuko-
hast sisejulgeoleku strateegiaga kdige ilmsemad poliitilised
seosed.

Nimetatud strateegiad moodustavad vastastikku seotud
poliitiliste suuniste, programmide ja tegevuskavade keeruka
siisteemi, mis vajab kdikehdlmavat ja terviklikku ldhenemis-
viisi Euroopa Liidu tasandil.

Kui edaspidistes meetmetes hakatakse sel viisil strateegiaid
omavahel siduma, niitab see tldisemalt, et Euroopa Liidu
tasandil on Euroopa Liidu strateegiate osas olemas visioon
ning et strateegiad ja hiljuti vastu vdetud teatised, milles
neid iksikasjalikult kirjeldatakse, on vastastikku tihedalt
seotud, mida nad ka on, tuginedes koik Stockholmi
programmile kui iihisele lihtepunktile. Uhtlasi tooks see
kaasa vabaduse, turvalisuse ja diguse valdkonna eri tegevus-
pohimdtete positiivse koostoime ning aitaks viltida t66 ja
joupingutuste voimalikku dubleerimist selles valdkonnas.
Sama oluline on see, et selline lihenemisviis voimaldaks
kohaldada andmekaitse-eeskirju kdikide omavahel seotud
strateegiate kontekstis tdhusamalt ja sidusamalt.

Euroopa andmekaitseinspektor rdhutab, et iiks sisejulge-
oleku strateegia aluspShimdtteid on tdhus teabehaldus
Euroopa Liidus, mis teabevahetuse vajalikkuse pdhjendami-
seks peaks tuginema vajalikkuse ja proportsionaalsuse pdhi-
motetele.

Peale selle, nagu on margitud Euroopa andmekaitseinspek-
tori arvamuses teabehaldust kisitleva teatise kohta, (%)
rohutab Euroopa andmekaitseinspektor, et uute diguslike
meetmete, millega holbustatakse isikuandmete sdilitamist
ja vahetamist, ettepanekuid tuleks teha vaid siis, kui

Euroopa andmekaitseinspektori 30. septembri 2010. aasta arvamus,

mis kasitleb komisjoni teatist Euroopa Parlamendile ja ndukogule —
,Ulevaade teabehaldusest vabadusel, turvalisusel ja digusel rajaneval
alal”.

18.

19.

20.

(10

nende vajalikkus on konkreetselt tdendatud (°). Sisejulge-
oleku strateegia rakendamisel tuleks see iguslik ndue
kujundada ennetavaks poliitiliseks lihenemisviisiks. Vajadus
sisejulgeoleku strateegiaga seotud kodikehdlmava lahenemis-
viisi jdrele tingib ka vajaduse hinnata enne uute ettepane-
kute tegemist koiki sisejulgeoleku valdkonnas kehtivaid
instrumente ja vahendeid.

Siinkohal soovitab Euroopa andmekaitseinspektor ka kasu-
tada sagedamini olemasolevate instrumentide korrapirast
hindamist sitestavaid klausleid, niiteks praegu hinnatavas
andemete siilitamise direktiivis (1) sisalduvaid klausleid.

Andmekaitse kui sisejulgeoleku strateegia eesmirk

Teatises viidatakse isikuandmete kaitsele 18igus ,Uhistel
vairtustel pohinev julgeolekupoliitika”, mille kohaselt
peavad sisejulgeoleku strateegia rakendamiseks kasutatavad
vahendid ja meetmed pohinema ithistel vairtustel, seal-
hulgas &igusriigi pdhimdttel ja pohidigustest kinnipida-
misel, nagu on sitestatud Euroopa Liidu p&hidiguste hartas.
Sellega seoses on konealuses 10igus sitestatud jargmine:
,Kuna diguskaitset hdlbustab ELis teabevahetus, peame me
kaitsma ka iksikisikute eraelu puutumatust ja nende
pohidigust isikuandmete kaitsele.”

See avaldus on tervitatav. Samas ei saa aga arvata, et
andmekaitse kiisimust oleks sisejulgeoleku strateegias
seeldbi piisavalt kisitletud. Teatises ei tdpsustata andme-
kaitse kiisimust (') ega selgitata, kuidas eraclu puutumatus
ja isikuandmete kaitse sisejulgeoleku strateegia rakendamise
meetmetes tegelikult tagatakse.

See on oiguslik ndue; vt eriti Euroopa Kohtu 2. novembri 2010.

aasta otsus liidetud kohtuasjades C-92/09 ja C-93/09. Konkreetse-
mates kontekstides on Euroopa andmekaitseinspektor soovitanud
sellist lahenemist ka teistes vabadusel, turvalisusel ja digusel raja-
neva alaga seotud seadusandlikke algatusi kisitlevates arvamustes,
nditeks 19. oktoobri 2005. aasta arvamuses teise pdlvkonna Schen-
geni infosiisteemi (SIS 1I) Kkisitlevate ettepanekute kohta;
20. detsembri 2007. aasta arvamuses digusakti eelndu kohta, mis
késitleb ndukogu raamotsust broneeringuinfo kasutamise kohta
iguskaitse eesmarkidel; 18. veebruari 2009. aasta arvamuses ette-
paneku kohta votta vastu mdairus, mis kisitleb sormejilgede vord-
lemise FEurodac-siisteemi kehtestamist, et kohaldada tdhusalt
madrust (EU) nr (...[...) (millega kehtestatakse kriteeriumid ja mehha-
nismid selle liikmesriigi méddaramiseks, kes vastutab mones liikmes-
riigis kolmanda riigi kodaniku voi kodakondsuseta isiku esitatud
rahvusvahelise kaitse taotluse ldbivaatamise eest); 18. veebruari
2009. aasta arvamuses ettepancku kohta votta vastu mddrus,
millega kehtestatakse kriteeriumid ja mehhanismid selle liitkmesriigi
médramiseks, kes vastutab mones lilkmesriigis kolmanda riigi koda-
niku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taot-
luse ldbivaatamise eest, ning 7. oktoobri 2009. aasta arvamuses
ettepanckute kohta, mis kisitlevad oiguskaitseasutuste juurdepddsu
Eurodac-siisteemile.

Euroopa Parlamendi ja ndukogu direktiiv 2006/24/EU, 15. mirts
2006, mis kisitleb iildkasutatavate elektrooniliste sideteenuste voi
iildkasutatavate sidevorkude pakkujate tegevusega kaasnevate voi
nende toodeldud andmete siilitamist ja millega muudetakse direk-
tiivi 2002/58/EU, (ELT L 105, 13.4.2006, lk 54).

Andmekaitset nimetatakse konkreetsemalt iiksnes seoses Frontexis
isikuandmete to6tlemise kiisimusega.
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21. Euroopa andmekaitseinspektori arvamuse kohaselt peaks 26. Teatises seda moistet ei nimetata. Euroopa andmekaitseins-

22.

23,

24.

25.

(")

")

sisejulgeoleku strateegia toimimise iks eesmirk olema kaitse
laiemas tihenduses, mis tagaks dige tasakaalu iihelt poolt
kodanike olemasolevate ohtude eest kaitsmise ning teiselt
poolt nende diguse vahel eraclu puutumatusele ja isikuand-
mete kaitsele. Teisisonu tuleb sisejulgeoleku strateegia vilja-
tootamisel suhtuda ithtmoodi tdsiselt nii julgeoleku kui ka
eraelu puutumatusega seotud kiisimustesse ning selline
lahenemine on kooskdlas ka Stockholmi programmi ja
noukogu jdreldustega.

Lithidalt peaks julgeoleku tagamine koos eraelu puutuma-
tuse ja andmekaitse austamisega olema dra margitud
Euroopa Liidu sisejulgeoleku strateegia ithe eesmirgina.
See peaks kajastuma koikides meetmetes, mida lilkmesriigid
ja Euroopa Liiduinstitutsioonid votavad strateegia rakenda-
miseks.

Sellega seoses osutab Euroopa andmekaitseinspektor teati-
sele (2010) 609, mis kisitleb terviklikku lihenemisviisi
isikuandmete kaitsele Euroopa Liidus (*?). Euroopa andme-
kaitseinspektor avaldab peatselt selle teatise kohta arva-
muse, ent rohutab siinkohal, et tShusat sisejulgeoleku stra-
teegiat ei ole voimalik kehtestada ilma pdhjaliku andmekait-
sekorrata, mis seda tdiendaks ning tagaks vastastikuse usal-
duse ja suurema tohususe.

III. SISEJULGEOLEKU STRATEEGIA KAVANDAMISEL JA
RAKENDAMISEL KOHALDATAVAD POHIMOTTED JA
MOISTED

On selge, et teatavad sisejulgeoleku strateegia eesmarkidest
tulenevad meetmed voivad suurendada riske iiksikisikute
eraclu puutumatusele ja andmekaitsele. Nende riskide tasa-
kaalustamiseks soovib Euroopa andmekaitseinspektor spet-
siaalselt juhtida tahelepanu sellistele moistetele nagu ,eraelu
kavandatud puutumatus”, ,eraelu puutumatuse ja andme-
kaitse mojuhinnang”, ,andmesubjektide digused” ja ,parim
voimalik tehnika”. Koiki neid kiisimusi tuleks sisejulgeoleku
strateegia rakendamisel arvesse votta ning need vdivad
aidata saavutada valdkonnas eraelu puutumatust soosi-
vamad ja andmekaitset rohkem arvestavad tegevuspdhi-
motted.

Eraelu kavandatud puutumatus

Euroopa andmekaitseinspektor on mitmel korral ja mitmes
arvamuses toetanud juba algselt tagatud eraelu puutumatuse
pohimdtet (eraelu kavandatud puutumatus voi vaikimisi
tagatud eraelu puutumatus). Seda pdShimdtet tootatakse
praegu vélja nii era- kui ka avaliku sektori jaoks ning seepi-
rast peab sel olema tihtis osa ka Euroopa Liidu sisejulge-
oleku ning politsei- ja digusvaldkonna kontekstis (*3).

Komisjoni teatis Euroopa Parlamendile, ndukogule, Majandus- ja

Sotsiaalkomiteele ning Regioonide Komiteele — Terviklik lahenemis-
viis isikuandmete kaitsele Euroopa Liidus, KOM(2010) 609.
Euroopa andmekaitseinspektori arvamuses Stockholmi programmi
kisitleva komisjoni teatise kohta soovitatakse kehtestada infosiistee-
mide loojatele ja kasutajatele juriidiline kohustus arendada ja kasu-
tada siisteeme, mis on kooskdlas eraelu kavandatud puutumatuse
pohimottega.

27.

28.

29.

30.

31.

*)

pektor soovitab sellele mdistele viidata sihiparastes meet-
metes, mida sisejulgeoleku strateegia rakendamiseks vilja
pakutakse ja ellu viiakse, eelkdige 4. eesmirgi raames
(tugevdada turvalisust piiride halduse kaudu), mille puhul
on selgelt nimetatud uue tehnoloogia ulatuslikum kasuta-
mine piirikontrollis ning patrull- ja vaatlustegevuses.

Eraelu puutumatuse ja andmekaitse mdjuhinnang

Euroopa andmekaitseinspektor kutsub komisjoni iiles
teatise pohjal sisejulgeoleku strateegia edasisel viljatoota-
misel ja rakendamisel kaaluma, mida peaks vabadusel,
turvalisusel ja Gigusel rajaneval alal ning eelkdige sisejulge-
oleku strateegias tegelikult tdhendama eraelu puutumatuse ja
andmekaitse majuhinnang.

Teatises viidatakse ohtude ja riskide hindamisele. See on
kiiduvaart. Kordagi ei nimetata selles aga eraelu puutuma-
tuse ja andmekaitse mojuhinnangut. Euroopa andmekait-
seinspektor usub, et sisejulgeoleku strateegia teatise raken-
damisel tehtav t66 annab vdimaluse vilja to6tada selliseid
eraclu puutumatuse ja andmekaitse mojuhinnanguid sisejul-
geoleku strateegia raames. Euroopa andmekaitseinspektor
mirgib, et ei teatises ega komisjoni moju hindamise
suunistes ('4) ole seda aspekti tdpsustatud ega poliitiliseks
ndudeks muudetud.

Seepirast soovitab Euroopa andmekaitseinspektor koostada
tulevaste vahendite rakendamisel sihipirasem ja rangem
eraelu puutumatuse ja andmekaitse mojuhinnang kas eraldi
voi tldise, komisjoni koostatava péhidiguste mdjuhinnangu
raames. Konealuses mdjuhinnangus ei tuleks nimetada
iiksnes iildpohimotteid voi analiiiisida voimalikke pShimat-
telisi vdimalusi nagu praegu, vaid tuleks soovitada ka
konkreetseid kaitsemeetmeid.

Sellest tulenevalt on vaja vilja tootada kindlad nditajad ja
tunnused, millega tagatakse, et kdiki Euroopa Liidu sisejul-
geoleku strateegia valdkonnas tehtavaid ning eraelu puutu-
matust ja andmekaitset mojutavaid ettepanekuid kaalutakse
pohjalikult, arvestades muu hulgas proportsionaalsust, vaja-
likkust ja otstarbe piiramise pdhimatet.

Sellega seoses on kasulik viidata veel raadiosagedustuvastuse
soovituse (1) artiklile 4, milles komisjon kutsus liikmesriike
iiles tagama, et ettevdtjad tootaksid koos asjaomaste koda-
nikuithiskonna sidusriihmadega vilja eraelu puutumatusele

(%) SEK(2009) 92, 15.1.2009.
K(2009) 3200 (I6plik), 12.5.2009.
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ja andmekaitsele avalduva moju hindamise raamistiku. Ka médratlema koos valdkonna sidusrithmadega parima
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Madridi resolutsioonis, mis vdeti vastu eraelu puutumatuse
ja andmekaitse eest vastutavate volinike rahvusvahelise
konverentsi raames 2009. aasta novembris, kutsuti {iles
koostama enne isikuandmete tootlemiseks ette nihtud
uute infosiisteemide rakendamist voi olemasolevate tootle-
misviiside sisulist muutmist eraelu puutumatuse ja andme-
kaitse mojuhinnang.

Andmesubjektide digused

Euroopa andmekaitseinspektor mirgib, et teatises ei kasit-
leta konkreetselt andmesubjektide digusi, mis moodustavad
andmekaitse olulise osa ning peaksid mojutama sisejulge-
oleku strateegia kavandamist. Tingimata tuleb tagada, et
Euroopa Liidu koikides sisejulgeolekuga seotud siisteemides
ja vahendites oleks neis kisitletud isikutel nende isikuand-
mete tootlemisel tthesugused digused.

Paljudes teatises nimetatud siisteemides on kiill andmesub-
jektide diguste kohta kehtestatud konkreetsed eeskirjad (mis
on suunatud ka sellistele isikute rithmadele nagu kanna-
tanud, kahtlusalused v6i migrandid), kuid need on eri
siisteemides ja vahendites pohjendamatult viga erinevad.

Seeparast kutsub Euroopa andmekaitseinspektor komisjoni
iiles kasitlema sisejulgeoleku strateegia ja infohaldusstra-
teegia raames lahitulevikus hoolikamalt Euroopa Liidu
andmesubjektide diguste thtlustamise kiisimust.

Eritdhelepanu peab poorama diguskaitsemehhanismidele.
Sisejulgeoleku strateegias tuleb tagada, et tiksikisiku diguste
eiramise korral ndeksid andmetootlejad ette lihtsalt kasuta-
tavad, tohusad ja taskukohased kaebuste esitamise menet-
lused.

Parim voimalik tehnika

Sisejulgeoleku strateegia rakendamine pdhineb paratamatult
teatises ette ndhtud meetmeid toetava IT-infrastruktuuri
kasutamisel. Parim vdimalik tehnika vdimaldab saavutada
dige tasakaalu sisejulgeoleku strateegia eesmarkide saavuta-
mise ning iksikisikute diguste austamise vahel. Siinkohal
soovib Euroopa andmekaitseinspektor korrata varasemates
arvamustes (%) esitatud soovitust, et komisjon peaks

Euroopa andmekaitseinspektori 2009. aasta juuli arvamus intelli-

gentsete transpordisiisteemide kohta ning Euroopa andmekaitseins-
pektori 2007. aasta detsembri arvamus raadiosagedustuvastust kisit-
leva teatise kohta; vt ka Euroopa andmekaitseinspektori 2006. aasta
aruanne, lk 48.
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voimaliku tehnika kasutamise konkreetsed meetmed ja
neid edendama. Selline kasutamine tdhendab koige tohu-
samat ja paremini vilja arendatud tegevuse viljatootamist
ja rakendusviise, mis nditab teatava tehnika praktilist sobi-
vust kavandatud tulemuste tdhusaks saavutamiseks, jargides
eraclu puutumatuse ja andmekaitse Euroopa Liidu raamis-
tikku. See ldhenemine on tdielikult kooskélas eespool nime-
tatud eraelu kavandatud puutumatusest tuleneva lahenemis-
viisiga.

Kui see on asjakohane ja teostatav, tuleks vilja tootada
parima voimaliku tehnika viitedokumendid, et anda sisejul-
geoleku strateegia raames kehtestatud meetmete tegeliku
rakendamise suuniseid ja tagada selle suurem &iguskindlus.
Uhtlasi voiks sellest olla abi ka meetmete iihtlustamisel eri
liikmesriikides. Oluline on ka see, et eraclu puutumatust ja
julgeolekut soodustava parima voimaliku tehnika mairatle-
mine holbustab andmekaitseasutuste tehtavat jdrelevalvet,
andes neile andmetootlejate heakskiidetud tehnilise vordlus-
materjali, mis on vastavuses eraelu puutumatuse ja andme-
kaitsega.

Samuti mérgib Euroopa andmekaitseinspektor vajadust viia
sisejulgeoleku strateegia tingimata nduetekohaselt kooskdlla
teadusuuringute ja tehnoloogiaarenduse seitsmenda raam-
programmi ning turvalisuse ja vabaduse kaitse raamprog-
rammi raames juba toimuva tegevusega. Uhtne nigemus,
millega piiiitakse tagada parima voimaliku tehnika kasuta-
mine, vdimaldab uuendada kodanike kaitsmiseks vajalikke
teadmisi ja suutlikkust, austades samas pohidigusi.

Euroopa andmekaitseinspektor osutab ka Euroopa Vorgu-
ja Infoturbeameti (ENISA) vdimalikule rollile suuniste vélja-
tootamisel ning IT-siisteemide terviklikkuse ja kattesaada-
vuse tagamiseks vajaliku julgeolekualase suutlikkuse hinda-
misel, samuti nimetatud parima vdimaliku tehnika edenda-
misel. Sellega seoses viljendab Euroopa andmekaitseins-
pektor heameelt selle iile, et amet kaasati olulise osalejana
kitberrinnakutega toimetuleku ja kiiberkuritegevuse vastu
voitlemise voime parandamisse (17).

Osalejate ja nende rollide selgitamine

Sellega seoses tuleb tdpsustada ka need osalejad, kes
moodustavad sisejulgeoleku strateegia siisteemi osa voi
panustavad sellesse. Teatises nimetatakse mitmesuguseid
osalejaid ja sidusrithmi, nagu kodanikud, kohtud, Euroopa

Euroopa andmekaitseinspektor kavatseb votta vastu arvamuse

ENISA oigusliku raamistiku kohta veel 2010. aasta detsembris.
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Liidu asutused, riiklikud ametiasutused, politsei ja ette-
votjad. Nende osalejate tipseid rolle ja padevusvaldkondi
sisejulgeoleku  strateegia rakendamiseks kavandatavates
konkreetsetes meetmetes tuleks kisitleda iiksikasjalikumalt.

IV. KONKREETSED MARKUSED SISEJULGEOLEKU STRA-
TEEGIAGA SEOTUD POLITIKAVALDKONDADE KOHTA

Integreeritud piirihaldus

Teatises osutatakse asjaolule, et tinu Lissaboni lepingule on
Euroopa Liidus lihtsam kasutada inimeste ja kaupade liik-
umisega seotud piirihalduspoliitikate koostoimet. Seoses
isikute lilkumisega on selles mirgitud, et Euroopa Liit
saab ,rindevoogude haldamist ja kuritegudevastast voitlust
kasitada integreeritud piirihalduse strateegia kaksikeesmarki-
dena”. Dokumendis ndhakse piirhaldust potentsiaalselt
mdjusa raskete ja organiseeritud kuritegude tdkestamise
vahendina ('8).

Samuti mirgib Euroopa andmekaitseinspektor, et teatis
nimetab kolm strateegilist suunda: 1) piirikontrolli uue
tehnoloogia tShusam kasutamine (SIS I, viisainfosiisteem,
riiki sisenemise ja riigist lahkumise siisteem ning registreeri-
tud reisijate programm); 2) patrull- ja vaatlustegevuse uue
tehnoloogia tdhusam kasutamine (Euroopa piiride valva-
mise siisteem, EUROSUR) ja 3) tugevdatud koostoo liik-
mesriikide vahel Frontexi raames.

Euroopa andmekaitseinspektor soovib kasutada voimalust
ja tuletada kdesolevas arvamuses meelde mitmes varasemas
arvamuses esitatud taotlust kehtestada Euroopa Liidu
tasandil selge piirhalduspoliitika, mis jirgiks tdiel mdaaral
andmekaitse-eeskirju. Euroopa andmekaitseinspektor usub,
et praegu sisejulgeoleku strateegias ja infohaldusstrateegias
toimuv t66 on suurepdrane vdimalus votta konkreetsemaid
meetmeid nendes valdkondades sidusama poliitilise ldhene-
mise saavutamiseks.

Euroopa andmekaitseinspektor mirgib, et lisaks olemasole-
vatele ja ldhitulevikus tdendoliselt kasutusele voetavatele
suuremahulistele siisteemidele (nagu SIS, SIS I ja viisainfo-
siisteem) osutatakse teatises iihtlasi sellistele siisteemidele,
mille osas komisjoni voib edaspidi ettepaneku teha, kuid
mille kohta ei ole otsust veel vastu vdetud (st registreeritud
reisijate programm ning riiki sisenemise ja riigist lahkumise
siisteem). Sellega seoses tuleb meelde tuletada, et nende
suisteemide kehtestamise eesmargid ja diguspdrasus vajavad
veel selgitamist ja tdendamist, pidades muu hulgas silmas
ka komisjoni koostatud konkreetsete mdjuhinnangute tule-
musi. Vastasel korral voib leida, et teatises rutatakse otsuste
tegemise protsessist ette ega vdeta arvesse asjaolu, et

Pressiteade ,ELi sisejulgeoleku strateegia toimimine: viis sammu

turvalisema Euroopa suunas”, memo 10/598.
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loplikku otsust registreeritud reisijate programmi ning riiki
sisenemise ja riigist lahkumise siisteemi kehtestamise kohta
Euroopa Liidus ei ole veel tehtud.

Seepirast soovitab Euroopa andmekaitseinspektor tulevikus
sisejulgeoleku strateegia rakendamiseks tehtavas t66s sellist
etteruttamist valtida. Nagu eelnevalt margitud, tuleb uute
eraellu tungivate suuremahuliste siisteemide kasutuselevot-
mise otsus teha alles parast kdigi olemasolevate siisteemide
piisavat hindamist, vottes nduetekohaselt arvesse vajalikkust
ja proportsionaalsust.

EUROSUR

Teatises on margitud, et komisjon esitab 2011. aastal
EUROSURI loomise digusakti ettepaneku, et parandada sise-
julgeolekut ning vdidelda kuritegevuse vastu. Samuti on
selles oeldud, et EUROSURi puhul kasutatakse Euroopa
Liidu rahastatud teadusprojektide ja -t66 raames vilja
tootatud uusi tehnoloogiaid, nagu objektide tuvastamine
ja jalgimine merepiiridel satelliidifotode abil (nt Euroopa
Liitu uimasteid transportivate kiirete aluste jilgimine).

Sellega seoses margib Euroopa andmekaitseinspektor, et ei
ole selge, kas ja mil mairal nihakse komisjoni poolt 2011.
aastal esitatavas EUROSURi loomist késitlevas &igusakti
ettepanekus ette ka isikuandmete to6tlemine EUROSURI
raames. Komisjon ei ole teatises selle kohta selget seisu-
kohta votnud. See kiisimus on veelgi asjakohasem, kui
vOtta arvesse asjaolu, et teatises on vilja toodud EUROSURi
ja Frontexi vahelised ilmsed seosed taktikalisel, operatiivsel
ja strateegilisel tasandil (vt alljirgnevad mirkused Frontexi
kohta) ning ette nihtud nende kahe asutuse tihe koostoo.

Isikuandmete to6tlemine FRONTEXIS

17. mail 2010 esitas Euroopa andmekaitseinspektor arva-
muse Frontexi mddruse muutmise kohta (%), milles ta
kutsus iiles pidama pdohjalikku arutelu ja siivitsi kaaluma
andmekaitse kiisimust seoses Frontexi praeguste iilesannete
tugevdamisega ning talle uute kohustuste panemisega.

Teatises osutatakse vajadusele suurendada 4. eesmargi
raames (tugevdada turvalisust piiride halduse kaudu) Fron-
texi panust valispiiridel. Selle kohta mirgitakse teatises, et
tuginedes kogemustele ja lihtudes Euroopa Liidu dldisest

Euroopa andmekaitseinspektori 17. mai 2010. aasta arvamus ette-

paneku kohta votta vastu Euroopa Parlamendi ja ndukogu mdirus,
millega muudetakse ndukogu mairust (EU) nr 2007/2004 Euroopa
Liidu liikmesriikide vlispiiril tehtava operatiivkoost6d juhtimise
Euroopa agentuuri (Frontex) asutamise kohta.
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ldhenemisviisist teabehaldusele, arvab komisjon, et kui
Frontex tootleb ja kasutab nimetatud andmeid piiratud
ulatuses ja isikuandmete selgelt méiratletud eeskirjade
kohaselt, aitab see oluliselt kaasa kuritegelike organisatsioo-
nide likvideerimisele. Vdrreldes komisjoni ettepanekuga
Frontexi mddruse ldbivaatamise kohta, mida praegu
Euroopa Parlamendis ja ndukogus arutatakse ning milles
isikuandmete kaitset ei nimetatud, on selline lihenemine
uudne.

Seda arvestades viljendab Euroopa andmekaitseinspektor
heameelt asjaolu iile, et teatises on viidatud teatud olukor-
dadele, mil voib olla vaja sellist andmete to6tlemist (nt
riskianaliiiis, iihisoperatsioonide parem toimimine voi
teabevahetus Europoliga). Tidpsemalt selgitatakse teatises,
et teavet salakaubaveovorgustikes osalevate kurjategijate
kohta, mis Frontexi kdsutusse jouab, ei saa praegu kasutada
riskianaliiiisides ega tulevaste ithisoperatsioonide parema
suunamise huvides. Ka ei joua kahtlustatavaid kurjategijaid
kisitlevad andmed tiiendavaks uurimiseks padevate riiklike
ametiasutuste ega Europolini.

Sellele vaatamata margib Euroopa andmekaitseinspektor, et
teatises ei osutata toimuvale arutelule Frontexi 6igusliku
raamistiku muutmise kohta, mille kiigus, nagu eespool
margitud, piiiitakse leida sellele kiisimusele digusloomelisi
lahendusi. Peale selle rdhutatakse teatise sdnastuses Frontexi
rolli  kuritegelike ~vorgustike likvideerimisega  seotud
eesmirgi all, mida voib kdsitada Frontexi volituste laienda-
misena. Euroopa andmekaitseinspektor soovitab seda kiisi-
must arvestada nii Frontexi mairuse muutmisel kui ka sise-
julgeoleku strateegia rakendamisel.

Samuti juhib Euroopa andmekaitseinspektor tdhelepanu
vajadusele tagada, et Europoli ja Frontexi ilesanded ei
kattu. Sellega seoses viljendab Euroopa andmekaitseins-
pektor heameelt selle iile, et teatise kohaselt tuleb valtida
Frontexi ja Europoli iilesannete kattumist. Ent ka seda kiisi-
must tuleks selgemalt késitleda nii muudetud Frontexi
madruses kui ka sisejulgeoleku strateegia rakendamiseks
vOetavates meetmetes, millega nahakse ette Frontexi ja
Europoli tihe koost6o. See on eriti oluline otstarbe piira-
mise ja andmete kvaliteedi pohimotte jargimisel. See
mirkus kehtib ka edasise koost6o kohta selliste asutustega
nagu Euroopa Vorgu- ja Infoturbeamet (ENISA) voi
Euroopa Varjupaigakiisimuste Tugiamet.

Biomeetriliste andmete kasutamine

Teatises ei kasitleta eraldi biomeetriliste andmete jdrjest
sagedamat kasutamist vabadusel, turvalisusel ja digusel raja-
neval alal, sealhulgas Euroopa Liidu suuremahulistes IT-
siisteemides ja teistes piirihaldusvahendites.
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Seepdrast kasutab Euroopa andmekaitseinspektor voimalust
tuletada meelde oma soovitust (2%) sisejulgeoleku strateegia
rakendamisel ja eriti piirhalduses seda andmekaitse seisko-
hast tlimalt tundlikku probleemi arvesse votta.

Samuti soovitab Euroopa andmekaitseinspektor tootada
vilja vabadusel, turvalisusel ja digusel rajaneval alal biomee-
triliste andmete kasutamise kohta selged ja ranged
meetmed, mis tugineksid pohjalikule hindamisele ja
biomeetriliste andmete kasutamise vajalikkuse hindamisele
sisejulgeoleku strateegia raames iga tksikjuhtumi korral
eraldi, vottes seejuures tiielikult arvesse selliseid andme-
kaitse aluspShimdtteid nagu proportsionaalsus, vajalikkus
ja otstarbe piiramine.

Terroristide rahastamise jilgimisprogramm

Teatises on Oeldud, et komisjon tootab 2011. aastal vilja
Euroopa Liidu poliitika finantstehinguid kisitlevate sonu-
miandmete kohta, mida siilitatakse Euroopa Liidu territoo-
riumil. Sellega seoses viitab Euroopa andmekaitseinspektor
oma 22. juuni 2010. aasta arvamusele finantstehinguid
kisitlevate sdnumiandmete to6tlemise ja edastamise kohta
Euroopa Liidust Ameerika Uhendriikidesse terroristide
rahastamise jalgimise programmi raames (*!). Koik kdnealu-
ses arvamuses esitatud kriitilised markused on samavaarselt
kehtivad ja kohaldatavad finantstehinguid kasitlevate sonu-
miandmete Euroopa Liidu raamistikuga seotud kavandatava
t66 suhtes. Seepirast peaks neid selle kiisimuse arutamisel
arvesse votma. Tahelepanu tuleks poorata eelkdige muid
kui kahtlustatavaid isikuid kasitlevate mahukate andmete
viljavotmise ja tootlemise proportsionaalsusele ning sdltu-
matute asutuste ja kohtute tShusa jdrelevalve kiisimusele.

Kodanike ja ettevdtjate turvalisus kiiberruumis

Euroopa andmekaitseinspektor viljendab heameelt selle iile,
et teatises peetakse tahtsaks Euroopa Liidu tasandi ennetus-
meetmeid, ning on seisukohal, et infotehnoloogiavérkude
turvalisuse suurendamine on oluline tegur, mis aitab
kaasa histi toimiva infoithiskonna saavutamisele. Samuti
toetab Euroopa andmekaitseinspektor konkreetseid meet-
meid kiberriinnakutega toimetuleku suutlikkuse paranda-
miseks, diguskaitse- ja kohtuasutuste suutlikkuse suurenda-
miseks ning toostusharuga partnerluse loomiseks, et anda
kodanikele ja ettevotjatele paremad vdimalused. Tervitatav
on ka ENISA abistav roll mitme selle eesmirgi raames
kavandatud meetme puhul.

Vt eriti joonealuses markuses nr 8 nimetatud Euroopa andmekait-

seinspektori arvamust, mis késitleb komisjoni teatist ,Ulevaade
teabehaldusest vabadusel, turvalisusel ja digusel rajaneval alal”.
Euroopa andmekaitseinspektori 22. juuni 2010. aasta arvamus jirg-
mise Oigusakti ettepaneku kohta: ndukogu otsus, mis kasitleb
Euroopa Liidu ja Ameerika Uhendriikide vahelise lepingu (mis
kisitleb finantstehinguid kasitlevate sénumiandmete to6tlemist ja
edastamist Euroopa Liidust Ameerika Uhendriikidesse terroristide
rahastamise jdlgimise programmi raames) sdlmimist.
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tata aga kiiberruumis ette nihtud Giguskaitsemeetmeid,
kuidas need meetmed vdiksid ohustada tiksikuid 6igusi ja
milline peaks olema ndutav kaitse. Euroopa andmekait-
seinspektor kutsub iles tootama vilja pdhjalikum lihene-
mine asjakohastele tagatistele; selline lihenemine tuleks
kehtestada kdikide iiksikisikute pohidiguste kaitseks, seal-
hulgas nende, keda vdivad mdjutada vdimaliku kuritegevu-
sega voitlemiseks konealuses valdkonnas kavandatud
meetmed.

V. JARELDUSED JA SOOVITUSED

Euroopa andmekaitseinspektor palub sisejulgeoleku stra-
teegia rakendamise kiigus siduda omavahel mitmesugused
Euroopa Liidu strateegiad ja teatised. Sellisele lahenemisele
peaks jargnema konkreetne ja vajaduste tegelikul hinda-
misel pdhinev tegevuskava, mille tulemuseks oleksid kdike-
hoélmavad, terviklikud ja histi ilesehitatud Euroopa Liidu
tegevuspohimotted seoses sisejulgeoleku strateegiaga.

Uhtlasi kasutab Euroopa andmekaitseinspektor vdimalust
rohutada, kui oluline on &iguslik ndue kdiki sisejulgeoleku
strateegia ja teabevahetuse raames kasutatavaid olemasole-
vaid vahendeid enne uute vahendite kohta ettepanekute
tegemist tegelikult hinnata. Siinkohal on iilimalt soovitatav
asjaomaste vahendite tShususe korraparast hindamist ndud-
vate sitete lisamine.

Euroopa andmekaitseinspektor soovitab vdtta ndukogu
2010. aasta novembri jareldustes ette ndhtud mitmeaastase
strateegilise kava koostamisel arvesse Euroopa Liidu toimi-
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raamistiku loomiseks tehtavat t66d, eclkdige teatist (2009)
609.

Euroopa andmekaitseinspektor teeb mitu soovitust seoses
andmekaitse seisukohast oluliste moistete ja pdhimdtetega,
mida tuleks sisejulgeoleku strateegiaga seoses arvesse votta,
nagu eraelu kavandatud puutumatus, eraelu puutumatuse ja
andmekaitse mdjuhinnang ning parim vdimalik tehnika.

Euroopa andmekaitseinspektor soovitab koostada tulevaste
vahendite rakendamisel eraclu puutumatuse ja andmekaitse
mdjuhinnang kas eraldi voi iildise, komisjoni koostatava
pohidiguste mojuhinnangu raames.

Uhtlasi kutsub ta komisjoni iiles todtama vilja sidusam ja
jarjepidevam poliitika seoses biomeetriliste andmete kasuta-
mise voimaldamisega sisejulgeoleku strateegia valdkonnas
ning tagama andmesubjektide diguste valdkonnas Euroopa
Liidu tasandil suurem kooskdla.

Euroopa andmekaitseinspektor esitab ka mitu markust
isikuandmete tootlemise kohta piirhalduses ja eelkdige
Frontexis ning ka voimalikus EUROSURI kontekstis.

Briissel, 17. detsember 2010

Euroopa Andmekaitseinspektor
Peter HUSTINX



