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Europos duomeny apsaugos prieziiiros pareigiino nuomoné dél Komisijos komunikato Europos
Parlamentui ir Tarybai - ,ES vidaus saugumo strategijos jgyvendinimas. Penki Zingsniai kuriant
saugesn¢ Europg®

(2011/C 101/02)

EUROPOS DUOMENU APSAUGOS PRIEZIUROS PAREIGUNAS,

atsizvelgdamas | Sutartj dél Europos Sajungos veikimo, ypac j
jos 16 straipsni,

atsizvelgdamas | Europos Sajungos pagrindiniy teisiy chartija,
ypac i jos 7 ir 8 straipsnius,

atsizvelgdamas j 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo (1),

atsizvelgdamas j prasyma pateikti nuomong¢ pagal Reglamentg
(EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos institucijoms
ir jstaigoms tvarkant asmens duomenis ir laisvo tokiy duomeny
judéjimo (3), ypac i jo 41 straipsni.

PRIEME SIA NUOMONE:

I. IVADAS

1. 2010 m. lapkri¢io 22 d. Komisija priémé komunikata ,ES
vidaus saugumo strategijos igyvendinimas. Penki Zingsniai
kuriant saugesn¢ Europa” (%) (toliau — komunikatas). Komu-
nikatas buvo nusiystas EDAPP konsultacijai.

2. EDAPP palankiai vertina tai, kad Komisija su juo pasikon-
sultavo. Dar prie§ priimant komunikata EDAPP pateiké
neoficialias pastabas dél komunikato projekto, ir galutinéje
komunikato versijoje i kai kurias i§ jy buvo atsizvelgta.

Komunikato kontekstas

3. Komunikate nagringjama ES vidaus saugumo strategija
(toliau — VSS), priimta 2010 m. vasario 23 d. pirmininkau-
jant Ispanijai (*). Strategijoje nustatytas Europos saugumo
modelis, kuriuo, be kita ko, sujungiami veiksmai teisé-

() OL L 281, 1995 11 23, p. 31.

() OLL 8, 20011 12, p. 1.

(}) KOM(2010) 673 galutinis.

() Dok. 5842/2/10.

saugos ir teismy bendradarbiavimo, sieny valdymo ir civi-
linés saugos srityse, tinkamai paisant Europai bendry
vertybiy, kaip antai pagrindiniy teisiy. Pagrindiniai jo tikslai:

— pristatyti visuomenei esamas ES priemones, jau pade-
dandias uztikrinti ES pilie¢iy sauguma ir laisve bei papil-
domga nauda, kurig ES veiksmai teikia $ioje srityje;

— toliau kurti bendras priemones ir politika, laikantis
sutelktesnio pozidrio nagringjant ne tik nesaugumo
padarinius, bet ir priezastis;

— stiprinti teisésaugos ir teismy bendradarbiavima, sieny
valdyma, civiling sauga ir kriziy valdyma.

4. VSS siekiama nukreipti pastangas i labiausiai neatidéliotino
sprendimo reikalaujancias grésmes ES saugumui ir prob-
lemas, kaip antai sunkius nusikaltimus ir organizuotg nusi-
kalstamumg, terorizmg ir elektroninj nusikalstamumg, ES
iSorés sieny valdymag ir gebéjimo jveikti gaivalines ir
zmogaus sukeltas nelaimes didinima. Strategijoje numatytos
bendros gairés, principai ir nurodymai, kaip ES turéty
reaguoti i Siuos dalykus, o Komisija raginama nustatytu
laiku sidilyti veiksmus $iai strategijai jgyvendinti.

5. Be to, Siomis aplinkybémis svarbu nurodyti neseniai,
2010 m. lapkricio 8-9 d., patvirtintas Teisingumo ir vidaus
reikaly tarybos i§vadas dél kovos su organizuotu ir sunkiy
formy tarptautiniu nusikalstamumu ES politikos ciklo suk-
rimo ir jgyvendinimo (°) (toliau — 2010 m. lapkri¢io mén.
isvados). Siame dokumente vadovaujamasi Tarybos isva-
domis dél 2006 m. vidaus saugumo struktiiros (%), o Taryba
ir Komisija raginamos nustatyti visapusiska VSS, paremta
bendromis ES vertybémis ir principais, kurie dar kartg
patvirtinti ES pagrindiniy teisiy chartijoje ().

(°) 3043-iasis Teisingumo ir vidaus reikaly tarybos posedis, 2010 m.

lapkricio 8-10 d., Briuselis.

(°) Dok. 7039/2/06 JAI 86 CATS 34.

(7) 2010 m. lapkricio mén. i§vadose nurodyta kovos su organizuotu ir
sunkiy formy tarptautiniu nusikalstamumu ES politikos cikla sudaro
keturi etapai: 1) politikos rengimas remiantis Europos Sajungos
sunkiy formy ir organizuoto nusikalstamumo grésmés jvertinimu
(ES SFONGI), 2) politikos nustatymas ir sprendimy priémimas,
remiantis Tarybos nustatytais tam tikrais prioritetais, 3) metinio
operatyviniy veiksmy plano jgyvendinimas (OVP) ir kontrolé ir
4) politikos ciklo pabaigoje — nuodugnus vertinimas, kurio i§vadomis
bus remiamasi kitame politikos cikle.
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6. Tarp krypciy ir tiksly, kuriais reikéty vadovautis jgyvendi-

nant VSS, 2010 m. lapkri¢io mén. i§vadose kalbama apie
iniciatyva ir Zvalgybiniais duomenimis grindZiamo poZitirio
apsvarstymga, privaloma ES agentiiry bendradarbiavima, be
kita ko, toliau tobulinant jy keitimasi informacija, ir siekio,
kad pilieciai suprasty Sajungos atlickamo darbo, kad juos
apsaugoty, svarbg. Be to, i§vadose Komisija raginama kartu
su atitinkamy agentiiry ir valstybiy nariy ekspertais parengti
kiekvieno prioriteto daugiametj strateginj plang (toliau —
DSP) nustatant tinkamiausig problemos sprendimo strate-
gija. Be to, i§vadose Komisija raginama konsultuotis su
valstybiy nariy bei ES agentliry ekspertais ir parengti
nepriklausomg mechanizma DSP jgyvendinimui vertinti.
EDAPP toliau $ioje nuomonéje nagrinés Siuos klausimus,
nes jie glaudziai susij¢ su asmens duomeny apsauga, priva-
tumu ir kitomis susijusiomis pagrindinémis teisémis ir lais-
vemis arba turi joms didelj poveiki.

Komunikato turinys ir tikslas

. Komunikate sifilomi penki strateginiai tikslai, visi jie susije
su privatumo ir duomeny apsauga:

— iSardyti tarptautinius nusikaltéliy tinklus,

— uzkirsti kelig terorizmui ir i$spresti radikalizmo skati-
nimo ir verbavimo problema,

— padidinti pilie¢iy ir jmoniy sauguma elektroninéje
erdvéje,

— valdant sienas stiprinti saugumg ir

— didinti Europos gebéjimg jveikti krizes ir nelaimes.

. VSS jgyvendinimo tikslu komunikate pateikiama valstybéms
naréms, Europos Parlamentui, Komisijai, Tarybai, agenti-
roms ir kitiems, jskaitant pilieting visuomeng ir vietos
valdzios institucijas, bendra darbotvarké ir sifiloma, kaip
jos galéty kartu dirbti ateinancius ketverius metus, kad
pasiekty VSS tikslus.

. Komunikate remiamasi Lisabonos sutartimi ir pripazistamos
Stokholmo programoje (ir jos veiksmy plane) pateikiamos
gairés, 4.1 skyriuje pabréziant i§samios, pagarba pagrindi-
néms teiséms, tarptautine apsauga ir teisinés valstybés
principu paremtos VSS bitinybe. Be to, vadovaujantis Stok-
holmo programa, vidaus saugumo strategijos kirimas,
kontrolé ir jgyvendinimas turéty tapti vienu svarbiausiy

10.

11.

12.

pagal SESV 71 straipsnj sudaryto Vidaus saugumo komiteto
(VSK) uzdaviniy. Siekiant uztikrinti veiksminga VSS jgyven-
dinimag, ji taip pat turéty apimti integruoto sieny valdymo
saugumo aspektus ir, kai taikytina, teismy bendradarbia-
vimg baudziamosiose bylose, svarby operatyviniam bendra-
darbiavimui vidaus saugumo srityje. Be to, Siuo atZvilgiu
svarbu paminéti, kad Stokholmo programoje raginama
laikytis integruoto pozirio j VSS, pagal kurj taip pat
reikéty atsizvelgti | ES parengta iSorés saugumo strategija
bei kitas ES politikos kryptis, visy pirma susijusias su vidaus
rinka.

Nuomonés tikslas

Komunikate minimos jvairios politikos sritys, jeinancios |
Europos Sgjungoje placiai suprantama savoka ,vidaus
saugumas”“ arba turincios jtakos 3iai savokai.

Sios nuomonés tikslas — ne analizuoti visas politikos sritis ir
konkrec¢ias komunikato temas, bet:

— pacius komunikate sialomus VSS tikslus jvertinti
konkreciu privatumo ir duomeny apsaugos poZitriu ir
Siuo pozifiriu pabrézti bitinas sgsajas su kitomis strate-
gijomis, kurios $iuo metu aptariamos ir priimamos ES
lygmeniu;

— pateikti tam tikras duomeny apsaugos srities id¢jas ir
savokas, | kurias reikéty atsizvelgti ES lygmeniu kuriant,
plétojant ir jgyvendinant VSS;

— kai tai naudinga ir taikytina, pateikti sitlymus, kaip,
igyvendinant komunikate sitlomus veiksmus, bty
galima geriausiai atsizvelgti | rtipestj duomeny apsaugos
pozitiriu kelian¢ius klausimus.

EDAPP tai padarys, visy pirma pabrézdamas VSS, Informa-
cijos valdymo strategijos ir darbo, susijusio su iSsamia
duomeny apsaugos sistema, ry$j. Be to, EDAPP vartos
tokias sgvokas, kaip geriausios turimos technologijos ir
,privatumo uztikrinimas projektuojant”, poveikio priva-
tumui ir duomeny apsaugai vertinimas ir duomeny
subjekty teisés, turincios tiesioging jtaka VSS karimui ir
igyvendinimui. Be to, nuomongje bus pateiktos pastabos
del pasirinkty politikos sri¢iy, kaip antai integruoto sieny
valdymo, jskaitant EUROSUR, FRONTEX atlickamo asmens
duomeny tvarkymo bei kity sri¢iy, kaip antai elektroninés
erdves ir TFSP.
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13.

14.

15.

16.

17.

)

II. BENDROSIOS PASTABOS

Bitinybé laikytis i$samesnio, labiau visa apimancio ir
»Strateginio” poziiirio i ES strategijas, susijusias su VSS

Siuo metu ES lygmeniu aptariamos ir sifilomos jvairios ES
strategijos, grindziamos Lisabonos sutartimi ir Stokholmo
programa bei turincios tiesioginés arba netiesioginés jtakos
duomeny apsaugai. VSS yra viena i§ tokiy strategijy ir ji
glaudziai susijusi su kitomis strategijomis (nagrinétomis
neseniai priimtuose Komisijos komunikatuose arba numa-
tytos netolimoje ateityje), kaip antai ES informacijos
valdymo strategija ir Europos informacijos mainy modeliu,
ES pagrindiniy teisiy chartijos jgyvendinimo strategija,
i$samia duomeny apsaugos strategija ir ES kovos su tero-
rizmu politikos strategija. Sioje nuomonéje EDAPP ypatinga
démesij atkreipia i s3sajas su Informacijos valdymo strategija
ir isamia duomeny apsaugos sistema, paremta SESV 16
straipsniu, nes jos duomeny apsaugos poZitriu turi akivaiz-
dziausig politinj rysj su VSS.

Visos $ios strategijos yra kompleksinis tarpusavyje susijusiy
politikos gairiy, programy ir veiksmy plany, kuriais ragi-
nama ES lygmeniu laikytis bendro ir integruoto pozitrio,
rinkinys.

Apskritai jeigu $is ,strategijy susiejimo metodas bty
taikomas ateityje imantis veiksmy, jis parodyty, kad ES
lygmeniu yra ES strategijy vizija ir kad Sios strategijos bei
neseniai priimti komunikatai, kuriuose jos plétojamos, glau-
dziai tarpusavyje susij¢, o Stokholmo programa yra visy jy
atspirties taskas. Be to, tai lemty teigiamg jvairiy politikos
krypéiy laisvés, saugumo ir teisingumo erdvéje sgveika ir
bity idvengta bet kokio galimo S$ios srities darbo ir
pastangy dubliavimosi. Vienodai svarbu ir tai, kad, taikant
§j metods, jgyvendinant visas tarpusavyje susijusias strate-
gijas, bty veiksmingiau ir nuosekliau taikomos duomeny
apsaugos taisyklés.

EDAPP pabrézia, kad vienas i§ VSS ramsciy yra veiksmingas
informacijos valdymas Europos Sgjungoje, kuris turéty bati
grindziamas bitinumo ir proporcingumo principais, kad
bty galima pagristi informacijos mainy poreiki.

Be to, kaip minéta EDAPP nuomonéje dél Komunikato dél
informacijos valdymo (%), EDAPP pabrézia, kad visos naujos
teisinés priemonés, kuriomis padedama saugoti asmens
duomenis ir jais keistis, turéty bati silomos tik tada,

2010 m. rugséjo 30 d. nuomoné dél Komisijos komunikato Europos

Parlamentui ir Tarybai ,Informacijos valdymo laisvés, saugumo ir
teisingumo erdvéje apzvalga“.

18.

19.

20.

(11

jeigu remiamasi konkre¢iais jrodymais, kad jy reikia (%). Si
teisinj reikalavima reikéty paversti aktyviu politiniu
pozitiriu jgyvendinant VSS. Bendro poziiirio i VSS poreikis,
be to, nei§vengiamai lemia batinybe, prie§ sitlant naujus,
jvertinti visus vidaus saugumo srityje jau esamus doku-
mentus ir priemones.

Siuo atzvilgiu EDAPP taip pat siiilo dazniau taikyti perio-
disko esamy priemoniy, kaip antai jtraukty | Duomeny
saugojimo direktyva, kuri $iuo metu vertinama ('9), verti-
nimo sglygas.

Duomeny apsauga kaip VSS tikslas

Duomeny apsauga minima komunikato skyriuje ,Bend-
romis vertybémis grindZiama saugumo politika“, kuriame
nurodyta, kad VSS igyvendinimo priemonés ir veiksmai
turi baiti grindZiami bendromis vertybémis, jskaitant teising
valstybe ir pagarba pagrindinéms teiséms, kaip nustatyta ES
pagrindiniy teisiy chartijoje. Siuo atzvilgiu jame nurodyta,
kad ,tais atvejais, kai tai veiksminga, teisésauga ES vykdyti
lengviau kei¢iantis informacija, bet kartu privalome apsau-
goti asmeny privatumg ir jy pagrinding teis¢ j asmens
duomeny apsaugg“.

Sis teiginys vertintinas palankiai. Taciau vien jo negalima
laikyti  tokiu, kuriuo pakankamai reglamentuojamas
duomeny apsaugos klausimas VSS. Komunikate duomeny
apsaugos klausimas neplétojamas ('!) ir nepaaiSkinama,
kaip, imantis VSS jgyvendinimo veiksmy, pagarba priva-
tumui ir asmens duomeny apsaugai bus praktiskai uztik-
rinta.

Tai teisinis reikalavimas; visy pirma zr. 2010 m. lapkricio 2 d. ETT

sprendima sujungtose bylose C-92/09 ir C-93/09. Konkretesniame
kontekste EDAPP ragino laikytis $io poziario ir kitose nuomonése
dél teisés akty pasitlymy, susijusiy su laisvés, teisingumo ir
saugumo erdve: pvz.: 2005 m. spalio 19 d. nuomongéje dél trijy
pasiilymy dél antrosios kartos Sengeno informacinés sistemos (SIS
I); 2007 m. gruodzio 20 d. nuomonéje dél Tarybos pamatinio
sprendimo dél keleivio duomeny jraso (PNR) duomeny naudojimo
teisésaugoje projekto pasitlymo; 2009 m. vasario 18 d. nuomonéje
dél Reglamento dél pasiilymo dél Europos Parlamento ir Tarybos
reglamento dél sistemos Eurodac sukfirimo pirSty atspaudams
lyginti siekiant veiksmingai taikyti Reglamentg (EB) Nr. [...[...],
kuriuo i§déstomi valstybés nares, atsakingos uZ treciosios Salies
piliecio vienoje i§ valstybiy nariy pateikto tarptautinés apsaugos
praSymo nagringjima, nustatymo kriterijai ir mechanizmai;
2009 m. vasario 18 d. nuomonéje dél pasitilymo dél Reglamento,
kuriuo i§déstomi valstybés narés, atsakingos uz treCiosios Salies
piliecio arba asmens be pilietybés vienoje i§ valstybiy nariy pateikto
tarptautinés apsaugos praSymo nagrinéjimg, nustatymo kriterijai ir
mechanizmai; ir 2009 m. spalio 7 d. nuomongje dél pasitlymy,
susijusiy su teisésaugos prieiga prie EURODAC.

2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva
2006/24/EB dél duomeny, generuojamy arba tvarkomy teikiant
vieSai prieinamas elektroniniy rySiy paslaugas arba vieSuosius
rysiy  tinklus, saugojimo ir i§ dalies kei¢ianti Direktyva
2002/58/EB, OL L 105, 2006 4 13, p. 54.

Duomeny apsauga konkre¢iau paminéta tik dél FRONTEX atlie-
kamo asmens duomeny tvarkymo.
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21. EDAPP nuomone, vienas i§ VSS jgyvendinimo tiksly turéty 26. Komunikate $i sgvoka neminima. EDAPP sifilo $ig sgvoka
bati placiai suprantama apsauga, kuri uZtikrinty tinkamg, paminéti reglamentuojant tikslinius veiksmus, sidlytinus ir
viena vertus, pilietiy apsaugos nuo esamy grésmiy ir, igyvendintinus VSS igyvendinimo tikslu, visy pirma atsi-
antra vertus, jy privatumo apsaugos bei teisés | asmens zvelgiant | 4 tiksla ,Valdant sienas stiprinti sauguma®,
duomeny apsaugg pusiausvyra. Kitaip tariant, kuriant VSS, kurj apibidinant aiskiai paminétas didesnis naujy
i ripest] saugumo ir privatumo srityje keliancius klausimus technologijy naudojimas vykdant pasienio kontrole ir
reikia atsizvelgti vienodai rimtai, laikantis Stokholmo stebint sienas.
programos ir Tarybos i§vady.
Poveikio privatumui ir duomeny apsaugai vertinimas
22. Apibendrinant, saugumo uZtikrinimas, visiSkai paisant 27. EDAPP ragina Komisija, ateityje imantis VSS kiirimo ir
privatumo ir duomeny apsaugos, turéty biiti paminétas jgyvendinimo remiantis komunikatu darby, apsvarstyti, ka
kaip atskiras ES vidaus saugumo strategijos tikslas. Tai turéty reik$ti tikrasis ,poveikio privatumui ir duomeny
turety matytis i§ visy veiksmy, kuriy valstybés narés ir ES apsaugai vertinimas“ (PPV) laisvés, saugumo ir teisingumo
institucijos imasi $iai strategijai jgyvendinti. erdvéje, ir visy pirma VSS.
L . o o ) 28. Komunikate minimi grésmiy ir rizikos vertinimai. Tai
23. S1omls' aphnkyb.evmls E]?A_PP renuasi Komunikatu (2010) vertintina palankiai. Taciau jame niekur nepaminétas
609 del v1§apu51§k012pozxurxo | asmens duomenq apsaugy poveikio privatumui ir duomeny apsaugai vertinimas.
Egrqpos Sa)ung()]e( ): VI.EDABP. netrukus Pfltelks nuomong EDAPP mano, kad darbas, atlickamas jgyvendinant Komu-
de} S10 komgmkato,. tagau Si0je nuomoneje pabrem'a,. kad nikata dél VSS, yra gera proga rengti tokius poveikio priva-
Velksmlngal I%,Y"e“dm“ VsS nepavyks, Jet nebus Pa.tlk.lmos tumui ir duomenq apsaugai vertinimus atsiivelgiant i
YSS paplldar}aos fll’lo_r?emg_aps’augo_s sc_hemgs, uztikrinan- vidaus sauguma. EDAPP pazymi, kad nei komunikate, nei
Cios savitarpio pasitikejimg ir didesnj veiksminguma. Komisijos poveikio vertinimo gairése (14) is aspektas nenu-
rodytas ir nenumatytas kaip politinis reikalavimas.
1. VSS KURIMUI IR J[GYVENDINIMUI TAIKOMOS IDEJOS ‘ . o , ,
IR SAVOKOS 29. Todel EDAPP rekomenduoja ateityje igyvendinant prie-
mones atlikti grieZtesnj poveikio privatumui ir duomeny
24. Aisku, kad kai kurie siekiant VSS tiksly vykdomi veiksmai apsaugai vertinimg atskirai arba kartu su Komisijos atlie-
ga]i padidinti grésmes asmeny privatumui ir duomem,} lgamu bendru pOVCikiO pagrindinéms teiséms vertinimu.
apsaugai. Siekdamas S$ias grésmes neutralizuotiy EDAPP Siame poveikio vertinime reikétq nurodyti ne tik bendruo-
konkreciai noréty atkreipti démesj j tokias savokas, kaip sius principus ar analizuoti politikos galimybes, kaip dabar
,privatumo uztikrinimas projektuojant’, poveikio priva- yra, bet ir rekomenduoti konkrecias ir specialias garantijas.
tumui ir duomeny apsaugai vertinimas, duomeny subjekty
teisés ir geriausios turimos technologijos (GTT). Igyvendi-
nant VSS, | visas jas reikéty atsizvelgti ir jos galéty
v onentuony Son s poiky 30, Toddl eikity mumatyi Konkretius rodiklins it ypatybes
kad baty uztikrinta, jog kiekvienas poveikj privatumui ir
duomeny apsaugai ES vidaus saugumo srityje turintis pasit-
lymas bty i$samiai apsvarstytas, jskaitant tokius aspektus,
kaip proporcingumas, bitinumas ir tikslo ribojimo
principas.
Privatumo uZtikrinimas projektuojant
25. EDAPP jvairiomis progomis ir jvairiose nuomonése rémé
Jidiegto“ privatumo sgvoka (,privatumo uztikrinimas
projektuojant” arba ,numatytasis privatumas). Si savoka 31. Be to, iuo atzvilgiu gali bati naudinga nurodyti RDA reko-

=
N~
-

S$iuo metu yra kuriama privaciajam ir vieSajam sektoriams,
todel ES vidaus saugumo strategijoje ir policijos bei teisin-
gumo srityje jai taip pat turi tekti svarbus vaidmuo (*3).

Komisijos komunikatas Europos Parlamentui, Tarybai, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui
del visapusisko pozidirio | asmens duomeny apsauga Europos Sajun-
goje, KOM(2010) 609.

EDAPP savo nuomon¢je dél Komisijos komunikato dél Stokholmo
programos rekomendavo nustatyti informacijos sistemy kiiréjams ir
naudotojams teising pareiga kurti ir naudoti ,privatumo uztikrinimo
projektuojant* principa atitinkancias sistemas.

mendacijos 4 straipsnj (*°), kuriame Komisija ragino vals-
tybes nares uZtikrinti, kad pramonés atstovai, bendradar-
biaudami su atitinkamais pilietinés visuomenés suinteresuo-
taisiais subjektais, kurty poveikio privatumui ir duomeny
apsaugai vertinimo sistema. Be to, 2009 m. lapkricio
mén. Tarptautinéje privatumo ir duomeny apsaugos igalio-
tiniy konferencijoje patvirtintoje Madrido rezoliucijoje taip
pat skatinama prie§ diegiant naujas informacines sistemas ir

(%) SEC(2009)92, 2009 1 15.

*)

C(2009) 3200 galutinis, 2009 5 12.
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33.

34.
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=

technologijas, skirtas asmens duomenims tvarkyti arba
esminiams vykdomo tvarkymo pakeitimams daryti, jdiegti
PPV sistemas.

Duomeny subjekty teisés

EDAPP pazymi, kad komunikate konkre¢iai nereglamentuo-
jamas duomeny subjekty teisiy klausimas, nors jis yra
esminis duomeny apsaugos elementas ir turéty turéti
poveiki VSS kirimui. Itin svarbu uztikrinti, kad pagal
visas skirtingas sistemas ir priemones, kuriomis spren-
dziami ES vidaus saugumo klausimai, asmenys, kuriems
Sios priemonés taikomos, turéty panasias teises, susijusias
su tuo, kaip yra tvarkomi jy asmens duomenys.

Daugelyje i§ komunikate paminéty sistemy nustatytos
konkrecios duomeny subjekty teisiy taisyklés (taikomos ir
tokioms asmeny kategorijoms, kaip nukentéjusieji, jtariami
nusikaltéliai arba migrantai), taciau sistemos ir priemonés
labai skiriasi ir $ie skirtumai tinkamai nepagristi.

Todél EDAPP ragina Komisija artimiausioje ateityje atidZiau
i$nagrinéti duomeny subjekty teisiy ES derinimo klausima
atsizvelgiant | VSS ir Informacijos valdymo strategija.

Ypatingg démesj reikéty atkreipti j Zalos atlyginimo mecha-
nizmus. VSS turéty uZztikrinti, kad jeigu asmeny teisiy
nebuvo iki galo paisoma, duomeny valdytojams tekty
pareiga numatyti skundy pateikimo procedaras, kurios
bty nesunkiai prieinamos, veiksmingos ir nebrangios.

Geriausios turimos technologijos

Igyvendinant VSS nei§vengiamai reikés remtis IT infrastruk-
tiira, naudojama vykdant komunikate numatytus veiksmus.
Geriausias turimas technologijas (GTT) galima laikyti prie-
monémis, leidZianCiomis teisingai suderinti VSS  tiksly
pasiekima ir pagarbg asmeny teiséms. Siomis aplinkybémis
EDAPP noréty pakartoti ankstesnése nuomonése pateikta
rekomendacija (1°) dél bitinybés Komisijai apibrézti ir

2009 m. liepos mén. EDAPP nuomoné dél pazangiyjy transporto

sistemy ir 2007 m. gruodzio mén. EDAPP nuomoné dél RDA
komunikato, taip pat Zr. EDAPP 2006 m. metinés ataskaitos
p. 48-49.

37.

38.

39.

40.

kartu su pramonés suinteresuotaisiais subjektais remti
konkrecias GTT taikymo priemones. Sitoks taikymas — tai
veiksmingiausias ir pazangiausias veiklos ir jos jgyvendi-
nimo bady kiarimo etapas, rodantis praktinj konkreciy
bidy tinkamumg numatytiems rezultatams veiksmingai
pasiekti laikantis ES teisés akty dél privatumo ir duomeny
apsaugos. Sis pozifiris visiskai atitinka minéta ,privatumo
uztikrinimo projektuojant principa.

Kai taikytina ir praktiskai jgyvendinama, orientaciniais tiks-
lais ir siekiant uZztikrinti didesnj teisinj sauguma faktiskai
igyvendinant VSS apimamas priemones, reikéty parengti
GTT pagalbinius dokumentus. Taip galéty bati skatinama
Sias priemones derinti ir jvairiose valstybése narése. Ir
galiausiai, taciau tai ne maziau svarbu, numacius privatumui
ir saugumui palankias GTT, duomeny apsaugos instituci-
joms bus lengviau jgyvendinti priezitiros funkcija, dél to
teikiant privatumg ir duomeny apsauga atitinkancius
duomeny valdytojy patvirtintus techninius dokumentus.

EDAPP taip pat pazymi, kad VSS svarbu teisingai suderinti
su veikla, jau vykdoma pagal Septintaja bendraja moksliniy
tyrimy ir technologijy plétros programg ir Bendraja
saugumo ir laisviy uZtikrinimo programg. Jeigu, siekiant
uztikrinti GTT, bus laikomasi bendro poZitirio, galés biiti
atnaujinamos Zinios ir gebéjimai, kuriy reikia pilie¢iams
apsaugoti, kartu paisant pagrindiniy teisiy.

Galiausiai EDAPP pazymi galimg Europos tinkly ir informa-
cijos apsaugos agentiiros (ENISA) vaidmenj rengiant gaires
ir vertinant saugumo srities gebéjimus, kurie yra bitini IT
sistemy nelieCiamumui ir prieinamumui uztikrinti, be to,
Sioms GTT remti. Atsizvelgdamas j tai, EDAPP palankiai
vertina tai, kad agentiira padaryta pagrindiniu subjektu,
gerinsianciu gebéjimus kovoti su elektroninémis atakomis
ir elektroniniu nusikalstamumu ('7).

Dalyviy ir jy vaidmeny patikslinimas

Be to, siuo atzvilgiu reikéty labiau patikslinti, kas dalyvaus
VSS ar padés kurti jos struktiira. Komunikate nurodomi
jvairlis dalyviai ir suinteresuotieji subjektai, kaip antai pilie-
Ciai, teismai, ES agenttros, nacionalinés valdZios institucijos,

2010 m. gruodzio mén. EDAPP yra numates priimti nuomoneg dél

ENISA teisés akty.
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41.

42.

43.

44,

policija ir jmonés. Reikéty geriau reglamentuoti iy dalyviy
konkrecius vaidmenis ir kompetencija, nustatant konkrecius
veiksmus, sitlytinus jgyvendinant VSS.

IV. KONKRECIOS PASTABOS DEL POLITIKOS SRICIY,
SUSIJUSIY SU VSsS

Integruotas sieny valdymas (ISV)

Komunikate nurodoma, kad jsigaliojus Lisabonos sutarciai
ES suteiktos galimybés geriau panaudoti su asmenimis ir
prekémis susijusio sieny valdymo politikos sgveika. Dél
asmeny judéjimo jame nurodoma, kad ,ES gali traktuoti
migracijos valdymg ir kova su nusikalstamumu kaip du
integruotos sieny valdymo strategijos tikslus“. Komunikate
sieny valdymas suprantamas kaip itin galinga kovos su
sunkiy formy ir organizuotu nusikalstamumu prie-
moneé (18).

EDAPP taip pat pazymi, kad komunikate nurodytos trys
strateginés kryptys: 1) didesnis naujy technologijy naudo-
jimas vykdant pasienio kontrole (SIS II, VIS, atvykimo ir
iSvykimo sistema, registruoty keliautojy  programa);
2) didesnis naujy technologijy naudojimas stebint sienas
(Europos sieny stebéjimo sistema, EUROSUR) ir 3) geresnis
valstybiy nariy koordinavimas pasitelkus FRONTEX.

EDAPP nori pasinaudoti proga ir $ioje nuomonéje priminti
daugelyje ankstesniy savo nuomoniy pateiktus prasymus ES
nustatyti aiskia sieny valdymo politika, visiskai paisant
duomeny apsaugos taisykliy. EDAPP mano, kad dabar atlie-
kamas darbas dél VSS ir informacijos valdymo yra labai
gera proga imtis konkretesniy veiksmy siekiant Siose srityse
jdiegti nuoseklesnj politinj poZitirj.

EDAPP pazymi, kad komunikate paminétos ne tik esamos
didelio masto sistemos ir tos, kurios gali netrukus pradéti
veikti (kaip antai SIS, SIS I ir VIS), bet ir sistemos, kurias
Komisija gali pasitilyti ateityje, tac¢iau dél kuriy sprendimas
dar nepriimtas (t. y. registruoty keleiviy programa (RTP) bei
atvykimo ir (arba) isvykimo sistema). Siuo atzvilgiu reikéty
priminti, kad $iy sistemy diegimo tikslus ir teisétuma dar
reikia tikslinti ir jrodyti, atsizvelgiant ir i konkre¢iy Komi-
sijos atlikty poveikio vertinimy rezultatus. Jeigu to nebiity,
bity galima laikyti, kad komunikate numatytas sprendimy
priémimo procesas ir neatsizvelgiama i tai, kad galutinis
sprendimas dél to, ar Europos Sajungoje diegti RTP bei
atvykimo ir i$vykimo sistemas, dar nepriimtas.

Pranesimas spaudai dél ES vidaus saugumo strategijos jgyvendinimo.

Penki Zingsniai kuriant saugesng Europa. Memo 10/598.

45. Todél EDAPP siiilo ateityje atliekant su VSS jgyvendinimu

46.

47.

48.

49.

(19

susijusj darba vengti tokio pirmalaikiskumo. Kaip jau
minéta, bet koks sprendimas dél naujy privatumg ribo-
jan¢iy didelio masto sistemy diegimo turéty bati priimamas
tik tinkamai jvertinus visas esamas sistemas, tinkamai atsi-
zvelgus i blitinuma ir proporcinguma.

EUROSUR

Komunikate paminéta, kad 2011 m. Komisija pateiks teisés
akto pasitlymg dél EUROSUR jsteigimo, kad $i sistema
padéty uztikrinti vidaus saugumga ir kovoti su nusikalsta-
mumu. Taip pat paminéta, kad EUROSUR bus naudojamos
naujos technologijos, sukurtos jgyvendinant ES finansuo-
jamus moksliniy tyrimy projektus ir veikla, kaip antai paly-
dovinius vaizdus objektams prie jiry sienos aptikti ir sekti,
pavyzdziui, greitiems laivams, gabenantiems narkotikus j ES
teritorija, sekti.

Siomis aplinkybémis EDAPP pazymi, kad neaisku, ar Komi-
sijos 2011 m. pateiktiname teisés akto dél EUROSUR pasii-
lyme taip pat bus numatytas asmens duomeny tvarkymas
naudojantis EUROSUR, o jei bus, tai kokiu mastu. Komisija
dél to komunikate neisreiské aiskios pozicijos. Sis klausimas
yra svarbus dar ir todél, kad komunikate taktiniu, operaty-
viniu ir strateginiu lygmeniu nustatomos aiskios EUROSUR
ir FRONTEX sgsajos (Zr. toliau pateiktas pastabas dél
FRONTEX) ir praoma jas abi glaudziai bendradarbiauti.

Asmens duomeny tvarkymas FRONTEX

2010 m. geguzés 17 d. EDAPP priémé nuomone deél
FRONTEX reglamento persvarstymo ('°), kurioje ragino
realiai diskutuoti ir i§samiai apsvarstyti duomeny apsaugos
klausimg aktyviau vykdant esamas FRONTEX uzduotis ir
suteikiant jai naujus ipareigojimus.

Komunikate apibiidinant 4 tiksla Valdant sienas stiprinti
saugumg paminétas poreikis didinti FRONTEX vaidmenj
prie iSorés sieny. Siuo atzvilgiu komunikate nurodyta,
kad, remdamasi patirtimi ir taikydama bendra ES poZitir
i informacijos valdymg, Komisija laikosi nuomonés, kad,
suteikus FRONTEX teis¢ tvarkyti ir naudoti $ia ribotos
apimties informacija ir laikantis aiskiy asmens duomeny

2010 m. geguzés 17 d. EDAPP nuomoné dél Europos Parlamento ir

Tarybos reglamento, kuriuo i§ dalies kei¢iamas Tarybos reglamentas
(EB) Nr. 2007/2004, isteigiantis Europos operatyvaus bendradarbia-
vimo prie Europos Sajungos valstybiy nariy iSorés sieny valdymo
agentira (FRONTEX), pasitlymo.
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50.

51.

52.

53.

administravimo taisykliy, biity tvirtai prisidéta prie nusikal-
téliy organizacijy ardymo. Tai yra naujas poZitiris, palyginti
su Komisijos pasitlyme dél FRONTEX reglamento persvars-
tymo, kuris $iuo metu aptariamas Europos Parlamente ir
Taryboje ir kuriame asmens duomeny tvarkymas nemi-
nimas, i§déstytu pozZitiriu.

Tokiomis aplinkybémis EDAPP palankiai vertina tai, kad
komunikate nurodomos kai kurios aplinkybés, kuriomis
toks tvarkymas gali bati reikalingas (pvz., rizikos analizé,
geresnis bendry operacijy atlikimas ar informacijos mainai
su Europolu). Komunikate paaiskinama, kad S$iuo metu
informacijos apie kontrabandos tinkluose, su kuriais susi-
duria FRONTEX, dalyvaujan¢ius nusikaltélius nejmanoma
toliau naudoti rizikos analizei atlikti arba tam, kad baty
geriau pasirengta biisimoms bendroms operacijoms. Be to,
su jtariamais nusikaltéliais susije duomenys neperduodami
tirti toliau nacionalinéms institucijoms arba Europolui.

Vis délto EDAPP pazymi, kad komunikate nenurodyta tebe-
vykstanti diskusija dé] FRONTEX teisés akto, kuriame, kaip
minéta, $is klausimas nagrinéjamas siekiant rasti teisékiros
sprendimy, persvarstymo. Be to, komunikato teksts,
kuriame pabréziamas FRONTEX vaidmuo siekiant tikslo
iSardyti nusikalstamas organizacijas, galima aiskinti kaip
i$pleciantj FRONTEX jgaliojimus. EDAPP siiilo i §j aspekta
atsizvelgti persvarstant FRONTEX reglamenta ir jgyvendi-
nant VSS.

EDAPP taip pat atkreipia démesj | poreiki uZztikrinti, kad
nesidubliuoty Europolo ir FRONTEX uzdaviniai. Siomis
aplinkybémis EDAPP palankiai vertina tai, kad komunikate
paminéta, jog $io FRONTEX ir Europolo uzdaviniy dublia-
vimosi reikéty vengti. Taciau §j klausima reikéty aiskiau
reglamentuoti ir persvarstytame FRONTEX reglamente, ir
VSS igyvendinimo veiksmuose, kuriais numatytas glaudus
FRONTEX ir EUROPOLO bendradarbiavimas. Tai ypac
svarbu tikslo ribojimo ir duomeny kokybés principy
pozitiriu. Si pastaba taikoma ir biisimam bendradarbiavimui
su tokiomis agentiiromis, kaip Europos tinkly ir informa-
cijos apsaugos agentiira (ENISA) ar Europos prieglobs¢io
paramos biuras.

Biometriniy duomeny naudojimas

Komunikate konkreciai nereglamentuotas dabartinis padidé-
jusio biometriniy duomeny naudojimo laisvés, saugumo ir
teisingumo srityje, iskaitant ES didelio masto IT sistemas ir
kitas sieny valdymo priemones, naudojimo reiskinys.

54. Tod¢l EDAPP pasinaudoja $ia galimybe priminti savo

55.

56.

57.

()

sitilyma (%), kad j §j duomeny apsaugos poziiriu itin opy
klausima bty rimtai atsizvelgta igyvendinant VSS, visy
pirma sieny valdymo srityje.

Be to, EDAPP rekomenduoja plétoti aiskig ir griezta biomet-
riniy duomeny naudojimo laisvés, saugumo ir teisingumo
erdvéje politika, pagrista rimtu poreikio naudoti biometri-
nius duomenis atsizvelgiant | VSS uzduotis vertinimu, atsi-
zvelgiant | kiekviena konkrety atvejj ir visiskai paisant tokiy
pagrindiniy duomeny apsaugos principy, kaip proporcin-
gumo, batinumo ir tikslo ribojimo principai.

TESP

Komunikate skelbiama, kad 2011 m. Komisija suformuos
ES teritorijoje turimy finansiniy mokéjimy pranesimy
duomeny gavimo ir analizavimo politika. Siomis aplinky-
bémis EDAPP nurodo savo 2010 m. birzelio 22 d.
nuomone dél finansiniy prane§imy duomeny tvarkymo ir
perdavimo i§ ES j JAV teroristy finansavimo sekimo
programos (TFSP 1I) tikslais pasitlymo (*!). Visos toje
nuomonéje pateiktos kritiskos pastabos vienodai galioja ir
taikytinos numatomam darbui, susijusiam su ES finansiniy
prane$§imy duomeny sistema. Todél diskutuojant Siuo klau-
simu reikéty atsizvelgti | jas. Ypatingg démesj reikéty
atkreipti | didelio duomeny apie asmenis, kurie néra jtaria-
mieji, kiekio gavimo ir tvarkymo proporcinguma ir i veiks-
mingos nepriklausomy institucijy bei teismy priezitros
klausima.

Pilieciy ir imoniy saugumas elektroninéje erdvéje

EDAPP palankiai vertina tai, kad komunikate didelé reik§mé
teikiama prevenciniams ES lygmens veiksmams, ir mano,
kad IT tinkly saugumo stiprinimas yra esminis veiksnys,
padedantis informacinei visuomenei tinkamai veikti.
EDAPP taip pat remia konkre¢ig veikla, kuria gerinami
gebéjimai kovoti su elektroninémis atakomis, stiprinami
teisésaugos ir teismo institucijy gebéjimai ir formuojama
partnerysté su pramonés subjektais siekiant pilieciams ir
jmonéms suteikti teises. Be to, palankiai vertintinas
ENISA, kaip padedancios atlikti daugelj siam tikslui jgyven-
dinti batiny veiksmy, vaidmuo.

(%9 Visy pirma zr. 8 i$naSoje minétg EDAPP nuomone dél komunikato

JInformacijos valdymo laisvés, saugumo ir teisingumo erdvéje
apzvalga“.

2010 m. birzelio 22 d. EDAPP nuomoné dél Tarybos sprendimo
dél Europos Sgjungos ir Jungtiniy Amerikos Valstijy susitarimo dél
finansiniy prane$imy duomeny tvarkymo ir perdavimo i§ Europos
Sajungos | Jungtines Amerikos Valstijas teroristy finansavimo
sekimo programos (TFSP 1I) tikslais pasitlymo.
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58. Taciau VSS jgyvendinimo tikslu neaptarti numatomi teisé- 62. EDAPP pateikia nemazai siilymy dél duomeny apsaugos

59.

60.

61.

saugos veiksmai elektroninéje erdvéje nei tai, kaip 3i veikla
galéty kelti grésme asmeny teiséms ir kokiy reikéty garan-
tijy. EDAPP ragina laikytis platesnio pozifirio j atitinkamas
garantijas; $iuo pozifiriu turéty biti siekiama apsaugoti visy
asmeny pagrindines teises, jskaitant tuos asmenis, kuriems
gali turéti jtakos veiksmai, skirti kovai su bet kokia galima
nusikalstama veikla Sioje srityje.

V. ISVADA IR REKOMENDACIJOS

EDAPP praso jgyvendinant VSS susieti jvairias ES strategijas
ir komunikatus. Laikantis $io pozitrio reikéty konkretaus
igyvendinimo plano, paremto realiu poreikiy vertinimu, o
jo rezultatas turéty bati i$sami, integruota ir tinkamos
strukttiros ES politika dél VSS.

EDAPP taip pat nori pasinaudoti galimybe pabrézti teisinio
reikalavimo prie§ sitilant naujas priemones realiai jvertinti
visas esamas priemones, taikytinas jgyvendinant VSS ir
informacijos mainy srityje, svarba. Siomis aplinkybémis
labai rekomenduojama jtraukti nuostatas, pagal kurias
bity reikalaujama reguliariai vertinti atitinkamy priemoniy
veiksminguma.

EDAPP siilo rengiant daugiametj strateginj plang, kurj
prasoma parengti 2010 m. lapkri¢io mén. Tarybos i$vadose,
atsizvelgti | tebevykstantj darba dél iSsamios duomeny
apsaugos sistemos remiantis SESV 16 straipsniu, visy
pirma Komunikatg (2009) 609.

63.

64.

65.

pozitiriu svarbiy idéjy ir sgvoky, | kurias reikéty atsizvelgti
VSS srityje, kaip antai privatumo uZtikrinimo projektuojant,
poveikio privatumui ir duomeny apsaugai vertinimo,
geriausiy turimy technologijy.

EDAPP rekomenduoja igyvendinant biisimas priemones
atlikti poveikio privatumui ir duomeny apsaugai vertinima,
atliekant jj atskirai arba kartu su Komisijos atliekamu bend-
ruoju poveikio pagrindinéms teiséms vertinimu.

Be to, jis ragina Komisija formuoti nuoseklesng ir darnesng
politika dél biometriniy duomeny naudojimo VSS srityje
batinyjy salygy ir imtis aktyvesnio derinimo ES lygmeniu
duomeny subjekty teisiy srityje.

Galiausiai EDAPP pateikia nemazai pastaby dél asmens
duomeny tvarkymo sieny valdymo srityje, visy pirma dél
FRONTEX ir galbat EUROSUR atlieckamo asmens duomeny
tvarkymo.

Priimta Briuselyje 2010 m. gruodzio 17 d.

Peter HUSTINX
Europos duomeny apsaugos prieiiiros pareigiinas



