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Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Data dwar il-Komunikazzjoni mill-
Kummissjoni lill-Parlament Ewropew u lill-Kunsill - “L-Istrategija tas-Sigurta Interna tal-UE fl-
Azzjoni: Hames passi lejn Ewropa aktar sikura”

(2011/C 101/02)

IL-KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-DATA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea, u b'mod partikolari l-Artikolu 16 tieghu,

Wara li kkunsidra |-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, u b'mod partikolari I-Artikoli 7 u 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew
u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ipprocessar ta’ data personali u dwar
il-moviment liberu ta’ dik id-data (1),

Wara li kkunsidra t-talba ghal opinjoni skont ir-Regolament
(KE) Nru 45/2001 dwar il-protezzjoni ta’ individwi fir-rigward
tal-ipprocessar ta’ data personali mill-istituzzjonijiet u l-korpi
tal-Komunita u dwar il-moviment liberu ta’ dik id-data (%),
b'mod partikolari l-Artikolu 41 tieghu.

ADOTTA L-OPINJONI LI GEJJA

I. INTRODUZZJONI

1. Fit-22 ta’ Novembru 2010, il-Kummissjoni adottat Komu-
nikazzjoni intitolata “L-Istrategija tas-Sigurta Interna tal-UE
fl-Azzjoni: Hames passi lejn Ewropa aktar sikura” (minn
hawn ‘il quddiem il-“Komunikazzjoni”) (). [I-Komunikazz-
joni ntbaghtet lill-KEPD ghal konsultazzjoni.

2. II-KEPD jilga’ b’sodisfazzjon il-fatt i huwa kien ikkonsultat
mill-Kummissjoni. Diga qabel l-adozzjoni tal-Komunikazz-
joni, il-KEPD ipprovda kummenti informali dwar l-abbozz
tat-test, li whud minnhom tgiesu fil-verzjoni finali tal-Ko-
munikazzjoni.

Il-kuntest tal-Komunikazzjoni

3. L-Istrategija tas-Sigurta Interna tal-UE (minn hawn il
quddiem I-ISS), 1i kienet ittrattata fil-Komunikazzjoni, giet
adottata fit-23 ta’ Frar 2010 taht il-Presidenza Spanjola (*.
L-istrategija tipprezenta mudell Ewropew tas-sigurta, li
jintegra, fost l-ohrajn, l-azzjoni fuq l-infurzar tal-ligi u I-

) GU L 281, 23.11.1995, p. 31.
GU

(")
() GUL 8, 12.1.2001, p. 1.
() COM(2010) 673 finali.
() Dok. 5842/2/10.

kooperazzjoni gudizzjarja, il-gestjoni tal-fruntieri u l-pro-
tezzjoni civili, b'rispett shih lejn il-valuri Ewropej komuni,
bhad-drittijiet fundamentali. L-ghanijiet ewlenin taghha
huma li:

— tipprezenta lill-pubbliku l-istrumenti ezistenti tal-UE li
diga qeghdin jghinu biex jiggarantixxu s-sigurta u I-
liberta tac-cittadini tal-UE u l-valur mizjud li l-azzjoni
tal-UE tipprovdi fdan il-qasam;

— tkompli tizviluppa ghodod komuni u linji politici li
juzaw approc¢ aktar integrat li jittratta l-kawzi tan-
nuqqas ta’ sigurta u mhux biss l-effetti;

— issahhah l-infurzar tal-ligi u l-kooperazzjoni gudizzjarja,
il-gestjoni tal-fruntieri, il-protezzjoni ¢ivili u I-gestjoni
tad-dizastri.

4. L-ISS ghandha l-ghan li tichu hsieb l-aktar theddidiet u sfidi
urgenti ghas-sigurta tal-UE, bhall-kriminalita serja u orga-
nizzata, it-terrorizmu u ¢-Ciberkriminalita, il-gestjoni tal-
fruntieri esterni tal-UE u r-rezistenza tal-bini ghad-dizastri
naturali u dawk ikkawzati mill-bniedem. L-istrategija
tipprovdi linji gwida, principji u direzzjonijiet generali fuq
kif I-UE ghandha tirreagixxi ghal dawn il-kwistjonijiet u
titlob  lill-Kummissjoni tipproponi azzjonijiet fwaqthom
sabiex tigi implimentata l-istrategija.

5. Barra minn hekk, huwa importanti li fdan il-kuntest issir
referenza  ghall-Konkluzjonijiet ricenti tal-Kunsill tal-
Gustizzja u |-Affarijiet Interni dwar il-holgien u l-impli-
mentazzjoni tac-¢iklu tal-politika tal-UE ghall-kriminalita
internazzjonali serja u organizzata adottati fit-8-9 ta’
Novembru 2010 (°) (minn hawn 'il quddiem il-“Konkluzjo-
nijiet ta’ Novembru 2010”). Dan id-dokument isegwi -Kon-
kluzjoni tal-Kunsill dwar l-Arkitettura tas-Sigurta Interna
tal-2006 (°), u jitlob lill-Kunsill u l-Kummissjoni jiddefi-
nixxu ISS komprensiva msejsa fuq il-valuri u I-principji
komuni tal-UE kif affermati mill-gdid fil-Karta tal-UE
dwar id-Drittijiet Fundamentali. (7)

(®) 3043 laqgha tal-Kunsill tal-Gustizzja u I-Affarijiet Interni, it-8-10 ta’

Novembru 2010, Brussell.

() Dok. 7039/2/06 JAI 86 CATS 34.

() lIe<ciklu tal-politika tal-UE ghall-kriminalitd internazzjonali u orga-
nizzata serja indirizzat fil-Konkluzjonijiet ta’ Novembru 2010
jikkonsisti minn erba’ passi: 1) l-izviluppi tal-politika fuq il-bazi ta’
Valutazzjoni mill-Unjoni Ewropea tat-Theddid mill-Kriminalita Serja
u Organizzata (EU SOCTA), 2) l-iffissar tal-politika u t-tehid tad-
decizjonijiet permezz tal-identifikazzjoni mill-Kunsill ta’ numru
limitat ta’ prijoritajiet, 3) l-implimentazzjoni u l-monitoragg ta’
Pjan ta’ Azzjoni Operattiv annwali (PAO) u 4) fl-ahhar tac-ciklu
tal-politika, evalwazzjoni bir-reqqa li sservi wkoll bhala kontribut

ghac-ciklu tal-politika fil-gejjieni.
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6. Fost id-direzzjonijiet u I-ghanijiet li ghandhom imexxu I-

implimentazzjoni tal-ISS, il-Konkluzjonijiet ta’ Novembru
2010 jirreferu ghar-riflessjoni fuq approc¢ proattiv u
mmexxi mill-intelligenza, il-kooperazzjoni stretta bejn I-
agenziji tal-UE, inkluz it-titjib ulterjuri fl-iskambju tal-infor-
mazzjoni taghhom u l-ghan li ¢-¢ittadini jsiru konxji mill-
importanza tal-hidma tal-Unjoni biex tipprotegihom. Barra
minn hekk, il-Konkluzjonijiet jitolbu lill-Kummissjoni tizvi-
luppa, flimkien mal-esperti tal-agenziji rilevanti u I-Istati
Membri, Pjan Strategiku Multi-Annwali (minn hawn ‘il
quddiem il-MASP) ghal kull prijorita, li jiddefinixxi l-aktar
strategija xierqa biex tittratta l-problema. I-Konkluzjonijiet
jitolbu wkoll lill-Kummissjoni tizviluppa, permezz ta’
konsultazzjoni mal-esperti tal-Istati Membri u tal-Agenziji
tal-UE, mekkanizmu indipendenti li jevalwa l-implimentazz-
joni tal-MASP. II-KEPD ser jittratta dawn il-kwistjonijiet
aktar tard fdin 1-Opinjoni, minhabba li dawn huma relatati
mill-qrib jew ghandhom impatt sinifikanti fuq il-protezzjoni
ta’ data personali, il-privatezza u libertajiet u drittijiet funda-
mentali relatati ohrajn.

Il-kontenut u l-ghan tal-Komunikazzjoni

. I-Komunikazzjoni tipproponi hames ghanijiet strategici, li
lkoll ghandhom rabtiet mal-privatezza u l-protezzjoni tad-
data:

— l-isfrattar tan-netwerks tal-kriminalita internazzjonali,

— il-prevenzjoni tat-terrorizmu u l-ittrattar tar-radika-
lizzazzjoni u r-reklutagg,

— iz-zieda fil-livelli tas-sigurta ghac-cittadini u n-negozji
fic-ciberspazju,

— it-tishih tas-sigurta permezz tal-gestjoni tal-fruntieri, u

— iz-zieda fir-rezistenza tal-Ewropa ghall-krizijiet u ghad-
dizastri.

. L-ISS fl-Azzjoni, kif proposta fil-Komunikazzjoni, tippre-
zenta agenda komuni ghall-Istati Membri, il-Parlament
Ewropew, il-Kummissjoni, il-Kunsill, l-agenziji u ohrajn,
inkluzi s-so¢jeta civili u l-awtoritajiet lokali, u tipproponi
kif dawn kollha ghandhom jahdmu flimkien matul l-erba’
snin li gejjin sabiex jintlahqu I-ghanijiet tal-ISS.

. II-Komunikazzjoni tibni fuq it-Trattat ta’ Lisbona u tirriko-
noxxi l-gwida pprovduta mill-Programm ta’ Stokkolma (u I-
Pjan ta’ Azzjoni tieghu) li fil-Kapitolu 4.1 tenfasizza fuq il-
htiega ta’ ISS komprensiva li tkun ibbazata fuq ir-rispett
ghad-drittijiet fundamentali, il-protezzjoni internazzjonali
u l-istat tad-dritt. Barra minn hekk, skont il-Programm ta’
Stokkolma, l-izvilupp, il-monitoragg u l-implimentazzjoni

10.

11.

12.

tal-istrategija tas-sigurta interna ghandhom isiru wiehed
mill-kompiti ta’ prijorita tal-Kumitat tas-Sigurta Interna
(COSI) mwaqqaf skont I-Artikolu 71 tat-TFUE. Sabiex
jizgura l-infurzar effettiv tal-ISS, dan ghandu jkopri wkoll
aspetti ta’ sigurta ta’ gestjoni integrata tal-fruntieri u, fejn
ikun xieraq, il-kooperazzjoni gudizzjarja fi kwistjonijiet
kriminali rilevanti ghall-kooperazzjoni operattiva fil-qgasam
tas-sigurta interna. Huwa importanti wkoll li fdan il-kuntest
jissemma li l-Programm ta’ Stokkolma jitlob li jittiehed
approcc integrat ghall-ISS, li ghandu jqis l-istrategija tas-
sigurta esterna zviluppata mill-UE kif ukoll linji politici
ohrajn tal-UE, b'mod partikolari dawk li jirrigwardaw is-
suq intern.

L-ghan tal-Opinjoni

II-Komunikazzjoni tirreferi ghal diversi oqsma politi¢i li
jaghmlu parti mill-kuncett ta’ “sigurta interna” fl-Unjoni
Ewropea kif mifhum b'mod wiesa’ jew li ghandhom impatt
fuqu.

L-ghan ta’ din 1-Opinjoni mhuwiex li tanalizza l-ogsma
politici kollha u suggetti specifici koperti mill-Komunikazz-
joni, izda li:

— thares lejn l-ghanijiet proprji tal-ISS proposti fil-Komu-
nikazzjoni minn perspettiva specifika tal-privatezza u I-
protezzjoni tad-data, u - minn dak l-angolu - tenfasizza
r-rabtiet mehtiega ma’ strategiji ohrajn li qed jigu
diskussi u adottati bhalissa fil-livell tal-UE;

— tispecifika ghadd ta’ ideat u kuncetti dwar il-protezzjoni
tad-data li ghandhom jitqiesu fit-tfassil, fl-izvilupp u fl-
implimentazzjoni tal-ISS fil-livell tal-UE;

— tipprovdi, fejn ikun utli u xieraq, suggerimenti dwar l-
ahjar mod kif jista’ jigi kkunsidrat it-thassib relatat mal-
protezzjoni tad-data meta jigu implimentati l-azzjonijiet
proposti fil-Komunikazzjoni.

[I-KEPD ser jaghmel dan billi jenfasizza b'mod partikolari r-
rabtiet bejn I-ISS u I-Istrategija tal-Gestjoni tal-Informazzjo-
ni u l-hidma fuq il-qafas komprensiv tal-protezzjoni tad-
data. Barra minn hekk, il-KEPD jirreferi ghal tali kuncetti
bhal: L-Aqwa Tekniki Disponibbli u I-“Privatezza skont id-
disinn”, il-valutazzjoni tal-impatt tal-privatezza u l-protezz-
joni tad-data, u d-drittijiet tas-suggetti tad-data, i
ghandhom impatt dirett fuq id-disinn u l-implimentazzjoni
tal-ISS. L-Opinjoni ser tikkummenta wkoll fuq ghadd ta’
ogsma politici maghzula bhall-gestjoni integrata tal-frun-
tieri, inkluz I-EUROSUR u l-ipprocessar ta’ data personali
mill-FRONTEX, kif ukoll ogsma ohrajn bhac¢-¢iberspazju u
t-TFTP.
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13.

14.

15.

16.

17.

)

[I. KUMMENTI GENERALI

Il-htiega ta’ approc¢c aktar komprensiv, inklussiv u
“strategiku” ghall-istrategiji tal-UE relatati mal-ISS

Bhalissa geghdin jigu diskussi u proposti fil-livell tal-UE
diversi strategiji tal-UE bbazati fuq it-Trattat ta’ Lisbona u
l-programm ta’ Stokkolma u li jhallu impatt dirett jew
indirett fuq il-protezzjoni tad-data. L-ISS hija wahda
minnhom u hija marbuta mill-qrib ma’ strategiji ohrajn
(ittrattati  fil-Komunikazzjonijiet ricenti tal-Kummissjoni
jew inkella previsti ghall-futur qrib) bhall-Istrategija tal-UE
dwar il-Gestjoni tal-Informazzjoni u I-Mudell Ewropew tal-
Iskambju tal-Informazzjoni, l-istrategija dwar l-impliment-
azzjoni tal-Karta tal-UE dwar id-Drittijiet Fundamentali, 1-
istrategija komprensiva dwar il-protezzjoni tad-data u 1-
politika tal-UE kontra t-terrorizmu. Fdin 1-Opinjoni, il-
KEPD jaghti attenzjoni partikolari lir-rabtiet mal-Istrategija
tal-Gestjoni tal-Informazzjoni u lill-qafas komprensiv tal-
protezzjoni tad-data fuq il-bazi tal-Artikolu 16 tat-TFUE,
li ghandhom l-aktar rabtiet politici evidenti mal-ISS mill-
perspettiva tal-protezzjoni tad-data.

Dawn l-istrategiji kollha jikkostitwixxu tahlita kumplessa ta’
linji gwida politi¢i, programmi u pjanijiet ta’ azzjoni inter-
relatati li jitolbu approc¢¢ komprensiv u integrat fil-livell tal-
UE.

’ o«

Ftermini aktar generali, dan l-approc¢ ta’ “taghqid tal-istra-
tegiji”, jekk jigi implimentat fl-azzjonijiet futuri, juri li
hemm vizjoni fil-livell tal-UE fdak li ghandu x’jagsam
mal-istrategiji tal-UE u, li dawn l-istrategiji, u l-Komuni-
kazzjonijiet adottati dan l-ahhar li jelaboraw fughom,
huma interkonnessi mill-qrib, kif filfatt huwa I-kaz, u li 1-
Programm ta’ Stokkolma huwa l-punt ta’ referenza komuni
ghalihom kollha. Dan jirrizulta wkoll fsinergiji pozittivi
bejn il-linji politici differenti li jaqghu fi hdan il-qasam
tal-liberta, is-sigurta u l-gustizzja u jevita kwalunkwe dupli-
kazzjoni possibbli tax-xoghol u l-isforzi fdan il-qgasam. Bl-
istess importanza, dan l-approc¢ iwassal ukoll ghal appli-
kazzjoni aktar effettiva u koerenti tar-regoli dwar il-pro-
tezzjoni tad-data fil-kuntest tal-istrategiji interkonnessi
kollha.

[I-KEPD jenfasizza li wiehed mill-pilastri tal-ISS huwa 1-gest-
joni efficjenti tal-informazzjoni fl-Unjoni Ewropea, li
ghandha tkun ibbazata fuq il-principji tal-htiega u tal-
proporzjonalita sabiex tigi ggustifikata I-htiega tal-iskambju
tal-informazzjoni.

Barra minn hekk, kif imsemmi fl-opinjoni tal-KEPD fuq il-
Komunikazzjoni dwar il-Gestjoni tal-Informazzjoni (8), il-
KEPD jenfasizza li I-mizuri legizlattivi godda kollha li jiffa-
cilitaw il-hzin u l-iskambju ta’ data personali ghandhom
jigu proposti biss jekk ikunu bbazati fuq evidenza konkreta

Opinjoni tat-30 ta’ Settembru 2010 dwar il-Komunikazzjoni mill-

Kummissjoni lill-Parlament Ewropew u lill-Kunsill — Harsa generali
lejn il-gestjoni tal-informazzjoni fil-qasam tal-liberta, is-sigurta u I-
gustizzja.

18.

19.

20.

(10

(11

tal-htiega taghhom (%). Dan ir-rekwizit legali ghandu jigi
ttrasformat fapprocc ta’ politika pro-attiva fl-implimentazz-
joni tal-ISS. Il-htiega ta’ approc¢ komprensiv ghall-ISS inevi-
tabbilment twassal ukoll ghall-htiega ta’ valutazzjoni tal-
istrumenti u l-ghodod kollha li jezistu diga fil-qasam tas-
sigurta interna gabel jigu proposti ohrajn godda.

Fdan il-kuntest, il-KEPD jissuggerixxi wkoll l-uzu aktar frek-
wenti ta’ klawsoli li jipprovdu ghal evalwazzjoni perjodika
tal-istrumenti ezistenti, bhal dawk inkluzi fid-Direttiva dwar
iz-Zamma tad-Data li gieghda tigi evalwata bhalissa. (1)

Il-protezzjoni tad-data bhala ghan tal-ISS

[I-Komunikazzjoni tirreferi ghall-protezzjoni ta’ data perso-
nali fil-paragrafu “Politiki dwar is-sigurta bbazati fuq valuri
komuni”, fejn jissemma li l-ghodod u l-azzjonijiet li
ghandhom  jintuzaw  ghall-implimentazzjoni  tal-ISS
ghandhom ikunu bbazati fuq valuri komuni li jinkludu I-
istat tad-dritt u r-rispett tad-drittijiet fundamentali kif stabb-
ilit fil-Karta tal-UE dwar id-Drittijiet Fundamentali. Fdan il-
kuntest, huwa stipulat li “Fejn l-infurzar effi¢jenti tal-ligijiet
fl-UE hu ffacilitat permezz ta’ skambju ta’ informazzjoni,
ahna ghandna wkoll inharsu l-privatezza tal-individwi u d-
dritt fundamentali taghhom ghall-harsien tad-dejta perso-
nali.”

Din id-dikjarazzjoni ghandna tintlaga’ b’sodisfazzjon.
Madankollu ghadu ma jistax jitqies li din id-dikjarazzjoni,
bhala tali, qieghda tittratta bizzejjed il-kwistjoni tal-protezz-
joni tad-data fl-ISS. Il-Komunikazzjoni la telabora fuq il-
protezzjoni tad-data (') u langas tispjega kif ir-rispett
ghall-privatezza u l-protezzjoni tad-data personali ser jigi
assigurat fil-prattika fl-azzjonijiet li jimplimentaw I-ISS.

Dan huwa rekwizit legali; ara b’'mod partikolari s-Sentenza tal-ECJ

fil-Kawzi Kongunti ¢-92/09 u C-93/09 tat-2 ta’ Novembru 2010.
Fkuntesti aktar specifici, il-KEPD iddefenda wkoll dan l-approce
fopinjonijiet ohrajn dwar il-proposti legizlattivi relatati mal-qasam
tal-liberta, is-sigurta u l-gustizzja: perezempju 1-Opinjoni tad-19 ta’
Ottubru 2005 dwar tliet Proposti rigward is-Sistema ta’ Informazz-
joni ta’ Schengen tat-Tieni Generazzjoni (SIS II); -Opinjoni tal-
20 ta’ Dicembru 2007 dwar l-abbozz ta’ Proposta ghal Decizjoni
ta’ Qafas tal-Kunsill dwar l-uzu tad-data fir-Registru bl-Ismijiet tal-
Passiggieri (PNR) ghal skopijiet ta’ infurzar tal-ligi; 1-Opinjoni tat-
18 ta’ Frar 2009 dwar il-Proposta ghal Regolament li jikkoncerna 1-
istabbiliment ta’ “Eurodac” ghat-tqabbil tal-marki tas-swaba’ ghall-
applikazzjoni effettiva tar-Regolament (KE) Nru [...[...][li jistabbilixxi
l-kriterji u l-mekkanizmi sabiex jigi ddeterminat l-Istat Membru
responsabbli biex jezamina applikazzjoni ghal protezzjoni inter-
nazzjonali pprezentata fwiehed mill-Istati Membri minn ¢ittadin
ta’ pajjiz terz jew persuna minghajr stat]; 1-Opinjoni tat-18 ta’
Frar 2009 dwar il-Proposta ghal Regolament li jistabbilixxi I-kriterji
u l-mekkanizmi sabiex jigi ddeterminat l-Istat Membru responsabbli
biex jezamina applikazzjoni ghal protezzjoni internazzjonali ppre-
zentata fwiehed mill-Istati Membri minn ¢ittadin ta’ pajjiz terz jew
persuna minghajr stat; u I-Opinjoni tas-7 ta’ Ottubru 2009 dwar il-
proposti rigward l-access tal-infurzar tal-ligi ghall-EURODAC.
Direttiva 2006/24/KE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’
Marzu 2006 dwar iz-zamma ta’ data ggenerata jew ipprocessata
bkonnessjoni mal-provvista ta’ servizzi pubblikament disponibbli
ta’” komunikazzjoni elettronika jew ta’ networks ta’ komunikazzjoni
pubblika u li temenda d-Direttiva 2002/58/KE, GU L 105,
13.4.2006, p. 54.

Il-protezzjoni tad-data tissemma biss b'mod aktar specifiku fil-
kuntest tal-kwistjoni tal-ipprocessar ta’ data personali mill-
FRONTEX.
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21. Skont il-KEPD, wiched mill-ghanijiet tal-ISS fl-Azzjoni

22.

23.

24,

25.

(13

=

ghandu jkun protezzjoni li tinftichem b'mod wiesa u li
tizgura l-bilan¢ xieraq bejn, min-naha I-wahda, il-protezzjoni
ta¢-¢ittadini kontra t-theddidiet ezistenti u, min-naha l-ohra,
il-protezzjoni tal-privatezza taghhom u d-dritt ghall-pro-
tezzjoni tad-data personali. Fi kliem iehor, it-thassib relatat
mas-sigurta u mal-privatezza ghandu jittiched bis-serjeta bl-
istess mod fl-izvilupp tal-ISS, li ghandha tkun konformi
mal-Programm ta’ Stokkolma u mal-Konkluzjonijiet tal-
Kunsill.

Fil-qosor, il-provvediment tas-sigurta b'rispett shih lejn il-
privatezza u l-protezzjoni tad-data ghandu jissemma bhala
ghan principali tal-Istrategija tal-UE dwar is-Sigurta Interna.
Dan ghandu jkun rifless fl-azzjonijiet kollha li jiehdu I-Istati
Membri u l-istituzzjonijiet tal-UE biex jimplimentaw l-istra-
tegija.

Fdan il-kuntest, il-KEPD jirreferi ghall-Komunikazzjoni
(2010) 609 dwar approc¢ komprensiv fuq il-protezzjoni
tad-data personali fl-Unjoni Ewropea. (1?) II-KEPD ser
johrog dalwaqt opinjoni dwar din il-Komunikazzjoni, izda
hawnhekk jenfasizza li ma tistax tigi implimentata ISS effic-
jenti minghajr l-appogg ta’ skema solida ta’ protezzjoni tad-
data li tikkomplimentaha u tipprovdi fidu¢ja reciproka u
effettivita ahjar.

III. IDEAT U KUNCETTI APPLIKABBLI GHAD-DISINN U
L-IMPLIMENTAZZJONI TAL-ISS

Jidher ¢ar li whud mill-azzjonijiet i jirrizultaw mill-ghanijiet
tal-ISS jistghu jzidu r-riskji ghall-privatezza u l-protezzjoni
tad-data tal-individwi. Sabiex jipprovdi kontrapiz ghal dawn
ir-riskji, il-KEPD jixtieq jigbed l-attenzjoni specifikament
ghal tali kuncetti bhall-“Privatezza skont id-disinn”, il-valu-
tazzjoni tal-impatt tal-privatezza u l-protezzjoni tad-data,
id-drittijiet tas-suggetti tad-data u l-aqwa tekniki disponibbli
(BATs). Dawn ghandhom jitgiesu Ilkoll kemm huma fl-im-
plimentazzjoni tal-ISS u jistghu jikkontribwixxu b’'mod utli
favur aktar linji politici li jkunu orjentati lejn il-protezzjoni
tad-data u li ma jikkompromettux il-privatezza fdan il-
gasam.

Il-privatezza skont id-disinn

Fdiversi okkazjonijiet u opinjonijiet, il-KEPD tkellem favur
il-kuncett ta’ privatezza “inerenti” (“Privatezza skont id-
disinn” jew “Privatezza awtomatika”). Bhalissa dan il-kuncett
gieghed jigi zviluppat kemm ghas-settur privat u kemm
ghas-settur pubbliku, u ghalhekk ghandu jkollu wkoll
irwol importanti fil-kuntest tas-sigurta interna tal-UE u fil-
gasam tal-pulizija u l-gustizzja. (%)

Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-

Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat
tar-Regjuni dwar approc¢ komprensiv fuq il-protezzjoni tad-data
fl-Unjoni Ewropea, COM(2010) 609

Fl-opinjoni tieghu dwar il-Komunikazzjoni tal-Kummissjoni dwar il-
Programm ta’ Stokkolma, il-KEPD irrakkomanda li ghandu jkun
hemm obbligu legali ghal dawk li jibnu u juzaw is-sistemi ta’ in-
formazzjoni biex jizviluppaw u jaghmlu uzu minn sistemi li jkunu
konformi mal-principju ta’ “Privatezza skont id-disinn”.

26.

27.

28.

29.

30.

31.

[I-Komunikazzjoni ma ssemmix dan il-kuncett. I[I-KEPD
jissuggerixxi li dan il-kuncett jissemma fl-azzjonijiet immi-
rati li ghandhom jigu proposti u mwettqa ghall-impliment-
azzjoni tal-ISS, b'mod partikolari fil-kuntest tal-Objettiv 4
“It-tishih tas-sigurta permezz ta’ mmaniggjar tal-fruntieri”
fejn jissemma b'mod c¢ar l-uzu mtejjeb ta’ teknologiji
godda fil-kontrolli u fis-sorveljanza tal-fruntieri.

Valutazzjoni tal-impatt tal-privatezza u l-protezzjoni
tad-data

[I-KEPD jheggeg lill-Kummissjoni tirrifletti — bhala parti
mill-hidma gejjiena fuq id-disinn u l-implimentazzjoni tal-
ISS ibbazata fuq il-Komunikazzjoni — fuq x’ghandna nithmu
b’ “valutazzjoni tal-impatt dwar il-privatezza u l-protezzjoni
tad-data” (PIA) reali fil-qasam tal-liberta, is-sigurta u I-
gustizzja, u b’'mod partikolari fI-ISS.

II-Komunikazzjoni tirreferi ghall-valutazzjonijiet tat-theddi-
diet u r-riskji. Din ghandha tintlaga’ b’sodisfazzjon. Madan-
kollu din fl-ebda punt ma tirreferi ghall-valutazzjonijiet tal-
impatt tal-privatezza u l-protezzjoni tad-data. I-KEPD
jemmen li l-hidma fuq l-implimentazzjoni tal-Komunikazz-
joni dwar I-ISS tipprovdi opportunita tajba biex telabora tali
valutazzjonijiet tal-impatt tal-privatezza u l-protezzjoni tad-
data fil-kuntest tas-sigurta interna. II-KEPD jinnota li la I-
Komunikazzjoni u lanqas il-Linji Gwida tal-Kummissjoni
dwar il-Valutazzjoni tal-Impatt ('*) ma jispecifikaw dan I-
aspett u jizviluppawh frekwizit politiku.

Ghalhekk il-KEPD jirrakkomanda li fl-implimentazzjoni tal-
istrumenti gejjiena, titwettaq valutazzjoni tal-impatt aktar
specifika u rigoruza fuq il-privatezza u l-protezzjoni tad-
data, jew bhala valutazzjoni separata jew inkella bhala parti
mill-valutazzjoni tal-impatt generali tad-drittijiet fundamen-
tali mwettqa mill-Kummissjoni. Din il-valutazzjoni tal-
impatt ghandha mhux biss issemmi principji generali jew
tanalizza l-ghazliet tal-politika, kif gieghed jigri bhalissa,
izda ghandha wkoll tirrakkomanda salvagwardji specifici u
konkreti.

Ghaldagstant ghandhom jigu zviluppati indikaturi u karatt-
eristici specifici sabiex jigi zgurat li kull proposta li thalli
impatt fuq il-privatezza u l-protezzjoni tad-data fil-qasam
tas-Sigurta Interna tal-UE tkun soggetta ghal kunside-
razzjoni bir-reqqa, inkluzi tali aspetti bhall-proporzjonalita,
il-htiega u l-principju tal-limitazzjoni tal-iskop.

Barra minn hekk, fdan il-kuntest jista’ jkun utli li ssir refe-
renza ghall-Artikolu 4 tar-Rakkomandazzjoni RFID (%) li
fiha 1-Kummissjoni talbet lill-Istati Membri jizguraw li I-
industrija, b’kollaborazzjoni mal-partijiet interessati rilevanti
tas-socjeta civili, tizviluppa qafas ghall-valutazzjonijiet tal-
impatt fuq il-privatezza u l-protezzjoni tad-data. Barra dan,
ir-Rizoluzzjoni ta’ Madrid, li giet adottata fNovembru 2009

(%) SEC(2009)92, 15.1.2009.

*)

C(2009) 3200 finali, 12.5.2009.
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mill-Konferenza Internazzjonali tal-Kummissarji tal-Priva-
tezza u l-Protezzjoni tad-Data, hegget l-implimentazzjoni
tal-PIAs issir qabel l-implimentazzjoni ta’ sistemi u tekno-
logiji godda tal-informazzjoni ghall-ipprocessar ta’ data
personali jew ta’ modifiki sostanzjali fl-ipprocessar ezistenti.

Id-drittijiet tas-suggetti tad-data

[I-KEPD jinnota li -Komunikazzjoni ma tittrattax b'mod
specifiku l-kwistjoni tad-drittijiet tas-suggetti tad-data li
jikkostitwixxu element vitali tal-protezzjoni tad-data u li
ghandhom ihallu impatt fuq id-disinn tal-ISS. Huwa essenz-
jali li jkun zgurat li fis-sistemi u l-istrumenti differenti
kollha li jittrattaw is-sigurta interna tal-UE, il-persuni
soggetti ghalihom igawdu minn drittijiet simili relatati ma’
kif tigi pprocessata d-data personali taghhom.

Hafna mis-sistemi msemmija fil-Komunikazzjoni jistabbi-
(li huma mahsuba wkoll ghal tali kategoriji ta’ persuni bhal
vittmi, kriminali suspettati jew immigranti), izda hemm
hafna varjazzjoni bejn is-sistemi u l-istrumenti, minghajr
gustifikazzjoni tajba.

Ghalhekk il-KEPD jistieden lill-Kummissjoni thares aktar
bir-reqqa lejn il-kwistjoni tal-allinjament tad-drittijiet tas-
suggetti tad-data fl-UE fil-kuntest tal-ISS u I-Istrategija tal-
Gestjoni tal-Informazzjoni fil-futur grib.

Ghandha tinghata attenzjoni partikolari lill-mekkanizmi ta’
rimedju. L-ISS ghandha tiggarantixxi li kull meta d-drittijiet
tal-individwi ma jigux rispettati bis-shih, il-kontrolluri tad-
data ghandhom jipprovdu proceduri ta’ ilmenti li jkunu
accessibbli b'mod facli, effikaci u bi prezz ragonevoli.

L-Aqwa Tekniki Disponibbli

L-implimentazzjoni tal-ISS inevitabbilment tibni fuq l-uzu
ta’ infrastruttura tal-IT li tappogga l-azzjonijiet previsti fil-
Komunikazzjoni. L-Aqwa Tekniki Disponibbli (BATSs)
jistghu jitgiesu bhala li jippermettu l-bilan¢ korrett bejn 1-
issodisfar tal-ghanijiet tal-ISS u r-rispett tad-drittijiet tal-indi-
vidwi. Fil-kuntest prezenti, il-KEPD jixtieq itenni r-rakko-
mandazzjoni li saret fl-opinjonijiet precedenti (‘%) rigward

Opinjoni tal-KEPD ta’ Lulju 2009 dwar sistemi ta’ Trasport Intelli-

genti u Opinjoni tal-KEPD ta’ Dicembru 2007 dwar il-Komunikazz-
joni tal-RFID. Ara wkoll ir-Rapport Annwali 2006 tal-KEPD p.48-
49.

37.

38.

39.

40.

(17

)

il-htiega li I-Kummissjoni tiddefinixxi u tippromwovi, flim-
kien mal-partijiet interessati tal-industrija, mizuri konkreti
ghall-applikazzjoni tal-BATs. Tali applikazzjoni tfisser I-
aktar stadju effettiv u avvanzat fl-izvilupp tal-attivitajiet u
l-metodi tal-operat taghhom, li jindikaw l-adattabilita pratt-
ika ta’ tekniki partikolari li jipprovdu r-rizultati previsti
b'mod effikaci u bkonformita mal-qafas tal-UE dwar il-
privatezza u l-protezzjoni tad-data. Dan l-approc¢ huwa
konformi bis-shih mal-approc¢ tal-“privatezza skont id-
disinn” imsemmi qabel.

Fejn ikun rilevanti u fattibbli, id-dokumenti ta’ referenza
dwar il-BATs ghandhom jigu elaborati biex jipprovdu
gwida u certezza legali akbar ghall-implimentazzjoni attwali
tal-mizuri mfassla mill-ISS. Dan jista’ jippromwovi wkoll I-
armonizzazzjoni ta’ tali mizuri madwar l-Istati Membri
differenti. Fl-ahhar izda mhux l-inqgas, id-definizzjoni ta’
BATs li jkunu favur il-privatezza u s-sigurta ghandha tiffa-
¢ilita r-rwol supervizorju tal-Awtoritajiet tal-Protezzjoni tad-
Data billi tipprovdilhom referenzi tekni¢i konformi mal-
privatezza u mal-protezzjoni tad-data adottati mill-kon-
trolluri tad-data.

[I-KEPD jinnota wkoll l-importanza li jkun hemm allinja-
ment korrett tal-ISS mal-attivitajiet diga mwettqa taht is-
seba’ Programm ta’ Qafas ghar-Ricerka u I-Izvilupp Tekno-
logiku u l-Programm ta’ Qafas dwar is-Sigurta u s-Salva-
gwardja tal-Libertajiet. Vizjoni kongunta i tfittex li
tipprovdi I-BATs ghandha tippermetti l-innovazzjoni fl-
gharfien u l-kapacitajiet mehtiega ghall-protezzjoni tac-citta-
dini, filwaqt li jigu rrispettati d-drittijiet fundamentali.

Fl-ahhar nett, il-KEPD isemmi r-rwol li jista’ jkollha l-Agen-
zija Ewropea ghas-Sigurta tan-Netwerks u l-Informazzjoni
(ENISA) fl-elaborazzjoni tal-linji gwida u l-valutazzjoni tal-
kapacitajiet tas-sigurta mehtiega sabiex jigu zgurati l-inte-
gritd u d-disponibbiltd tas-sistemi tal-IT, u wkoll fil-pro-
mozzjoni ta’ dawn il-BATs. Fir-rigward ta’ dan, il-KEPD
jilga’ l-inkluzjoni tal-Agenzija bhala fattur ewlieni fit-titjib
tal-kapacitajiet ghat-trattament tal-attakki cibernetici u I
glieda kontra ¢-ciberkriminalita. (17)

Kjarifika tal-partecipanti u r-rwoli taghhom

Fdan il-kuntest hemm bzonn ta’ aktar kjarifika meta nigu
ghall-partecipanti li jifformaw parti minn jew jikkontrib-
wixxu ghall-arkitettura tal-ISS. I-Komunikazzjoni tirreferi
ghal diversi partecipanti u partijiet interessati bhac-¢ittadini,
il-gudikatura, agenziji tal-UE, awtoritajiet nazzjonali, il-puli-
zija u n-negozji. Ir-rwoli u l-kompetenzi specifici ta’ dawn

II-KEPD gieghed jipprevedi li jadotta opinjoni dwar il-qafas legali

tal-ENISA fDi¢embru 2010.
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41.

42.

43.

44,

(18

il-partecipanti ghandhom jigu ttrattati ahjar fl-azzjonijiet
specifici li ghandhom jigu proposti fl-implimentazzjoni
tal-ISS.

IV. KUMMENTI SPECIFICI DWAR L-OQSMA POLITICI
RELATATI MAL-ISS

Il-gestjoni integrata tal-fruntieri (IBM)

’

lI-Komunikazzjoni tirreferi ghall-fatt 1i bit-Trattat ta
Lisbona, I-UE tinsab fpozizzjoni ahjar li tisfrutta s-sinergiji
bejn il-linji politici dwar il-gestjoni tal-fruntieri fuq il-
persuni u l-prodotti. Fir-rigward tal-moviment tal-persuni,
hija ssemmi li “l-UE tista’ tittratta l-gestjoni tal-immig-
razzjoni u l-glieda kontra I-kriminalita bhala ghanijiet
doppji tal-istrategija dwar il-gestjoni tal-fruntieri integrati”.
Id-dokument jippercepixxi l-gestjoni tal-fruntieri bhala
mezz potenzjalment b'sahhtu ghall-isfrattar tal-kriminalita
serja u organizzata. (18)

[I-KEPD jinnota wkoll li 1-Komunikazzjoni tidentifika tliet
linji strategici: 1) uzu mtejjeb ta’ teknologija gdida ghall-
kontrolli fil-fruntieri (I-SIS II, il-VIS, is-sistema tad-dhul jew
tal-hrug u l-programm ta’ registrazzjoni tal-vjaggaturi); 2)
uzu mtejjeb ta’ teknologija gdida ghas-sorveljanza tal-frun-
tieri (Sistema Ewropea ta’ Sorveljanza tal-Fruntieri,
EUROSUR) u 3) koordinazzjoni mtejba tal-Istati Membri
permezz tal-FRONTEX.

II-KEPD jixtieq juza l-opportunita ta’ din 1-Opinjoni biex
ifakkar fit-talbiet li huwa ghamel fghadd ta’ opinjonijiet
precedenti sabiex tigi stabbilita, fil-livell tal-UE, politika
cara dwar il-gestjoni tal-fruntieri li tkun tirrispetta bis-shih
ir-regoli dwar il-protezzjoni tad-data. II-KEPD jemmen li I-
hidma attwali fuq I-ISS u I-Gestjoni tal-Informazzjoni huma
okkazjonijiet tajbin hafna biex jittichdu passi aktar konkreti
lejn approc¢ ta’ politika koerenti ghal dawn l-ogsma.

II-KEPD jinnota li I-Komunikazzjoni ma tirreferix biss ghas-
sistemi ezistenti fuq skala kbira u ghal dawk li jistghu
jibdew jithaddmu fil-futur qrib (bhall-SIS, 1-SIS II u I-VIS),
izda - fl-istess linji - anki ghal dawk is-sistemi li jistghu jigu
proposti mill-Kummissjoni fil-gejjieni, izda li ghadha ma
ttichdet l-ebda decizjoni dwarhom (jigifieri -Programm ta’
Registrazzjoni tal-Vjaggaturi (RTP) u s-sistema tad-dhul jew
tal-hrug). Fdan il-kuntest, ta’ min ifakkar li l-ghanijiet u I-
legittimita tal-introduzzjoni ta’ dawn is-sistemi ghadhom
iridu jigu ¢carati u murija, anki fid-dawl tar-rizultati tal-
valutazzjonijiet tal-impatt specifici mwettqa mill-Kummiss-
joni. Jekk dan ma jsehhx, il-Komunikazzjoni tista’ tingara
bhala dokument li janti¢ipa l-process tat-tehid tad-decizjo-
nijiet, u ghaldaqgstant jitqies li din ma tikkunsidrax il-fatt li
ghadha ma ttehditx id-decizjoni finali dwar jekk I-RTP u s-
sistema tad-dhul jew tal-hrug ghandhomx jigu introdotti fl-
Unjoni Ewropea.

Stqarrija ghall-Istampa fuq l-Istrategija tal-UE dwar is-Sigurta Interna

fl-Azzjoni — hames passi lejn Ewropa aktar sikura, Memo 10/598

45. Ghalhekk il-KEPD jissuggerixxi li fil-hidma gejjiena fuq I-

46.

47.

48.

49.

implimentazzjoni tal-ISS, tali antic¢ipazzjonijiet ghandhom
jigu evitati. Kif issemma qabel, kwalunkwe decizjoni dwar
l-introduzzjoni ta’ sistemi godda fuq skala kbira li jkunu
jinvadu l-privatezza ghandha tittiched biss wara li tkun
saret valutazzjoni adegwata tas-sistemi kollha -ezZistenti,
battenzjoni xierqa ghall-htiega u l-proporzjonalita.

EUROSUR

[I-Komunikazzjoni ssemmi li I-Kummissjoni ser tipprezenta
proposta legizlattiva biex tistabbilixxi I-EUROSUR f{1-2011,
bil-ghan li tikkontribwixxi favur is-sigurta interna u l-glieda
kontra l-kriminalita. Issemma wkoll li -EUROSUR ser
taghmel uzu minn teknologiji godda zviluppati permezz
tal-progetti u l-attivitajiet ta’ ricerka ffinanzjati mill-UE,
bhal xbihat bis-satellita biex jikxfu u jintraccaw il-miri fil-
fruntiera marittima, bhal perezempju l-intraccar ta’ basti-
menti veloci li jittrasportaw id-drogi lejn 1-UE.

Fdan il-kuntest il-KEPD jinnota li mhuwiex car, u jekk iva
sa liema punt, il-proposta legizlattiva dwar I-EUROSUR li
ghandha tigi pprezentata mill-Kummissjoni fl-2011 ser
tipprevedi wkoll l-ipprocessar ta’ data personali fil-kuntest
tal- EUROSUR. 1-Kummissjoni ma hadet ebda pozizzjoni
¢ara dwar dan fil-Komunikazzjoni. Din il-kwistjoni hija
sahansitra aktar rilevanti meta wiehed iqis li -Komunikazz-
joni taghmel rabtiet cari bejn I-EUROSUR u I-FRONTEX
flivell tattiku, operattiv u strategiku (ara l-kummenti ta’
hawn taht dwar il-FRONTEX) u titlob li jkun hemm koo-
perazzjoni mill-qrib bejn it-tnejn.

L-ipprocessar ta’ data personali mill-FRONTEX

[I-KEPD hareg opinjoni dwar ir-revizjoni tar-Regolament
tal- FRONTEX fis-17 ta’ Mejju 2010 (**), li fiha huwa talab
biex isir dibattitu reali u riflessjoni fil-fond dwar il-kwistjoni
tal-protezzjoni tad-data fil-kuntest tat-tishih tal-kompiti
ezistenti tal-FRONTEX u l-ghoti lilha ta’ responsabbiltajiet
godda.

[I-Komunikazzjoni tirreferi ghall-htiega i jittejjeb il-
kontribut tal-FRONTEX fil-fruntieri esterni skont 1-Objettiv
4 Tt-tishih tas-sigurta permezz ta’ mmaniggjar tal-fruntieri. Fdan
il-kuntest, il-Komunikazzjoni ssemmi li, abbazi tal-esper-
jenza u fil-kuntest tal-approcc globali tal-UE ghall-gestjoni
tal-informazzjoni, il-Kummissjoni tqis li jekk il-FRONTEX
tithalla tipprocessa u tuza din l-informazzjoni, b'ambitu
limitat u skont ir-regoli definiti b'mod ¢ar dwar il-gestjoni
tad-data personali, hija tkun qieghda taghti kontribut sini-
fikanti ghaz-zarmar ta’ organizzazzjonijiet kriminali. Dan

Opinjoni tal-KEPD tas-17 ta’ Mejju 2010 dwar il-proposta ghal

Regolament tal-Parlament Ewropew u tal-Kunsill li jemenda r-Rego-
lament tal-Kunsill (KE) Nru 2007/2004 Ii jistabbilixxi Agenzija
Ewropea ghall-Gestjoni tal-Kooperazzjoni Operattiva fil-Fruntieri
Esterni tal-Istati Membri tal-Unjoni Ewropea (FRONTEX).
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huwa approc¢ gdid imqabbel mal-proposta tal-Kummissjoni
dwar ir-revizjoni tar-Regolament tal-FRONTEX, li bhalissa
huwa soggett ghal diskussjoni fil-Parlament Ewropew u fil-
Kunsill, li baqghu siekta dwar l-ipprocessar ta’ data perso-
nali.

Fdan l-isfond, il-KEPD jilga’ b’sodisfazzjon il-fatt li I-Komu-
nikazzjoni tipprovdi xi indikazzjoni rigward i¢-Cirkostanzi
meta dan l-ipprocessar jista’ juri bil-provi li jkun mehtieg
(perezempju l-analizi tar-riskji, ir-rendiment ahjar ta’
operazzjonijiet kongunti jew l-iskambju ta’ informazzjoni
mal-Europol). B'mod aktar specifiku, il-Komunikazzjoni tis-
pjega li, bhalissa, l-informazzjoni dwar il-kriminali involuti
fin-netwerks tat-traffikar — li tiltaga’ maghhom il-FRONTEX
— ma tistax tkompli tintuza ghall-analizi tar-riskji jew sabiex
tkun tista’ ssir gestjoni ahjar tal-operazzjonijiet kongunti fil-
futur. Barra minn hekk, id-data rilevanti dwar il-kriminali
suspettati ma tasalx ghand l-awtoritajiet nazzjonali kompe-
tenti jew 1-Europol ghal aktar investigazzjonijiet.

Madankollu 1-KEPD jinnota li -Komunikazzjoni ma tirre-
ferix ghad-diskussjoni li ghaddejja dwar ir-revizjoni tal-qafas
legali tal-FRONTEX li, kif issemma aktar kmieni, gieghda
tittratta din il-kwistjoni sabiex jinstabu soluzzjonijiet legiz-
lattivi. Barra dan, il-formulazzjoni tal-Komunikazzjoni li
taghmel enfasi fuq ir-rwol tal-FRONTEX fil-kuntest tal-
ghan i jitrazznu l-organizzazzjonijiet kriminali tista’ tinf-
tichem bhala li twessa’ l-mandat tal-FRONTEX. I-KEPD
jissuggerixxi li dan il-punt jitqies sewwa kemm fir-revizjoni
tar-Regolament tal-FRONTEX u kemm fl-implimentazzjoni
tal-ISS.

II-KEPD jigbed ukoll l-attenzjoni ghall-htiega li jkun zgurat
li ma jkunx hemm duplikazzjoni tal-kompiti bejn 1-Europol
u I-FRONTEX. Fdak il-kuntest il-KEPD jilqa’ b’sodisfazzjon
il-fatt li I-Komunikazzjoni ssemmi li d-duplikazzjoni tal-
kompiti bejn il-FRONTEX u l-Europol ghandha tigi evitata.
Madankollu din il-kwistjoni ghandha tigi ttrattata wkoll
b'mod aktar car kemm fir-Regolament rivedut tal-
FRONTEX u kemm fl-azzjonijiet li jimplimentaw I-ISS, li
jipprovdu kooperazzjoni mill-qrib bejn il-FRONTEX u I-
EUROPOL. Din ghandha importanza partikolari mill-pers-
pettiva tal-principji tal-limitazzjoni tal-iskop u tal-kwalita
tad-data. Din ir-rimarka tapplika wkoll ghall-kooperazzjoni
futura ma’ tali agenziji bhall-Agenzija Ewropea ghas-Sigurta
tan-Netwerks u l-Informazzjoni (ENISA) jew l-Ufficcju
Ewropew ta’” Appog¢ fil-qasam tal-Azil.

L-uzu tal-bijometrika

[I-Komunikazzjoni ma tittrattax b'mod specifiku I-feno-
menu attwali tal-uzu mizjud tad-data dwar il-bijometrika
fil-qasam tal-liberta, is-sigurta u l-gustizzja, inkluzi s-sistemi
tal-IT fuq skala kbira tal-UE u ghodod ohrajn ghall-gestjoni
tal-fruntieri.

54. Ghalhekk il-KEPD jiechu din l-opportunita biex ifakkar is-

55.

56.

57.

(20

suggeriment tieghu (?°) li din il-kwistjoni ta’ sensittivita
gholja mill-perspettiva tal-protezzjoni tad-data ghandha
titqies bis-serjeta fl-implimentazzjoni tal-ISS, b’'mod partiko-
lari fil-kuntest tal-gestjoni tal-fruntieri.

[I-KEPD jirrakkomanda wkoll li tigi zviluppata politika ¢ara
u stretta dwar l-uzu tal-bijometrika fil-qasam tal-liberta, is-
sigurta u l-gustizzja fuq il-bazi ta’ evalwazzjoni serja u
valutazzjoni ta’ kaz b’kaz tal-htiega ghall-uzu tal-bijome-
trika fil-kuntest tal-ISS, brispett shih ghal tali principji
fundamentali tal-protezzjoni tad-data bhall-proporzjonalita,
il-htiega u l-limitazzjoni tal-iskop.

It-TFTP

[I-Komunikazzjoni thabbar li, f1-2011, il-Kummissjoni ser
tizviluppa politika ghall-UE biex testratta u tanalizza d-
data dwar messaggi finanzjarji mizmuma fit-territorju
taghha. Fdan il-kuntest il-KEPD jirreferi ghall-Opinjoni
tieghu tat-22 ta’ Gunju 2010 dwar l-ipprocessar u t-trasfe-
riment ta’ Data dwar Messaggi Finanzjarji mill-UE lill-Istati
Uniti ghall-finijiet tal-Programm ghat-Traccar tal-Finanzja-
ment tat-Terrorizmu (TFTP 1I) (2!). Ir-rimarki kriti¢i kollha
espressi fdik [-Opinjoni huma ugwalment validi u appli-
kabbli fil-kuntest tal-hidma prevista fuq qafas tal-UE dwar
id-data dwar messaggi finanzjarji. Ghalhekk dawn
ghandhom jitqiesu fid-diskussjonijiet dwar din il-kwistjoni.
Ghandha tinghata attenzjoni partikolari ghall-proporzjona-
lita tal-estrazzjoni u l-ipprocessar ta’ volumi kbar ta’ data
fuq persuni li mhumiex suspettati, u ghall-kwistjoni tas-
sorveljanza effettiva minn awtoritajiet indipendenti u mill-
gudikatura.

Is-sigurta ghac-¢ittadini u n-negozji fic-¢iberspazju

II-KEPD jilga' b'sodisfazzjon l-importanza moghtija fil-Ko-
munikazzjoni lill-azzjonijiet preventivi fil-livell tal-UE, u
huwa tal-opinjoni li t-tishih tas-sigurta fin-netwerks tal-IT
huwa fattur essenzjali li jikkontribwixxi ghal so¢jeta tal-
informazzjoni li tiffunzjona tajjeb. Barra minn hekk, il-
KEPD jappoggja l-attivitajiet specifici li jtejbu l-kapacitajiet
tat-trattament tal-attakki cibernetici, jibnu l-kapacitajiet fil-
korpi gudizzjarji u tal-infurzar tal-ligi, u joholqu shubiji
mal-industrija sabiex tinghata setgha lic-cittadini u n-
negozji. Minbarra dan, ir-rwol tal-ENISA bhala facilitatur
ta’ hafna mill-azzjonijiet previsti fdan l-ghan huwa milqugh
b’sodisfazzjon ukoll.

Ara b'mod partikolari 1-Opinjoni tal-KEPD fuq il-Komunikazzjoni

dwar il-harsa generali lejn il-gestjoni tal-informazzjoni fl-AFS]
imsemmi fin-nota 8 fgiegh il-pagna.

Opinjoni tal-KEPD tat-22 ta’ Gunju 2010 dwar il-Proposta ghal
Decizjoni tal-Kunsill dwar il-konkluzjonijiet tal-Ftehim bejn 1-Unjoni
Ewropea u l-Istati Uniti tal-Amerika dwar l-ipprocessar u t-trasferi-
ment ta’ Data dwar Messaggi Finanzjarji mill-Unjoni Ewropea lill-
Istati Uniti ghall-finijiet tal-Programm ghat-Traccar tal-Finanzjament
tat-Terrorizmu (TFTP II).
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tal-infurzar tal-ligi previsti fic-ciberspazju, dwar kif dawn
l-attivitajiet jistghu jpoggu d-drittijiet individwali friskju u
fuq x'ghandhom ikunu s-salvagwardji mehtiega. 1I-KEPD
jitlob ghal approc¢¢ aktar ambizzjuz fuq il-garanziji xierqa;
dan l-approc¢ ghandu jigi stabbilit biex jipprotegi d-drittijiet
fundamentali tal-individwi kollha, inkluzi dawk li jistghu
jigu affettwati minn azzjonijiet imfassla biex jehduha kontra
kull attivita kriminali possibbli fdan il-qasam.

V. KONKLUZJONI U RAKKOMANDAZZJONIJIET

[I-KEPD jitlob ghall-konnessjoni tad-diversi strategiji tal-UE
u -Komunikazzjonijiet fil-process tal-implimentazzjoni tal-
ISS. Dan l-appro¢¢ ghandu jkun segwit minn pjan ta’
azzjoni konkret appoggat minn valutazzjoni reali tal-htigi-
jiet, li r-rizultat taghha ghandu jkun politika tal-UE
komprensiva, integrata u strutturata tajjeb dwar L-ISS.

II-KEPD jiehu wkoll l-opportunita biex jaghmel enfasi fuq I-
importanza tal-htiega legali ta’ valutazzjoni reali tal-istru-
menti ezistenti kollha li ghandhom jintuzaw fil-kuntest
tal-ISS u l-iskambju tal-informazzjoni qabel jigu proposti
ohrajn godda. Fdan il-kuntest, huwa rakkomandat hafna
li jigu inkluzi dispozizzjonijiet li jirrikjedu valutazzjonijiet
regolari tal-efficjenza tal-istrumenti rilevanti.

II-KEPD jissuggerixxi li fit-thejjija tal-Pjan Strategiku Multi-
Annwali  mitlub  mill-Konkluzjonijiet  tal-Kunsill — ta’
Novembru 2010 ghandha titgies ukoll il- kont tal-hidma
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fuq il-bazi tal-Artikolu 16 tat-TFUE, b'mod partikolari I-
Komunikazzjoni (2009) 609.

II-KEPD jaghmel ghadd ta’ suggerimenti fuq ideat u kuncetti
rilevanti  mill-perspettiva  tal-protezzjoni  tad-data, li
ghandhom jitgiesu fil-qasam tal-ISS, bhall-Privatezza skont
id-disinn, il-Valutazzjoni tal-Impatt tal-Privatezza u 1-Pro-
tezzjoni tad-Data u 1-Aqwa Tekniki Disponibbli.

[I-KEPD jirrakkomanda li fl-implimentazzjoni tal-istrumenti
tal-gejjieni, ghandha ssir valutazzjoni tal-impatt fuq il-priva-
tezza u l-protezzjoni tad-data, bhala valutazzjoni separata
jew inkella bhala parti mill-valutazzjoni tal-impatt tad-dritt-
jjiet fundamentali generali mwettqa mill-Kummissjoni.

Huwa jistieden ukoll lill-Kummissjoni tizviluppa politika
aktar koerenti u konsistenti fuq il-prerekwiziti ghall-uzu
tal-bijometrika fil-qasam tal-ISS, u aktar allinjament fil-livell
tal-UE ftermini tad-drittijiet tas-suggetti tad-data.

Fl-ahhar nett, il-KEPD jaghmel ghadd ta’ kummenti dwar I-
ipprocessar tad-data personali fil-kuntest tal-gestjoni fil-
fruntieri u b’'mod partikolari minn FRONTEX u possibbil-
ment fil-kuntest tal-EUROSUR.

Maghmul fi Brussell, is-17 ta’ Dicembru 2010.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Data



