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Avizul Autorititii Europene pentru Protectia Datelor privind Comunicarea Comisiei citre
Parlamentul European si Consiliu — ,Strategia de securitate interni a UE in actiune: cinci pasi
catre o Europd mai sigura”

(2011/C 101/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere solicitarea unui aviz, formulatd in conformitate
cu Regulamentul (CE) nr. 45/2001 privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal de
citre institutiile si organele comunitare si privind libera
circulatie a acestor date (?), in special articolul 41,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 22 noiembrie 2010, Comisia a adoptat o Comunicare
intitulatd ,Strategia de securitate internd a UE in actiune:
cinci pasi citre o Europd mai sigurd” (denumitd in
continuare ,Comunicarea”) (}), care a fost trimisd spre
consultare Autoritdtii Europene pentru Protectia Datelor
(AEPD).

2. AEPD salutd faptul ci a fost consultatd de citre Comisie.
AEPD furnizase anterior adoptdrii Comunicdrii observatii
informale cu privire la proiectul de text, unele dintre
acestea fiind luate in considerare in versiunea finaldi a
Comunicdrii.

Contextul Comunicirii

3. Strategia de securitate internd a UE (denumitd in continuare
SSI), abordatd in cadrul Comunicdrii, a fost adoptatd la
23 februarie 2010, in cursul presedintiei spaniole (*).
Strategia instituie un model european de securitate care
include, printre altele, masuri privind aplicarea legii si

1) JO L 281, 23.11.1995, p. 31.
JO

(")
() JO L 8, 12.1.2001, p. 1.
() COM(2010) 673 final.
() Doc. 5842/2/10.

cooperarea judiciard, gestionarea frontierelor si protectia
civild, acordand atentia cuvenitd valorilor europene
comune, precum drepturile fundamentale. Principalele sale
obiective sunt urmdtoarele:

— informarea publicului cu privire la instrumentele
existente ale UE care contribuie deja la garantarea secu-
ritdtii si libertdtii cetdtenilor UE si a valorii adiugate pe
care actiunea UE o realizeazd in acest domeniu;

— dezvoltarea suplimentard a instrumentelor si politicilor
comune, utilizdnd o abordare mai integratd a cauzelor
insecuritdtii si nu doar a efectelor acesteia;

— consolidarea aplicdrii legii si a cooperdrii judiciare,
gestionarea frontierelor, protectia civili §i gestionarea
dezastrelor.

4. SSI vizeazd cele mai urgente amenintari si provocdri pentru
securitatea UE, cum ar fi infractiunile grave i criminalitatea
organizatd, terorismul i criminalitatea ciberneticd,
gestionarea frontierelor externe ale UE si dezvoltarea unei
capacitdti de rezilientd in caz de dezastre naturale sau
provocate de om. Strategia prevede orientdri generale,
principii si instructiuni cu privire la modul in care UE ar
trebui sd reactioneze la aceste probleme si invitd Comisia sd
propund mdsuri oportune de aplicare a strategiei.

5. Mai mult decat atit, este important si se mentioneze, in
acest context, concluziile recente ale Consiliului Justitie si
Afaceri Interne privind crearea si punerea in aplicare a unui
ciclu de politicd al UE pentru combaterea crimei organizate
si a infractiunilor grave internationale, adoptate la 8-
9 noiembrie 2010 (°) (denumite in continuare ,Concluziile
din noiembrie 2010”). Acest document este ulterior
Concluziei din 2006 a Consiliului privind arhitectura secu-
ritdtii interne (%) si invitd Consiliul si Comisia sd defineascd
o strategie de securitate internd cuprinzitoare, bazatd pe
valorile si principiile comune ale UE, astfel cum au fost
reafirmate in Carta drepturilor fundamentale a UE (7).

() A 3043-a reuniune a Consiliului Justitie si Afaceri Interne,

8-10 noiembrie 2010, Bruxelles.

Doc. 7039/2/06 JAI 86 CATS 34.

Ciclul de politicd al UE pentru combaterea crimei organizate si a
infractiunilor grave internationale, prezentat in Concluziile din
noiembrie 2010, cuprinde patru etape: 1) evolutii ale politicilor pe
baza unei evaludri a amenintdrilor pe care le reprezintd infractiunile
grave si criminalitatea organizatd in Uniunea Europeand (EU
SOCTA), 2) elaborarea politicilor si luarea deciziilor prin identificarea
de citre Consiliu a unui numdr limitat de prioritdfi, 3) punerea in
aplicare si monitorizarea Planului de actiune operational anual (OAP)
si 4) la sfarsitul ciclului de politicd, o evaluare aprofundati care va
servi, de asemenea, drept bazd pentru viitorul ciclu de politica.
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6. Printre instructiunile si obiectivele care ar trebui sid

orienteze punerea in aplicare a SSI, Concluziile din
noiembrie 2010 fac referire la reflectarea unei abordari
proactive §i bazate pe informatii, la cooperarea strnsd
intre agentiile UE, inclusiv imbundtitirea in continuare a
schimbului lor de informatii, si la scopul de a-i face pe
cetdteni constienti de importanta actiunilor Uniunii in
vederea protejirii acestora. De asemenea, aceste concluzii
invitd Comisia sd elaboreze, impreund cu expertii agentiilor
competente si ai statelor membre, un plan strategic
multianual (denumit in continuare PSM) pentru fiecare
prioritate, care sd defineascd strategia cea mai adecvatd de
solutionare a problemei. De asemenea, Comisia este invitatd
sd elaboreze, prin consultdri cu experti ai statelor membre
si ai agentiilor UE, un mecanism independent de evaluare a
punerii in aplicare a PSM. AEPD va reveni la aceste aspecte
in continuarea prezentului aviz, deoarece sunt strans legate
sau au un impact considerabil asupra protectiei datelor cu
caracter personal, a vietii private si a altor drepturi si
libertdti fundamentale.

Continutul si obiectivul Comunicirii

. Comunicarea propune cinci obiective strategice, toate avand
legiturd cu protectia vietii private si a datelor:

— destridmarea retelelor infractionale internationale,

— prevenirea terorismului si combaterea radicalizdrii si a
recrutdrii,

— cresterea nivelului de securitate pentru cetdteni si intre-
prinderi in spatiul cibernetic,

— consolidarea securititii prin gestionarea frontierelor si

— cresterea capacititii de rezilientd a Europei in caz de
crize si de dezastre.

. ,Strategia de securitate internd in actiune” propusd in cadrul
Comunicdrii prezintd un program comun pentru statele
membre, Parlamentul European, Comisie, Consiliu, agentii
si alti actori, inclusiv societatea civild si autoritdtile locale, si
sugereazd modul in care toti acestia ar trebui si colaboreze
in urmdtorii patru ani pentru a atinge obiectivele SSI.

. Comunicarea se intemeiazd pe Tratatul de la Lisabona si
confirmd orientdrile previzute in Programul de la
Stockholm (si planul siu de actiune) care subliniazd, la
capitolul 4.1, necesitatea unei strategii de securitate
internd exhaustive, bazate pe respectarea drepturilor funda-
mentale, protectia internationald si statul de drept. De
asemenea, conform Programului de la Stockholm,
elaborarea, monitorizarea si punerea in aplicare a strategiei
de securitate internd ar trebui sd devind una dintre atri-
butiile prioritare ale Comitetului pentru securitate internd

10.

11.

12.

(COSI) instituit in temeiul articolului 71 din TFUE. Pentru a
se asigura punerea in aplicare efectivd a strategiei de secu-
ritate internd, aceasta trebuie sd acopere, de asemenea,
aspecte de securitate ale unei gestiondri integrate a fron-
tierelor si, dupd caz, cooperarea judiciard in materie penald
relevantd pentru cooperarea operationald in domeniul secu-
ritdtii interne. De asemenea, este important de mentionat,
in acest context, cd programul de la Stockholm invitd la o
abordare integratd a SSI, care ar trebui s tind seama si de
strategia de securitate externd elaboratd de UE, precum si
alte politici ale UE, in special cele privind piata internd.

Scopul avizului

Comunicarea se referd la diferite domenii de politica incluse
sau avand un impact asupra conceptului de ,securitate
internd”, in sens larg, in Uniunea Europeand.

Scopul prezentului aviz nu constd intr-o analizd a tuturor
domeniilor de politicd si a subiectelor specifice la care face
referire Comunicarea, ci in:

— prezentarea obiectivelor propriu-zise ale SSI propuse in
Comunicare din perspectiva specifici a protectiei vietii
private si a datelor si sublinierea, din acest punct de
vedere, a legdturilor necesare cu alte strategii care se
discutd si se adoptd la nivelul Uniunii Europene;

— definirea mai multor notiuni §i concepte privind
protectia datelor care ar trebui luate in considerare in
elaborarea, dezvoltarea si punerea in aplicare a SSI la
nivelul UE;

— prezentarea, atunci cind este util si relevant, a unor
sugestii cu privire la modul in care problemele legate
de protectia datelor pot fi cel mai bine luate in consi-
derare in cadrul punerii in aplicare a actiunilor propuse
in Comunicare.

AEPD va realiza aceasta punind un accent deosebit pe
legdturile dintre strategia de securitate internd si strategia
de gestionare a informatiilor si activitatea legatd de cadrul
complet privind protectia datelor. De asemenea, AEPD va
face referire la concepte precum cele mai bune tehnici
existente si ,luarea in considerare a vietii private incepand
cu momentul conceperii”, evaluarea impactului asupra
protectiei datelor si a vietii private si drepturile persoanelor
vizate, concepte care au efecte directe asupra elabordrii si
punerii in aplicare a SSI. De asemenea, avizul prezintd
observatii asupra mai multor domenii de politicd selectate,
precum gestionarea integratdi a frontierelor, inclusiv
EUROSUR, si prelucrarea datelor cu caracter personal de
citre FRONTEX, precum si asupra altor domenii, de
exemplu, spatiul cibernetic si TFTP.
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16.
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II. OBSERVATII GENERALE

Necesitatea unei abordiri mai inteligente, cuprin-
zdtoare si ,strategice” a strategiilor UE legate de SSI

In prezent, la nivelul UE se discutd si se propun diverse
strategii europene bazate pe Tratatul de la Lisabona si
Programul de la Stockholm, care au un impact direct sau
indirect asupra protectiei datelor. Strategia de securitate
internd este una dintre acestea si este strans legatd de alte
strategii (fie abordate in Comunicdrile recente ale Comisiei,
fie previzute pentru viitorul apropiat), cum ar fi Strategia
de gestionare a informatiilor si Modelul european de
schimb de informatii, strategia privind punerea in aplicare
efectivi a Cartei drepturilor fundamentale a Uniunii
Europene, strategia globald privind protectia datelor si
politica UE de combatere a terorismului. In prezentul
aviz, AEPD acordd o atentie deosebitd Strategiei de
gestionare a informatiilor si cadrului general privind
protectia datelor in temeiul articolului 16 din TFUE, care
au legdturi politice evidente cu SSI din perspectiva
protectiei datelor.

Toate aceste strategii constituie un ansamblu disparat si
complex de orientdri politice, programe si planuri de
actiuni interdependente care necesitd o abordare globald si
integratd la nivelul Uniunii Europene.

In termeni mai generali, aceastd abordare a ,asocierii stra-
tegiilor”, dacd ar fi luatd in considerare in actiunile viitoare,
ar demonstra ci existd o viziune europeand a strategiilor UE
si cd aceste strategii si comunicdrile recent adoptate care le
dezvoltd sunt strans legate, dupid cum este si cazul,
Programul de la Stockholm reprezentind punctul lor de
referintd comun. De asemenea, abordarea respectivd ar
avea drept rezultat sinergii pozitive intre diferitele politici
din cadrul spatiului de libertate, securitate si justitie si ar
evita orice posibild dublare a activitdtii si eforturilor in acest
domeniu. Nu mai putin important, aceastd abordare ar duce
si la aplicarea mai eficientd si mai coerentd a normelor de
protectie a datelor in contextul tuturor strategiilor inter-
relationate.

AEPD subliniazd ci gestionarea eficientd a informatiilor in
Uniunea Europeand reprezintd unul dintre pilonii SSI;
aceasta ar trebui sd se bazeze pe principiile necesititii si
proportionalitdtii pentru a justifica nevoia schimbului de
informatii.

De asemenea, dupd cum se mentioneazd in avizul AEPD
referitor la Comunicarea privind modul de gestionare a
informatiilor (%), AEPD subliniazd cd toate mdsurile le-
gislative noi care ar facilita stocarea si schimbul de date
cu caracter personal ar trebui s fie propuse doar dacd se

Avizul din 30 septembrie 2010 privind Comunicarea Comisiei citre

Parlamentul European si Consiliu — ,Prezentare generald asupra
modului de gestionare a informatiilor in spatiul de libertate, secu-
ritate si justitie”.

18.

19.

20.

(10

(11

bazeazd pe dovezi concrete privind necesitatea acestora (°).
Aceastd cerintd juridicd ar trebui transformatd intr-o
abordare politicd proactivi in momentul punerii in
aplicare a SSI. De asemenea, necesitatea unei abordari
exhaustive a SSI duce in mod inevitabil la necesitatea
evaludrii tuturor instrumentelor si mecanismelor deja
existente in domeniul securititii interne inainte de a
propune altele noi.

In acest context, AEPD propune, de asemenea, utilizarea
mai frecventd a clauzelor care prevdd evaluarea periodicd
a instrumentelor existente, cum ar fi cele incluse in
Directiva privind pastrarea datelor, in prezent, in curs de
evaluare (19).

Protectia datelor ca obiectiv al SSI

Comunicarea face referire la protectia datelor cu caracter
personal la alineatul ,Politicile de securitate bazate pe
valori comune”, in care se mentioneazd cd instrumentele
si actiunile care trebuie utilizate pentru punerea in
aplicare a SSI trebuie si se bazeze pe valori comune,
inclusiv pe statul de drept si pe respectarea drepturilor
fundamentale, astfel cum se prevede in Carta drepturilor
fundamentale a UE. In acest context, aceasta stipuleazd ci
JAtunci cind aplicarea eficientd a legii in UE este facilitatd
prin schimbul de informatii, trebuie si protejim, de
asemenea, viata privatd a persoanelor si dreptul funda-
mental al acestora la protectia datelor cu caracter personal.”

Aceastd declaratie este salutatd, insd nu poate fi considerat,
in sine, o abordare suficientd a problemei protectiei datelor
in cadrul SSI. Comunicarea nu dezvolta subiectul protectiei
datelor (') si nici nu explicd modul in care respectarea vietii
private si protectia datelor cu caracter personal vor fi
asigurate in practicd de mdsurile de aplicare a SSI.

Aceasta este o cerintd juridicd; a se vedea, in special, Hotdrarea CEJ
in Cauzele conexe C-92/09 si C-93/09 din 2 noiembrie 2010. In
contexte mai specifice, AEPD a promovat aceastd abordare si in alte
avize privind propuneri legislative legate de spatiul de libertate,
securitate i justitie, de exemplu, in avizul din 19 octombrie
2005 referitor la trei propuneri privind Sistemul de Informatii
Schengen din a doua generatie (SIS II); avizul din 20 decembrie
2007 referitor la propunerea de decizie-cadru a Consiliului privind
utilizarea datelor din registrul cu numele pasagerilor (PNR) in
scopul aplicdrii legii; avizul din 18 februarie 2009 referitor la
propunerea de regulament privind instituirea sistemului ,Eurodac”
pentru compararea amprentelor digitale in scopul aplicdrii eficiente
a Regulamentului (CE) nr. [..[..][de stabilire a criteriilor si meca-
nismelor de determinare a statului membru responsabil de
examinarea unei cereri de azil prezentate intr-unul dintre statele
membre de cdtre un resortisant al unei tdri terte sau de citre un
apatrid]; avizul din 18 februarie 2009 privind propunerea de regu-
lament de stabilire a criteriilor si mecanismelor de determinare a
statului membru responsabil de examinarea unei cereri de azil
prezentate intr-unul dintre statele membre de citre un resortisant
al unei tari terfe sau un apatrid si avizul din 7 octombrie 2009
referitor la propunerile legate de accesul la EURODAC oferit auto-
ritdtilor de aplicare a legii.

Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006 privind pastrarea datelor generate sau prelucrate in
legdturd cu furnizarea serviciilor de comunicatii electronice acce-
sibile publicului sau de retele de comunicatii publice si de modi-
ficare a Directivei 2002/58/CE, OJ L 105, 13.4.2006, p. 54.
Protectia datelor este mentionatd mai precis doar in contextul prelu-
crarii datelor cu caracter personal de citre FRONTEX.
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21. Potrivit AEPD, Strategia de securitate in actiune ar trebui sd 26. Comunicarea nu mentioneazd acest concept. AEPD
aibd ca obiectiv protectia in sens larg, care si asigure echi- propune sd se facd trimitere la acest concept in actiunile
librul perfect intre protectia cetitenilor impotriva amenin- vizate ce urmeazd a fi propuse si intreprinse pentru punerea
tdrilor existente, pe de o parte, si protectia vietii lor in aplicare a SSI, in special in contextul obiectivului 4,
private si dreptul la protectia datelor cu caracter personal, ,consolidarea securititii prin gestionarea frontierelor”,
pe de altd parte. Cu alte cuvinte, problemele in materie de unde se mentioneazd in mod clar utilizarea intr-o mai
securitate si viatd privatd trebuie luate la fel de serios in mare mdsurd a noilor tehnologii pentru controalele la
considerare in elaborarea SSI, ceea ce ar fi in conformitate frontierd si supravegherea frontierelor.
cu Programul de la Stockholm si cu Concluziile Consiliului.
Evaluarea impactului asupra protectiei datelor si a
22. Pe scurt, asigurarea securitdtii cu respectarea depliné a vietii vietii private
private si a protectiei datelor ar trebui mentionatd ca
obiectiv propriu-zis al strategiei de securitate internd a 27. AEPD incurajeazd Comisia sa reflecteze, ca parte a activitdtii
UE. Acest obiectiv ar trebui si se reflecte in toate viitoare in ceea ce priveste elaborarea si punerea in aplicare
misurile luate de statele membre si de institutiile a SSI pe baza Comunicdrii, asupra a ceea ce ar trebui sd se
europene pentru punerea in aplicare a strategiei, in;eleagé printr—o ,,evaluare efectivi a impactului asupra
protectiei datelor si a vietii private” (Privacy Impact
Assessment — PIA) in spatiul de libertate, securitate si
23. In acest context, AEPD face trimitere la Comunicarea justitie, in special in strategia de securitate internd.
(2010) 609 privind abordarea globald a protectiei datelor
cu caracter personal in Uniunea Europeand (12). AEPD va
emite in curdnd un aviz referitor la aceastdi Comunicare, dar 28. Comunicarea face referire la evaluarea amenintirii si la
subliniazd in prezentul aviz cd o strategie eficientd de secu- evaluarea riscurilor, aceastd referire fiind binevenitd. Comu-
ritate internd nu poate fi instituitd fird sprijinul unui sistem nicarea nu mentioneazd insi la niciun punct evaluarea
solid de protectie a datelor care si o completeze si sd impactului asupra protectiei datelor si a vietii private.
asigure incredere reciprocd si o mai mare eficacitate. AEPD considerd cd lucrdrile la punerea in aplicare a Comu-
nicdrii privind SSI oferdi o bund ocazie de a dezvolta
asemenea evaludri ale impactului asupra protectiei datelor
III. NOTIUNI SI CONCEPTE APLICABILE CONCEPERII SI si a vietii private in contextul securititii interne. AEPD ia
’ PUNERII IN APLICARE A SSI ' notd de faptul cd nici orientdrile din Comunicare, nici
Orientdrile Comisiei privind evaluarea impactului (14) nu
24. Este evident ci unele dintre actiunile care decurg din obiec- specifici acest aspect si nu il dezvoltd intr-o cerintd de
tivele SSI pot determina cresterea riscurilor pentru viata politica.
privatd a persoaneclor fizice §i protectia datelor. Pentru a
contracara aceste riscuri, AEPD ar dori si atragd atentia,
in mod special, asupra unor concepte precum Jluarea in 29. Prin urmare, AEPD recomandi ca, la punerea in aplicare a
considerare a viefii private incepand cu momentul instrumentelor viitoare, si se realizeze o evaluare mai
c.oncePe{n”, f:valuarea 1mpactulu1 asupra protectiel datelor' specificd si mai riguroasi a impactului asupra protectiei
si a vieii private, drepturile persoanelor vizate si cele mai datelor si a vietii private, fie ca evaluare separati, fie ca
bune tehnici existente. Toate acestea ar trebui 1u'ate.irA1 consi- parte a evaludrii impactului asupra drepturilor fundamentale
derare pentru implementarea SSI si pot CofltrIIZUI in mod generale efectuate de Comisie. Aceastd evaluare a
util 1aqullth11€ orientate intr-o0 mai mare mdsurd spre viaga impactului nu ar trebui sd afirme doar principiile generale
privatd si protectia datelor din acest domeniu. sau si analizeze optiunile politice, asa cum se intampld in
prezent, ci s recomande, de asemenea, garantii specific si
concrete.
Luarea in considerare a vietii private incepind cu
momentul conceperii
25. AEPD a sustinut in mai multe rinduri si in diverse avize 30. In cc')r'lsecingi, ar trebui s s¢ 'elaboreze indicatori si func}[ivi
conceptul de viatd privatd ,integratd” (prin ,luarea in consi- speqﬁce pentru a garanta ca fiecare propunere care .exerc1Ata
derare a vietii private incepand cu momentul conceperii’ un 1mpact asupra .pro.tecpex datelor si a V1eg11‘ private mn
sau prin ,confidentialitatea prestabilitd”). Acest concept este, dome.m}ll. securitatil interne a UE face obiectul unet
in prezent, dezvoltat atit pentru sectorul privat, cat si examinari atente, 11.1clu.zar¥d. aspecte precum proportiona-
pentru  sectorul public i, prin urmare, trebuie, de litatea, necesitatea si principiul limitdrii scopului.
asemenea, sd joace un rol important in contextul securitdtii
interne a UE si in domeniul politiei si justitiei (13). X
31. In plus, ar putea fi util sd se facd trimitere in acest context

(12

=

Comunicarea Comisiei citre Parlamentul European, Consiliu si
Comitetul Economic §i Social European si Comitetul Regiunilor
privind abordarea exhaustivdi a protectiei datelor in Uniunea
Europeand, COM(2010) 609.

In avizul referitor la Comunicarea Comisiei privind Programul de la
Stockholm, AEPD a recomandat introducerea unei obligatii legale
pentru proiectantii si utilizatorii de sisteme de informatii de a utiliza
sisteme conforme cu principiul ,ludrii in considerare a vietii private
incepand cu momentul conceperii”.

la articolul 4 din Recomandarea privind dispozitivele de
identificare prin radiofrecventd (RFID) (*°) in care Comisia
a facut un apel la statele membre si asigure faptul ci
industria, in colaborare cu pdrtile interesate relevante ale
societdtii civile, elaboreazd un cadru pentru evaludrile

(%) SEC(2009) 92, 15.1.2009.

*)

C(2009) 3200 final, 12.5.2009.
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32.

33.

34.

35.

36.

(1)

impactului asupra protectiei datelor si a vietii private. De
asemenea, Rezolutia de la Madrid, adoptatd in noiembrie
2009 in cadrul Conferintei Internationale a Comisarilor
pentru Protectia Datelor si Viata Privatd, a incurajat
aplicarea PIA 1inainte de aplicarea noilor sisteme si
tehnologii de informatii in vederea prelucrdrii datelor cu
caracter personal sau a unor modificiri substantiale ale
prelucririlor existente.

Drepturile persoanelor vizate

AEPD ia notd de faptul cd aceastd Comunicare nu vizeazd
in mod specific problema drepturilor persoanelor vizate
care constituie un element esential al protectiei datelor si
ar trebui sd aibd impact asupra conceperii SSI. Este esential
sd se asigure cd in toate sistemele si instrumentele diferite
care au legdturd cu securitatea internd a UE, persoanele
vizate beneficiazd de drepturi similare in ceea ce priveste
modalitatea de prelucrare a datele lor cu caracter personal.

Multe dintre sistemele la care se face referire in Comunicare
stabilesc norme specifice privind drepturile persoanelor
vizate (vizand, de asemenea, categorii de persoane cum ar
fi victimele, infractorii suspectati sau migrantii), insd existd
foarte multe diferente intre sisteme si instrumente, fird o
justificare corespunzdtoare.

Prin urmare, AEPD invita Comisia sa examineze mai atent
aspectul alinierii drepturilor persoanelor vizate din UE in
contextul strategiei de securitate internd si al strategiei de
gestionare a informatiilor in viitorul apropiat.

O atentie deosebitd ar trebui acordati mecanismelor de
recurs. Strategia de securitate internd ar trebui s
garanteze faptul cd, ori de cate ori drepturile persoanelor
fizice nu sunt pe deplin respectate, controlorii de date ar
trebui sd prevadd proceduri de contestare usor disponibile,
eficiente §i acceptabile.

Cele mai bune tehnici existente

Punerea in aplicare a SSI se va baza, in mod inevitabil, pe
utilizarea unei infrastructuri IT care va sprijini actiunile
prevdzute in Comunicare. Cele mai bune tehnici existente
pot fi privite ca factori ce asigurd atingerea echilibrului
perfect intre realizarea obiectivelor strategiei de securitate
internd si respectarea drepturilor persoanelor fizice. In
contextul de fatid, AEPD ar dori sd reitereze recomandarea
formulatd in avizele precedente ('%) referitoare la necesitatea

Avizul AEPD privind sistemele de transport inteligente din iulie

2009 si avizul AEPD privind Comunicarea referitoare la RFID din
decembrie 2007; a se vedea, de asemenea, Raportul anual 2006 al
AEPD, p.48-49.

definirii si promovdrii de citre Comisie impreund cu pdrtile
interesate din industrie a unor mdsuri concrete privind
aplicarea celor mai bune tehnici existente. Aplicarea
acestora inseamnd stadiul cel mai eficient si mai avansat
in desfdsurarea activititilor si imbundtdtirea metodelor lor
de exploatare, care indicd adecvarea din punct de vedere
practic a anumitor tehnici pentru a oferi rezultatele previ-
zionate in mod eficient si conform cu cadrul UE de
protectie a datelor si a vietii private. Aceastd abordare
este in deplind concordantd cu abordarea mentionatd
anterior, respectiv ,luarea in considerare a vietii private
incepand cu momentul conceperii”.

37. Atunci cand este relevant si posibil, ar trebui elaborate

documente de referintd cu privire la cele mai bune
tehnici existente pentru a oferi orientdri si un grad mai
ridicat de securitate juridici in ceea ce priveste aplicarea
concretd a masurilor incadrate de SSI. De asemenea,
strategia ar putea promova armonizarea acestor masuri la
nivelul diferitelor state membre. Nu in ultimul rand,
definirea celor mai bune tehnici existente care faciliteaz
protectia datelor §i a vieii private va contribui la inde-
plinirea rolului de supraveghere al autoritdtilor pentru
protectia datelor, prin furnizarea acestora de referinte
tehnice conforme privind protectia datelor §i a vietii
private, adoptate de controlorii de date.

38. De asemenea, AEPD remarcd importanta unei alinieri

adecvate a SSI la activitdtile desfisurate deja in cadrul
celui de-al saptelea Program-cadru de cercetare si dezvoltare
tehnologicd si in cadrul Programului-cadru ,Securitate si
protectia libertdtilor”. O viziune comund care vizeazd sd
asigure cele mai bune tehnici existente va facilita inovarea
cunostintelor si capacitdtilor necesare pentru protejarea
cetdtenilor, respectand, totodatd, drepturile fundamentale.

39. In final, AEPD subliniazd rolul pe care il joaci Agentia

Europeand pentru Securitatea Retelelor Informatice i a
Datelor (ENISA) in elaborarea orientdrilor si in evaluarea
capacititilor de securitate necesare pentru asigurarea inte-
gritdtii si disponibilititii sistemelor informatice, precum si
in promovarea celor mai bune tehnici existente. Avand in
vedere acest aspect, AEPD salutd includerea agentiei ca
actor central in procesul de imbunititire a capacititilor
de combatere a atacurilor cibernetice si de luptd
impotriva criminalititii cibernetice (17).

Clarificari in ceea ce priveste actorii si rolurile lor

40. In acest context, sunt necesare mai multe clarificiri in

privinta actorilor care fac parte din sau contribuie la arhi-
tectura SSI. Comunicarea face referire la diferiti actori si
parti interesate precum cetdteni, organe judiciare, agentii

(7) AEPD intentioneazd si adopte un aviz privind cadrul juridic al

ENISA tot in luna decembrie 2010.
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(18

europene, autoritdti nationale, politie si intreprinderi.
Rolurile si competentele specifice ale acestor actori ar
trebui mai bine abordate in actiunile specifice care
urmeazd a fi propuse pentru punerea in aplicare a SSIL

IV. OBSERVATII SPECIFICE PRIVIND DOMENIILE DE
POLITICA LEGATE DE SSI

Gestionarea integratd a frontierelor (GIF)

Comunicarea face trimitere la faptul ci, odati cu intrarea in
vigoare a Tratatului de la Lisabona, UE poate sd utilizeze
mai bine sinergiile dintre politicile de gestionare a fron-
tierelor in materie de persoane si mdrfuri. In ceea ce
priveste circulatia persoanelor, Comunicarea mentioneaza
cd ,UE poate aborda gestionarea migratiei i combaterea
criminalitdtii ca pe un dublu obiectiv al strategiei privind
gestionarea integratd a frontierelor”. Documentul percepe
gestionarea frontierelor ca pe un puternic mijloc posibil
de destrimare a infractiunilor grave si a criminalitdtii orga-
nizate (18).

De asemenea, AEPD observd cd in Comunicare sunt iden-
tificate trei aspecte strategice: 1) o utilizare mai intensd a
noilor tehnologii pentru verificirile la frontiere (SIS II, VIS,
sistemul de intrarefiesire si programul de inregistrare a cdla-
torilor); 2) o utilizare mai intensd a noilor tehnologii pentru
supravegherea frontierelor (Sistemul European de supra-
veghere a frontierelor, EUROSUR) si 3) o coordonare mai
bund intre statele membre, prin intermediul FRONTEX.

AEPD doreste sd profite de ocazia oferitd de prezentul aviz
pentru a aminti solicitirile formulate intr-o serie de avize
precedente legate de instituirea, la nivelul UE, a unei politici
clare in domeniul gestiondrii frontierelor, care si respecte
pe deplin normele privind protectia datelor. AEPD
considerd ci lucrdrile actuale privind SSI si gestionarea
informatiilor reprezintd ocazii excelente pentru a lua
mdsuri mai concrete in directia unei abordiri politice
coerente in aceste domenii.

AEPD ia notd de faptul ci aceastd Comunicare nu se referd
exclusiv la sistemele de mari dimensiuni deja existente si la
cele care ar putea puse in functiune in viitorul apropiat
(cum ar fi SIS, SIS 1II si VIS), ci, in aceeasi abordare, si la
sistemele care ar putea fi propuse de Comisie in viitor, insd
in legiturd cu care nu a fost incd adoptatd o decizie [de
exemplu, Programul privind cilitorii inregistrati (Registered
Travellers Programme — RTP) si sistemul de intrare/iesire]. In
acest context, ar trebui amintit cd este incd necesar ca
obiectivele si legitimitatea introducerii acestor sisteme si
fie clarificate si demonstrate, de asemenea, in lumina rezul-
tatelor evaludrilor de impact specifice efectuate de Comisie.
In caz contrar, Comunicarea poate fi privitd ca o anticipare

Comunicat de presi — ,Strategia de securitate internd a UE in

actiune — cinci pasi citre o Europd mai sigurd”, Memo 10/598.

45.

46.

47.

48.

49.
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a procesului decizional si, in consecintd, neludnd in consi-
derare faptul cd nu a fost incd adoptatd o decizie finald cu
privire la introducerea in Uniunea Europeand a RTP si a
sistemului de intrare/iesire.

Prin urmare, AEPD propune ca asemenea anticipari si fie
evitate in activitatea viitoare privind punerea in aplicare a
SSIL. Astfel cum s-a mentionat anterior, orice decizie privind
introducerea unor noi sisteme de mari dimensiuni intruzive
asupra vietii private ar trebui luatd numai in urma unei
evaludri adecvate a tuturor sistemelor existente, tinand
seama de necesitate si proportionalitate.

EUROSUR

Comunicarea mentioneaza cd, in 2011, Comisia va
prezenta o propunere legislativd de infiintare a EUROSUR
pentru a contribui la securitatea internd i la combaterea
criminalitdtii. De asemenea, se mentioneazd ¢ EUROSUR
va utiliza noi tehnologii dezvoltate prin proiecte de
cercetare si activitdti finantate de UE, cum ar fi imagistica
prin satelit pentru detectarea si urmdrirea tintelor la fron-
tierele maritime, de exemplu, urmdrirea ambarcatiunilor de
vitezd care transportd droguri spre UE.

in acest context, AEPD remarci faptul cd nu este clar dacd
si in ce madsurd propunerea legislativdi privind EUROSUR,
pe care Comisia urmeazd si o prezinte in 2011, prevede si
prelucrarea datelor cu caracter personal in contextul
EUROSUR. Comisia nu a adoptat incd o pozitie clard in
acest sens in Comunicare. Acest aspect este cu atat mai
relevant cu cit Comunicarea stabileste legdturi clare intre
EUROSUR si FRONTEX la nivel tactic, operational si
strategic (a se vedea observatiile de mai jos cu privire la
FRONTEX) si solicitd o cooperare stransd intre acestea.

Prelucrarea datelor cu caracter personal de citre
FRONTEX

La 17 mai 2010, AEPD a emis un aviz privind revizuirea
Regulamentului FRONTEX ('?), in cadrul ciruia invitd la o
adevdratd dezbatere si la o reflectie aprofundati asupra
problemei protectiei datelor in contextul consolidarii
sarcinilor existente ale FRONTEX si al atribuirii de noi
responsabilitati.

Comunicarea se referd la necesitatea consoliddrii contri-
butiei FRONTEX la frontierele externe in cadrul obiectivului
4 Consolidarea securitdtii prin gestionarea frontierelor. In acest
context, Comunicarea mentioneazd cd, pe baza experientei
dobandite si in contextul abordarii globale a UE in materie
de gestionare a informatiilor, Comisia considerd cd posibi-
litatea pentru FRONTEX de a prelucra si utiliza aceste

Avizul AEPD din 17 mai 2010 privind propunerea de regulament

al Parlamentului European si al Consiliului de modificare a Regula-
mentului (CE) nr. 2007/2004 al Consiliului de instituire a Agentiei
Europene pentru Gestionarea Cooperdrii Operative la Frontierele
Externe ale Statelor Membre ale Uniunii Europene (FRONTEX).
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50.

51.

52.

53.

informatii, intr-un scop limitat si in conformitate cu norme
clar definite de gestionare a datelor cu caracter personal, va
contribui in mod semnificativ la dezmembrarea organiza-
tiilor infractionale. Aceasta reprezintd o abordare noud fatd
de propunerea Comisiei privind revizuirea Regulamentului
FRONTEX care nu mentioneazd absolut nimic despre prelu-
crarea datelor cu caracter personal, revizuire care face in
prezent obiectul discutiilor in Parlamentul European si
Consiliu.

In acest context, AEPD salutd faptul cd aceastd Comunicare
oferd o serie de indicii legate de situatiile in care prelucrarea
datelor cu caracter personal s-ar putea dovedi necesard (de
exemplu, analiza riscurilor, imbundtdtirea operatiunilor
comune sau schimbul de informatii cu Europol). Mai
exact, Comunicarea explicd faptul ci, in prezent, infor-
matiile pe care le obtine FRONTEX cu privire la infractorii
implicati in retelele de trafic nu pot fi utilizate in
continuare pentru analiza riscurilor sau pentru a viza mai
bine obiectivele viitoarelor operagiuni comune. De
asemenea, datele relevante privind infractorii suspectati nu
ajung la autoritdtile nationale competente sau la Europol in
vederea efectudrii unor anchete suplimentare.

Cu toate acestea, AEPD noteazd cd aceastd Comunicare nu
se referd la discutiile aflate in desfisurare cu privire la revi-
zuirea cadrului juridic al FRONTEX care, dupd cum s-a
mentionat anterior, abordeazd problema in vederea identi-
ficarii unor solutii legislative. In plus, se poate considera ci
textul Comunicdrii, care subliniazd rolul FRONTEX in
contextul obiectivului de dezmembrare a organizatiilor
infractionale, extinde mandatul FRONTEX. AEPD propune
ca acest punct sa fie avut in vedere atat in revizuirea Regu-
lamentului FRONTEX, cit si in punerea in aplicare a SSL

De asemenea, AEPD atrage atentia asupra necesititii de a se
asigura cd intre Europol si FRONTEX nu existd nicio supra-
punere de sarcini. In acest context, AEPD saluti faptul cd in
Comunicare se prevede cd suprapunere sarcinilor FRONTEX
si Europol ar trebui evitatd. Acest aspect ar trebui insi
abordat cu mai multd claritate atit in Regulamentul
FRONTEX revizuit, cat si in actiunile de punere in
aplicare a strategiei de securitate internd, care previd o
cooperare stransd intre FRONTEX si EUROPOL. Aceastd
cooperare este deosebit de importantd din punct de
vedere al principiilor limitdrii scopului si al calitatii
datelor. Aceastd observatie este valabildi si in cazul
viitoarei cooperdri cu agentii cum ar fi Agentia Europeand
pentru Securitatea Retelelor Informatice §i a Datelor
(ENISA) sau Biroul European de Sprijin pentru Azil.

Utilizarea biometriei

Comunicarea nu vizeazd in mod specific fenomenul actual
al utilizdrii mai frecvente a datelor biometrice in spatiul de
libertate, securitate si justitie, inclusiv a sistemelor infor-
matice la scard largd ale UE si a altor instrumente de
gestionare a frontierelor.

54. Prin urmare, AEPD profitdi de ocazie pentru a aminti

55.

56.

57.

(21

propunerea sa (%) potrivit cireia acest aspect foarte
sensibil din perspectiva protectiei datelor si fie luat serios
in considerare in punerea in aplicare a SSI, in special in
contextul gestiondrii frontierelor.

De asemenea, AEPD recomandd elaborarea unei politici
clare si stricte privind utilizarea biometriei in spatiul de
libertate, securitate si justitie, bazatd pe o evaluare
riguroasd si pe o analizd de la caz la caz a necesitdtii
utilizdrii biometriei in contextul SSI, cu respectarea
deplind a principiilor fundamentale privind protectia
datelor, precum proportionalitatea, necesitatea si limitarea
scopului.

TFTP

Comunicarea anuntd cd, in 2011, Comisia va dezvolta o
politicd pentru ca UE si extragd si sd analizeze datele de
mesagerie financiard detinute pe teritoriul siu. In acest
context, AEPD face referire la avizul siu din 22 iunie
2010 privind prelucrarea si transferul datelor de
mesagerie financiard din Uniunea Europeand citre Statele
Unite ale Americii in cadrul Programului de urmdrire a
finangdrilor in scopuri teroriste (TFTP II) (*!). Toate obser-
vatiile critice exprimate in avizul respectiv sunt in mod egal
valabile si aplicabile in contextul lucrdrilor previzute la
stabilirea unui cadru european privind datele de mesagerie
financiard. Prin urmare, aceste observatii ar trebui luate in
considerare in discutiile pe aceastd temd. Ar trebui acordatd
o atentie deosebitd proportionalitdtii extragerii si prelucrarii
unor cantitdti mari de date privind persoane care nu sunt
suspecte, precum si problemei supravegherii eficiente de
citre autoritti independente si organe judiciare.

Securitatea pentru cetiteni si intreprinderi in spatiul
cibernetic

AEPD salutd importanta pe care Comunicarea o aratd
mdsurilor preventive la nivelul UE si considerd consolidarea
securitdtii in retelele informatice ca fiind un factor esential
ce contribuie la buna functionare a societitii informa-
tionale. De asemenea, AEPD sprijind activitdtile specifice
de imbunititire a capacitdtilor de combatere a atacurilor
cibernetice, de dezvoltare a capacititilor in domeniul
aplicarii legii si in cadrul sistemului judiciar, precum si de
creare de parteneriate cu sectorul industrial in vederea
punerii la dispozitia cetdtenilor si intreprinderilor a unor
mijloace de actiune. De asemenea, rolul ENISA de
promotor a multor actiuni, previzut la acest obiectiv, este
binevenit.

A se vedea, In special, avizul AEPD referitor la Comunicarea

,Prezentare generald asupra modului de gestionare a informatiilor
in spatiul de libertate, securitate si justitie”, mentionat la nota de
subsol 8.

Avizul AEPD din 22 iunie 2010 privind propunerea de decizie a
Consiliului privind incheierea Acordului dintre Uniunea Europeani
si Statele Unite ale Americii privind prelucrarea si transferul datelor
de mesagerie financiard din Uniunea Europeand citre Statele Unite
ale Americii in cadrul Programului de urmdrire a finantdrilor in
scopuri teroriste (TFTP II).
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58. Cu toate acestea, Strategia de securitate internd in actiune nu 62. AEPD prezintd o serie de propuneri privind notiunile si
dezvoltd masurile de aplicare a legii previzute in spatiul conceptele relevante din punct de vedere al protectiei
cibernetic, modul in care aceste activitdti ar putea pune in datelor care ar trebui luate in considerare in domeniul
pericol drepturile persoanelor fizice §i garantiile necesare SSI, de exemplu, luarea in considerare a vietii private
care ar trebui si existe. AEPD solicitd o abordare mai ambi- incepand cu momentul conceperii, evaluarea impactului
tioasd a garantiilor corespunzitoare; aceastd abordare ar asupra protectiei datelor si a vietii private, cele mai bune
trebui stabilitd pentru a proteja drepturile fundamentale tehnici existente.
ale tuturor persoanelor fizice, inclusiv a celor care pot fi
afectate de actiuni menite si contracareze orice activitate
infractionald posibild in acest domeniu. 63. AEPD recomandi ca, la punerea in aplicare a viitoarelor
instrumente, si se realizeze o evaluare a impactului
V. CONCLUZII SI RECOMANDARI asupra protectiei datelqr si a vietii private, ﬁe ca evaluare
’ separatd, fie ca parte din evaluarea impactului asupra drep-
59. AEPD solicitd asocierea mai multor strategii si Comunicari turilor fundamentale generale efectuatd de Comisie.
ale UE in cursul implementdrii SSI. Aceastid abordare ar
trebui urmatd de un plan de actiune concret, sprijinit
printr-o evaluare efectivd a necesitdilor, al cdrui rezultat 64. De asemenea, AEPD invitd Comisia sd elaboreze o politicd
sd se concretizeze intr-o politicd europeand cuprinzitoare, mai coerentd si mai consecventd cu privire la conditiile
integratd si bine structuratd privind strategia de securitate prealabile pentru utilizarea biometriei in domeniul SSI,
interna. precum si pentru o mai bund aliniere la nivelul UE din
punct de vedere al drepturilor persoanelor vizate.
60. De asemenea, AEPD profitd de acest prilej pentru a sublinia
importanta cerintei juridice privind evaluarea efectivi a .
65. In final, AEPD prezintd o serie de observatii cu privire la

61.

tuturor instrumentelor existente ce urmeazd a fi utilizate
in contextul SSI si a schimbului de informatii inainte de
a propune noi instrumente. In acest context, se recomand
insistent includerea unor dispozitii privind evaluarea
periodicd a eficacitdtii instrumentelor relevante.

In pregitirea Planului strategic multianual solicitat in cadrul
Concluziilor Consiliului din noiembrie 2010, AEPD
propune sd se tind seama de lucrdrile in curs la cadrul
global de protectie a datelor in temeiul articolului 16 din
TFUE, in special al Comunicirii (2009) 609.

prelucrarea datelor cu caracter personal in contextul
gestiondrii frontierelor, in special de citre FRONTEX, si,
posibil, in contextul EUROSUR.

Adoptat la Bruxelles, 17 decembrie 2010.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor



