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Stanovisko eurépskeho dozorného dradnika pre ochranu ddajov k ozndmeniu Komisie Eurépskemu
parlamentu a Rade - ,Stratégia vniitornej bezpecnosti EU: pit krokov k bezpecnejsej Eurépe”

(2011/C 101/02)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o fungovani Eurdpskej tinie, a najmd na
jej clanok 16,

so zretelom na Chartu zdkladnych prdv Eur6pskej tinie, a najma
na jej clanky 7 a 8,

so zretelom na smernicu Eurdpskeho parlamentu a Rady
95/46/EHS z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych tdajov a volnom pohybe tychto
adajov (1),

so zretelom na Ziadost o stanovisko v silade s nariadenim (ES)
¢. 45/2001 o ochrane jednotlivcov so zretelom na spracovanie
osobnych ddajov institdciami a orgdnmi Spolocenstva a o
volnom pohybe takychto tidajov (3, najmi s jeho ¢lankom 41,

PRIJAL TOTO STANOVISKO:

I. UVvoD

1. Diia 22. novembra 2010 prijala Komisia ozndmenie
s ndzvom ,Stratégia vnuatornej bezpecnostl EU: pit krokov
k bezpecnejsej Eurdpe” (dalej len ,o0zndmenie®) (}). Ozna-
menie bolo zaslané eurépskemu dozornému tradnikovi
pre ochranu tdajov (dalej len ,dozorny tradnik) na
konzultaciu.

2. Dozorny tradnik vita skuto¢nost, Ze Komisia s nim usku-
to¢nila konzulticiu. Dozorny dradnik uz pred prijatim
oznamenia poskytol neformalne pripomienky
k navrhovanému textu, z ktorych niektoré boli zohladnené
v konecnej verzii ozndmenia.

Savislosti ozndmenia

3. Stratégia vniitornej bezpecnosti EU (dalej len ,ISS*), ktorou
sa zaoberd ozndmenie, bola prijatd 23. februdra 2010 pocas
$panielskeho predsednictva (*). V stratégii je vysvetleny
eurdpsky model bezpe¢nosti, v ktorom je, okrem iného,

" U v. ES L 281, 23.11.1995, s. 31.
? U.v.ESL 8, 12.1.2001, s. 1.

() KOM(2010) 673 v kone¢nom zneni.
() Dok. 5842/2/10.

zaClenené opatrenie zamerané na presadzovanie prava
a justiénd spolupricu, riadenie hranic a civilnd ochranu
s ndlezitym re§pektovanim spolo¢nych eurépskych hodnot,
napr. zdkladnych prav. Jej hlavné ciele st:

— obozndmif verejnost s existujicimi nastrojmi EU, ktoré
uz pomdahaji zarudit bezpetnost a slobodu obcanov
EU, as pridanou hodnotou, ktort v tejto oblasti posky-
tuje opatrenie EU;

— dalej vyvijat spolo¢né néstroje a politiky pomocou in-
tegrovanejSicho pristupu, ktory riesi priciny neistoty,
a nielen jej t¢inky;

— posilnit presadzovanie préva a justicnd spolupricu,
riadenie hranic, civilnd ochranu a zvlddanie katastrof.

4. Cielom ISS je zamerat sa na najnaliehavejsie hrozby
a vyzvy tykajuce sa bezpecnosti EU, ako napriklad zévazna
a organizovand trestnd Cinnost, terorizmus a pocitacovd
kriminalita, riadenie vonkajsich hranic EU a budovanie
odolnosti proti prirodnym katastrofim a katastrofim
sposobenym ludskou ¢innostou. V stratégii si stanovené
vSeobecné usmernenia, zdsady a pokyny tykajiice sa toho,
ako by EU mala reagovat na tieto otazky, a uvadza sa v nej
vyzva, aby Komisia navrhla harmonogram opatreni na
plnenie stratégie.

5. Dalej je v tejto stvislosti dolezité odkdzat na neddvne
zdvery Rady pre spravodlivost a vndtorné veci
o vytvoreni a Vykonavam cyklu politik EU na boj proti
organizovanej a zdvaznej medzindrodnej trestnej Cinnosti
z 8 a 9. novembra 2010 () (dalej len ,zévery
z novembra 2010%). Tento dokument vychddza zo zdverov
Rady o architekttre vnitornej bezpe¢nosti z roku 2006 (°)
a vyzyva Radu a Komisiu, aby definovali komplexnd 1SS
zalozenti na spolo¢nych hodnotich a zdsadach EU, ako sa
znovu potvrdzuje v Charte zékladnych prav EU. ()

(°) 3043. zasadnutie Rady pre spravodlivost a vniitorné veci, Brusel

8. — 10. novembra 2010.

(% Dok. 7039/2/06 JAI 86 CATS 34.

() Cyklus politk EU na boj proti zidvaing medzindrodnej
a organizovanej trestnej cinnosti, rieSeny v zdveroch z novembra
2010, pozostiva zo Styroch krokov: 1) rozvoj politik na zdklade
hodnotenia Eurdpskej tnie tykajiceho sa hrozieb zdvaznej
a organizovanej trestnej ¢innosti (European Union Serious and Orga-
nised Crime Threat Assessment, EU SOCTA); 2) stanovenie politik
a rozhodovanie na zdklade obmedzeného poctu priorit, ktoré urci
Rada; 3) vykondvanie a monitorovanie ro¢nych operacnych akénych
pldnov (OAP); a 4) na konci cyklu politik sa uskutoéni komplexné
hodnotenie, ktoré bude slazit ako podklad pre dalsi cyklus politik.
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6. Spomedzi smerov a cielov, ktorymi by sa mala implemen-

ticia ISS riadit, zdvery z novembra 2010 odkazuji na
zohladnenie aktivneho pristupu zaloZeného na spravodaj-
skych sluzbdch, na tzku spolupricu medzi agentirami EU
vratane dalsieho zlepSovania ich vzdjomnej vymeny infor-
mdcif a na ciel informovat ob¢anov o vyzname ¢innosti
Unie zameranej na ich ochranu. Zavery okrem toho obsa-
huji vyzvu, aby Komisia pre kazdd prioritu vypracovala
spolu s odbornikmi z prislusnych agentdr a ¢lenskych
Statov viacro¢ny strategicky plan, v ktorom bude defino-
vand najvhodnejSia stratégia rieSenia tohto problému.
Takisto sa v nich uvddza vyzva, aby Komisia prostrednic-
tvom konzulticii s odbornikmi z ¢lenskych Stitov
a agenttr EU vyvinula nezdvisly mechanizmus hodnotenia
plnenia viacro¢ného strategického planu. Dozorny tradnik
sa k tymto otdzkam eSte v tomto stanovisku vrati, pretoze
st uzko spojené s ochranou osobnych tdajov, sikromia
a inych suvisiacich zdkladnych prav a slobdd, alebo ju
vyznamne ovplyviluj.

Obsah a ciel ozndmenia

. 'V ozndmeni sa navrhuje pit strategickych cielov, ktoré
vSetky stivisia s ochranou stkromia a tdajov:

— rozloZenie medzindrodnych zlocineckych sieti,

— zabrédnenie terorizmu, radikalizdcii a ndboru novych
¢lenov,

— zvySenie drovne bezpecnosti ob¢anov a podnikatel'skej
verejnosti v kybernetickom priestore,

— zvySenie bezpecnosti prostrednictvom riadenia hranic,

— zvySenie odolnosti Eurdpy voéi krizam a katastrofim.

. ISS, ako sa navrhuje v ozndmeni, je spolo¢nou agendou
¢lenskych $titov, Eurdpskeho parlamentu, Komisie, Rady,
agenttir a dalSich aktérov vrdtane obdcianskej spolo¢nosti
a miestnych orgdnov a navrhuje sa v nej, ako by mali v3etci
v nasledujicich Styroch rokoch spolupracovat, aby dosiahli
ciele ISS.

. Ozndmenie vychddza z Lisabonskej zmluvy a potvrdzuje
usmernenie uvedené v Stokholmskom programe (a v jeho
akénom plane), v ktorom sa v kapitole 4.1 zdoraziiuje
potreba komplexnej ISS zaloZenej na dodrziavani zdklad-
nych prdv, medzinirodnej ochrane a prévnom Stite.
V stlade so Stokholmskym programom by sa vypracovanie,
monitorovanie a implementdcia stratégie vnitornej bezpec-
nosti mali navySe stat jednou z prioritnych dloh Stileho

10.

11.

12.

vyboru pre operand spoluprdcu v oblasti vnutornej
bezpecnosti (Internal Security Committee, COSI), zriadeného
na zdklade clanku 71 ZFEU. ISS by sa mala vztahovat aj na
bezpe¢nostné aspekty integrovaného riadenia hranic
a podla mozZnosti justiént spolupricu v trestnych veciach
tykajicich sa operacnej spoluprice v oblasti vndtornej
bezpecnosti, aby sa zaistilo G¢inné presadzovanie tejto stra-
tégie. V tejto stvislosti je tiez dolezité uviest, ze Stok-
holmsky program vyzyva na integrovany pristup k ISS,
ktord by mala zohladnit aj stratégiu vonkajsej bezpeénosti
vypracovant Eurépskou tniou, ako aj iné politiky EU,
najmd tykajice sa vnitorného trhu.

Ciel stanoviska

Oznamenie sa tyka roznych oblasti politiky, ktoré tvoria
¢ast v $irSom zmysle chdpaného pojmu ,vnitornd bezpec-
nost“ v Eurépskej anii, alebo ju ovplyviuju.

Cielom tohto stanoviska nie je analyzovat vSetky oblasti
politiky a konkrétne témy uvedené v ozndmeni, ale:

— skiimat zo S$pecifického pohladu ochrany siikromia
a udajov len ciele 1SS navrhnuté v ozndmeni a z
tohto pohladu zdoraznit potrebné prepojenia s inymi
stratégiami, o ktorych sa aktudlne rokuje a ktoré sa
prijfmajd na trovni EU;

— S$pecifikovat viaceré pojmy a koncepcie stvisiace
s ochranou tdajov, ktoré by sa mali zohladnit pri
navrhovani, vypracovani a implementacii ISS na Grovni
EU;

— ked je to uzito¢né a vhodné, poskytnat navrhy, ako ¢o
najlepsie zohladnit obavy tykajice sa ochrany tdajov
pri vykondvani opatreni navrhnutych v ozndmeni.

Dozorny tradnik tak urobi predovSetkym zdéraznenim
prepojeni medzi ISS, stratégiou v oblasti riadenia informdcii
a pracami na komplexnom rdmci ochrany tdajov. Dozorny
tradnik okrem toho poukaZe na také koncepcie, akymi si:
najlepsie dostupné techniky, ,ochrana sikromia uz v stddiu
navrhu“ (tzv. ,Privacy by Design®), hodnotenie vplyvu na
ochranu stikromia a tidajov a prava dotknutej osoby, ktoré
maji priamy vplyv na ndvrh a implementdciu ISS.
V stanovisku bude pripomienkovat aj viaceré vybrané
oblasti politiky, napriklad integrované riadenie hranic
vratane systému EUROSUR, a spracovanie osobnych tdajov
agentGirou FRONTEX, ako aj iné oblasti, ako napriklad
kyberneticky priestor a Program na sledovanie financovania
terorizmu (Terrorist Finance Tracking System, TFTP).
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13.

14.

15.

16.

17.

)

II. VSEOBECNE PRIPOMIENKY

Potreba komplexne]smho, 1nk1uz1vne151eho
a ,strategickejsieho* pristupu k stratégism EU
suvisiacim s ISS

Na trovni EU sa v sticasnosti prerokivaji a navrhujii rozne
stratégie  EU  zaloZené na  Lisabonskej — zmluve
a Stokholmskom programe, ktoré priamo alebo nepriamo
vplyvaji na ochranu tdajov. ISS je jednou z nich a je tzko
prepojend s inymi stratégiami (ktoré sa bud riesili
v neddvnych ozndmeniach Komisie, alebo nad ktorymi sa
uvazuje do blizkej budicnosti), ako napriklad strateg1a EU
v oblasti riadenia informécii a eur6psky model Vymeny
informdcif, stratégia uplatitovania Charty zdkladnych prav
EU, stratégia komplexnej ochrany tdajov a politika EU
v oblasti boja proti terorizmu. Dozorny tradnik v tomto
stanovisku venuje zvld$tnu pozornost prepojeniam so stra-
teglou v oblasti riadenia informdcii a s komplexnym
rdimcom ochrany Gidajov na zdklade ¢lanku 17 ZFEU,
ktoré majt z hladiska ochrany tGdajov najevidentnejsie poli-
tické prepojenia s ISS.

Vietky tieto stratégie tvoria komplexnt ,mozaiku®
vzdjomne prepojenych politickych usmerneni, programov
a akénych  plinov, ktoré vyzaduji  komplexny
a integrovany pristup na trovni EU.

Vieobecnejsie povedané, ak by sa tento pristup ,spdjania
stratégii“ uplatnll v budtcich opatreniach, ukdzalo by sa,
ze na trovni EU existuje vizia, o sa tyka stmtegu EU
a Ze tieto stratégie a neddvno prijaté ozndmenia,
v ktorych st rozpracované, st navzdjom tzko prepojené,
pricom ich spoloénym vychodiskom je Stokholmsky
program. Viedlo by to aj k pozitivnej synergii medzi
roznymi politikami, ktoré spadaji do oblasti slobody,
bezpecnosti a spravodlivosti, a zabrdnilo by sa pripadnej
duplicitnej praci a duplicitnému Gsiliu v tejto oblasti.
Rovnako dolezité je, Ze tento pristup by viedol
k t¢innejsiemu a koherentnejsiemu uplatiiovaniu pravidiel
ochrany tdajov v stvislosti so vietkymi navzdjom prepoje-
nymi stratégiami.

Dozorny tradnik zdoraziuje, Ze jednym z pilierov ISS je
uc¢inné riadenie informdcif v Eurdépskej tnii, ktoré by malo
byt zaloZené na zdsaddch nevyhnutnosti a primeranosti
s cielom od6vodnit potrebu vymeny informadcii.

Okrem toho, ako dozorny uradnik uvddza vo svojom
stanovisku k ozndmeniu o riadeni informdcii (), dozorny
dradnik podciarkuje, Ze vietky nové legislativne opatrenia,
ktorymi sa zjednodusi uchovdvanie a vymena osobnych

Stanovisko z 30. septembra 2010 k ozndmeniu Komisie Eur6p-

skemu parlamentu a Rade — ,Prehlad o riadeni informdcii v oblasti
slobody, bezpecnosti a spravodlivosti.

18.

19.

20.

udajov, by sa mali navrhovat len vtedy, ak vychddzaju
z dokazov o ich konkrétnej potrebe (°). Tdto zdkonnd
poziadavka by mala byt transformovand do aktivneho
pristupu politiky pri implementacii ISS. Potreba komplex-
ného pristupu k ISS nevyhnutne vedie pred navrhovanim
novych dokumentov a ndstrojov aj k potrebe postudenia
vetkych, ktoré uz existujii v oblasti vnitornej bezpe¢nosti.

V tejto suvislosti dozorny tiradnik tieZ navrhuje castejsie
pouzivanie doloziek, ktoré stanovujii pravidelné vyhodno-
tenie existujiicich ndstrojov, napr. zahrnutych v smernici
o uchovévani tdajov, ktord sa v sticasnosti vyhodno-
cyje. (19)

Ochrana ddajov ako ciel’ ISS

Ozndmenie odkazuje na ochranu osobnych ddajov
v odseku ,Bezpecnostnd politika zalozend na spolo¢nych
hodnotdch, v ktorom sa uvddza, Ze ndstroje a opatrenia
uréené na implementdciu ISS musia byt zaloZené na
spolo¢nych hodnotich, ku ktor}'/m patri pravny §tat
a dodrziavanie zakladnych prav, ako je ustanovené
v Charte zakladnych prav EU. V tejto stvislosti ustanovuje,
ze ,ak md vymena informdcif slazit v EU na Gcinné presa-
dzovanie prdva, musime zabezpecit aj ochranu stikromia
jednotlivcov, ako aj ich zdkladné pravo na ochranu osob-
nych tdajov*.

Toto je vitané vyjadrenie. AvSak nemozno ho ako také
povazovat za dostatocne rieSenie problematiky ochrany
tdajov v ISS. Ozndmenie sa podrobne nezaoberd ochranou
tdajov ('), ani nevysvetluje, ako sa re§pektovanie stikromia
a ochrany osobnych tdajov zaisti v praxi opatreniami,
ktorymi sa implementuje ISS.

Toto je zdkonnd poziadavka; pozri najmd rozsudok ESD
z 2. novembra 2010 v spojenych veciach C-92/09 a C-93/09.
V konkrétnejsich stvislostiach dozorny tiradnik obhajoval tento
pristup v inych stanoviskdch k legislativnym ndvrhom tykajicim
sa oblasti slobody, bezpecnosti a spravodlivosti: napr.
v stanovisku z 19. oktébra 2005 k trom ndvrhom tykajicim sa
Schengenského informa¢ného systému druhej generdcie (SIS II);
v stanovisku z 20. decembra 2007 k ndvrhu ramcového rozhod-
nutia Rady o vyuzivani ddajov z osobnych zdznamov cestujiicich
(PNR) na ucely vynucovania prava; v stanovisku z 18. februdra
2009 k ndvrhu nariadenia Eurépskeho parlamentu a Rady, ktoré
sa tyka zriadenia systému ,EURODAC“ na porovndvanie odtlackov
prstov pre G¢inné uplatiiovanie nariadenia (ES) ¢. [...[...] [, ktorym
sa ustanovuju kritérid a mechanizmy na urcenie clenského Stitu
zodpovedného za postudenie Zziadosti o medzindrodnd ochranu
podanej $tdtnym prislusnikom tretej krajiny alebo osobou bez
Statnej prislusnosti v jednom z clenskych statov] (prepracované
znenie), (KOM(2008) 825 v konecnom zneni); v stanovisku
z 18. februdra 2009 k ndvrhu nariadenia, ktorym sa ustanovuji
kritérid a mechanizmy na urcenie ¢lenského $titu zodpovedného za
posidenie ziadosti o medzindrodni ochranu podanej 3tdtnym
prislusnikom tretej krajiny alebo osobou bez $titnej prislusnosti
v jednom z clenskych Stitov a v stanovisku zo 7. oktobra 2009
k ndvrhom tykajicim sa pristupu do systému EURODAC na tcely
presadzovania préva.

Smernica Eurépskeho parlamentu a Rady 2006/24/ES z 15. marca
2006 o uchovdvani udajov vytvorenych alebo spracovanych
v savislosti s poskytovanim verejne dostupnych ¢ lektronick)'lch
komunikacnych sluzieb alebo verejnych komunikacnych sieti a o
zmene a doplneni smernice 2002[58/ES, U. v. EU L 105,
13.4.2000, s. 54.

Ochrana tdajov sa konkrétnejsie uvddza len v stvislosti s otdzkou
spracovania osobnych ddajov agentirou FRONTEX.
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21. Podla ndzoru dozorného tradnika by ISS mala mat ako

22.

23.

24,

25.

(12

(13

=

jeden zo svojich cielov vSeobecne chdpand ochranu, ktord
zabezpedi sprdvnu rovnovdhu medzi ochranou obcanov
pred existujicimi hrozbami na jednej strane a ochranou
ich stikromia a prdvom na ochranu osobnych ddajov na
strane  druhej. Inymi slovami, otdzky bezpecnosti
a stkromia sa musia pri vyvoji ISS brat rovnako vézne,
¢o bude v silade so Stokholmskym programom
a zévermi Rady.

V kratkosti, ako skuto¢ny ciel stratégie vnuatornej bezped-
nosti EU by sa malo uvddzat zaistenie bezpecnosti pri
sti¢asnom plnom respektovani stikromia a ochrany tdajov.
Malo by to byt vyjadrené vo vietkych opatreniach, ktoré
&lenské taty a institicie EU prijmd na implementéciu stra-
tégie.

V tejto stivislosti dozorny tradnik odkazuje na ozndmenie
KOM(2010) 609 o komplexnom pristupe k ochrane osob-
nych tdajov v Eurépskej anii. (12 Dozorny tradnik ¢oskoro
vyda stanovisko k tomuto ozndmeniu, ale tu zdéraznuje, Ze
G¢innost ISS nie je mozné dosiahnut bez podpory
spolahlivého systému ochrany tdajov, ktory ju bude
doplniat a zabezpedi vzdjomnt doveru a lepsiu efektivnost.

III. POMY A KONCEPCIE POUZITELINE PRI NAVRHU
A IMPLEMENTACII ISS

Je zrejmé, Ze niektoré z opatreni, ktoré vyplyvaju z cielov
ISS, mozu zvysit rizikd ochrany sikromia a tidajov osob.
Na vyvdzenie tychto rizik by dozorny dradnik chcel
upriamit pozornost konkrétne na také koncepcie, ako st
,ochrana sikromia uz v $tddiu ndvrhu“, hodnotenie vplyvu
na ochranu sikromia a tdajov, préva dotknutej osoby
a najlepsie dostupné techniky. Vsetky by sa mali zohladnit
pri implementacii ISS a v tejto oblasti moéZu uZitocne
prispiet k politikdm, ktoré sii orientované na prijatelnejsiu
ochranu stkromia a osobnych ddajov.

Ochrana sidkromia uz v Stddiu ndvrhu

Dozorny uradnik pri roznych prilezitostiach a v roznych
stanoviskdch obhajoval koncepciu ,zabudovanej“ ochrany
stkromia (,ochrany stkromia uz v $tddiu ndvrhu“ alebo
,ochrany stkromia pri zdkladnom nastaveni). Této
koncepcia je v sacasnosti vyvinutd tak pre stkromny
sektor, ako aj pre verejny sektor, a preto musi zohrdvat
vyznamnd Glohu aj v savislosti s vnitornou bezpecnostou
EU a oblastou policie a spravodlivosti. (%)

Ozndmenie Komisie Eurépskemu parlamentu, Rade, Hospodar-
skemu a socidlnemu vyboru a Vyboru regiéonov o komplexnom
pristupe k ochrane osobnych ddajov v Eurdpskej Gnii, KOM(2010)
609 v kone¢nom zneni.

Dozorny tradnik vo svojom stanovisku k ozndmeniu Komisie
o Stokholmskom programe odporucil, aby sa na tvorcov
a pouzivatelov informaénych systémov vztahovala zékonnd povin-
nost vytvorit a pouzivat systémy v stlade so zdsadou ,ochrany
stikromia uZ v $tddiu ndvrhu“.

26.

27.

28.

29.

30.

31.

*)

V ozndmeni sa tito koncepcia nespomina. Dozorny
tradnik navrhuje, aby sa na tiito koncepciu odkazovalo
v cielenych opatreniach, ktoré sa maji navrhnit a prijat
na implementdciu ISS, najmé v stvislosti s cielom 4 ,Zvysit
bezpecnost prostrednictvom riadenia hranic“, v ktorom je
jasnd zmienka o intenzivnejSom vyuZivani novych techno-
16gii v oblasti hrani¢nych kontrol a hrani¢ného dozoru.

Hodnotenie vplyvu na ochranu siikromia a ddajov

Dozorny tradnik podnecuje Komisiu, aby ako sacast
budicej prace na ndvrhu a implementdcii ISS na zdklade
ozndmenia uvazovala o tom, ¢o presne by malo znamenat
,hodnotenie vplyvu na ochranu stkromia a udajov*
v oblasti slobody, bezpe¢nosti a spravodlivosti, a najma
v ISS.

Ozndmenie odkazuje na hodnotenie hrozieb a rizik. To je
vitané. V ziadnom bode sa vSak neuvddza hodnotenie
vplyvu na ochranu stkromia a ddajov. Dozorny tiradnik
sa domnieva, Ze praca na implementdcii ozndmenia o ISS
je dobrou prilezitostou na vypracovanie takychto hodno-
teni vplyvu na ochranu stkromia a ddajov v suvislosti
s vnutornou bezpe¢nostou. Dozorny uradnik pozname-
ndva, Ze tento aspekt sa neuvddza a nemeni na poziadavku
politiky ani v ozndmeni, ani v usmerneniach Komisie
o hodnoteni vplyvu (*4).

Dozorny tradnik preto odportca, aby sa pri implementacii
buddcich ndstrojov vykondvalo konkrétnejsie a dokladnejsie
hodnotenie vplyvu na ochranu stikromia a tdajov, bud ako
samostatné hodnotenie, alebo ako stcast hodnotenia
vplyvu na vieobecné zdkladné prava, ktoré vykondva
Komisia. Toto hodnotenie vplyvu by nemalo stanovit len
vSeobecné zdsady alebo analyzovat moznosti politik, ¢o je
sicasny pripad, ale malo by tiez odporticat $pecifické
a konkrétne ochranné opatrenia.

Nasledne by mali byt pripravené $pecifické ukazovatele
a funkcie, aby sa zabezpecilo podrobné zvizenie kazdého
névrhu s vplyvom na ochranu stikromia a ddajov v oblasti
vnidtornej bezpecnosti EU vritane takych aspektov, ako st
zdsada primeranosti, nevyhnutnosti a obmedzenia tcelu.

Dalej by v tejto stvislosti mohlo byt uzitoéné odkdzat na
¢lanok 4 odporucania o RFID (rddiofrekvencnej identifi-
kécii) (**), v ktorom Komisia vyzyva clenské stity, aby
zabezpecili spoluprdcu priemyslu s prislusnymi zaintereso-
vanymi stranami obcianskej spolo¢nosti pri vypractvani
rdmca na posudzovanie vplyvu na ochranu stkromia

(14 SEK(2009) 92, 15.1.2009.
K(2009) 3200 v kone¢nom zneni, 12.5.2009.
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a udajov. Vykondvanie hodnotenia vplyvu na sikromie
pred  zavedenim novych informacénych  systémov
a technoldgii na spracovanie osobnych tdajov alebo pred
podstatnymi Upravami v existujlicom spracovani sa odpo-
rica aj v madridskom uzneseni prijatom v novembri 2009
na Medzindrodnej konferencii komisdrov pre ochranu
sikromia a udajov.

Priva dotknutych osob

Dozorny tradnik poznamendva, Ze v ozndmeni sa
konkrétne neriesi otdzka prav dotknutych osob, ktoré pred-
stavuja dolezity prvok ochrany tdajov a mali by mat vplyv
na ndvrh ISS. Je velmi dolezité zabezpecit, aby vo vietkych
roznych systémoch a nastrojoch tykajicich sa vnutornej
bezpecnosti EU mali osoby, ktoré im podliehajt, podobné
préva v oblasti sposobu spracovania ich osobnych ddajov.

Mnohé systémy, ktoré sa v ozndmeni uvddzajd, ustanovujii
konkrétne pravidld tykajice sa priv dotknutych o0sob
(zamerané aj na také kategdrie osdb ako obete, podozrivi
pachatelia trestnych ¢inov alebo migranti), medzi systé-
mami a ndstrojmi vak bez dostatoéného oddvodnenia
existuje vela odlisnosti.

Preto dozorny dradnik vyzyva Komisiu, aby v blizkej
budicnosti v suvislosti s ISS a stratégiou v oblasti riadenia
informdcii dokladnejsie preskimala problematiku zjedno-
tenia prav dotknutych oséb v EU.

Zvléstnu pozornost je potrebné venovat mechanizmom na
zabezpedenie ndpravy. ISS by mala zarucit, Ze vidy, ked
nebudii v plnom rozsahu dodrzané prava osob, kontroldri
tdajov zabezpecia postupy podédvania staznosti, ktoré buda
lahko pristupné, Gi¢inné a cenovo prijatelné.

Najlepsie dostupné techniky

Implementacia ISS bude nevyhnutne postavend na vyuZzi-
vani infrastruktary IT, ktord bude podporovat opatrenia
navrhované v ozndmeni. Najlepsie dostupné techniky (best
available techniques, BAT) moZno povazovat za prostriedky,
ktoré umoziuji spravnu rovnovéhu medzi dosiahnutim
cielov ISS a dodrziavanim prav osob. V tejto stvislosti by
dozorny dradnik chcel znovu zopakovat odporicanie,
ktoré uviedol v predchddzajiicich stanoviskdch (1%), ¢o sa
tyka potreby, aby Komisia vymedzila a podporila spolu

Stanovisko dozorného tradnika k inteligentnym dopravnym

systémom, jil 2009 a stanovisko dozorného tradnika
k ozndmeniu o rddiofrekvencnej identifikdcii (RFID), december
2007; pozri tiez vyrocnd spravu dozorného dradnika za rok
2000, s. 48.

37.

38.

39.

40.

)

so zainteresovanymi stranami priemyslu konkrétne opat-
renia pre aplikdciu BAT. Takdto aplikdcia znamend najticin-
nejsiu a najpokrokovejsiu fizu vyvoja opatreni a metdd ich
vykondvania, ktoré poukazuji na prakticki vhodnost
konkrétnych technik na zabezpeCenie predpokladanych
vysledkov G¢innym spdsobom a v silade s poziadavkami
rimca EU v oblasti ochrany stkromia a tdajov. Tento
pristup je plne v stlade s uz spomenutym pristupom
,ochrany stikromia uz v §tddiu ndvrhu”.

Ak je to relevantné a mozné, mali by sa vypracovat refe-
renéné dokumenty o BAT, ktoré poskytni usmernenie
a vacSiu pravnu istotu pre skutocné vykondvanie opatreni
sformulovanych v ISS. Mohlo by to podporit aj harmoni-
zdciu takychto opatreni v jednotlivych ¢lenskych statoch.
V neposlednom rade vymedzenie najlepsich dostupnych
technik z hladiska stikromia a bezpe¢nosti ulah¢i tlohu
dohladu orgdnov na ochranu ddajov tym, Ze im poskytne
technické referencie prijaté kontrolérmi tdajov, ktoré sa
v stlade s ochranou stikromia a tGdajov.

Dozorny uradnik tieZ pripomina vyznam spravneho zost-
ladenia ISS s opatreniami vykonanymi podla siedmeho
ramcového programu pre vyskum a technologicky rozvoj
a ramcového programu ,Bezpecnost a ochrana slobod.
Spolo¢na vizia sledujica poskytnutie BAT umozni inovaciu
v poznatkoch a schopnostiach potrebnych na ochranu
obc¢anov za stcasného dodrziavania zdkladnych prav.

Napokon, dozorny dradnik vyzdvihuje dlohu, ktort moze
zohrdvat  Eurépska agentira pre bezpecnost sieti
a informdcii (European Network and Information Security
Agency, ENISA) pri priprave usmerneni a hodnoteni kapacit
v oblasti bezpecnosti potrebnych na zaistenie integrity
a dostupnosti systémov IT a tieZ pri propagovani tychto
BAT. V tejto savislosti dozorny tdradnik vita zaclenenie
agenttiry ako hlavného aktéra v zlepSovani schopnosti
Celit pocitacovym dtokom a bojovat proti pocitaCovej
kriminalite. (17)

Objasnenie aktérov a ich dloh

V tejto suvislosti je tiez potrebné podrobnejsie objasnenie,
¢o sa tyka aktérov, ktor tvoria sticast architektiiry ISS alebo
k nej prispievaji. V ozndmeni sa uvadzaji rozni aktéri
a rozne zainteresované strany, napr. ob&ania, justicia, agen-
tary EU, vnitrostitne orgdny, policia a podnikatel'skd verej-
nost. Konkrétnymi tlohami a kompetenciami tychto

Dozorny tradnik predpokladd prijatie stanoviska k prdvnemu

rémcu ENISA este v decembri 2010.
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aktérov by sa mali podrobnejsie zaoberat konkrétne opat-
renia, ktoré je potrebné navrhnif pri implementcii ISS.

IV. OSOBITNE PRIPOMIENKY K OBLASTIAM POLITIKY
TYKAJUCIM SA ISS

Integrované riadenie hranic

V oznimeni sa poukazuje na skutocnost, ze EU ziskala
spolu s Lisabonskou zmluvou lepsiu vychodiskovi poziciu
na vyuZivanie synergie medzi politikami riadenia hranic
uplatiujiicimi sa na osoby a tovar. Pokial ide o pohyb
0s6b, uvédza sa v fiom, ze ,EU moZe k riadeniu migracie
a boju proti trestnej ¢innosti pristupovat ako k dvom tizko
prepojenym ciefom v rdmci stratégie integrovaného
riadenia hranic“. Dokument vnima riadenie hranic ako
potencidlne vykonné prostriedky rozloZenia zdvaznej
a organizovanej trestnej ¢innosti (18).

Dozorny tradnik tieZ poznamendva, Ze v ozndmeni su
identifikované tri strategické prvky: 1) IntenzivnejSie vyuZi-
vanie novych technologii v oblasti hrani¢nych kontrol
(druhd generdcia Schengenského informa¢ného systému
(SIS 1), vizovy informacny systém (VIS), systém vstupu/
vystupu a program registrovanych cestujicich); 2) intenziv-
nejSie vyuzivanie novych technoldgii v oblasti hrani¢ného
dozoru (Eurépsky systém hrani¢ného dozoru, EUROSUR);
a 3) posilnend spoluprdca ¢lenskych §tatov prostrednictvom
agentary FRONTEX.

Dozorny tradnik by rad vyuzit prilezitost, ktord sa mu
naskytuje v podobe tohto stanoviska, a znovu pripomentt
svoje poziadavky uvedené vo viacerych predchadzajicich
stanoviskach, aby sa na trovni EU zaviedla jasna politika
riadenia hranic - plne re$pektujiica pravidld ochrany
tidajov. Dozorny tradnik sa domnieva, Ze sdcasnd prica
na ISS a riadenie informécif st velmi dobrou prileZitostou
na prijatie konkrétnych krokov zameranych na koherentny
politicky pristup k tymto oblastiam.

Dozorny tradnik pripomina, Ze v ozndmeni sa neodkazuje
len na existujiice rozsiahle systémy a systémy, ktoré by sa
mohli uviest do prevadzky v blizkej budicnosti (napr. SIS,
SIS II a VIS), ale rovnako aj na systémy, ktoré by Komisia
mohla navrhniit v buddcnosti, aviak rozhodnutie o nich
este nebolo prijaté (t. j. program registrovanych cestujiicich
(RTP) a systém vstupu/vystupu). V tejto stvislosti je treba
znovu pripomentf, Ze je stile potrebné objasnit
a preukdzat ciele a legitimnost zavedenia tychto systémov
aj na zdklade vysledkov konkrétnych hodnoteni vplyvu
vykondvanych Komisiou. V opaénom pripade sa ozndmenie
moze interpretovat tak, Ze predpokladd rozhodovaci

Tlacova spréva o Stratégii vniitornej bezpecnosti EU — pit krokov

k bezpecnejsej Eurdpe; MEMO[10/598.
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proces, a teda nezohladfiuje skutolnost, zZe eSte nebolo
prijaté kone¢né rozhodnutie o zavedeni RTP a systému
vstupu/vystupu v Eurdpskej tnii.

Dozorny tradnik preto navrhuje, aby sa v rdmci budicej
prace na implementacii ISS takymto predpokladom zabra-
nilo. Ako uZ bolo uvedené, akékolvek rozhodnutie
o zavedeni novych rozsiahlych systémov nartsajicich
sikromie by sa malo prijat len po adekvitnom vyhodno-
teni vSetkych existujiicich systémov, s ndlezitym ohladom
na nevyhnutnost a primeranost.

EUROSUR

V ozndmeni sa uvadza, Ze v zdujme zvySenia vndtornej
bezpecnosti a boja proti trestnej ¢innosti predlozi Komisia
v roku 2011 ndvrh pravnych predpisov na zriadenie
systému EUROSUR. Dalej sa v fiom uvddza, ze EUROSUR
bude vyuzivat nové technoldgie vyvinuté v ramci vyskum-
nych projektov a ¢innosti financovanych Eurépskou tniou,
ako napr. satelitné snimky na odhalovanie a vystopovanie
cielov. na ndmornych hraniciach, t. j. na vystopovanie
rychlych plavidiel dovazajticich drogy do EU.

V tejto suvislosti dozorny dradnik pripomina, Ze nie je
jasné, ¢i a v akom rozsahu bude ndvrh pravnych predpisov
na zriadenie systému EUROSUR, ktory ma predlozit
Komisia do roku 2011, pocitat so spracovanim osobnych
udajov v stvislosti so systémom EUROSUR. Komisia
v ozndmeni nezaujala k tomuto jasné stanovisko. Tato
problematika je dokonca zdvaZnejsia, kedZe ozndmenie
vytvara jasné prepojenia medzi systémom EUROSUR
a agentirou FRONTEX na taktickej, operacnej
a strategickej drovni (pozri pripomienky k agentire
FRONTEX dalej) a pozaduje tizku spoluprdcu medzi nimi.

Spracovanie osobnych ddajov agentirou FRONTEX

Dozorny tradnik vydal 17. mdja 2010 stanovisko k revizii
nariadenia o agentire FRONTEX ('), v ktorom vyzval na
redlnu diskusiu a hlbkové tivahy o problematike ochrany
tdajov v stvislosti s posilnenim existujticich tloh agenttry
FRONTEX a pridelenim novych povinnosti.

V ozndmeni sa pri cieli ¢. 4 ,Zvysit bezpe¢nost prostrednic-
tvom riadenia hranic® uvddza potreba posilnenia wlohy
agentliry FRONTEX v boji proti trestnej ¢innosti na vonkaj-
$ich hraniciach. V tejto stvislosti sa v ozndmeni uvddza, ze
na zéklade skasenosti a v suvislosti so vSeobecnym
pristupom EU k riadeniu informacii sa Komisia domnieva,

Stanovisko dozorného tradnika zo 17. médja 2010 k ndvrhu narja-

denia Eurépskeho parlamentu a Rady, ktorym sa meni a doplia
nariadenie Rady (ES) ¢. 2007/2004 o zriadeni Eurdpskej agenttiry
pre riadenie operacnej spoluprice na vonkajsich hraniciach ¢len-
skych $tatov Eurdpskej tinie (FRONTEX).
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ze ak by sa agentire FRONTEX umoznilo v obmedzenom
rozsahu a v stlade s presne definovanymi pravidlami
v oblasti spravovania osobnych tdajov tieto informdcie
spracovavat a vyuzivat, vyraznym sposobom by to prispelo
k rozkladaniu zlo¢ineckych organizicii. Toto je novy
pristup v porovnani s navrhom Komisie na reviziu naria-
denia o agentire FRONTEX, o ktorom v sacasnosti
prebieha diskusia v Eurépskom parlamente a Rade a v
ktorom nebola Ziadna zmienka o spracovani osobnych
udajov.

V tejto suvislosti dozorny tradnik vita skuto¢nost, Ze oznd-
menie obsahuje ur¢ité naznaky tykajice sa okolnosti, za
ktorych by sa takéto spracovanie mohlo ukazat ako nevyh-
nutné (napr. analyza rizik, lepsie vykonavanie spolo¢nych
operdcii alebo vymeny informdcii s Europolom). Konkrét-
nejsie sa v ozndmeni vysvetluje, Ze v sicasnosti informécie
o zlo¢incoch zapojenych do zloc¢ineckych obchodnych sieti
— ktoré agentira FRONTEX nadobudne — nemozno dalej
vyuzivat na analyzu rizik ani na lepsie pldnovanie budiicich
spolo¢nych operdcii. Relevantné tdaje o zlocincoch sa
navySe nedostdvaji ani k prisluSnym vndatrodtitnym
orgdnom alebo Europolu na dalSie vySetrovanie.

Dozorny uradnik napriek tomu pripomina, Ze v ozndmeni
sa nespomina prebichajaca diskusia o revizii pravneho
ramca pre agentiru FRONTEX, ktory, ako uz bolo uvedené,
riei tito otdzku s cielom zabezpelit legislativne rieSenia.
Okrem toho znenie ozndmenia, ktoré zdoraziuje dlohu
agentiry FRONTEX v stvislosti s cielom rozlozit zloci-
necké organizicie, mozno interpretovat ako rozsirenie
manddtu agentGry FRONTEX. Dozorny tradnik navrhuje,
aby sa tento bod zohladnil pri revizii nariadenia
o agentire FRONTEX aj pri implementdcii ISS.

Dozorny dradnik upozoriiuje na potrebu zaistif, aby
nedoslo k duplicite tloh medzi Europolom a agentirou
FRONTEX. Dozorny dradnik v tejto suvislosti vita
v ozndmeni{ zmienku o potrebe zabranit duplicite tdloh
medzi agentirou FRONTEX a Europolom. Tento problém
by sa v8ak mal jasnejsie riesit tak v revidovanom nariadeni
o agentire FRONTEX, ako aj v opatreniach na implemen-
taciu ISS, ktoré zabezpedia tzku spoluprdcu medzi agen-
tirou FRONTEX a Europolom. Je to zvldst dolezité
z hladiska zdsad obmedzenia tcelu a kvality adajov. Této
poznadmka plati aj pre buddcu spolupricu s takymi agen-
tirami ako Eurdpska agentira pre bezpecnost sieti
a informdcii (ENISA) alebo Eurépsky podporny drad pre
azyl.

Pouzivanie biometrickych tdajov

V ozndmeni sa neriesi konkrétne sticasny fenomén zvyse-
ného pouzivania biometrickych tidajov v oblasti slobody,
bezpecnosti a spravodlivosti vratane rozsiahlych systémov
IT a inych ndstrojov riadenia hranic v EU.

54. Dozorny tradnik preto vyuZziva tdto prilezitost a znovu

55.

56.

57.

(*)
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pripomina svoj ndvrh (%), aby sa na tato, z pohladu
ochrany tdajov velmi citlivii, zdlezitost vdzne prihliadlo
pri implementdcii ISS, najmé v stvislosti s riadenim hranic.

Dozorny tradnik tiez odportca, aby sa vypracovala zrozu-
mitelnd a doslednd politika pouzivania biometrickych
metéd v oblasti slobody, bezpecnosti a spravodlivosti na
zaklade dokladného vyhodnotenia a postdenia kazdého
pripadu potreby vyuzitia biometrickych metdd, pri Gplnom
dodrziavani zakladnych zdsad ochrany tychto ddajov,
akymi s primeranost, nevyhnutnost a obmedzenie tcelu.

TFTP

V ozndmeni sa uvddza, Ze Komisia v roku 2011 vypracuje
politiku EU v oblasti ziskavania a analyzy tdajov zo sprav
o finan¢nych transakcidch zaregistrovanych na jej tzemi.
V tejto stvislosti dozorny tradnik odkazuje na svoje stano-
visko z 22. jina 2010 o spracovani a zasielani dajov
obsiahnutych vo finanénych spravach Eurdpskej tnie do
USA na dGcely Programu na sledovanie financovania tero-
rizmu (TFTP II). (2') VSetky rozhodujice pripomienky vyja-
drené v tomto stanovisku platia a s uplatnitelné rovnako
v stvislosti s predpokladanymi pracami na pravnom rdmci
EU pre tdaje obsiahnuté vo finanénych spravach. Preto by
mali byt zohladnené pri rokovaniach o tejto problematike.
Zvlastnu pozornost je potrebné venovat primeranosti ziska-
vania a spracovania velkého mnozstva tdajov o osobéch,
ktoré nie s podozrivé, a otdzke Gcinného dohladu nezdvi-
slymi orgdnmi a justiciou.

Bezpetnost obcanov a podnikatelskej

v kybernetickom priestore

verejnosti

Dozorny tradnik vita vyznam, ktory sa v ozndmeni
prikladd preventivnym opatreniam na trovni EU, a je
toho ndzoru, Ze posilnenie bezpecnosti sieti IT je
zdkladnym faktorom, ktory prispieva k dobre fungujticej
informacnej spolo¢nosti. Dozorny tradnik tieZ podporuje
konkrétne Cinnosti na zlepSovanie schopnosti ¢elit pocita-
¢ovym utokom, budovanie kapacit v oblasti presadzovania
préva a justitnych orgdnov a na vytvdranie partnerstiev
s priemyslom odvetvim v zdujme posilnenia pravomoci
obcanov a podnikatelskej verejnosti. Vitand je aj dloha
agentdry ENISA ako sprostredkovatela viacerych opatreni
uvedenych pri tomto cieli.

Pozri najmd stanovisko dozorného tradnika k ozndmeniu
o prehlade o riadeni informdcii v oblasti slobody, bezpecnosti
a spravodlivosti uvedené v pozndmke pod Ciarou ¢. 8.

Stanovisko dozorného tradnika z 22. juna 2010 k ndvrhu rozhod-
nutia Rady o uzavreti Dohody medzi Eur6pskou tGniou a Spojenymi
$tdtmi americkymi o spracovani a zasielani tidajov obsiahnutych vo
finan¢nych spravach z Eurépskej tinie do Spojenych stdtov na tGcely
Programu na sledovanie financovania terorizmu (TFTP II).
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59.

60.

61.

vanie prava predpokladanymi v kybernetickom priestore,
ako by mohli tieto ¢innosti ohrozit prdva jednotlivcov
a aké by mali byt pozadované ochranné opatrenia.
Dozorny dradnik vyzyva na ambiciéznej§i pristup
k vhodnym zdrukdm; tento pristup by mal byt ustanoveny
s cielom chrénit zdkladné prava vsetkych jednotlivcov
vratane tych, ktori mozu byt ovplyvneni opatreniami
navthnutymi na zabrdnenie akejkolvek moznej trestnej
¢innosti v tejto oblasti.

V. ZAVER A ODPORUCANIA

Dozorny dradnik Ziada o prepojenie roznych stratégii EU
a ozndmeni v procese implementdcie ISS. Po tomto
pristupe by mal nasledovat konkrétny akény plan podpo-
reny redlnym hodnotenim potrieb, ktorého vysledkom by
mala byt komplexnd, integrovand a dobre Struktirovana
politika EU pre ISS.

Dozorny tradnik tieZ vyuziva tdto prileZitost na zdoraz-
nenie vyznamu zdkonnej poziadavky na redlne hodnotenie
vSetkych existujicich ndstrojov, ktoré sa maji pouzit
v stvislosti s ISS a vymenou informdcii pred navrhnutim
novych néstrojov. V tejto stvislosti dérazne odporica
zallenenie ustanoveni, ktoré vyzadujii pravidelné hodno-
tenie G¢innosti prislusnych néstrojov.

Dozorny tiradnik navrhuje, aby sa pri priprave viacrocného
strategického pldnu vyzadovaného podla zdverov Rady
z novembra 2010 zohladnili prebiehajiice price na
pravnom rémci komplexnej ochrany ddajov na zdklade

62.

63.

64.

65.

v kone¢nom zneni.

Dozorny tradnik predkladd viacero ndvrhov tykajicich sa
pojmov a koncepcii, vyznamnych z hladiska ochrany
udajov, ktoré by sa mali zohladnit v oblasti ISS, napr.
ochrana stikromia uz v $tddiu navrhu, hodnotenie vplyvu
na ochranu stkromia a tdajov a najlepsie dostupné tech-

niky.

Dozorny tiradnik odporica, aby sa pri zavddzani buddcich
néstrojov  vykondvalo hodnotenie vplyvu na ochranu
sikromia a ddajov bud ako samostatné hodnotenie, alebo
ako stcast hodnotenia vplyvu na vieobecné zdkladné préva,
ktoré vykondva Komisia.

Vyzyva tiez Komisiu, aby vypracovala koherentnejsiu
a doslednejsiu politiku tykajicu sa predpokladov pouzi-
vania biometrickych tGdajov v oblasti ISS a lepsicho zosu-
ladenia v oblasti prav dotknutych osob na drovni EU.

Dozorny tradnik napokon predkladd viaceré pripomienky
k spracovaniu osobnych ddajov v stvislosti s riadenim
hranic, a to najmd agentirou FRONTEX, a pripadne
v stvislosti so systémom EUROSUR.

V Bruseli 17. decembra 2010

Peter HUSTINX
eurGpsky dozorny tiradnik pre ochranu tidajov



