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Dictamen del Supervisor Europeo de Proteccién de Datos sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo relativo a la Agencia Europea de Seguridad de las Redes y de la
Informacién (ENISA)

(2011/C 101/04)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Unién Europea y, en
particular, su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unién
Europea y, en particular, sus articulos 7 y 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo de 24 de octubre de 1995 relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (1),

Vista la solicitud de dictamen de conformidad con el
articulo 28, apartado 2, del Reglamento (CE) n°® 45/2001 rela-
tivo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones y los or-
ganismos comunitarios y a la libre circulacién de estos datos (3),

HA ADOPTADO EL SIGUIENTE DICTAMEN:

I. INTRODUCCION
Descripcion de la propuesta

1. El 30 de septiembre de 2010, la Comisién adopté una
propuesta de Reglamento del Parlamento Europeo y del
Consejo relativo a la ENISA, la Agencia Europea de Segu-
ridad de las Redes y de la Informacién (3).

2. La ENISA se habifa creado en marzo de 2004 para un
periodo inicial de cinco afios de conformidad con el Re-
glamento (CE) n° 460/2004 (). En 2008, el Reglamento
(CE) n® 1007/2008 (°) prorrogé el mandato correspon-
diente hasta marzo de 2012.

3. Tal como se desprende del articulo 1, apartado 1, del Re-
glamento (CE) n® 460/2004, la Agencia se cred a efectos de
garantizar un nivel efectivo y elevado de seguridad de las
redes y de la informacién en la Comunidad y con el fin de
contribuir al correcto funcionamiento del mercado interior.

4. La propuesta de la Comision tiene la intencién de moder-
nizar la Agencia, al objeto de fortalecer sus competencias, y
establecer un nuevo mandato por un periodo de cinco afios
que permita la continuidad de la Agencia mds alld de
marzo de 2012 (9).

() DO L 281 de 23.11.1995, p. 31.

() DO L 8 de 12.1.2001, p. 1.

() co (2010) 521 final.

() DO L 77 de 13.3.2004, p. 1.

() DO L 293 de 31.10.2008, p. 1.

(°) Con el objetivo de evitar un vacio juridico, por si el procedimiento
legislativo en el Parlamento Europeo y en el Consejo se prolongara
mds alld de la expiracién del actual mandato, la Comision adoptd, el
pasado 30 de septiembre de 2010, una segunda propuesta de mo-
dificacién del Reglamento (CE) n® 460/2004 cuya intencién es (ni-
camente prorrogar el plazo del mandato vigente durante 18 meses.
Véase COM(2010) 520 final.

5. La propuesta de Reglamento tiene su fundamento juridico
en el articulo 114 del TFUE (’), que confiere competencia a
la Unién para adoptar medidas encaminadas a establecer o
garantizar el funcionamiento del mercado interior. El
articulo 114 del TFUE sucede al articulo 95 del antiguo
Tratado de la CE, en el que se fundamenté el Reglamento
anterior de la ENISA (8).

6. La exposicién de motivos que acompafia la propuesta se
refiere a que la prevencion y la lucha contra la delincuencia
se han convertido en una competencia compartida tras la
entrada en vigor del Tratado de Lisboa. Ello ha creado la
posibilidad de que la ENISA desempefie el papel de plata-
forma en materia de seguridad de las redes de informacion
(SRI) de la lucha contra la ciberdelincuencia e intercambie
opiniones y mejores practicas con la ciberdefensa y con las
autoridades encargadas de hacer cumplir la ley y proteger
los datos.

7. En diversas ocasiones, la Comision ha optado por proponer
una ampliacion de las funciones de la ENISA e incorporar a
las autoridades encargadas de hacer cumplir la ley y prote-
ger los datos como miembros de pleno derecho de su
Grupo Permanente de Partes Interesadas. La nueva lista de
funciones no incluye las operativas sino que actualiza y
reformula las competencias actuales.

Consulta al SEPD

8. El 1 de octubre de 2010, la propuesta se envié al SEPD a
titulo consultivo, de conformidad con el articulo 28, apar-
tado 2, del Reglamento (CE) n® 45/2001. El SEPD se con-
gratula de que se le haya consultado a propésito de este
asunto y recomienda que se haga referencia a esta consulta
en los considerandos de la propuesta, tal como suele ha-
cerse en los textos legislativos a propésito de los que se ha
consultado al SEPD con arreglo al Reglamento (CE) n°
45/2001.

9. Antes de la adopcién de la propuesta, se habia consultado
al SEPD de manera informal y se le habia facilitado una
serie de observaciones asimismo informales. Sin embargo,
ninguna de estas observaciones se tuvo en cuenta en la
version final de la propuesta.

Evaluacién general

10. El SEPD destaca que la seguridad del tratamiento de datos
es un elemento crucial de la proteccion de los mismos (°).
A este respecto, acoge con satisfaccion el objetivo de la
propuesta de reforzar las funciones de la Agencia para
que pueda cumplir més eficazmente sus tareas y responsa-
bilidades actuales y, al mismo tiempo, ampliar su dmbito de

(’) Véase mds arriba.

(%) El 2 de mayo de 2006, el Tribunal de Justicia desestimé un recurso
de anulacion del Reglamento anterior (CE) n® 460/2004 que impug-
naba su fundamento juridico (asunto C-217/04).

(%) Los requisitos en materia de seguridad se recogen en los articulos 22
y 35 del Reglamento (CE) n°® 45/2001, los articulos 16 y 17 de la
Directiva 95/46/CE y los articulos 4y 5 de la Directiva 2002/58/CE.
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actividad. El SEPD acoge asimismo con satisfaccién la in-
clusion de las autoridades de proteccién de datos y las
autoridades encargadas de hacer cumplir la ley como partes
interesadas de pleno derecho. Considera que la prérroga del
mandato de la ENISA es una manera de fomentar a nivel
europeo la gestion profesional y racional de las medidas de
seguridad de los sistemas de informacion.

La valoracion global de la propuesta es positiva. Sin em-
bargo, la propuesta de Reglamento adolece en varios pun-
tos de falta de claridad o exhaustividad, lo que suscita cierta
preocupacién desde el punto de vista de la proteccion de
datos. Estas cuestiones se explicardn y analizardn en el
préximo capitulo del presente dictamen.

II. OBSERVACIONES Y RECOMENDACIONES

Las funciones ampliadas que desempefiard la ENISA no estdn
suficientemente claras

Las funciones ampliadas de la Agencia, que se refieren a la
participacion de las autoridades encargadas de hacer cum-
plir la ley y proteger los datos, se formulan de una manera
muy general en el articulo 3 de la propuesta. La exposicion
de motivos es mds explicita al respecto. Se refiere a la
ENISA como «nterfaz» con las autoridades encargadas de
hacer cumplir la ley responsables de la lucha contra la
ciberdelincuencia y se le atribuyen tareas de indole no ope-
rativa vinculadas a los aspectos relacionados con la lucha
contra la ciberdelincuencia. Sin embargo, tales funciones no
se incluyen, o s6lo se mencionan en términos muy gene-
rales, en el articulo 3.

Con el fin de evitar toda inseguridad juridica, la propuesta
de Reglamento debe ser clara e inequivoca acerca de las
funciones de la ENISA. Como se ha indicado, la seguridad
del tratamiento de datos es un elemento crucial de la pro-
teccion de los mismos. La ENISA desempefiard una funcién
cada vez mds importante en ese dmbito. Los ciudadanos, las
instituciones y los diversos érganos han de tener claro en
qué tipo de actividades podria participar la Agencia. Tal
extremo serfa atin mds importante si entre las competencias
de la ENISA se incluyera el tratamiento de datos personales
(véanse los puntos 17 a 20 mds adelante).

El articulo 3, apartado 1, letra k), de la propuesta establece
que la Agencia desempefiard las funciones que le confieran
los actos legislativos de la Unién. El SEPD tiene dudas sobre
esta cldusula abierta, ya que crea una posible laguna que
podria afectar la coherencia del instrumento juridico y po-
dria asimismo dar lugar a una «desviacién de uso» de la
Agencia.

Una de las funciones a las que se refiere el articulo 3,
apartado 1, letra k), de la propuesta se contempla en la
Directiva 2002/58/CE ('). En esta se establece que la Comi-

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de

12 de julio de 2002, relativa al tratamiento de los datos personales
y a la proteccién de la intimidad en el sector de las comunicaciones
electrénicas (Directiva sobre la privacidad y las comunicaciones elec-
trénicas) DO L 201 de 31.7.2002, p. 37.

16.

17.

18.

19.

N

sidén estd obligada a consultar a la Agencia sobre las medi-
das técnicas de ejecucion aplicables a las notificaciones en
el contexto de las violaciones de datos. El SEPD recomienda
que esta actividad de la Agencia se describa con mayor
detalle, adscribiéndola asimismo al dmbito de la seguridad.
Habida cuenta de la posible repercusion que la ENISA po-
dria tener en el desarrollo de politicas en este dmbito, tal
actividad deberfa ocupar una posicién mds clara y mds
prominente dentro de la propuesta de Reglamento.

Asimismo, el SEPD recomienda la inclusién de una referen-
cia a la Directiva 1999/5/CE (%) en el considerando 21,
habida cuenta de la funcién concreta de la ENISA a la
que se refiere el articulo 3, apartado 1, letra ¢), de la
presente propuesta de asistir a los Estados miembros y a
las instituciones y organismos europeos en sus esfuerzos
por recopilar, analizar y difundir datos sobre la seguridad
de las redes y de la informacién. Ello deberia fomentar los
ejercicios de promocién de la ENISA en favor de las me-
jores précticas y técnicas en materia de SRI (seguridad de
las redes de informacién), toda vez que ilustrarfa mejor las
posibles interacciones constructivas entre la Agencia y los
organismos de normalizacién.

Debe aclararse si la Agencia tratard datos personales

La propuesta no aclara si entre las funciones de la Agencia
podria incluirse el tratamiento de datos personales. Por ello,
la propuesta no se remite a un fundamento juridico espe-
cifico para el tratamiento de datos personales, en el sentido
del articulo 5 del Reglamento (CE) n® 45/2001.

Sin embargo, algunas de las funciones asignadas a la Agen-
cia podrian entrafiar (al menos hasta cierto punto) el trata-
miento de datos personales. No se descarta, por ejemplo,
que el andlisis de incidentes de seguridad y violaciones de
datos o el desempefio de funciones no operativas en la
lucha contra la ciberdelincuencia pueda entrafiar la recopi-
lacién y el andlisis de datos personales.

El considerando 9 de la propuesta se refiere a las disposi-
ciones de la Directiva 2002/21/CE (3), que establecen que,
en su caso, la Agencia recibird la notificacién de las auto-
ridades nacionales de reglamentacion en el caso de que se
detecten violaciones de seguridad. El SEPD recomienda que
se pormenorice mds la propuesta en lo que ataiie a las
notificaciones que se vayan a transmitir a la ENISA y al
modo en que la Agencia debe responder a las mismas.
Igualmente, la propuesta debe abordar las repercusiones
en materia de tratamiento de datos personales que podrian
desprenderse del andlisis de tales notificaciones (en su caso).

(*) Directiva 1999/5/CE del Parlamento Europeo y del Consejo de 9 de

marzo de 1999 sobre equipos radioeléctricos y equipos terminales
de telecomunicacién y reconocimiento mutuo de su conformidad,
DO L 91 de 7.4.1999, p. 10 y, en particular, el articulo 3, apartado
3, letra ¢), de la misma.

Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de
7 de marzo de 2002, relativa a un marco regulador comin de las
redes y los servicios de comunicaciones electrénicas (Directiva
marco, DO L 108 de 24.4.2002, p. 33).
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20. El SEPD invita al legislador a que aclare si las actividades de dades de proteccion de datos pueden beneficiarse mucho de

21.

22.

23.

24.

25.

la ENISA que se enumeran en el articulo 3 —y, en caso
afirmativo, cudles— entrafiardn el tratamiento de datos per-
sonales.

Deben establecerse las normas de seguridad interna de la ENISA

Aunque la ENISA desempefia una funcién importante en el
debate sobre la seguridad de las redes de informacién en
Europa, la propuesta apenas se refiere al establecimiento de
las medidas de seguridad de la propia Agencia (tengan éstas
relacién con el tratamiento de datos personales o no).

El SEPD considera que la ENISA se hallard en una posicién
atin mejor para fomentar las buenas practicas en relacion
con la seguridad del tratamiento de datos si la propia
Agencia aplica con rigor tales medidas de seguridad inter-
namente. Ello fomentard que la Agencia sea reconocida no
s6lo como centro de conocimientos especializados, sino,
asimismo, como un punto de referencia en la aplicaciéon
prictica de las mejores técnicas disponibles (MTD) en el
dmbito de la seguridad. La pugna por lograr la excelencia
en cuanto a las practicas en materia de seguridad deberfa
integrarse, pues, en el Reglamento que rige los procedi-
mientos de trabajo de la Agencia. El SEPD recomienda,
por lo tanto, que se aflada una disposicién en este sentido
a la propuesta, con arreglo a la que, por ejemplo, se exija
que la Agencia aplique las mejores técnicas disponibles, a
saber, los procedimientos de seguridad mds eficaces y avan-
zados y sus correspondientes métodos de funcionamiento.

Este planteamiento permitird a la Agencia asesorar sobre la
idoneidad préctica de determinadas técnicas para ofrecer las
garantias de seguridad necesarias. Por otra parte, la aplica-
cion de estas MTD debe dar prioridad a las que permitan
garantizar la seguridad y, al mismo tiempo, minimizar en
lo posible el impacto sobre la privacidad. Deberfan elegirse
las técnicas que mejor se adecuen al concepto de la «priva-
cidad desde el disefio».

Aunque el planteamiento sea menos ambicioso, el SEPD
recomienda, como minimo, que el Reglamento contenga
los siguientes requisitos: i) la creaciéon de una politica de
seguridad interna derivada de una evaluacién global del
riesgo que tenga en cuenta las normas internacionales y
las mejores practicas en los Estados miembros, ii) el nom-
bramiento de un responsable de seguridad encargado de la
aplicacién de la politica que cuente con los recursos y la
autoridad adecuados, iii) la aprobacion de esta politica des-
pués de un examen detallado de los riesgos residuales y los
controles propuestos por el Consejo de Administracién, y
iv) una revision periddica de la politica en la que se esta-
blezca con claridad la periodicidad de los plazos fijados y
los objetivos de tal revision.

Deben definirse mejor los canales de cooperacién con las autori-
dades de proteccion de datos (incluido el SEPD) y el Grupo de
Trabajo del Articulo 29

Como ya se ha indicado, el SEPD acoge con satisfaccién la
prérroga del mandato de la Agencia y cree que las autori-

26.

27.

28.

29.

)

la existencia de la Agencia (y ésta de los conocimientos de
dichas autoridades). Dada la convergencia natural y logica
entre la seguridad y la proteccion de los datos, la Agencia y
las autoridades de proteccion de datos estdn, de hecho,
llamadas a colaborar estrechamente.

Los considerandos 24 y 25 contienen una referencia a la
propuesta de Directiva comunitaria sobre la ciberdelincuen-
cia e indican que la Agencia debe actuar como enlace con
las autoridades encargadas de hacer cumplir la ley y, asi-
mismo, con las autoridades de proteccién de datos a pro-
posito de los aspectos de seguridad de la informacién de la
lucha contra la ciberdelincuencia (1).

La propuesta también deberfa establecer cauces y mecanis-
mos concretos de colaboracién que i) garanticen la coheren-
cia de las actividades de la Agencia con las de las autorida-
des de proteccion de datos y ii) permitan una estrecha coo-
peracion entre la primera y las dltimas.

Con respecto a la coherencia, el considerando 27 se refiere
explicitamente a que las funciones de la Agencia no deben
entrar en conflicto con las autoridades de proteccion de
datos de los Estados miembros. El SEPD acoge con satis-
faccion esta referencia, pero sefiala que en ella no se le cita
ni se menciona al Grupo de Trabajo del Articulo 29. El
SEPD recomienda al legislador que incluya en la propuesta
una disposicion similar de no injerencia con respecto a
estas dos instituciones. Ello creard un entorno de trabajo
mds claro para todas las partes y deberfa asimismo delimi-
tar los canales y mecanismos de colaboracién que permitan
a la Agencia asistir a las diversas autoridades de proteccién
de datos y al Grupo de Trabajo del Articulo 29.

Por consiguiente, en lo que se refiere a la estrecha coopera-
cién, el SEPD acoge con satisfaccion la inclusion de una
representacion de las autoridades de proteccion de datos
en el Grupo Permanente de Partes Interesadas que asesorard
a la Agencia en el desempefio de sus actividades. Reco-
mienda que se mencione explicitamente que esa represen-
tacién de las autoridades nacionales de proteccién de datos
sea designada por la Agencia sobre la base de una pro-
puesta del Grupo de Trabajo del Articulo 29. Asimismo,
agradecerfa que se incluyera una referencia que previera la
asistencia del SEPD, en calidad de tal, a las reuniones en la
que vayan a debatirse temas pertinentes para la cooperacion
con el Supervisor Europeo de Protecciéon de Datos. Por otra
parte, el SEPD recomienda que la Agencia (asesorada por el
Grupo Permanente de Partes Interesadas y contando con el
beneplécito del Consejo de Administracion) establezca gru-
pos de trabajo ad hoc en cuanto a los temas en los que la
proteccién de datos y la seguridad se solapen en el marco
de esta iniciativa de estrecha cooperacién.

Propuesta de Directiva relativa a los ataques contra los sistemas de

informacion, por la que se deroga la Decisién marco 2005/222[JAl
del Consejo, COM(2010) 517 final.
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30. Por dltimo, con el fin de evitar cualquier posible malenten- incluidas las relativas al nombramiento de un responsable

31.

32.

33.

34.

dido, el SEPD recomienda que se emplee el término «auto-
ridades de proteccién de datos» en lugar de «autoridades
encargadas de proteger la intimidad» y se aclare cudles son
tales autoridades mediante la inclusién de una referencia al
articulo 28 de la Directiva 95/46/CE y al SEPD, tal como se
establece en el capitulo V del Reglamento (CE) n® 45/2001.

No estd claro qué beneficiarios pueden solicitar la asistencia de la
ENISA

El SEPD observa una incoherencia en la propuesta de Re-
glamento con respecto a quién puede solicitar la asistencia
de la ENISA. De los considerandos 7, 15, 16, 18 y 36 de la
propuesta se desprende que la ENISA estd facultada para
asistir a los organismos de los Estados miembros y a la
Uni6n en su conjunto. Sin embargo, el articulo 2, apartado
1, se refiere tGnicamente a la Comisién y a los Estados
miembros, mientras que el articulo 14 limita la capacidad
de presentar solicitudes de asesoramiento a: i) el Parlamento
Europeo, ii) el Consejo, iii) la Comisién y iv) cualquier
organismo competente designado por un Estado miembro,
dejando al margen algunas de las instituciones, 6rganos,
organismos y oficinas de la Union.

El articulo 3 de la propuesta es mds especifico y contempla
diferentes tipos de asistencia en funcién del tipo de bene-
ficiario: i) la recoleccion y el andlisis de datos sobre segu-
ridad de la informacién (en el caso de los Estados miem-
bros y las instituciones y 6rganos europeos), ii) el andlisis
del estado de la red y la seguridad de la informacién en
Europa (en el caso de los Estados miembros y las institu-
ciones europeas), iii) la promocién de la gestion de riesgos
y las buenas practicas de seguridad (en toda la Unién y en
los Estados miembros), iv) el desarrollo de una capacidad
en materia de deteccion, andlisis y respuesta en relacién con
la seguridad de las redes y de la informacién (en las ins-
tituciones y 6rganos europeos) y v) la colaboraciéon en el
didlogo y la cooperacién con terceros paises (en el caso de
la Unién).

El SEPD invita al legislador a subsanar esta incoherencia y a
adaptar las disposiciones mencionadas. En este sentido, el
SEPD recomienda que el articulo 14 se modifique de ma-
nera que incluya, de hecho, todas las instituciones, érganos,
organismos y oficinas de la Unién y que sea claro en
cuanto al tipo de asistencia que puedan solicitar las distin-
tas entidades de la Unidén (en caso de que el legislador
pretenda establecer tal diferenciacion). En el mismo sentido,
se recomienda que ciertas entidades ptiblicas y privadas
puedan solicitar la asistencia de la Agencia, si la asistencia
solicitada alberga un potencial claro desde una perspectiva
europea y es conforme a los objetivos de la Agencia.

Funciones del Consejo de Administracion

En la exposicion de motivos se describen las competencias
ampliadas del Consejo de Administraciéon en cuanto a su
funcién de supervision. El SEPD se felicita de esta amplia-
cién de funciones y recomienda la inclusién de varios as-
pectos relativos a la proteccién de los datos entre las com-
petencias del Consejo de Administracién. Ademds, el SEPD
recomienda que el Reglamento especifique de forma inequi-
voca quién estd facultado para: i) establecer medidas para la
aplicacién del Reglamento (CE) n° 45/2001 por la Agencia,

35.

36.

37.

38.

de la proteccion de datos, ii) aprobar la politica de seguri-
dad y las posteriores revisiones periédicas de la misma, y
iii) establecer el protocolo de cooperacién con las autori-
dades de proteccion de datos y las autoridades encargadas
de hacer cumplir la ley.

Aplicabilidad del Reglamento (CE) n® 45/2001

Aunque se trata de una exigencia recogida ya en el Regla-
mento (CE) n° 45/2001, el SEPD sugiere incluir en el
articulo 27 el nombramiento de un responsable de la pro-
teccion de datos, toda vez que se trata de un punto de
particular importancia al que debe acompafiar una disposi-
cién relativa al rdpido establecimiento de las normas de
desarrollo referidas al alcance de las funciones y competen-
cias encomendadas a dicho responsable de conformidad
con el articulo 24, apartado 8, del Reglamento (CE) n°
45/2001. Mds concretamente, el articulo 27 podria formu-
larse del modo siguiente:

1) La informacién personal que la Agencia solicite a los
candidatos de conformidad con el presente Reglamento
se tratard con arreglo a lo dispuesto en el Reglamento
(CE) n° 45/2001 del Parlamento Europeo y del Consejo,
de 18 de diciembre de 2000, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos
comunitarios y a la libre circulacion de estos datos.

2) El Consejo de Administracion adoptard las medidas para
la aplicacién del Reglamento (CE) n® 45/2001 por la
Agencia, incluidas las relativas al responsable de la pro-
teccion de datos de la misma.

En caso de que resulte necesario remitirse a un fundamento
juridico especifico para el tratamiento de datos personales,
tal como se ha analizado en los puntos 17 a 20, aquél
deberfa aclarar las garantias, limitaciones y condiciones ne-
cesarias y adecuadas conforme a las que se llevaria a cabo
dicho tratamiento.

[II. CONCLUSIONES

La valoracién global de la propuesta es positiva y el SEPD
acoge con satisfaccion la prorroga del mandato de la Agen-
cia y la ampliacién de sus funciones a través de la inclusion
de las autoridades de proteccion de datos y las autoridades
encargadas de hacer cumplir la ley como partes interesadas
de pleno derecho. El SEPD considera que la continuidad de
la Agencia promoverd a nivel europeo la gestién profesio-
nal y racional de las medidas de seguridad relativas a los
sistemas de informacion.

El SEPD recomienda que, para evitar toda inseguridad juri-
dica, se aclare la propuesta en lo que atafie a la ampliacién
de las funciones de la Agencia y, en particular, de las
relativas a la participaciéon de las autoridades encargadas
de hacer cumplir la ley y las autoridades de proteccion
de datos. Asimismo, el SEPD llama la atencién sobre la
laguna que podria crear la inclusiéon de una disposicion
en la propuesta que permita la asignacién de nuevas fun-
ciones a la Agencia a través de cualquier otro acto legisla-
tivo de la Unidn, sin restriccion adicional alguna.
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39. El SEPD insta al legislador a que aclare si las actividades de tales restricciones y disponer que todas las instituciones,

40.

41.

42.

la ENISA —y, en caso afirmativo, cudles— entrafiardn el
tratamiento de datos personales.

El SEPD recomienda incluir disposiciones sobre el estable-
cimiento de una politica de seguridad de la propia Agencia,
con el fin de reforzar su funcién de promocién de la
excelencia en las practicas de seguridad y de la «privacidad
desde el disefio», integrando el uso de las mejores técnicas
disponibles en materia de seguridad con el respeto de los
derechos de proteccion de los datos personales.

Los canales de cooperacién con las autoridades de protec-
cién de datos, incluidos el SEPD y el Grupo de Trabajo del
Articulo 29, deben definirse mejor con el objetivo de ga-
rantizar la coherencia y una cooperacién estrecha.

El SEPD invita al legislador a resolver algunas incoherencias
en lo que respecta a las restricciones expresadas en el
articulo 14, relativo a la capacidad de solicitar la asistencia
de la Agencia. En particular, el SEPD recomienda suprimir

43.

6rganos, organismos y oficinas de la Unién estén facultados
para solicitar la asistencia de la Agencia.

Por dltimo, el SEPD recomienda que las competencias am-
pliadas del Consejo de Administraciéon incorporen ciertos
aspectos concretos que podrian mejorar las garantias de
adhesion a las buenas précticas en el seno de la Agencia
en lo que respecta a la seguridad y la proteccion de los
datos. Entre otros, se propone incluir el nombramiento de
un responsable de la proteccion de datos y la aprobacion
de las medidas encaminadas a la correcta aplicacién del
Reglamento (CE) n°® 45/2001.

Hecho en Bruselas, el 20 de diciembre de 2010.

Giovanni BUTTARELLI

Supervisor Europeo de Proteccién de Datos
Adjunto




