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Antwort des DSB der EFSA auf eine Konsultation gemald Artikel 46 Buchstabe d
der Verordnung (EG) Nr. 45/2001 (Fall 2009-390)

1. Verfahren

Am 1. April 2009 erhielt der EDSB im Rahmen der Vorabkontrolle der
,Datenverarbeitung von Interessenerklarungen der EFSA (Fall 2008-737) eine E-Mail
vom Datenschutzbeauftragten (DSB) der EFSA, in der bestimmte Fragen im
Zusammenhang mit der Ubermittlung personenbezogener Daten von externen
Sachverstandigen der EFSA durch die EFSA an die American Express Corporate Travel
SA (AMEX) angesprochen wurden.

Am 5. Juni 2009 sandte der EDSB ein Schreiben an den DSB der EFSA, in dem er
diesem mitteilte, dass diese Probleme gesondert von der Meldung zur Vorabkontrolle
2008-737 analysiert wuirden. In diesem Schreiben forderte der EDSB weitere
Informationen zu den Datenubermittlungen zwischen der EFSA und AMEX an.

Mit einem Schreiben vom 24.Juni 2009 stellte der DSB dem EDSB weitere
Informationen zur Verfligung, einschlieBlich der zwischen der EFSA und AMEX
abgeschlossenen Datenschutzvereinbarung und einen Musterbestellschein fir einen
,vorausbezahlten Fahrschein“. Der EDSB forderte den DSB zu weiteren Klarstellungen
auf, die am 12. Marz 2010 eingingen. Am 30. November 2010 sandte der EDSB die
Zusammenfassung des Sachverhalts an den DSB, dessen Stellungnahme am
7. Dezember 2010 einging.

2. Sachverhalt
2.1. Die Beziehung der EFSA mit AMEX

Nachdem der Vertrag der EFSA mit einem Reisebiro Ende Mé&rz 2009 endete, schloss
die EFSA einen Rahmenvertrag uber Dienstleistungen mit AMEX ab. AMEX wurde im
Rahmen einer interinstitutionellen, internationalen von der Europdischen Kommission
koordinierten Ausschreibung flr Reisedienstleistungen ausgewéhit.

Zur Gewahrleistung der ordnungsgemélRen Behandlung personenbezogener Daten im
Kontext des mit der AMEX SA (Brusseler Zweigstelle von AMEX) abgeschlossenen
Rahmenvertrags wurde eine Datenschutzvereinbarung (,,die Vereinbarung“) zwischen
der EFSA und AMEX abgeschlossen (zusammen mit UVET SpA, einem in lItalien
ansassigen Unternehmen). Der EDSB geht davon aus, dass der Text der Vereinbarung
auf einer von der Europdischen Kommission bereitgestellten Mustervereinbarung
basiert.

GemaR der Vereinbarung bestimmte die EFSA AMEX zum Auftragsverarbeiter fir
einen Teil der Verarbeitung, wahrend AMEX fir einen anderen Teil der Verarbeitung



als fur die Verarbeitung Verantwortlicher fungiert. In Artikel 2 der Vereinbarung heif3t
es: ,,Unter Bezugnahme auf Artikel 2 der Richtlinie 95/46/EG und die Verordnung
(EG) Nr. 45/2001 wird AMEX zum fur die Verarbeitung Verantwortlichen in Hinblick
auf die Verarbeitung der Profildaten und zum Auftragsverarbeiter im Hinblick auf die
Verarbeitung der Reisedaten bestimmt.” In Artikel 7 der Vereinbarung wird dartber
hinaus festgelegt, dass die Rechte der Reisenden im Hinblick auf die von AMEX als
dem fir die Verarbeitung Verantwortlichen verarbeiteten Daten (d. h. die Profildaten)
der Richtlinie 95/46/EG sowie der nationalen Gesetze der EU/des EWR unterliegen; die
Rechte der Reisenden im Hinblick auf die durch AMEX lediglich als
Auftragsverarbeiter im Namen der EFSA verarbeiteten Reisedaten unterliegen der
Verordnung (EG) Nr. 45/2001, da die EFSA fur diesen Teil der Verarbeitung als der fir
die Verarbeitung Verantwortliche zusténdig bleibt.

2.2. Optionen, die urspringlich fur die Datentbermittlung an AMEX in Betracht
gezogen wurden: Verwendung der Interessenerklarungsdatenbank fur die
Bereitstellung von Identifikationsdaten externer Sachverstandiger gegentiber AMEX

Am Beginn der Zusammenarbeit forderte AMEX die EFSA auf, in Ubereinstimmung
mit der Vereinbarung die fir die Gewadhrleistung der Reisedienstleistungen
erforderlichen Identifikationsdaten aller potenziellen mit Bodentransportmitteln
Reisenden bereitzustellen. Um dieser Aufforderung von AMEX nachzukommen,
musste die EFSA nicht nur das Personal der EFSA ausweisen, sondern auch die in die
Tatigkeit der EFSA und ihrer Arbeitsgremien eingebundenen externen
Sachversténdigen, fur die die EFSA die Reisekosten Ubernimmt. Als AMEX begann,
Reisedienstleistungen fir die EFSA Dbereitzustellen, war die Gewéhrleistung der
Kontinuitét der Dienstleistung fir die EFSA ein Hauptanliegen, da die Organisation von
Dienstreisen eine wesentliche und entscheidende Aufgabe der EFSA zur Unterstiitzung
der Sachverstandigen darstellt. Die EFSA stiel3 auf die praktische Schwierigkeit, einen
Weg zu finden, um die Identifikationsdaten derjenigen externen Sachverstdndigen
bereitzustellen, fur die die EFSA die Reisekosten Gbernimmt. Vor diesem Hintergrund
konsultierte die EFSA den DSB zu verschiedenen Mdglichkeiten, die die EFSA zur
Ubermittlung der Identifikationsdaten externer Sachverstindiger an AMEX in
Erwdgung zog, unter anderem die Verwendung des elektronischen Systems zur
Verwaltung der jéhrlichen Interessenerklarungen.

Am Beginn der Zusammenarbeit mit AMEX erwog die EFSA eine systematische
Ubermittlung der Identifikationsdaten externer ~ Sachverstandiger aus der
Interessenerklarungsdatenbank. AnschlieRend prufte die EFSA die Mdglichkeit einer
EinzelUbermittlung der aus der Interessenerklarungsdatenbank extrahierten
Identifikationsdaten externer Sachverstandiger in Form einer Excel-Datei an AMEX.
Nach Konsultation des DSB und in Anbetracht dessen, dass die Konsultation des EDSB
zu diesem Thema noch nicht abgeschlossen war, beschloss die EFSA, dass alle
reisenden Sachverstandigen ihre Identifikationsdaten anhand des Bestellscheins, der zur
Beantragung eines vorausbezahlten Fahrscheins ausgeflllt werden muss, selbst an
AMEX (bermitteln.

Obwohl die EFSA keine Ubermittlungen von Daten, die aus der
Interessenerklarungsdatenbank extrahiert wurden, vornahm, wies der DSB darauf hin,
dass es maglich sei, dass die EFSA in Zukunft AMEX auf der Grundlage des ,,Bedarfs
zur Optimierung der Dienstleistung zur Bewaltigung der sich immer schwieriger



gestaltenden Reisebedingungen® einen Ausdruck des elektronischen Systems mit
Interessenerklarungen zur Verfiigung stellt.

2.3. Fur die Datenubermittlung an AMEX gewéhlte Optionen

Nach Konsultation des DSB beschloss die EFSA, dass keine grundlegenden
Reiseinformationen aus der Interessenerklarungsdatenbank extrahiert werden und alle
Reisenden ihre Profildaten® und ihre Reisedaten? selbst direkt oder indirekt an AMEX
ubermitteln. Wie die EFSA feststellte, war die Berucksichtigung der Rechte der
betroffenen Personen ein wesentliches Element fiir die Wahl dieser Alternative.

Aus diesem Grund Ubermittelte das Personal der EFSA bei Beginn des Vertrags mit
AMEX seine Profildaten® direkt in einem Online-Modul von AMEX. Die
personenbezogenen Daten externer Sachverstandiger, die an den Tatigkeiten der
Gremien der EFSA beteiligt sind, werden von Fall zu Fall anhand der ausgefillten
Bestellscheine der EFSA an AMEX (bermittelt.

Dartiber hinaus informierte die EFSA den EDSB dariber, dass die die Dienstreise
betreffenden Reisedaten des Personals und der externen Sachverstandigen der EFSA
von Fall zu Fall im Einklang mit den Arbeitsablaufen der EFSA anhand der
Bestellscheine an AMEX Ubermittelt werden. Die die Dienstreise betreffenden Daten,
die im Bestellschein erhoben und an AMEX ubermittelt werden, beinhalten die
folgenden Daten: Referat, Dienstreisenummer, FSA-Nummer der Sitzung,
Haushaltslinie, Sitzungstermine und -plane, Thema und Ort der Sitzung, Kontaktperson
der EFSA, Mobilfunknummer des Reisenden, E-Mail-Adresse und Anschrift, Ankunft
(Datum + Uhrzeit) und Abreise (Datum + Uhrzeit). Die Daten werden von EFSA an
AMEX (bermittelt.

2.4. WeiterGibermittlungen von Daten durch AMEX

Der EDSB stellt fest, dass Artikel 3 Absatz 3 der Vereinbarung ohne Unterscheidung
der Rolle des fur die Verarbeitung Verantwortlichen oder des Auftragsverarbeiters
AMEX die Mdglichkeit vorsieht, die im Hinblick auf das Personal der EFSA und
externe Sachverstdndige erhobenen personenbezogenen Daten an eine Reihe von
Empfangern zu tbermitteln, unter anderem an:

! GemaR der Datenschutzvereinbarung betreffen ,Profildaten [...] die Basisdaten des Reisenden sowie
alle zusétzlichen personenbezogenen Daten, die AMEX direkt vom Reisenden oder indirekt von der
EFSA notwendigerweise oder auf freiwilliger Basis zur Verfligung gestellt und anschliefend an
Transportunternehmen, Hotels oder Autovermieter Ubermittelt werden: Name und Familienname auf
Ausweisdokumenten (falls abweichend von den Basisdaten des Reisenden), Ausweis- oder
Reisepassnummer, Staatsangehdrigkeit, Datum und Ort der Ausstellung, Ende des Giltigkeitszeitraums,
mogliche geschaftliche Kreditkartennummer sowie andere relevante Informationen, die der Reisende
moglicherweise direkt oder indirekt zu 0bermitteln sich bereit erklart hat (z. B. Nummern von
Programmen fir hdufig Reisende sowie bevorzugte Sitzplatze und Mahlzeiten).”

2 GemaR der Datenschutzvereinbarung beinhalten ,,die Reisedaten [...] die Basisdaten des Reisenden
sowie alle zusétzlichen Daten hinsichtlich der Reise, die AMEX direkt vom Reisenden oder indirekt von
der EFSA zur Verfugung gestellt werden, mit dem Ziel der Nutzung der Dienstleistungen: geplante
Abfahrt und Ankunft vom oder zum Arbeitsplatz, Beginn und Ende der beruflichen Einsatze am Ort der
Dienstreise oder durch die Nutzung der Dienstleistungen erstellte Daten: verwendete Transportmittel,
Hotelname(n), Rechnung(en).”

® Die folgenden Profildaten sind obligatorisch: Vorname, Familienname und E-Mail-Adresse.



(i) Lieferanten von AMEX und an AMEX angeschlossene Unternehmen zum
Zweck von Reisereservierungen,

(i) die EFSA zum Zweck der Berichterstattung und Uberpriifung von
Abweichungen von den Reisebestimmungen der Organisation,

(iii) Dritte zum Zweck der Durchfiuhrung von Reservierungen, der Erstellung von
Berichten, der Einziehung von Zahlungen und der Priifung der Dienstleistungen
von AMEX auf Anfrage der EFSA und

(iv) Datenbanken von AMEX in der EU/dem EWR oder in Drittlandern, deren
Schutzniveau als angemessen betrachtet wird oder an Empfanger mit
Niederlassung in Drittlandern, mit denen AMEX eine Vereinbarung mit
geeigneten Vertragsklauseln abgeschlossen hat, insbesondere den von der
Europaischen Kommission fiir internationale Ubermittlungen angenommenen
Standardvertragsklauseln. In der Vereinbarung wird fir diese Ubermittlungen
kein Zweck angegeben.

3. Rechtliche Prifung

Der EDSB wird zundchst die vom DSB geduBerten Bedenken hinsichtlich der
Verwendung der Interessenerkldrungsdatenbank der EFSA zur Bereitstellung von
Identifikationsdaten externer Sachverstandiger gegenuber AMEX prifen.

Der EDSB wird auch weitere Fragen priifen, auf die er bei der Uberpriifung des Falls
gestoRen ist und die die Notwendigkeit und die VerhéltnismaRigkeit der
Datentbermittlungen an AMEX, den doppelten Status von AMEX als fir die
Verarbeitung Verantwortlicher und Auftragsverarbeiter und die Weitertibermittlung
durch AMEX an Empfanger auBerhalb der EU/des EWR betreffen.

3.1. Steht die beabsichtigte Verwendung der Interessenerklarungsdatenbank im
Einklang mit dem Grundsatz der Zweckbindung (Artikel 4 Absatz 1 Buchstabe b der
Verordnung (EG) Nr. 45/2001)?

Angesichts des Grundsatzes der Zweckbindung gemaR Artikel 4 Absatz 1 Buchstabe b
der Verordnung (EG) Nr.45/2001 (,,die Verordnung*) sollten die in der
Interessenerklérungsdatenbank erhobenen Daten lediglich zum Zweck der Verwaltung
der jahrlichen Interessenerklarungen und zur Uberpriifung dessen, dass betroffene
Personen sich in keinem Interessenkonflikt befinden, verwendet werden. Diese Daten
sollten nicht in einer Weise weiterverarbeitet werden, die mit diesen Zwecken nicht
vereinbar ist.

Der DSB fihrte das Argument an, dass die Extrahierung der Identifikationsdaten
externer Sachverstandiger aus der Interessenerklarungsdatenbank zu Zwecken der
Weitergabe an eine Reiseagentur gegebenenfalls mit dem urspringlichen Zweck der
Datenerhebung nicht unvereinbar ist, da ,,Reisevorbereitungen dem Zweck dienen, an
Tatigkeiten und Sitzungen der EFSA, fir die die Sachverstandigen ihre
Interessenerklarung tbermittelt haben, teilzunehmen.*

Wie dem EDSB in dem Fall zur VVorabkontrolle 2008-737 erldutert wurde, zielt die
Verarbeitung der jahrlichen Interessenerklarungen darauf ab, sicherzustellen, dass die
betroffenen Personen sich in keinem Interessenkonflikt befinden, der ihre fur die EFSA
durchgefiihrten Tatigkeiten beeintrachtigen konnte. Verschiedene der fur die EFSA



tatigen Personenkategorien sind gemal Artikel 37 der Verordnung (EG) Nr. 178/2002
(Grindungsverordnung der EFSA) verpflichtet, eine jahrliche Interessenerklarung
abzugeben, ,,aus der entweder hervorgeht, dass keinerlei Interessen bestehen, die als
ihre  Unabhéngigkeit beeintrdchtigend angesehen werden konnten, oder dass
unmittelbare oder mittelbare Interessen bestehen, die als ihre Unabhangigkeit
beeintrachtigend angesehen werden koénnten.“ Dieses Erfordernis wurde durch
Beschluss des geschaftsfiihrenden Direktors auf externe Sachverstandige ausgedehnt.
Geben externe Sachverstandige keine Interessenerklarung ab, flhrt dies zu Sanktionen,
unter anderem dazu, dass diese nicht zu einer Sitzung eingeladen werden bzw. nicht
daran teilnehmen durfen.

Wihrend die Abgabe der Interessenerklarung fur externe Sachverstandige eine
Bedingung fur die Teilnahme an den Tétigkeiten der EFSA darstellt und die
Interessenerklarungsdatenbank dem Zweck dient, zu (berprifen, ob die
Sachverstdndigen an der Arbeit der EFSA teilnehmen konnen, impliziert die
Verarbeitung als solche nicht, dass einige dieser Daten an einen externen privaten
Empféanger zum Zweck der Erleichterung der Reisevorbereitungen ubermittelt werden,
auch wenn diese Reisevorbereitungen mit den von den externen Sachverstandigen fur
die EFSA durchgefiihrten Tatigkeiten verbunden sind. Hier handelt es sich um zwei
unterschiedliche Zwecke: einerseits um die Uberpriifung, dass bei einem
Sachverstandigen kein Interessenkonflikt vorliegt, so dass er an der Arbeit der EFSA
teilnehmen kann, und andererseits um die Gewahrleistung, dass ein Sachverstandiger
seine Reisevorbereitungen ber die Reiseagentur AMEX vornehmen kann.

Unter Beriicksichtigung dieser Ausfiihrungen gelangt der EDSB zu dem Schluss, dass
eine Weiterverarbeitung von in der Interessenerklarungsdatenbank verarbeiteten Daten
durch die EFSA - unabhéngig vom Format, sei es in Form einer Extrahierung in Excel-
Dateien, einer systematischen Ubermittlung oder eines Ausdrucks der Datenbank — zu
dem Zweck, einem externen Empfanger (AMEX) die Identifikationsdaten von Personen
bereitzustellen, die die Reisedienstleistungen von AMEX nutzen kénnen, nicht mit dem
urspringlichen Zweck der Datenerhebung und -verarbeitung vereinbar sei, da sie einem
vollig anderen Zweck diene. Aus diesem Grund stimme eine solche Weiterverarbeitung
durch die EFSA nicht mit Artikel 4 Absatz 1 Buchstabe b tiberein.

Im Ausnahmefall gestattet Artikel 6 der Verordnung eine strukturelle Anderung des
Zwecks nur dann, wenn strenge Voraussetzungen erflllt werden. Dies wirde
insbesondere erfordern, dass die Verwendung der Daten aus den Interessenerklarungen
fur andere Zwecke als die, fir die sie erhoben wurden, durch die internen Vorschriften
der EFSA mit eindeutiger Begriindung gestattet wird, und dass die betroffenen Personen
(iber die Weiterverarbeitung ihrer Daten angemessen informiert werden®. Dies ist nicht
der Fall; deshalb sei jegliche Weiterverarbeitung der Daten aus Interessenerklarungen
durch die EFSA flr andere Zwecke als die, flr die sie erhoben wurden, geméal Artikel 6
der Verordnung nicht gerechtfertigt.

* Artikel 13 Absatz 3 des Beschlusses des geschaftsfilhrenden Direktors tiber die Auswahl der Mitglieder
des Wissenschaftlichen Ausschusses, der wissenschaftlichen Gremien und der externen Sachverstandigen
zur Unterstutzung der EFSA bei ihrer wissenschaftlichen Arbeit.

> Der EDSB betont, dass ihm keine Datenschutzerklarung im Hinblick auf die
Interessenerklarungsdatenbank vorgelegt wurde, ungeachtet seiner Empfehlung in der Stellungnahme zur
Vorabkontrolle zur Interessenerklérungsdatenbank, dass die EFSA eine mit den Artikeln 11 und 12 der
Verordnung tbereinstimmende Datenschutzerklarung annehmen sollte (Fall 2008-737).



3.2. Erfolgen die Datentibermittlungen der EFSA an AMEX in Ubereinstimmung mit
der Verordnung?

Zwei spezifische Kategorien der Datenlbermittlung geben besonders Anlass zu
Bedenken in Bezug auf den Datenschutz: die Ubermittlungen der Identifikationsdaten
aller potenziellen Nutzer und die Ubermittlungen der die Dienstreise betreffenden Daten
der Reisenden. Diese werden weiter unten gesondert analysiert.

3.2.1. Ubermittlung der Identifikationsdaten aller potenziellen Reisenden

Artikel 6 der Vereinbarung sieht vor, dass die EFSA zu Beginn der Vertragslaufzeit
samtliche Basisdaten des Reisenden® an AMEX (ibermittelt: ,,Die Basisdaten des
Reisenden des gesamten Personals der Kommission, das gegebenenfalls die von AMEX
bereitgestellten Dienstleistungen nutzen kann, werden durch den Kunden zu Beginn der
Vertragslaufzeit an AMEX ubermittelt und nachfolgend in Ubereinstimmung mit seiner
Leistung und den Bestimmungen von Kapitel 3 und 4 der vorliegenden [Datenschutz-]
Vereinbarung aktualisiert.*

Der EDSB geht davon aus, dass bislang keine derartigen Ubermittlungen stattfanden,
weil, wie vom DSB erklért, das Personal der EFSA seine Identifikationsdaten selbst
direkt an AMEX weiterleitete und die Daten externer Sachverstéandiger von Fall zu Fall
an AMEX (bermittelt wurden, wenn die entsprechenden Dienstleistungen bendtigt
wurden.

Der EDSB betont jedoch, dass das Erfordernis geméald Artikel 6 der Vereinbarung im
Falle einer Umsetzung zu einer Verletzung der Verordnung fiihren wirde. Insbesondere
entbehre die Datenverarbeitung zur Erfiillung dieses vertraglichen Erfordernisses gemaf
Artikel 5 der Verordnung jeglicher rechtlichen Grundlage. Daruber hinaus erscheine die
Sammelibertragung von Identifikationsdaten des gesamten Personals der EFSA und der
externen Sachverstandigen, die an die Tatigkeiten der Arbeitsgremien der EFSA
beteiligt sind, gem&l Artikel 8 Buchstabe b der Verordnung als nicht notwendig und
gerechtfertigt. SchlieRlich fiihre eine solche Ubermittlung zur Ubermittlung einer
ubermaBigen Datenmenge und so zur Verletzung des Grundsatzes der
Verhéltnisméligkeit gemal Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung.

3.2.2. Ubermittlung von die Dienstreise betreffenden Reisedaten

Der EDSB geht davon aus, dass die EFSA in Ubereinstimmung mit ihren
Arbeitsabldaufen fir Dienstreisen von Fall zu Fall die Dienstreise betreffende Reisedaten
an AMEX (bermittelt. Die Dienstreise betreffende Reisedaten umfassen: Referat,
Nummer der Dienstreise, FSA-Nummer der Sitzung, Haushaltslinie, Termin und Plan
der Sitzung, Thema und Ort der Sitzung, Kontaktperson der EFSA, Mobilfunknummer
des Reisenden, E-Mail-Adresse und Anschrift, Ankunft und Abreise (Datum + Uhrzeit).

6 Die ,,Basisdaten der Reisenden” umfassen die Identifikations- und Kontaktdaten der einzelnen

Mitarbeiter der EFSA oder Dritter, deren Reise von der EFSA, die die Dienstleistungen von AMEX
nutzen kann, bezahlt wird. Die Basisdaten des Reisenden umfassen: Titel, Name, Familienname,
Geschéftsadresse, Arbeitsplatz, E-Mail-Adresse und geschéftliche Telefonnummer. Bei Mitarbeitern der
EFSA wird auch das Referat, dem der Reisende angehdort, angegeben.



Zunachst ist zu hinterfragen, ob die Ubermittlung aller die Dienstreise betreffenden
Daten an AMEX fir den Zweck der Erbringung von Reisedienstleistungen geman
Artikel 8 Buchstabe b der Verordnung notwendig ist. Der EDSB versteht zwar, dass es
notwendig ist, die Kontaktdaten des Reisenden und einer Kontaktperson der EFSA zu
ubermitteln, zum Beispiel um den Reisenden tber eine Flugstornierung zu informieren,
doch sieht er keine Notwendigkeit fur die Ubermittlung aller anderen Daten.

Zweitens gibt die Ubermittlung von die Dienstreise betreffenden Daten an AMEX
Anlass zu Bedenken im Hinblick auf den Grundsatz der VerhéltnismaRigkeit. GemaR
Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung durfen personenbezogene Daten nur
den Zwecken entsprechen, flr die sie erhoben und/oder weiterverarbeitet werden, dafur
erheblich sein und nicht dartiber hinausgehen. Der EDSB betont, dass lediglich Daten,
die fur die Reisevorbereitung unbedingt erforderlich sind, von der EFSA an AMEX
ubermittelt werden sollten, da dies nicht nur ein Risiko fur die Téatigkeiten der EFSA,
sondern auch fir die Tatigkeiten der EU bedeute.

Folglich ist der EDSB der Ansicht, dass die Ubermittlung aller die Dienstreise
betreffenden Daten des Personals der EFSA und der externen Sachverstandigen nicht
den Bedingungen gemaR Artikel 8 Buchstabe b und von Artikel 4 Absatz 1 Buchstabe ¢
der Verordnung entspricht.

3.3. Rechtliche Auswirkungen des Sachverhalts, dass AMEX fir einen Teil der
Verarbeitung als fur die Verarbeitung Verantwortlicher und fir einen anderen Teil
als Auftragsverarbeiter fungiert

Wie in Abschnitt 2.1 dargelegt, heil3t es in der Datenschutzvereinbarung — die auf einer
von der Europdischen Kommission bereitgestellten Mustervereinbarung basiert —, dass
AMEX im Hinblick auf die Verarbeitung der Profildaten als fur die Verarbeitung
Verantwortlicher und im Hinblick auf die Verarbeitung der Reisedaten als
Auftragsverarbeiter fungiert.

Der EDSB stellt fest, dass es nicht klar ist, warum AMEX im Hinblick auf bestimmte
Daten als fir die Verarbeitung Verantwortlicher und im Hinblick auf andere Daten als
Auftragsverarbeiter fungiert. Weder sind die Rolle und die Verpflichtungen von AMEX
als fur die Verarbeitung Verantwortlicher und als Auftragsverarbeiter klar, noch die
Unterscheidung der Art von Daten, fir die AMEX als fir die Verarbeitung
Verantwortlicher bzw. als Auftragsverarbeiter fungiert. Beispielsweise fallt die
Verarbeitung der ,,Basisdaten des Reisenden* in beide Kategorien.

Der EDSB betont, die Funktion, als die AMEX fungiert, konne nicht einfach kinstlich
in einer Vereinbarung festgelegt werden; diese Funktion musse sich vielmehr aus
konkreten Elementen ergeben, die belegen, dass die Anforderungen, ob AMEX als flr
die Verarbeitung Verantwortlicher oder als Auftragsverarbeiter angesehen wird,
tatsachlich eingehalten werden.

Der EDSB &duBert zudem Bedenken hinsichtlich der Verwendung der Reisedaten durch
AMEX in seiner Funktion als fur die Verarbeitung Verantwortlicher zu seinen eigenen
Zwecken. Der EDSB empfiehlt, dass diesbezuglich weitere Klarstellungen von AMEX
eingeholt werden sollten.



Daruber hinaus &ufert der EDSB Bedenken hinsichtlich der Auswirkungen des
doppelten Status von AMEX auf die Rechte der betroffenen Personen. In Féllen, in
denen AMEX als Auftragsverarbeiter fungiert, muss die EFSA gewaéhrleisten, dass die
Rechte der betroffenen Personen auf Auskunft, Berichtigung und Ldschung der Daten
von AMEX in vollem Umfang umgesetzt werden. Zwischen der EFSA und AMEX
sollten bestimmte Verfahren hinsichtlich der Modalitaten fir die Ausiibung der Rechte
der betroffenen Personen vereinbart werden. Darlber hinaus muss die EFSA
sicherstellen, dass sie dem Personal der EFSA und den externen Sachverstandigen
gemal Artikel 11 und 12 der Verordnung angemessene Informationen (ber die
Datenverarbeitung bereitstellt.

3.4. Weitertbermittlungen von Daten durch AMEX

Wie in Abschnitt 2.4 beschrieben, Gbermittelt AMEX Daten zum Personal und zu den
externen Sachverstandigen der EFSA zum Zweck der Reisevorbereitungen weiter an
externe Empfanger, darunter Lieferanten und angeschlossene Unternehmen von AMEX
sowie Dritte zum Zweck von Reservierungen, der Erstellung von Berichten, der
Einziehung von Zahlungen und der Prufung der Dienstleistungen von AMEX auf
Anfrage von EFSA.

Der EDSB stellt fest, dass die Vereinbarung im Hinblick auf diese Kategorien externer
Empfanger keinen Hinweis enthilt, ob diese Ubermittlungen ausschlieBlich an
Empfanger innerhalb von Léandern der EU/des EWR oder international an Lander
auflerhalb der EU erfolgen.

Des Weiteren ist nicht klar, auf welcher Rechtsgrundlage alle diese
Datentbermittlungen stattfinden, noch welche Garantien von AMEX fir die
Ubermittlung von Daten an externe Empfianger angewandt werden, falls sich diese
aullerhalb der EU in L&ndern befinden, bei denen davon ausgegangen wird, dass sie
kein angemessenes Datenschutzniveau gewahrleisten.

Der EDSB betont, dass solche Weitertibermittlungen in Féllen, in denen AMEX als der
fur die Verarbeitung Verantwortliche fungiert, lediglich dann stattfinden sollten, wenn
sie mit Artikel 25 und 26 der Richtlinie 95/46/EG im Einklang stehen. Die
Notwendigkeit dieser Ubermittlungen und deren Ubereinstimmung mit den
Anforderungen der Richtlinie sollten von Fall zu Fall tGberprift werden.

Wenn AMEX im Namen der EFSA als Auftragsverarbeiter fungiert und einen
Unterauftragsverarbeiter einsetzen mdchte, sieht die Vereinbarung vor, dass nur im Fall
einer Unterverarbeitung in einem Drittland ,,JAMEX] die Zustimmung von [EFSA]
einzuholen hat und eine schriftliche Vereinbarung mit dem Unterauftragsverarbeiter
abschlieit, wodurch der Unterauftragsverarbeiter denselben Verpflichtungen
unterliegt, wie AMEX im Rahmen der vorliegenden Bestimmungen.* Allerdings wird in
der Vereinbarung nicht definiert, worauf sich ,die vorliegenden Bestimmungen®
beziehen.

Der EDSB betont, dass Datentibermittlungen durch ein Organ oder eine Einrichtung der
EU an einen Auftragsverarbeiter oder Unterauftragsverarbeiter in einem Land, das kein
angemessenes Niveau an Datenschutz gewéhrleistet, nur im Rahmen von Artikel 9 der
Verordnung erfolgen kann. Es sollte von Fall zu Fall geprift werden, ob eine



Ubermittlung rechtméRig aus einem der in Artikel 9 Absatz 6 der Verordnung
aufgefuhrten Grunde erfolgen kann, beispielsweise, weil die betroffene Person ohne
Zweifel ihre Einwilligung gegeben hat (Artikel 9 Absatz 6 Buchstabe a) oder die
Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der im
Interesse der betroffenen Person geschlossen wird (Artikel 9 Absatz 6 Buchstabe c).

Unbeschadet von Artikel 9 Absatz 6 und in Abhéngigkeit von den Umstanden des Falls
sind gegebenenfalls zusatzliche Datenschutzgarantien erforderlich, damit die
Ubermittlung stattfinden kann. Diese Garantien koénnen sich insbesondere aus
entsprechenden Vertragsklauseln ergeben (Artikel 9 Absatz 7). In dieser Hinsicht stellt
der EDSB fest, dass die Datenschutzvereinbarung nicht auf den von der Europdischen
Kommission angenommenen Standardvertragsklauseln basiert. Die Vereinbarung selbst
bietet keine ausreichenden Garantien fiir eine Ubermittlung von Daten auRerhalb der
EU. Der EDSB stellt insbesondere fest, dass der Datenimporteur im Rahmen der
Vereinbarung nur minimalen Verpflichtungen unterliegt: Es bestehen keine Rechte
Dritter; Bestimmungen zum anwendbaren Recht, zur Haftung sowie zur Beilegung von
Rechtsstreitigkeiten  wurden ausgespart; Uberdies werden die stattfindenden
Datentibermittlungen nicht detailliert beschrieben (im Gegensatz zu dem, was in
Anhang B der Standardvertragsklauseln gefordert wird).

Daher empfiehlt der EDSB nachdriicklich, dass die EFSA sicherstellt, dass hinsichtlich
der Datentibermittlungen von AMEX als Auftragsverarbeiter an auRerhalb der EU
ansassige Unterauftragsverarbeiter angemessene Garantien eingefiihrt werden und die
EFSA angemessene Gewéhrleistungen hinsichtlich der Garantien erhélt, die im Rahmen
der Weiterlibermittlungen durch AMEX als fur die Verarbeitung Verantwortlicher an
Empfanger auRerhalb der EU umgesetzt werden.

4. Schlussfolgerungen

Auf der Grundlage der vorstehend genannten Erwégungen gelangt der EDSB zu dem
Schluss, dass eine Reihe von Verarbeitungsvorgangen, die von der EFSA zum Zweck
der Nutzung der Reisedienstleistungen von AMEX durchgefuhrt wurden bzw. geplant
sind, gegen die Verordnung (EG) Nr. 45/2001 verstoRen bzw. verstoflen wirden. Der
EDSB ist vor allem der Ansicht, dass:

- jegliche Weiterverarbeitung der in der Interessenerklarungsdatenbank
verarbeiteten Daten durch die EFSA zum Zweck der Bereitstellung von
Identifikationsdaten von Reisenden an AMEX gegen Artikela Absatz 1
Buchstabe b der Verordnung verstolRen wiirde;

- die potenziellen Ubermittlungen samtlicher potenzieller Identifikationsdaten von
Reisenden und die aktuellen Ubermittlungen von die Dienstreise betreffenden
Reisedaten nicht im Einklang mit den Bestimmungen von Artikel 8 Buchstabe b
und Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung stehen;

- die Verantwortlichkeiten von AMEX hinsichtlich der Datenverarbeitung und der
von AMEX anzuwendenden Datenschutzgarantien in der Vereinbarung nicht
ausreichend klar dargestellt werden. Die Vereinbarung sollte insbesondere eine
klare Begrundung der Rolle von AMEX als Auftragsverarbeiter und/oder als fiir
die Verarbeitung Verantwortlicher vorsehen und Modalitdten fir die



Gewdhrleistung der Ausiibung der Rechte durch die betroffenen Personen
festlegen;

- die EFSA gemal Artikel 11 und 12 der Verordnung dem Personal der EFSA und
den externen Sachverstédndigen eine angemessene Datenschutzerklarung tber die
Datenverarbeitung bereitstellen sollte, die im Zusammenhang mit der Nutzung
der Dienstleistungen der AMEX durchgefiihrt wird;

- die EFSA gewahrleisten sollte, dass die Bestimmungen gemaR Artikel 9 der
Verordnung eingehalten werden, damit AMEX als Auftragsverarbeiter Daten
des Personals der EFSA und der externen Sachverstandigen an
Unterauftragsverarbeiter, die in Landern auferhalb der EU ansassig sind,
weitertibermitteln kann. Die EFSA sollte dartiber hinaus sicherstellen, dass sie
von Fall zu Fall angemessene Garantien hinsichtlich Garantien erhélt, die im
Rahmen der Weiteribermittlungen durch AMEX als fir die Verarbeitung
Verantwortlicher an Empfanger auRerhalb der EU umgesetzt werden.

Deshalb empfiehlt der EDSB der EFSA, die MalRhahmen anzunehmen, die notwendig
sind, um sicherzustellen, dass die Verordnung (EG) Nr. 45/2001 eingehalten wird, und
dem EDSB innerhalb von zwei Monaten alle einschlagigen Unterlagen zukommen zu
lassen, die belegen, dass diese MalRnahmen ordnungsgeméal umgesetzt wurden.

Brissel, den 21. Dezember 2010
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