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Stanovisko evropského inspektora ochrany ddaji k ndvrhu smérnice Evropského parlamentu
a Rady o pouzivini ddaji ze jmenné evidence cestujicich pro prevenci, odhalovini, vysetfovini
a stihdni teroristickych trestnych ¢int a zdvazné trestné ¢innosti

(2011/C 181/02)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢lanek 16 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie, a zejména
na ¢lénky 7 a 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto
udaji (1),

s ohledem na Zddost o stanovisko v souladu s ¢l. 28 odst. 2
nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne
18. prosince 2000 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji orgdny a institucemi Spolecenstvi
a o volném pohybu téchto ddaji (?),

PRIJAL TOTO STANOVISKO:

. UvoD
1.1 Konzultace EIOU

1. Dne 2. tnora 2011 Komise ptijala ndvrh smérnice Evrop-
ského parlamentu a Rady o pouZzivini Gdaji ze jmenné
evidence cestujicich pro prevenci, odhalovéni, vySetfovani
a stihdni teroristickych trestnych ¢&ind a zdvazné trestné
¢innosti (ddle jen ,ndvrh“) (3). Navrh byl téhoz dne odeslan
EIOU ke konzultaci.

2. EIOU vitd skute¢nost, Ze ho Komise pozidala o konzultaci.
Jiz pfed piijetim ndvrhu mél EIOU moznost ptedklddat
neformalni pfipominky. Nékteré z téchto pripominek byly
v navrhu zohlednény a EIOU konstatuje, Ze obecné vzato
byly zdruky ochrany ddaji v ndvrhu posileny. V fadé
otdzek nicméné stdle zastdvaji pochybnosti, zejména
v souvislosti s rozsahem a tcely sbéru osobnich tdaji.

1.2 Ndvrh v souvislostech

3. Diskuse 0 mozném systému jmenné evidence cestujicich
v rdmci EU probihaji jiz od roku 2007, kdy Komise pfijala

() Ut vést. L 281, 23.11.1995, s. 31.
() UR vest. L 8, 12.1.2001, s. 1.
() KOM(2011) 32 v konecném znéni.

ndvth rdmcového rozhodnuti Rady na toto téma (4).
Hlavnim cilem projektu jmenné evidence cestujicich
v ramci EU je vytvofeni systému, jenz by leteckym
dopravciim, ktefi provozuji mezindrodni lety mezi EU
a tretimi zemémi, uklddal povinnost preddvat tidaje jmenné
evidence viech cestujicich piislusnym orgdnim za tcelem
prevence, odhalovani, vySetfovani a stthdni teroristickych
trestnych &intt a zdvazné trestné Cinnosti. Udaje by
centrdlné shromazdovaly a analyzovaly slozky pro infor-
mace o cestujicich a vysledky analyzy by se predavaly
piislusnym  vnitrostdtnim orgdnim v kazdém clenském
State.

4. 0d roku 2007 EIOU pozorné sleduje vyvoj souvisejici
s pfipadnym vytvofenim systému jmenné evidence cestuji-
cich v rdmci EU soubéZné s vyvojem v oblasti systémi
jmenné evidence cestujicich ve tietich zemich. Dne
20. prosince 2007 pfijal EIOU stanovisko tykajici se tohoto
ndvrhu Komise (°). Pfi mnoha dalsich pfilezitostech nejen
EIOU, ale i pracovni skupina zifzend podle ¢lanku 29 ()
soustavné ptipominali, Ze pi zpracovani tdajo jmenné
evidence cestujicich pro dcely vynucovdni prdva je tieba
dodrzovat zdsadu nezbytnosti a piiméfenosti stejné jako
dalsi zdsadni zdruky ochrany tdaj.

5. Hlavnim tématem, na které se EIOU trvale zaméfuje, je
odivodnéni nezbytnosti evropského systému jmenné
evidence cestujicich, ktery by existoval vedle fady jinych
nastroji umoznujicich zpracovani ddaji pro tcely vynuco-
vani prava.

6. EIOU uzndvi, ze v soucasném navrhu doslo ve srovnani
s verzi, kterou pfedtim pfipominkoval, k viditelnému zlep-
Seni z hlediska ochrany udaji. Tato zlepSeni se tykaji
zejména oblasti pisobnosti navrhu, definice tlohy rtznych
zicastnénych stran (slozky pro informace o cestujicich),
vylouceni zpracovani citlivych ddaja, posun smérem
k systtmu ,doddvani® bez piechodného obdobi ()
a omezeni uchovdvdani dadaji.

(¥) KOM(2007) 654 v kone¢ném znéni.

(°) Stanovisko evropského inspektora ochrany Gdaji  ze dne
20. prosince 2007 k ndvthu rdmcového rozhodnuti Rady
o pouzivani jmenné evidence cestujicich pro tcely vynucovani prava,
(Uk. vést. C 110, 1.5.2008, s. 1).
(6) — stanovisko ze dne 19. ffjna 2010 o globalnim pfistupu
k pfenostim udaji jmenné evidence cestujicich do tietich zemi,
k dispozici na: http://www.edps.europa.eu/EDPSWEB/edps/
Consultation/OpinionsC/OC2010
— stanoviska pracovni skupiny ziizené podle clanku 29 jsou
k dispozici na této adrese: http://ec.ecuropa.eufjustice/policies/
privacy/workinggroup/wpdocs/index_en.htm#data_transfers
() To znamend, Ze tdaje jmenné evidence cestujicich budou aktivné
piedavat letecké spolecnosti, nikoli ,dobyvat* orgdny vefejné moci
prostiednictvim piimého piistupu do databédze leteckych spolecnosti.


http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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7. EIOU rovnéz vitd dalsi vyvoj v posouzeni dopadi na v ¢lenskych stdtech v roce 2007. I kdyz je toto ¢islo pliso-

10.

11.

dtvody pro vytvoreni systému jmenné evidence cestujicich
v ramci EU. Pfes existenci jasné vule vysvétlit nezbytnost
uvedeného systému neni EIOU i nadile schopen nalézt
v téchto novych davodech presvéd¢ivy zdklad pro jeho
vytvofeni, zejména v souvislosti s obsahlym ,pfedbéZnym
posouzenim“ vSech cestujicich. Nezbytnost{ a ptiméfenosti
se bude zabyvat kapitola II nize. Kapitola Il se zaméf{ na
konkrétnéjsi aspekty ndvrhu.

[. NEZBYTNOST A PRIMERENOST NAVRHU

.1 Piedbézné pripominky k nezbytnosti a pfimérenosti

. Prokdzdni nezbytnosti a pfiméfenosti zpracovani ddaju je

zcela nutnou podminkou pro rozvoj systému jmenné
evidence cestujicich. EIOU jiz difve trval na tom, zejména
v souvislosti s moZnym ptezkumem smérnice 2006/24/ES
(,smérnice o uchovavani idaji“), Ze nutnost zpracovavat
nebo uchovavat velké objemy informaci by se méla opirat
o jasné prokazani vztahu mezi pouZivinim a vysledkem
a méla by byt podminéna vyhodnocenim, zda by nebylo
mozné dosahnout srovnatelnych vysledk jinym zptsobem,
ktery by méné zasahoval do soukromi ().

. S cilem odiavodnit dany systém zahrnuje ndvrh a zejména

jeho posouzeni dopadii rozsdhlou dokumentaci a pravni
argumenty, které potvrzuji, Ze systém je potfebny a Ze
spliiuje pozadavky na ochranu tdaji. Dokonce stanovi,
Ze systém poskytuje pfidanou hodnotu z hlediska harmo-
nizace norem ochrany ddaj.

Po analyze téchto prvka mad EIOU za to, Ze ndvrh svym
soucasnym obsahem nespliiuje pozadavky na nezbytnost
a pifiméfenost, které uklddd clanek 8 Listiny zdkladnich
prav Unie, cldnek 8 Evropské tmluvy o lidskych pravech
a Clanek 16 SFEU. Duvody pro tyto Gvahy jsou uvedeny
v ndsledujicich odstavcich.

1.2 Dokumenty a statistiky poskytnhuté Komisi

EIOU konstatuje, Ze posouzeni dopadii zahrnuje rozsihlé
vysvétleni a statistiky s cilem odtvodnit uvedeny névrh.
Tyto prvky nicméné nejsou piesvédCivé. V posouzeni
dopadii a v dvodové zpriavé navrhu (3) se pii popisu
hrozby terorismu a zdvazné trestné Cinnosti uvadi jako
pitklad 14 000 trestnych ¢inG na 100 000 obyvatel

(") Viz projev Petera Hustinxe ,Okamzik pravdy pro smérnici

o uchovavani daju“, proneseny na konferenci ,Pijimdni smérnice
o uchovdvéni tdaja“, Brusel, 3. prosince 2010, k dispozici na adrese:
http:/[www.edps.curopa.eu/EDPSWEB/webdav/site/mySite shared|
Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_
retention_speech_PH_EN.pdf

Kapitola 2.1.1 posouzeni dopadli a kapitola 1 odst. 1 davodové

Zpravy.

12.

13.

14.

15.

bivé, tykd se nerozliSenych druht trestné ¢innosti a nelze
jim podlozit oprdvnénost ndvrhu, jehoz cilem je boj proti
omezenému druhu zdvazné nadndrodni trestné Cinnosti
a terorismu. Dalsi piiklad: citovdni zprévy o drogovych
,problémech“ bez toho, aniz by navrh spojil statistiky
s dot¢enym druhem obchodovéni s drogami, nepfedstavuje
podle EIOU platny odkaz. Totéz plati pro tdaje
o dusledcich trestnych ¢ind, kdy ndvrh uvddi ,hodnotu
odcizeného majetku“ a psychologicky a fyzicky dopad na
obéti, coz nejsou udaje, které by se piimo vztahovaly
k Gcelu névrhu.

Jako posledni piiklad se v posouzeni dopadd uvadi, ze
Belgie ,uvedla, Ze v roce 2009 doslo k zabaveni drog
v 95 % piipadd vyluéné nebo pifevdzné diky zpracovani
tdaji jmenné evidence cestujicich®. Je vak tfeba zdtiraznit,
ze Belgie (dosud) nemd zavedeny systém jmenné evidence
cestujicich, ktery by byl srovnatelny se systémem piedpo-
klddanym v ndvrhu. To by mohlo znamenat, Ze udaje
jmenné evidence cestujicich mohou byt v urcitych piipa-
dech uzitecné, coz EIOU nezpochybiiuje. Vainé otizky
souvisejici s ochranou tdaju spiSe vyvoldva rozsahly sbér
tdaji za Gcelem systematického posuzovani viech cestuji-
cich.

EIOU mi za to, Ze neexistuji dostatecné vyznamné a presné
podklady, které by prokdzaly nezbytnost uvedeného
nastroje.

1.3 Podminky pro omezeni zdkladniho prdva

Zatimco si dokument v§imd, Ze opatfeni ke zpracovani
udajo narusuji Listinu zdkladnich prdv Unie, Evropskou
umluvu o lidskych pravech a ¢ldnek 16 SFEU, piimo se
zmifiuje 0 moznych omezenich téchto priv a je spokojen
se zdvérem, Ze ,je jasné, Ze jelikoz navrhované kroky by
byly podniknuty za tcelem boje proti terorismu a jinym
zdvaznym trestnym ¢inim a obsaZzeny v pravnim aktu,
splitovaly by tyto pozadavky, pokud jsou nezbytné
v demokratické spolecnosti a spliuji zdsadu pFimére-
nosti“ (%). Nebyla nicméné jasné prokdzana skutecnost, ze
uvedend opatien{ jsou zdsadni a Ze neexistuje alternativa,
kterd by méné naruSovala soukromi.

V tomto smyslu skuteénost, ze dalsi déely, jako je vynuco-
vani v oblasti pfist€hovalectvi, seznam nezadoucich cestu-
jicich a bezpecnost zdravi, byly zvazoviny a nebyly
nakonec do ndvrhu zahrnuty z divodu pfiméfenosti,
neznamend, Ze ,omezeni“ zpracovini ddaji jmenné
evidence cestujicich na zdvazné trestné Ciny a terorismus
je ve skute¢nosti pfimétené, jelikoz je méné rusivé. Rovnéz
nebyla posouzena moznost omezit systém na boj proti

(}) Kapitola 3.2 odst. 2 posouzeni dopad.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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16.

terorismu a nezahrnout dalsi trestné éiny, jak se predpo-
kladalo v predch021ch systémech jmenné evidence cestuji-
cich, zejména v systemu australskem EIOU zduraznu]e ze
zfizend podle ¢lanku 29 prljala kladné stanovisko v roce
2004, byl ucel omezen na ,ureni téch cestujicich, kteff by
mohli predstavovat hrozbu terorismu nebo souvisejici
trestné ¢innosti“ (!). Australsky systém nepocital ani
s uchovdvanim ddaji jmenné evidence cestujicich, kromé
konkrétnich cestujicich, u nichZ bylo stanoveno, ze pied-
stavuji konkrétni riziko (3).

Kromé toho, co se tyce predvidatelnosti dohledu pro
subjekty tdaji, je sporné, zda navrh Komise spliiuje poza-
davky préavnich pfedpisi EU na solidni prdvni zdklad:
,posouzeni“ cestujicich (dfive formulovéno jako ,posouzeni
rizika“) se bude provadét na zdkladé neustdle se vyvijejicich
a netransparentnich kritérii. Jak je vyslovné uvedeno ve
znéni ndvrhu, nen{ hlavnim cilem systému tradi¢ni hrani¢ni
kontrola, nybrz ziskdvani zpravodajskych informaci (%)
a zadrzovani osob, které nejsou podezielymi, pfed
spachdnim trestné ¢innosti. Vypracovani takového systému
v evropském méfitku, ktery by zahrnoval sbér ddaji
o viech cestujicich a pfijimdni rozhodnuti na zakladé
nezndmych a vyvijejicich se kritérii posuzovani, vyvoldva
vazné otdzky ohledné transparentnosti a pfiméfenosti.

17. Jedinym tcelem, ktery by byl podle EIOU v souladu

18.

-

g

S poiadavky na transparentnost a piiméfenost, by bylo
pouziti Gdajii jmenné evidence cestujicich v ednothvych
piipadech, ]ak je uvedeno v ¢l. 4 odst. 2 pism. ¢), ale
pouze v pifpadé vazné a konkrétni hrozby podlozené
konkrétnimi ukazateli.

IL.4 Riziko nepldnované funkce

Podle ¢l. 4 odst. 2 pism. b) slozka pro informace
o cestujicich maze posuzovat cestujici a pfi této Cinnosti
muzZe porovndvat ddaje ze jmenné evidence cestujicich
s ,piislusnymi databdzemi®, jak je uvedeno v ¢l. 4 odst. 2
pism. b). Toto ustanoveni neuvadi, které databize jsou
piislusné. Z tohoto diivodu neni toto opatfeni predvxda—
telné, coz je rovnéz pozadavek Listiny zdkladnich prav

(") Stanovisko 1/2004 ze dne 16. ledna 2004 o drovni ochrany zajis-

téné v Austrdlii pro pfenos udaji jmenné evidence cestujicich od
leteckych spolecnosti, WP85.

Ve stanovisku pracovni skupiny zfizené podle clanku 29 se ddle
uvadi, ze ,co se tyce uchovavani ddaji jmenné evidence cestujicich,
neexistuje zddnd zdkonnd povinnost celnich organd uchovavat tyto
Gdaje. Stejné tak neexistuje zadny Zakonny zdkaz, aby celni organy
tyto uda]e uchovévaly. Udaje jmenné evidence cestujicich posouzené
pomoci softwaru pro automatickou analyzu profilu a vyhodnocené
jako nizké riziko (95% az 97 % cestujicich) se neuchovavaji
a nevede se zdznam o jejich informacich. Celni orgény tedy uplatiiuji
obecnou politiku neuchovavéni téchto daju. V piipadé uvedenych
0,05% az 0,1 % cestujicich, které celni orgdny dale zkoumaji, se
udaje jmenné evidence cestujicich v letecké dopravé uchovavaji
docasné, nikoli trvale, do rozhodnuti vydaného na zdkladé posou-
zeni na hranicich. Po tomto rozhodnuti se ddaje jmenné evidence
cestujicich vymazou z pocitace dotceného celntho dfednika
a nezanesou do australskych databdzi*.

Divodové zpréva, kapitola 1. Souvislosti ndvrhu, Soulad s ostatnimi
politikami a cili Unie.

19.

20.

21.

(*) Ucelem systému Eurodac je

Unie a Evropské umluvy o lidsk}’/ch pravech. Uvedené usta-
noveni navic nastoluje otdzku své slucitelnosti se zdsadou
omezeni ticelu: podle EIOU by se napiiklad nemélo tykat
databaze, jako je Eurodac, kterd byla vytvofena pro jiné
tcely (4. Navic by mélo byt pouzitelné pouze v piipadé
zvlastni potieby, v konkrétnim pipadé, kdy existuje pode-
zfeni na néjakou osobu poté, co byl spachin trestny &in.
Napiiklad systematické porovndvani viech ddajii jmenné
evidence cestujicich s databdzi Vizového informa¢niho
systému (°) by bylo nadbyte¢né a nepfiméfené.

1.5 Pfidand hodnota ndvrhu z hlediska ochrany tdajii

Myslenka, podle niz by ndvrh posilil ochranu ﬁdajﬁ tim, Ze
by vytvoiil rovné podmmky v souvislosti s pravy jednot-
livedi, je spornd. EIOU uzndvd, Ze pokud by byla zajisténa
nezbytnost a pfiméfenost uvedeného systému, posilily by
jednotné normy v rdmci EU, véetné norem tykajicich se
ochrany tdaji, pravni jistotu. Soucasné znéni ndvrhu
v 28. bodé odivodnéni nicméné uvddi, Ze ,tato smérnice
nemd vliv na moznost ¢lenskych stitd stanovit podle jejich
vnitrostitntho ~ prava  systtm  pro  shromazdovani
a zpracovani tidaji jmenné evidence cestujicich za jinymi
ucely, nez jsou tcely specifikované v této smérnici, nebo od
jinych dopravcti, nez jsou dopravci specifikovani v této
smérnici, pokud jde o vnitini lety (...)“.

Tento navrh by tedy pfinesl pouze omezenou harmonizaci.
Mohla by se tykat prav subjektt tidaji, nikoli v§ak omezeni
tcelu a Ize predpoklddat, Ze podle tohoto znéni by systémy
jmenné evidence cestujicich, které se jiz pouzivaji napiiklad
k boji proti nezdkonnému pfistéhovalectvi, v tom podle
této smérnice mohly nadédle pokracovat.

To znamend, Ze na jedné strané by zistaly urcité rozdily
mezi Clenskymi staty, které jiz vypracovaly systém jmenné
evidence cestujicich, a na druhé strané by velkd vétsina
élensk)’rch statd, které neprovadgji systematicky sbér tdaji
jmenné evidence cestujicich (21 z 27 clenskych statd), byla
nucena s timto shérem zacit. EIOU md za to, Ze z tohoto
hlediska je jakdkoli pfidand hodnota souvisejici s ochranou
udajt velice spornd.

,pomoc pii urCovani clenského stdtu,
ktery je na zakladé Dublinské tmluvy piislusny pro posouzeni
zddosti o azyl podané v clenském stdté, a jinak usnadnovat uplat-
fiovani Dublinské tmluvy za podminek stanovenych v tomto nafi-
zeni“, podle ¢l. 1 odst. 1 nafizeni Rady (ES) ¢ 2725/2000 ze dne
11. prosince 2000 o ziizeni systému ,Eurodac* pro porovndvani
otiskli prstii za tcelem tcinného uplatiovani Dublinské tmluvy,
(Ur vést. L 316, 15.12.2000, s. 1).

,Utelem VIS je zlepovat provadéni spolecné vizové politiky, konzu-
larni spoluprice a konzultace mezi ustfednimi vizovymi orgdny
usnadnénim vymény tdaji o zddostech a o souvisejicich rozhodnu-
tich mezi ¢lenskymi stity, podle ¢ldnku 2 nafizeni Evropského
parlamentu a Rady (ES) ¢. 767/2008 ze dne 9. Cervence 2008
o Vizovém informaénim systému (VIS) a o vyméné ddaju
o kratkodobych vizech mezi ¢lenskymi stity (nafizeni o VIS)
(UF. vést. L 218, 13.8.2008, s. 60).
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22. Dasledkem 28. bodu odtivodnéni je naopak vazné poruseni by nebyly v souladu se zdsadou proporcionality. Z této

23.

24,

25.

26.

27.

()

zdsady omezeni Géelu. Dle ndzoru EIOU by mél ndvrh
vyslovné stanovit, ze udaje jmenné evidence cestujicich
nemohou byt pouzity pro jiné tcely.

EIOU dochdzi k podobnému zdvéru jako pfi posouzeni
smérnice o uchovavani tdaji: v obou piipadech je neexis-
tence skutené harmonizace spojena s neexistenci pravni
jistoty. Dalsi sbér a zpracovani osobnich udaju by se
navic stalo povinné pro viechny c¢lenské stity, pfestoze
dosud nebyla potvrzena skute¢nd nutnost uvedeného
systému.

1.6 Souvislost se sdélenim o sprdvé informaci v prostoru svobody,
bezpecnosti a prdva

EIOU dile poznamendvd, Ze vyvoj v oblasti jmenné
evidence cestujicich souvisi s pokracujicim obecnym posu-
zovanim vSech ndstrojii EU v oblasti spravy vymény infor-
maci, které Komise zahdjila v lednu 2010 a propracovala
v neddvném sdéleni o prehledu o spravé informaci
v prostoru svobody, bezpecnosti a prava (!). Existuje
zejména jasnd souvislost se soucasnou diskusi o evropské
strategii pro spravu informaci. V tomto ohledu ma EIOU za
to, Ze pii posuzovdni, zda je nutné vytvofit systém jmenné
evidence cestujicich v rdmci EU, by se mély vzit v Gvahu
vysledky soucasné price na evropském modelu pro vymeénu
informaci ocekdvané v roce 2012.

V této souvislosti a vzhledem ke slabym strdnkdm névrhu
a zejména jeho posouzeni dopadit mad EIOU za to, Ze
v piipadech, jako je tento, kdy md podstata navrhu vliv
na zdkladni préva na ochranu soukromi a osobnich tdajt,
je nutno provést zvlastni posouzeni dopadti na ochranu
soukromi a osobnich tdajii. Obecné posouzeni dopadt
neni dostatecné.

[I. KONKRETNI PRIPOMINKY
.1 Oblast piisobnosti

V ¢l 2 pism. g), h) a i) ndvrhu jsou definovédny teroristické
trestné ¢iny, zdvaznd trestnd ¢innost a zdvaznd nadndrodni
trestna cinnost. EIOU vita skutecnost, Ze definice a jejich
rozsah byly vice propracovdny a Ze se rozlidila zdvaznad
trestnd ¢innost a zdvaznd nadndrodni trestnd cinnost.
Toto rozliSeni je vitané zejména z toho divodu, Ze pred-
pokladd odlisné zpracovani osobnich udaji a vyluCuje
porovndni zdvazné trestné ¢innosti, kterd neni nadndrodni,
na zdkladé predem urcenych hodnoticich kritérif.

Podle nizoru EIOU je nicméné definice zdvainé trestné
¢innosti stdle pfili§ Sirokd. To potvrzuje i samotny ndvrh,
jenz uvadi, ze clenské stdty smi vyjmout méné zdvazné trestné
¢iny spadajici pod definici zdvazné trestné Cinnosti (3), které

KOM(2010) 385 v konetném znéni.

() Jak je uvedeno v rdmcovych rozhodnutich Rady 2008/841/SVV

a 2002/584/SVV.
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formulace vyplyva, Ze definice v ndvrhu mtze zahrnovat
i méné zdvazné trestné Ciny, jejichZ zpracovéni by tak bylo
nepiiméfené. Jaké trestné Ciny by piesné mély spadat do
kategorie méné zdvaznych trestnych ¢&ind, neni jasné. Misto
toho, aby se ztZeni oblasti pisobnosti ponechalo na ¢len-
skych stitech, md EIOU za to, Ze by ndvrh mél vyslovné
uvést trestné Ciny, které by spadaly do jeho pusobnosti,
a ty, které by z ni mély byt vylouceny, jelikoz by mély
byt povazoviny za méné zdvazné a nespliluji test propor-
cionality.

Stejnd pfipominka plati pro moZnost, kterou ponechdva
otevienou ¢l. 5 odst. 5, zpracovavat Udaje v souvislosti
s jakymkoli trestnym ¢inem, pokud k jeho odhaleni dojde
v pribéhu donucovaciho opatien, stejné jako pro moznost,
uvedenou ve 28. bodé odivodnéni, rozifit oblast plisob-
nosti na jiné Gcely, nez jsou tcely pfedpoklddané v této
smérnici, nebo na jiné dopravce.

EIOU md rovnéz obavy ohledné moznosti v ¢lanku 17, jez
pfedpokladd zahrnuti vnitinich letd do oblasti ptsobnosti
této smérnice vzhledem ke zkuSenostem nabytym clen-
skymi staty, které jiz tdaje jmenné evidence cestujicich
u vnitinich letd sbiraji. Takovéto rozsifeni oblasti plisob-
nosti systému jmenné evidence cestujicich by jesté vice
ohrozilo zdkladni préva jednotlived a nemélo by se
o ném uvazovat pfed provedenim fddné analyzy vcetné
komplexniho posouzeni dopadii.

Zavérem je mozno shrnout, Ze ponechdni oblasti piisob-
nosti v oteviené podobé a poskytnuti moznosti ¢lenskym
statim rozsifit dcel smérnice je v rozporu s pozadavkem,
ze Udaje Ize sbirat pouze pro konkrétni a vyslovné ucely.

1.2 Slozky pro informace o cestujicich

Uloha slozek pro informace o cestujicich a zdruky tykajici
se zpracovani Udajii jmenné evidence cestujicich pfinaseji
zvldstni otdzky, zejména z toho divodu, Ze slozky pro
informace o cestujicich dostdvaji ddaje o viech cestujicich
od leteckych dopravct a podle znéni ndvrhu maji Siroké
pravomoci ke zpracovani téchto ddajo. Patii k nim
i posuzovani chovani cestujicich, ktefi nejsou podezieli ze
7adné trestné Cinnosti, a moznost porovnavat tdaje jmenné
evidence cestujicich s nerozlisenymi databazemi (3). EIOU
poznamendvd, ze navrh sice pocitd s podminkami ,omeze-
ného pfistupu®, ale md za to, Ze samotné tyto podminky
nejsou dostatecné vzhledem k Sirokym pravomocem slozek
pro informace o cestujicich.

Za prvé neni jasnd povaha orgdnu urceného jako slozka
pro informace o cestujicich a jeho slozeni. Ndvrh uvadi
moznost, ze pracovnici této slozky mohou byt ,vysldni

z pfislusnych vefejnych orgdnd“, ale neposkytuje zddné

Ohledné slozek pro informace o cestujicich viz rovnéz stanovisko

EIOU ze dne 20. prosince 2007.
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slozky. EIOU doporucuje aby tyto pozadavky byly
zahrnuty do znéni smernlce vzhledem k citlivé povaze
zpracovavani, které maji provadét slozky pro informace
o cestujicich.

Za druhé, ndvrh ddvd moznost urcit jednu slozku pro
informace o cestujicich pro nékolik ¢lenskych stdtd. Tim
vznikd riziko zneuziti a pfenosu udajii mimo podmmky
navrhu. EIOU uznavd, e z divodu efektlvnostl zejména
pro malé stity, by mohlo dojit ke kombinovéni sil, ale
doporucuje zahrnout do znéni nédvrhu podminky pro tuto
moznost. Tyto podminky by mély feSit spoluprici
s piislusnymi orgdny, stejné jako dozor, zejména
v souvislosti s orgdnem pro ochranu tdaji odpovédnym
za dohled a v souvislosti s vykonem prav subjektu tdajd,
jelikoz k dohledu nad jednou slozkou pro informace
o cestujicich maze byt pifslusnych nékolik orgdn.

Existuje riziko nepldnované funkce spojené s vyse uvede-
nymi prvky, zejména vzhledem ke kvalité pracovnikd
odpovédnych za analyzu ddaji a ,sdileni“ slozky pro infor-
mace o cestujicich nékolika ¢lenskymi stdty.

Za tieti, EIOU m4 pochyby ohledné piedpoklddanych zdruk
proti zneuziti. Povinnost protokolovéni je vitand, ale nedo-
statecnd. Vlastni kontrola by méla byt doplnéna o vnéjsi
kontrolu, a to strukturovangjsim zptsobem. EIOU navrhuje,
aby byly audity provddény pravidelné kazdé ¢tyii roky. Mél
by byt vypracovin komplexni soubor bezpecnostnich
pravidel, ktery by se mél horizontdlné uplatnit na viechny
slozky pro informace o cestujicich.

M1.3 Vyména tidajit mezi clenskymi stdty

Clanek 7 navrhu piedpokladd nékolik scénditi umoziuji-
cich vyménu Gdajd mezi slozkami pro informace
o cestujicich — coz by méla byt béznd situace — nebo
mezi piislusnymi orgdny nékterého ¢lenského stitu
a slozkou pro informace o cestujicich ve vyjimenych situ-
acich. Podminky jsou rovnéz piisnéjsi v zdvislosti na tom,
zda se pozaduje pfistup k databdzi uvedené v ¢l. 9 odst. 1,
kde se uddaje uchovdvaji béhem prvnich 30 dni, nebo

k databdzi uvedené v ¢l. 9 odst. 2, kde se tdaje uchovavaji

po dalsich pét let.

Podminky pfistupu jsou definoviny piisnéji tam, kde
zadost o prlstup jde za bézny postup. EIOU nicméné
poznamenavd, Ze pouzité formulace vedou ke zmateni:
ustanoveni ¢l. 7 odst. 2 se pouziji ,za ucelem prevence,
odhalovadni, vySetfovani nebo stihdni teroristickych
trestnych ¢inG a zdvazné trestné Cinnosti, ¢l. 7 odst. 3
uvadi ,vyjime¢né okolnosti v reakci na konkrétni hrozbu
nebo v ramci konkrétniho vySetfovani nebo stihdni souvi-
sejicich teroristickych ¢ind nebo zdvazné trestné cinnosti®,
zatimco ¢l. 7 odst. 4 se tykd ,bezprostiedniho a zdvazného
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Jkonkrétni a skute¢nou hrozbu souvisejici s teroristickymi
trestnymi ¢iny a zdvaznou trestnou Cinnosti“. Podminky
piistupu riznych zacastnénych stran k databazim se
v zévislosti na téchto kritériich lisi. Neni vSak jasné, jaky
je rozdil mezi konkrétni hrozbou, bezprosttednim
a zdvaznym ohrozenim a konkrétni a skutecnou hrozbou.
EIOU zdfraziiuje nutnost ddle specifikovat presné
podminky, za nichz bude umoznén pienos tdaja.

1.4 Rozhodné prdvo

Jako na obecny pravni zéklad pro zdsady ochrany tdaji
odkazuje ndvth na rdmcové rozhodnuti Rady
2008/977/SVV a jeho piisobnost rozsifuje i na zpracovani
tdajii na domdci drovni.

Jiz v roce 2007 (1) EIOU zdtiraznil nedostatky rémcového
rozhodnuti v souvislosti s pravy subjektt ddajii. Mezi
prvky, které v rdmcovém rozhodnuti chybi, jsou zejména
nékteré pozadavky na informace pro subjekt ddaji
v piipadé zadosti o piistup k jeho ddajim: informace je
tieba poskytovat srozumitelnou formou, je tfeba uvést acel
zpracovani a je nutno vice propracovat zdruky v pifpadé
odvolani k orgdnu pro ochranu tdaji, pokud bude odepten

piimy piistup.

Odkaz na ramcové rozhodnut{ ma dasledky i pro stano-
veni, ktery orgdn pro ochranu ddaji je piislusny ke
kontrole provadéni budouci smérnice, jelikoz to nemusi
nutné byt tentyz orgdn, ktery je pfislusny pro zdlezitosti
(byvalého) prvniho pilite. EIOU povazuje za neuspoko]we
spoléhat se v obdobi po Lisabonu vyhradné na rdmcové
rozhodnuti, kdyZ jednim z hlavnich cilt je upravit prévni
rdmec s cilem zajistit vysokou a harmonizovanou droveii
ochrany napi¢ (byvalymi) pilifi. EIOU md za to, Ze do
ndvthu je tieba pfidat dal§{ ustanoveni, aby se doplnil
odkaz na rdmcové rozhodnuti Rady tam, kde byly shleddny
nedostatky, zejména v souvislosti s podminkami p¥istupu
k osobnim tidajim.

Tyto obavy rovnéz plati pro ustanoveni o preddvani tdaja
do tietich zemi. Navrh odkazuje na ¢l. 13 odst. 3 bod ii)
ramcového rozhodnuti, ktery zahrnuje Siroké vyjimky ze
zdruk ochrany ddaji: odchyluje se zejména od pozadavku
odpovidajici drovné v pripadé ,oprdvnénych prevazujicich
zajmu, zejména dulezitych vefejnych zdjma“. Tato vyjimka
je végné formulovdna a tato formulace by se mohla
pfipadné pouzit v mnoha pipadech zpracovini tdaju
jmenné evidence cestujicich, pokud by se Siroce Vykladala
EIOU mé za to, Ze by ndvrh mél vyslovné zabranit pouzi-
vani vyjimek rdmcového rozhodnuti v souvislosti se zpra-
covanim udaji jmenné evidence cestujicich a dodrzovat
pozadavek piisného posouzeni odpovidajici drovné.

Treti stanovisko evropského inspektora ochrany tudaji ze dne

27. dubna 2007 k ndvrhu rdmcového rozhodnuti Rady o ochrané
osobnich tidajii zpracovavanych v rdmci policejni a justicni spolu-
price v trestnlch vécech, (UF. vést. C 139, 23.6.2007, s. 1).
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1.5 Uchovdvdni tidajii

Névrh predpoklddd obdobi 30 dni uchovivini ddaja
s dalsim obdobim péti let archivace. Toto obdobi uchova-
vani se zna¢né zkracuje, pokud ho srovndme s piedchozimi
verzemi dokumentu, které stanovily obdobi uchovavani na
pét plus osm let.

EIOU vitd zkriceni prvntho obdobi uchovévani Gdaji na
30 dni. Zpochybnuje vSak obdobi dalstho uchovavani po
dobu 5 let: neni mu jasné, zda je nutné uchovavat tyto
udaje déle ve formé, kterd naddle umoznuje identifikaci
jednotlivci.

Rovnéz zdliraziiuje otdzku terminologie ve znéni ndvrh,
kterda md zavazné pravni disledky: ustanoveni ¢l. 9 odst.
2 uvadi, Ze udaje o cestujicich budou ,maskovany”, ¢imz
budou ,anonymizovany*. Déle v ndvrhu se nicméné uvadji,
ze je nadile mozné ziskat piistup k ,ddajim jmenné
evidence cestujicich v plném rozsahu“. Pokud je toto
mozné, znamend to, Ze udaje jmenné evidence cestujicich
nebyly nikdy zcela anonymizovany; i kdyz jsou maskovény,
je naddle mozné je identifikovat. Diisledkem je to, Ze rdmec
pro ochranu ddaji je i naddle plné platny, ¢imz vyvstava
zdsadni otdzka, zda je nezbytné a piiméfené uchovivat
identifikovatelné ddaje vSech cestujicich po dobu péti let.

EIOU doporucuje, aby byl ndvrh preformulovan tak, aby se
dodrzela zdsada skute¢né anonymizace a nemoznost
navratu k identifikovatelnym tdajim, coz znamend, Ze by
nemélo byt umoznéno zpétné vysetiovani. Tyto Gdaje by se
i nadale — a vyhradné — mohly pouzivat k obecnym zpra-
vodajskym Gcelom na zdkladé identifikace terorismu
a souvisejici struktury trestnych ¢inGt v migraénich tocich.
To by se mélo odlisit od uchovavini ddaja
v identifikovatelné podobé - podléhajictho urcitym
zarukdm — v piipadech, kdy vzniklo konkrétni podezfeni.

L6 Seznam tidajii jmenné evidence cestujicich

EIOU vitd skutecnost, Ze do seznamu tdaji ke zpracovani
nejsou zahrnuty citlivé tdaje. Nicméné zdiraziuje, zZe
ndvrh i naddle pfepoklddd moznost zaslini téchto ddaji
sloZzce pro informace o cestujicich, kterd je pak povinna
je vymazat (Cl. 4 odst. 1, cldnek 11). Z této formulace
neni jasné, zda slozky pro informace o cestujicich jsou
i nadéle povinné bézné filtrovat citlivé Gdaje zaslané letec-
kymi spolecnostmi, nebo zda by to mély provadét pouze
ve vyjimeéném piipadé, kdyz jim je letecké spole¢nosti
zaslou omylem. EIOU doporuéuje, aby bylo znéni ndvrhu
pozménéno tak, aby bylo jasné, Ze letecké spolecnosti,
které jsou u samotného zdroje zpracovani ddaji, nesmi
zasilat zadné citlivé tdaje.

Kromé citlivych tdaji odrdzi seznam ddaji, které lze
piedat, do velké miry seznam jmenné evidence cestujicich
USA, ktery byl v nékolika stanoviscich pracovni skupiny
zfizené podle clanku 29 (') kritizovdn jako prili§ rozsdhly.

Stanovisko ze dne 23. ervna 2003 o tdrovni ochrany zarucené pro

pfenos tdajli o cestujicich ve Spojenych stitech, WP78. Toto stano-
visko a naslednd stanoviska pracovni skupiny jsou dostupnd na
adrese:  http:[[ec.europa.eufjustice_home/fsj/privagy/workinggroup/
wpdocs/index_en.htm#data_transfers
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EIOU mi za to, Ze tento seznam by mél byt zredukovin
v souladu se stanoviskem pracovni skupiny a kazda pridand
polozka by méla byt fddné zdivodnéna. To plati zejména
pro kategorii ,obecné pozndmky*, kterd by méla byt ze
seznamu odstranéna.

[II.7 Automatizovand jednotlivd rozhodnuti

Podle ¢l. 4 odst. 2 pism. a) a b) se pro posouzeni jednot-
lived na zdkladé piedem stanovenych kritérii nebo na
zdkladé piislusnych databdzi mutze pouzit automatické
zpracovani, ale mélo by byt individudlné piezkoumano
neautomatickymi prostredky.

EIOU viti vyjasnéni zapracované do této nové verze
navrhu. Nejednoznacnost ptedchozi oblasti pusobnosti
ustanoveni ve vztahu k automatickym rozhodnutim, kterd
maji ,pro osobu neptiznivé prdvni ucinky nebo ji
podstatnym zptsobem poskozuji (...)*, byla nahrazena
jasngjsi formulaci. Nyni je jasné, Zze kazdy pozitivni
vysledek bude individudlné pfezkoumadn.

V novém znéni je rovnéZ jasné, Ze posouzeni nesmi byt za
zadnych okolnosti zalozeno na rasovém nebo etnickém
ptivodu dané osoby, jejim ndbozenském ¢&i filozofickém
piesvédceni, politickych ndzorech, ¢lenstvi v odborovych
organizacich, zdravi nebo sexudlni orientaci. Jinymi slovy,
EIOU chépe tuto novou formulaci tak, Ze zddné rozhodnuti
nemtiZe byt ani ¢dste¢né pfijato na zdkladé citlivych tudaji.
To je ve shodé s ustanovenim, podle néjz nesmi slozky pro
informace o cestujicich zpracovdvat zddné citlivé adaje, a je
tieba to rovnéz pfivitat.

.8 Prezkum a statistické tidaje

EIOU povazuje za nejvys dalezité, aby bylo provadeéni
smérnice diikladné posouzeno, jak je stanoveno v ¢lanku
17. M za to, ze by piezkum mél posoudit nejen obecny
soulad s normami ochrany tdaji, ale také zdsadnéji
a konkrétngji, zda systémy jmenné evidence cestujicich
pfedstavuji nutné opatieni. Statistické tidaje uvedené
v cldnku 18 hraji z tohoto hlediska ddlezitou dlohu.
EIOU mé za to, Ze tyto informace by mély zahrnovat
fadu opatfeni v oblasti vynucovani prdva, jak predpoklidd
navrh, ale i fadu G¢innych pfesvédceni, kterd vyplynula —
nebo nevyplynula — z vynucovacich opatfeni. Takovéto
udaje jsou zdsadni pro ziskdni presvéd¢ivého zavéru
pfezkumu.

1.9 Vztah k ostatnim ndstrojiim

Névrhem nejsou dotleny stdvajici dohody se tfetimi
zemémi (Clanek 19). EIOU md za to, Ze by toto ustanoveni
mohlo vyslovnéji odkazovat na cil globdlniho rdmce stano-
victho harmonizované zdruky ochrany udaji v oblasti
jmenné evidence cestujicich uvnitf i mimo EU, jak
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vyzadoval Evropsky parlament a vypracovala Evropskd
komise ve svém sdéleni ze dne 21. zaF{ 2010 , O globalnim
piistupu k pfenostim tdaji jmenné evidence cestujicich do
tfetich zemi“.

V tomto smyslu by smlouvy se tfetimi zemémi nemély
zahrnovat ustanoveni, kterd se nachdzeji pod prahem pro
ochranu tdaji stanovenym v dotfené smérnici. To ma
vyznam zejména v souasnou chvili, kdy se opétovné

projedndvaji smlouvy se Spojenymi stity, Australif
a Kanadou =z tohoto hlediska globdlnitho -
a harmonizovaného — ramce.

IV. ZAVER

Vytvofen{ systému jmenné evidence cestujicich v rdmci EU
piedstavovalo spolu s vyjedndnim dohod o jmenné evidenci
cestujicich se tietimi zemémi dlouho trvajici projekt. EIOU
uznava, ze ve srovnani s ndvrhem rdmcového rozhodnuti
Rady o jmenné evidenci cestujicich v ramci EU z roku
2007 byla do predlohy zaclenéna viditelnd zlepSeni. Byly
pfidiny zdruky ochrany ddaji s vyuzitim diskusi
a stanovisek riiznych zdcastnénych stran, zejména pracovni
skupiny zizené podle clanku 29, EIOU a Evropského parla-
mentu.

EIOU vitd tato zlepseni, a zejména Gsili omezit oblast
pusobnosti ndvrhu a podminky zpracovdni daji jmenné
evidence cestujicich. Je vSak nucen podotknout, Ze ndvrh
nespliiuje zdkladni predpoklad pro vytvofeni systému
jmenné evidence cestujicich, tj. dodrzeni zdsady nezbytnosti
a piiméfenosti. EIOU pripomind, Ze podle jeho nizoru by
udaje jmenné evidence cestujicich mohly byt rozhodné
nezbytné pro tcely vynucovani prava v konkrétnich ptipa-
dech a spliovat pozadavky na ochranu ddaji. Zvldstni
obavy budi jejich systematické a nerozlidujici pouzivani
v souvislosti se viemi cestujicimi.

Posouzeni dopadd pfindsi prvky zaméfené na ospravedl-
néni potieby tdajo jmenné evidence cestujicich za tcelem
boje proti trestné ¢innosti, ale povaha téchto informaci je
pfli§ obecnd a nepodporuje rozsdhlé zpracovani tdaji
jmenné evidence cestujicich pro zpravodajské aéely. Podle
nizoru EIOU je jedinym opatfenim slucitelnym
s pozadavky na ochranu tdaji pouzivani Gdajii jmenné
evidence cestujicich pfipad od pipadu, pokud konkrétni
ukazatele stanovi vazné ohroZeni.

Kromé téchto zdkladnich nedostatkd se piipominky EIOU
tykaji téchto otazek:

— Oblast ptsobnosti by méla byt mnohem omezenéjsi
v souvislosti s druhem trestné &innosti. EIOU mé
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pochybnosti o tom, zZe do ndvrhu byly zahrnuty
zdvazné  trestné  Ciny, které nijak  nesouvisej
s terorismem. V kazdém piipadé by bylo tfeba vyslovné
definovat a vyloucit méné zévazné trestné &iny. EIOU
doporucuje vyloucit, aby clenské stity mély moznost
rozsifit oblast ptisobnosti.

— Nebyla dostatecné definovana povaha riznych ohrozeni
umozujicich vyménu tdaji mezi slozkami pro infor-
mace o cestujicich nebo s clenskymi stéty.

— Pouzitelné zdsady ochrany ddaji by nemély vychdzet
pouze z ramcového rozhodnuti Rady 2008/977/SVV,
které obsahuje nedostatky, zejména z hlediska prav
subjektd ddaji a preddvini ddaji do tietich zemi.
V ndvrhu by méla byt vypracovdna vy$si droven
ochrany na zdkladé zdsad smérnice 95/46/ES.

— Z4&dné tdaje by se nemély uchovévat déle nez 30 dni
v identifikovatelné podobé, kromé piipadt vyzadujicich
dal3i vy3etfovani.

— Seznam tdaji jmenné evidence cestujicich ke zpraco-
véani by se mél zazit v souladu s pfedchozimi doporu-
Cenimi pracovni skupiny ziizené podle clanku 29
a EIOU. Zejména by neméla byt zahrnuta kategorie
,obecné poznidmky*.

— Posouzen{ smérnice by mélo byt zaloZeno na komplex-
nich ddajich, véetné poctu osob skute¢né odsouzenych
— nikoli pouze stthanych — na zdkladé zpracovéni jejich
udajt.

EIOU dile doporucuje, aby se vyvoj v oblasti jmenné
evidence cestujicich v rdmci EU posuzoval z $irsi perspek-
tivy véetné pokracujictho obecného hodnoceni vsech
nastroji EU v oblasti spravy vymény informaci, které
Komise zahdjila v lednu 2010. Pfi posuzovani, zda je
nutné vytvofit systém jmenné evidence cestujicich v rdmci
EU, by se mély vzit v tvahu zejména vysledky soucasné
prdce na evropském modelu pro vyménu informaci ocekd-
vané v roce 2012.

V Bruselu dne 25. bfezna 2011.

Peter HUSTINX
evropsky inspektor ochrany tidajii




