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Euroopa andmekaitseinspektori arvamus Euroopa Parlamendi ja ndukogu ettepaneku kohta véotta
vastu direktiiv, mis kisitleb broneeringuinfo kasutamist terroriaktide ja raskete kuritegude
ennetamiseks, avastamiseks, uurimiseks ja nende eest vastutusele votmiseks

(2011/C 181/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
leid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995, aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse taotlust arvamuse esitamiseks kooskdlas Euroopa
Parlamendi ja ndukogu 18. detsembri 2000. aasta miiruse (EU)
nr 45/2001 (uksikisikute kaitse kohta isikuandmete to6tlemisel
thenduse institutsioonides ja asutuses ning selliste andmete
vaba liikumise kohta) artikli 28 Idikega 2 (3),

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS
L.1. Euroopa andmekaitseinspektoriga konsulteerimine

1. 2. veebruaril 2011 vottis komisjon vastu Euroopa Parla-
mendi ja ndukogu direktiivi ettepaneku, mis Kkisitleb
broneeringuinfo kasutamist terroriaktide ja raskete kurite-
gude ennetamiseks, avastamiseks, uurimiseks ja nende eest
vastutusele vOtmiseks (edaspidi ,ettepanek”) (). Ettepanek
saadeti samal pdeval Euroopa andmekaitseinspektorile
konsulteerimiseks.

2. Euroopa andmekaitseinspektor on rahul, et komisjon
temaga konsulteerib. Euroopa andmekaitseinspektorile anti
voimalus mitteametlike markuste esitamiseks juba enne
ettepaneku vastuvotmist. Monda mirkust on ettepanekus
arvestatud ja Euroopa andmekaitseinspektor nendib, et ette-
panekus on tugevdatud iileilmse mojuga andmekaitseabi-
ndusid. Ent mitmes kiisimuses on endiselt probleeme,
eriti seoses isikuandmete kogumise ulatuse ja eesmirkidega.

() EUT L 281, 23.11.1995, Ik 31.
(® EUT L 8, 12.1.2001, Ik 1.
(®) KOM(2011) 32 Ioplik.

1.2. Ettepaneku kontekst

3. ELis on arutletud vdimaliku broneeringuinfo siisteemi {ile
juba alates 2007. aastast, kui komisjon vottis selles kiisi-
muses vastu ettepaneku ndukogu raamotsuse kohta (¥). ELi
broneeringuinfo siisteemi pohieesmdrk on kehtestada
siisteem, mis kohustab ELi ja kolmandate riikide vahelisi
lende opereerivaid lennuettevotjaid edastama broneerin-
guinfo koikide reisijate kohta pddevatele asutustele eesmar-
giga ennetada, avastada ja uurida terroriakte ning raskeid
kuritegusid ja vdtta nende eest vastutusele. Andmed tsent-
raliseeriks ja neid analiiiisiks broneeringuinfo iksused ja
analiiiisi tulemus edastataks iga likkmesriigi padevale asutu-
sele.

4. Euroopa andmekaitseinspektor on alates 2007. aastast tihe-
lepanelikult jalginud voimaliku ELi broneeringuinfo siistee-
miga seotud arengusuundi paralleelselt kolmandate riikide
broneeringuinfosiisteemide arenguga. 20. detsembril 2007
vottis Euroopa andmekaitseinspektor vastu arvamuse
komisjoni konealuse ettepaneku kohta (°). Paljudel edaspi-
distel juhtudel on mitte {iksnes Euroopa andmekaitseins-
pektor vaid ka artikli 29 alusel asutatud to6rithm (6) teinud
jarjekindlalt mirkusi selle kohta, kas broneeringuinfo t66t-
lemine &iguskaitse eesmargil on kooskdlas vajalikkuse ja
proportsionaalsuse pdhimotete ning muude oluliste andme-
kaitseabindudega.

5. Peamine probleem, mille Euroopa andmekaitseinspektor on
jarjekindlalt tostatanud, keskendub selle pohjendamisele,
kas Euroopa broneeringuinfo siisteem on vajalik lisaks
mitmele teisele todvahendile, mis vdimaldavad toodelda
isikuandmeid diguskaitse eesmargil.

6. Euroopa andmekaitseinspektor tunnistab, et vdrreldes
eelmise versiooniga, mille kohta ta arvamust avaldas, on
kiesolev ettepanek andmekaitse seisukohalt maérgatavalt
parem. Edasiminekud on eriti margatavad ettepaneku ko-
haldamisala, eri sidusrithmade rolli mairatluse (broneerin-
guinfo iiksused), tundlike andmete t66tlemise vilistamise,
tileminekuperioodita  tdukesiisteemile (7)  tilemineku ja
andmete siilitamise piiramise osas.

(4 KOM(2007) 654 loplik.

(°) Euroopa andmekaitseinspektori 20. detsembri 2007. aasta arvamus
ettepaneku kohta votta vastu ndukogu raamotsus broneeringuinfo
kasutamise kohta oiguskaitse eesmirkidel (ELT C 110, 1.5.2008,
Ik 1).

() — 19. oktoobri 2010. aasta arvamus broneeringuinfo kolmandatele
riikidele edastamist kisitleva iildise lihenemisviisi kohta, kitte-
saadav: http:/[www.edps.europa.eu/EDPSWEB/edps/Consultation/
OpinionsC/OC2010

— artikli 29 alusel asutatud toorithma arvamustega saab tutvuda
jargmise lingi kaudu: http://ec.europa.eufjustice/policies/privacy|
workinggroup/wpdocsfindex_en.htm#data_transfers

(’) See tdhendab, et broneeringuinfot aktiivselt edastavad lennuette-
votjad ja ametiasutused ei ,tdmba” neid otsepoorduse teel lennuette-
votja andmebaasist.


http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://www.edps.europa.eu/EDPSWEB/edps/Consultation/OpinionsC/OC2010
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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Samuti kiidab Euroopa andmekaitseinspektor heaks arengu-
suunad ELi broneeringuinfo siisteemi vajalikkuse pdhjuste
mdju hindamisel. Kuigi siisteemi vajalikkust piiiitakse igati
pohjendada, ei pea Euroopa andmekaitseinspektor uusi
pohjendusi siisteemi valjatootamiseks siiski veenvaks, eriti
selles osas, mis on seotud koikide reisijate massilise eelneva
hindamisega. Vajalikkust ja proportsionaalsust analiiiisitakse
allpool II peatiikis. Il peatiikis keskendutakse ettepaneku
konkreetsematele aspektidele.

I[I. ETTEPANEKU VAJALIKKUS JA PROPORTSIONAALSUS

I1.1. Sissejuhatavad mdrkused vajalikkuse ja proportsionaalsuse
kohta

. Broneeringuinfo siisteemi arendamise absoluutne eeltin-

gimus on andmete to6tlemise vajalikkuse ja proportsionaal-
suse tdendamine. Euroopa andmekaitseinspektor on juba
mitmel korral, eriti seoses direktiivi 2006/24/EU (andmete
sdilitamise direktiiv) voimaliku ldbivaatamisega rohutanud
asjaolu, et suurte andmevoogude to6tlemise voi sdilitamise
vajalikkus peab tuginema kasutamise ja tulemuste vahelise
suhte selgel tdendamisel ja voimaldama valtimatu tingimu-
sena hinnata, kas vorreldavate tulemusteni oleks joutud
teiste, vahem eraelusse sekkuvate vahenditega ().

. Stisteemi Oigustamise eesmargil sisaldab ettepanek ja eriti

selle mojuhinnang laiahaardelisi dokumente ja juriidilisi
pohjendusi, mille eesmirk on kinnitada nii siisteemi vaja-
likkust kui ka selle vastavust andmekaitsenduetele.
Minnakse veelgi kaugemale ja viidetakse, et siisteem loob
andmekaitsestandardite ithtlustamise kaudu lisandvairtust.

Pirast nende elementide analttisimist joudis Euroopa
andmekaitseinspektor jireldusele, et ettepanek selle prae-
guses sisus ei vasta vajalikkuse ja proportsionaalsuse ndue-
tele, mis on sitestatud ELi pohidiguste harta artiklis 8,
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni
artiklis 8 ja Euroopa Liidu toimimise lepingu artiklis 16.
Sellele jareldusele joudmise arutluskiik esitatakse jargmistes
1dikudes.

I1.2. Komisjoni esitatud dokumendid ja statistilised andmed

Euroopa andmekaitseinspektor mirgib, et mé&juhinnang
sisaldab laiaulatuslikke selgitusi ja statistilisi andmeid ette-
paneku pohjendamiseks. Paraku ei ole need elemendid
veenvad. Nditeks on ettepanecku mdjuhinnangus terroris-
miohu ja raskete kuritegude kirjelduses ja seletuskirjas (?)
vilja toodud, et 2007. aastal pandi liikmesriikides

Vt Peter Hustinxi konet ,The moment of truth for the Data Reten-

tion Directive” 3. detsembril 2010 Briisselis toimunud konverentsil
,Taking on the Data Retention Directive’, millega saab tutvuda
aadressil:  http://www.edps.europa.ecu/[EDPSWEB|webdav/site/mySite/
shared/Documents/EDPSPublications/Speeches/2010/10-12-03 _
Data_retention_speech_PH_EN.pdf

Mojuhinnangu alajaotus 2.1.1 ja seletuskirja punkti 1 esimene 16ik.

12.

13.

14.

15.

100 000 elaniku kohta toime 14 000 kuritegu. Kuigi see
arv on muljetavaldav, on selle taga liigitamata kuriteod ning
seda ei saa votta pdhjendusena, et digustada ettepanekut,
mis on suunatud ainult teatud liiki raskete ja rahvusvahe-
liste kuritegude ning terrorismi vastu vditlemisele. Teise
nditena ei ole Euroopa andmekaitseinspektori arvates
pohjendatud viide aruandele uimastiprobleemide kohta,
sidumata statistilisi andmeid ettepanekus Kkisitletud asja-
omase uimastikaubanduse liigiga. Sama kehtib ka kurite-
gude tagajirgede viljatoomise kohta, mispuhul viidatakse
varastatud omandi vddrtusele ning ohvritele avaldatud psith-
holoogilisele ja fitisilisele mojule, mille puhul on tegemist
andmetega, mis ei ole ettepaneku eesmirgiga otseselt
seotud.

Viimase niitena on mojuhinnangus viidetud, et Belgia
Jteatas, et 95 % koigist 2009. aastal toimunud uimastite
arestimistest volgnesid tdnu ainult voi peamiselt broneerin-
guinfo tootlemisele”. Siinkohal tuleb siiski rohutada, et
Belgias ei ole (veel) sellist siisteemset broneeringuinfo
siisteemi rakendatud, mis oleks ettepanekus kavandatud
siisteemiga vorreldav. See voib tihendada, et broneeringuin-
fost voib olla kasu teatud juhtudel, ning seda Euroopa
andmekaitseinspektor ei vaidlusta. Pigem tOstatab tdsiseid
andmekaitseprobleeme  andmete  laialdane  kogumine
koikide reisijate siistemaatilise hindamise eesmargil.

Euroopa andmekaitseinspektori arvates ei ole piisavalt asja-
kohast ja tdpset taustateavet, mis tdestaks digusakti vajalik-
kust.

11.3. Tingimused pdhidiguse piiramiseks

Kuigi dokumendis tunnistatakse andmetootlust kasitlevate
meetmete seotust harta, Euroopa inimdiguste ja pohivaba-
duste kaitse konventsiooni ning Euroopa Liidu toimimise
lepingu artikliga 16, on selles otseselt viidatud iiksnes
selliste diguste voimalikule piiramisele ning rahuldutakse
jareldusega, et ,kuna meetmeid kavandatakse, et voidelda
terrorismi ja teiste raskete kuritegudega, mida holmab
seadusandlik akt, on need selgelt vastavuses selliste ndue-
tega tingimusel, et nad on demokraatlikus tihiskonnas vaja-
likud ja vastavad proportsionaalsuse pShimdttele” (). Samas
pole esitatud selget tdendust selle kohta, et meetmed on
olulised ja vihem sekkuvaid alternatiive ei ole.

Selles mottes ei tihenda asjaolu, et proportsionaalsuskaalut-
lustel on vilja jaetud algselt kill kavandatud tdiendavad
eesmiargid, nagu ebaseadusliku sisserdnde vastu voitlemine,
lennukeelu nimekiri ning terviseohutus, seda, et broneerin-
guinfo tootlemise piiramine raskete kuritegude ja terroris-
miga on viiksema sekkumise tdttu de facto proportsio-
naalne. Samuti ei ole hinnatud voimalust piirata siisteemi
terrorismi  vastu vditlemisega, et see ei hdlmaks teisi

(}) Mojuhinnang, alajaotuse 3.2 teine 15ik.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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kuritegusid, nagu nahti ette varasemates broneeringuinfo
sisteemides, eriti Austraalia eelmises broneeringuinfo
siisteemis. Euroopa andmekaitseinspektor réhutab, et vara-
semas sisteemis, mille kohta artikli 29 alusel loodud
to6rithm vottis 2004. aastal vastu positiivse otsuse, piir-
dusid eesmargid ,nende reisijate kindlakstegemisega, kes
voivad tekitada terrorismiohtu voi sellega seotud kuritege-
vust” ('). Samuti nidgi Austraalia siisteem ette broneerin-
guinfo sidilitamist ainult selliste konkreetsete reisijate
puhul, kes voisid kujutada endast konkreetset ohtu (?).

Lisaks on andmesubjektide jdlgimise ennustatavuse seisuko-
halt kahtlane, kas komisjoni ettepanek vastab pohjendatud
digusliku aluse nduetele kooskdlas ELi digusega: reisijate
hindamist (eelmises sonastuses ,riskihindamist”) tehakse
pidevalt muutuvate ja labipaistmatute kriteeriumide alusel.
Nagu tekstis on sdnaselgelt viljendatud, ei ole siisteemi
peacesmairk tavapdrane piirikontroll, vaid kriminaalluure (%)
ning selliste isikute kinnipidamine, kes ei ole kahtlusalused
enne, kui nad kuriteo toime panevad. Sellise siisteemi aren-
damine Euroopa tasandil, millega kaasneb koikide reisijate
andmete kogumine ja otsuste tegemine mitteteadaolevate ja
muutuvate kriteeriumide alusel, tdstatab tdsiseid kiisimusi
labipaistvusest ja proportsionaalsusest.

Ainus eesmirk, mis vdiks Euroopa andmekaitseinspektori
arvates vastata labipaistvuse ja proportsionaalsuse nduetele,
oleks broneeringuinfo kasutamine juhtumipdhiselt, nagu
seda kirjeldatakse artikli 4 1dike 2 punktis ¢, kuid ainult
tosise ja konkreetse ohu korral, mille kohta on kehtestatud
konkreetsed niitajad.

1.4, Funktsioonide laienemise risk

Artikli 4 16ike 2 punktis b on sitestatud, et broneeringuinfo
iksus voib reisijaid hinnata ning vorrelda selle tegevuse
kiigus broneeringuinfo andmeid teiste asjaomaste andme-
baasidega, nagu on mdaratletud artikli 4 16ike 2 punktis b.
Selles sdttes ei ole mddratletud, millised on asjakohased
andmebaasid. Seega ei ole meede prognoositav, nagu on

(*) Opinion 1/2004 of 16 January 2004 on the level of protection ensured in

Australia for the transmission of Passenger Name Record data from
airlines, WP85.

Artikli 29 alusel asutatud toorithma arvamuses on tdiendavalt selgi-
tatud, et ,broneeringuinfo siilitamisega seoses ei ole tollil seadus-
likku kohustust broneeringuinfot siilitada. Samamoodi ei ole tollil
seadusega keelatud neid andmeid salvestada. Nende reisijate bronee-
ringuinfot, keda hinnatakse automaatse profiilianaliiiisi tarkvara abil
ning kes loetakse viheohtlikuks (95-97 % koikidest reisijatest), ei
sdilitata ning nende broneeringuinfot ei registreerita. Seega kohaldab
toll nende andmete suhtes iildist mittesiilitamise pShimotet. Nende
0,05-0,1 % reisijate puhul, kes saadetakse tolli tdiendavaks hindami-
seks, sdilitatakse ajutiselt lennuettevdtja broneeringuinfo, kuid piiri-
kontrolli hindamisotsuse saamiseni neid ei salvestata. Pirast otsuse
tegemist kustutatakse nende broneeringuinfo asjaomase ametkond-
liku hindamisiiksuse tolliametniku arvutist ja seda ei sisestata
Austraalia andmebaasi.”

Seletuskiri, punkt 1. Ettepaneku taust, kooskdla ELi muude tegevus-
pShimdtete ja eesmarkidega.

19.

20.

21.

ette nahtud harta ja Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooniga. Peale selle kerkib sitte puhul
kiisimus selle vastavusest otstarbe piiramise pdhimdttele:
Euroopa andmekaitseinspektori arvates tuleks vilistada
nditeks selline andmebaas nagu Eurodac, mis on vilja
tootatud teistel eesmirkidel (*). Peale selle peaks see olema
voimalik ainult erivajaduse korral, konkreetselt siis, kui
pdrast kuriteo toimepanekut esineb isiku suhtes eelnev
kahtlus. Naiteks oleks {ileliigne ja ebaproportsionaalne
vorrelda  viisainfosiisteemi (°)  andmebaasi  kavakindlalt
kogu broneeringuinfoga.

I1.5. Ettepaneku lisandvidrus seoses andmekaitsega

Idee, mille kohaselt ettepanek edendab andmekaitset, sites-
tades thtlustatud raamistiku iiksikisikute diguste osas, on
kaheldava viirtusega. Euroopa andmekaitseinspektor on
arvamusel, et kui stisteemi vajalikkuses ja proportsionaal-
suses on selgusele joutud, aitavad diguskindlust suurendada
ELi iihtsed standardid, sealhulgas andmekaitse osas. Kuid
ettepaneku praeguse sonastuse deklaratiivse osa pohjen-
duses 28 on margitud, et ,kdesolev direktiiv ei piira liik-
mesriikide vdimalust niha oma digusaktide alusel ette
stisteemi siselende kisitleva broneeringuinfo kogumiseks ja
kiitlemiseks muudel eesmérkidel kui kiesolevas direktiivis
sitestatud voi muudelt veoettevotjatelt kui direktiivis sites-
tatud [...]".

Seega on ettepancku ihtlustav moju viike. See vdib
holmata andmesubjektide digusi, aga mitte otstarbe piira-
mist, ning voib eeldada, et selle sdnastuse kohaselt jatka-
takse nditeks ebaseadusliku sisserdnde vastu vditlemiseks
kasutatavate stisteemide kasutamist ka uue direktiivi alusel.

See tahendab, et ithelt poolt jidvad pilisima mdned erine-
vused litkmesriikide vahel, kes on broneeringuinfosiisteemi
juba vilja arendanud, ja teiselt poolt suurema hulga liik-
mesriikide vahel, kes broneeringuinfot siistemaatiliselt ei
kogu (21 liikmesriiki 27st), kuid kelle jaoks see muutub
kohustuslikuks. Seda arvesse vottes on lisandvairtuse teke
andmekaitse aspektist vaadatuna Euroopa andmekaitseins-
pektori arvates viga kiisitav.

(*) Eurodac-siisteemi eesmirk on ,aidata mairata, milline liikkmesriik on

Dublini konventsiooni kohaselt kohustatud ldbi vaatama litkmesriigis
esitatud  varjupaigataotluse, ja holbustama muul viisii Dublini
konventsiooni kohaldamist kéesolevas mddruses sdtestatud tingi-
muste alusel” kooskolas 11. detsembri 2000. aasta ndukogu méiruse
(EU) nr 2725/2000 (mis késitleb sdrmejilgede vordlemise Eurodac-
siisteemni kehtestamist Dublini konventsiooni tdhusa kohaldamise
eesmargil (EUT L 316, 15.12.2000, Ik 1)) artikli 1 1oikega 1.

,VISi eesmirk on parandada iihise viisapoliitika rakendamist, konsu-
laarkoostood ning viisasid viljastavate keskasutuste vahelist konsul-
teerimist, lihtsustades taotlusi ja nende suhtes tehtud otsuseid kasit-
leva teabe vahetamist likmesriikide vahel,” kooskdlas Euroopa Parla-
mendi ja ndukogu miiruse (EU) nr 767/2008 (mis kasitleb viisain-
fostisteemi (VIS) ja liikmesriikidevahelist teabevahetust lithiajaliste
viisade kohta — VIS-mddrus (ELT L 218, 13.8.2008, lk 60)) artik-
liga 2.
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Vastupidi, deklaratiivse osa pdhjenduse 28 tagajirjed toovad
kaasa otstarbe piiramise pohimdtte raske rikkumise.
Euroopa andmekaitseinspektori arvates tuleks ettepanekus
sonaselgelt sitestada, et broneeringuinfot ei tohi kasutada
muudel eesmarkidel.

Euroopa andmekaitseinspektor jouab samasugusele jareldu-
sele, nagu jouti andmete sdilitamise direktiivi hindamisel:
mdlemal juhul kaasneb puuduva tegeliku thtlustamisega
puuduv diguskindlus. Lisaks muutub tdiendav isikuandmete
kogumine ja to6tlemine kohustuslikuks kdikidele litkmesrii-
kidele, kus tegelikku vajadust siisteemi jdrele ei ole veel

tekkinud.

IL6. Seos teatisega, milles kdsitletakse teabehaldust vabadusel,
turvalisusel ja digusel rajaneval alal

Uhtlasi juhib Euroopa andmekaitseinspektor tdhelepanu
sellele, et broneeringuinfo on seotud kdikide ELi teabeva-
hetuse haldamist kisitlevate oigusaktide jdtkuva ildise
hindamisega, mille komisjon algatas 2010. aasta jaanuaris
ning arendas edasi hiljutises teatises ,Ulevaade teabehaldu-
sest vabadusel, turvalisusel ja digusel rajaneval alal” (). Sellel
on selge seos praeguse aruteluga Euroopa infohaldusstra-
teegia ille. Sellega seoses leiab Euroopa andmekaitseins-
pektor, et ELi broneeringuinfo vajadust hinnates tuleks
arvesse votta praeguse to60 tulemusi Euroopa teabevahetuse
mudeli valjatootamisel, mis peaks valmima 2012. aastal.

Seda silmas pidades ning arvestades ettepaneku ning eriti
selle mdjuhinnangu ndrkusi, leiab Euroopa andmekaitseins-
pektor, et sellistel juhtudel nagu kiesolev juhtum, kus ette-
pancku sisu mdjutab pdhidigust eraelu puutumatusele ja
andmete kaitsele, on vaja eraldi mdjuhinnangut eraelu
puutumatuse ja andmekaitse kohta. Uldisest mdjuhinnan-
gust ei piisa.

[II. KONKREETSED MARKUSED
III.1. Kohaldamisala

Terroriakti, raske kuriteo ja raske rahvusvahelise kuriteo
mdisted on mdiratletud ettepaneku artikli 2 punktides g,
h ja i. Euroopa andmekaitseinspektor tunneb heameelt selle
iile, et mdisteid — ja nende raame — on tdpsustatud, tuues
vilja erinevuse raske kuriteo ja raske rahvusvahelise kuriteo
vahel. See eristamine on eriti tervitatav, sest sellega kaasneb
isikuandmete erinev tootlemine, mis vilistab etteantud
kriteeriumide alusel hindamise raskete kuritegude puhul,
mis ei ole rahvusvahelised.

Kuid raske kuriteo mdiste on Euroopa andmekaitseinspek-
tori arvates siiski liiga lai. Seda tunnistatakse ka ettepa-
nekus, kus on margitud, et liitkmesriigid voivad siiski vilja
jatta kergemad siiiiteod, mis kuuluvad raskete kuritegude
médratluse alla (?), kuid see ei oleks kooskdlas proportsio-

() KOM(2010) 385 Ioplik.
() Nagu

on viidatud noukogu raamotsustes 2008/841/J]SK ja

2002/584[JK.
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naalsuse pohimdttega. Selline sonastus tihendab, et ettepa-
nekus esitatud mairatlus voib samahisti hdlmata ka kerge-
maid siiitegusid, mille andmete to6tlemine oleks ebapro-
portsionaalne. Ei ole selge, mida kerge silitegu tdpsemalt
peaks hdlmama. Selle asemel, et jitta kohaldamisala kitsen-
damine litkmesriikide padevusse, tuleks Euroopa andmekait-
seinspektori arvates ettepanekus sdnaselgelt iles lugeda
koik siiiiteod, mis kuuluvad selle kohaldamisalasse, ning
need, mis tuleks vélja jatta seetdttu, et need loetakse kerge-
teks ja nad ei vasta proportsionaalsuse pohimattele.

Sama probleem esineb ka artikli 5 1dikes 5 lahtiseks jaetud
voimaluse puhul toodelda mis tahes siiiiteoga seotud
andmeid, kui need avastatakse joustamismeetmete kaigus,
ning pdhjenduses 28 nimetatud vdimaluse puhul laiendada
kohaldamisala teistele eesmarkidele, mida ettepanekus ei ole
ette nihtud, voi teistele vedajatele.

Euroopa andmekaitseinspektorile teeb muret ka artiklis 17
ette nihtud vdimalus lisada broneeringuinfot koguvate liik-
mesriikide kogemuse valguses direktiivi reguleerimisalasse
ka siselennud. Broneeringuinfosiisteemi selline laienemine
voib ohustada inimeste pohidigusi isegi rohkem ning seda
ei tohiks kavandada enne asjakohast analiiiisi, mis sisaldaks
pohjalikku méju hindamist.

Lopetuseks, kohaldamisala lahtiseks jatmine ning litkmesrii-
kidele vdimaluse andmine eesmirgi laiendamiseks on vastu-
olus ndudega, et andmeid voib koguda ainult kindlaks
mddratud ja konkreetsetel eesmirkidel.

II1.2. Broneeringuinfo iiksused

Broneeringuinfo iiksuste roll ja broneeringuinfo tootlemi-
sega seotud kaitseabindud tdstatavad konkreetseid kiisi-
musi, eriti seetdttu, et broneeringuinfo iiksused saavad
lennuettevdtjatelt koikide reisijate andmed ning ettepaneku
teksti kohaselt on neil suured volitused selliste andmete
tootlemiseks. See holmab kuriteos mittekahtlustatud reisi-
jate kaitumise hindamist ning vdimalust vorrelda broneerin-
guinfo andmeid kindlaks méddramata andmebaasidega ().
Euroopa andmekaitseinspektor nendib, et ettepanekuga on
kiill ette nahtud piiratud juurdepdisu tingimused, ent arves-
tades broneeringuinfo iiksuste laialdasi volitusi ei piisa tema
arvates ainult sellistest tingimustest.

Esiteks jadb ebaselgeks broneeringuinfo tiksuseks nimetatud
asutuse olemus ja {iilesehitus. Ettepanekus on nimetatud
voimalust, mille kohaselt too6tajaid voivad lihetada padevad
valitsusasutused, kuid sellega ei ole ette ndhtud ihtegi
garantiid broneeringuinfo iiksuse tootajate padevuse ja

Broneeringuinfo iiksuste kohta vt ka Euroopa andmekaitseinspektori

20. detsembri 2007. aasta arvamust.
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ametieetikaga seoses. Arvestades broneeringuinfo tiksuste
toodeldavate andmete tundlikku iseloomu, soovitab
Euroopa andmekaitseinspektor sellised nduded direktiivi
teksti lisada.

Teiseks on ettepanekuga ette nahtud vdimalus, et mitu liik-
mesriiki voivad mddrata voi sisse seada iihise broneerin-
guinfo iiksuse. See tekitab andmete vddrkasutamise ja edas-
tamise riski viljaspool ettepaneku tingimusi. Euroopa
andmekaitseinspektor mdistab, et tohususe eesmargil on
joudude ithendamine pdhjendatud, eriti viiksemate liikmes-
riikide puhul, ent soovitab lisada teksti tingimused selle
voimaluse kasutamiseks. Need tingimused peaks késitlema
koostood pidevate asutustega ja kontrollimist, eriti selles
osas, mis on seotud jdrelevalve eest vastutava andmekaitse-
asutusega ning andmekaitsesubjektide diguste kasutamisega,
sest ithe broneeringuinfo iiksuse ile voivad jdrelevalvet
teostada mitu padevat asutust.

Eelnimetatud elementidega seondub funktsioonide laiene-
mise risk, eriti seoses nende tootajate kvaliteediga, kes on
piddevad andmeid analiiiisima, ning iihe broneeringuinfo
iiksuse n-0 jagamisega mitme litkmesriigi vahel.

Kolmandaks seab Euroopa andmekaitseinspektor kahtluse
alla kuritarvitamise valtimiseks kavandatud abindud. Regis-
treerimiskohustus on tervitatav, ent sellest ei piisa. Enese-
kontrollile peaks lisanduma viliskontroll, mis on rohkem
struktureeritud. Euroopa andmekaitseinspektor soovitab
korraldada siisteemseid auditeid iga nelja aasta tagant.
Vilja tuleb tootada igakiilgsed turvaeeskirjad ja need igas
broneeringuinfo iiksuses horisontaalselt kehtestada.

IIL.3. Teabevahetus liikmesriikide vahel

Ettepaneku artikli 7 on ette nihtud mitu stsenaariumi
andmete vahetamiseks broneeringuinfo iiksuste vahel tava-
parases olukorras voi liikmesriigi padevate asutuste vahel
erandlikes olukordades. Tingimused on samuti karmimad
olenevalt sellest, kas taotletakse juurdepaisu artikli 9 16ikes
1 ettendhtud andmebaasile, kus siilitakse andmeid esimesed
30 pdeva, voi artikli 9 1dikes 2 nimetatud andmebaasile,
kus siilitakse andmeid veel viis aastat.

Kui juurdepdisutaotlus ei mahu tavamenetluse raamidesse,
on juurdepadsutingimused karmimad. Ent Euroopa andme-
kaitseinspektor juhib tdhelepanu sellele, et kasutatud sonas-
tus tekitab segadust: artikli 7 1diget 2 kohaldatakse
Jkonkreetsel juhul [...] terroriaktide ja raskete kuritegude
ennetamiseks, avastamiseks, uurimiseks vdi nende eest
vastutusele vdtmiseks®; artikli 7 16ikes 3 on margitud infoga
tutvumine ,erakorralistel asjaoludel, reageerides konkreet-
sele ohule vdi teostades konkreetset uurimist vdi esitades
konkreetset siiiidistust seoses terroriaktide voi raskete kuri-
tegudega”; samas on artikli 7 16ikes 4 nimetatud info taot-
lemise juhte ,avalikku julgeolekut dhvardava vahetu ja tdsise
ohu ennetamiseks” ning artikli 7 l6ikes 5 nimetatakse
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infoga tutvumist ,reageerimiseks terroriaktide voi raskete
kuritegudega seonduvale konkreetsele ja tegelikule ohule”.
Soltuvalt nendest kriteeriumidest erinevad eri sidusrithmade
juurdepdasutingimused andmebaasidele. Kuid erinevus
konkreetse ohu, vahetu ja tdsise ohu ning konkreetse ja
tegeliku ohu vahel ei ole selge. Euroopa andmekaitseins-
pektor rohutab vajadust mairatleda veelgi tipsemalt tingi-
mused, mille alusel lubatakse andmeid edastada.

1I1.4. Kohaldatavad digusaktid

Ettepanekus viidatakse andmekaitse pohimotete oigusliku
alusena noukogu raamotsusele 2008/977/JSK ning selles
laiendatakse raamotsuse kohaldamisala siseriiklikule andme-
tootlusele.

Euroopa andmekaitseinspektor tdi juba 2007. aastal (1) vélja
raamotsuse vajakajadmised andmesubjektide Oiguste osas.
Elementide seas, mis raamotsusest puuduvad, on eeskitt
nduded andmesubjektile antavale teabele juhul, kui taotle-
takse juurdepdisu tema andemetele: teavet tuleb anda
arusaadavas vormis, dra tuleb niidata tootlemise eesmirk
ning kui otsest juurdepddsu ei anta, on edasikacbamise
korral andmekaitseasutusele vaja madratleda tShusamad
kaitseabindud.

Raamotsusele viitamisel on mdju ka selle andmekaitseasu-
tuse kindlaksméddramisele, kes oleks padev kontrollima tule-
vase direktiivi kohaldamist, sest see ei pruugi olla sama
andmekaitseasutus, kes on pidev (endise) esimese samba
kiisimustes. Euroopa andmekaitseinspektori arvates ei saa
Lissaboni lepingu vastuvdtmise jarel piirduda ainult raamot-
susele toetumisega, sest praegu on iiks peaeesmirke digus-
raamistiku kohandamine, et tagada korge ja thtlustatud
kaitsetase koikide (endiste) sammaste 1dikes. Ta leiab, et
ettepanek vajab lisasdtteid, mis tdiendaksid viitamist
ndukogu raamotsusele selles osas, kus on leitud vajakajii-
misi, eriti seoses isikuandmetele juurdepddsu tingimustega.

Need probleemid tdstatuvad tiie jouga ka sitete puhul,
milles on kisitletud andmete iileandmist kolmandatele riiki-
dele. Ettepanekus viidatakse raamotsuse artikli 13 loike 3
punktile ii, millega on hdlmatud iildised erandid andme-
kaitse abindude osas: eriti taganetakse selles piisavusndudest
yilekaalukate digusparaste huvide, eelkdige oluliste iildiste
huvide tottu”. Erandi sdnastus on viga segane ja kui seda
tildiselt tolgendada, voiks seda kohaldada paljude bronee-
ringuinfo tootlemise juhtude suhtes. Euroopa andmekait-
seinspektor leiab, et ettepanekuga tuleks selgelt ennetada
raamotsuste erandite kohaldamist broneeringuinfo t66tle-
mise kontekstis ja jadda kindlaks rangele piisavuse hinda-
mise noudele.

Euroopa andmekaitseinspektori kolmas arvamus 27. aprillist 2007

ettepaneku kohta vdtta vastu ndukogu raamotsus kriminaalasjadega
seotud politsei- ja digusalase koostoo raames toodeldavate isikuand-
mete kaitse kohta (ELT C 139, 23.6.2007, lk 1).
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III.5. Andmete sdilitamine

Ettepanekuga on ette nihtud 30-pdevane andmete siilita-
mise periood, millele lisandub viieaastane tiiendav arhivee-
rimise  periood. Dokumendi eelmiste versioonidega
vorreldes, millega nihti ette andmete sailitamine kuni viis
ja siis veel kaheksa aastat, on siilitamisperioodi oluliselt
lithendatud.

Euroopa andmekaitseinspektor kiidab esmase siilitamispe-
rioodi lithendamise 30 péevani heaks. Ent sellele vaatamata
seab ta kahtluse alla tdiendava viieaastase sdilitamisperioodi:
talle ei ole selge, kas selliseid andmeid on vaja edasi hoida
kujul, mis vdimaldab isikuid tuvastada.

Samuti toob ta vilja tekstis oleva terminoloogilise
probleemi, millel on olulised &iguslikud tagajirjed: artikli
9 loikes 2 on sitestatud, et kdik andmeviljad, mis voiksid
reisija paljastada, muudetakse ning seega on andmed
anoniiimsed. Kuid edaspidi on tekstis margitud, et tdieli-
kule broneeringuinfole on siiski vdimalik juurde paiseda.
Kui see on voimalik, tdhendab see seda, et broneeringuinfo
andmeid ei ole kunagi tdielikult anoniiimseks muudetud:
andmeviljade muutmisele vaatamata jiivad need tuvastata-
vaks. Selle tagajirjel on andmekaitseraamistik endiselt taie-
likult kohaldatav, mis tdstatab pohikiisimuse kdikide reisi-
jate tuvastamist voimaldavate andmete viieks aastaks sdili-
tamise vajalikkusest ja proportsionaalsusest.

Euroopa andmekaitseinspektor soovitab ettepaneku iimber
sonastada, pidades silmas tegeliku anontiimsuse tagamise
pohimotet, mis ei vdimalda andmete abil uuesti isikuid
tuvastada, ning see tdhendab, et tagasiulatuvat uurimist ei
tohi lubada. Siiski voiks selliseid andmeid kasutada, kuid
tiksnes iildisteks luure-eesmirkideks vastavalt terrorismi ja
kaasnevate kuritegude seaduspira kindlakstegemisele rande-
voogudes. Seda tuleks eristada andmete tuvastataval kujul
sdilitamisest  (konkreetseid kaitseabindusid rakendades)
juhtumite korral, mis on andnud alust konkreetseks kaht-
lustuseks.

IIL.6. Broneeringuinfo andmete loetelu

Euroopa andmekaitseinspektor kiidab heaks asjaolu, et
toodeldavate andmete loetelu ei sisalda tundlikke andmeid.
Kuid ta rohutab, et ettepanekuga on siiski ette ndhtud
voimalus selliste andmete saatmiseks broneeringuinfo iiksu-
sele, kes on seejdrel kohustatud need kustutatama (artikli 4
ldige 1, artikkel 11). Ettepaneku sonastusest ei selgu, kas
broneeringuinfo {iksused on kohustatud rutiinselt vilja
filtreerima lennuettevotjate saadetud tundlikud andmed
voi peaksid nad tegema seda erandjuhtudel, kui lennuette-
votja on need saatnud ekslikult. Euroopa andmekaitseins-
pektor soovitab muuta teksti selliselt, et oleks selge, et
lennuettevdtjad andmetootluse algallikana ei peaks tund-
likke andmeid saatma.

Peale tundlike andmete jirgib edastatavate andmete loetelu
valdavas osas USA broneeringuinfo andmete loetelu, mida
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artikli 29 alusel asutatud toorithm (!) on oma mitmes arva-
muses kritiseeritud kui liiga laiaulatuslikku. Euroopa
andmekaitseinspektor on seisukohal, et loetelu tuleks lithen-
dada kooskolas toorithma arvamusega ning koiki tdiendusi
tuleks asjakohaselt pohjendada. Eriti holmab see vilja
yuldised mirkused”, mis tuleks loetelust vilja jatta.

IIL.7. Automaatsed individuaalsed otsused

Kooskolas artikli 4 16ike 2 punktidega a ja b vdib isikute
hindamisega eelnevalt kindlaksméaratud kriteeriumide voi
asjakohaste andmebaaside alusel kaasneda automaatne t66t-
lemine, kuid sel teel saadud tulemused tuleks ldbi vaadata
tikshaaval mitteautomaatsel viisil.

Euroopa andmekaitseinspektor kiidab teksti uude versiooni
sisseviidud tdpsustused heaks. Sdtte eelmise sdnastuse
mitmetihenduslikkus automaatsete otsuste osas, mille
,oiguslik moju isikule on negatiivne vdi mis teda oluliselt
mdjutab (...)" on asendatud tthemdttelisema sdnastusega.
Niiiid on selge, et iga positiivne tulemus vaadatakse eraldi
labi.

Uues versioonis on selgelt satestatud ka see, et hindamine ei
tohi iihelgi tingimusel pohineda inimese rassilisel vdi etni-
lisel pdritolul, usulistel voi filosoofilistel tdekspidamistel,
poliitilistel seisukohtadel, kuuluvusel ametiithingusse ning
tervislikul seisundil voi seksuaalelul. Teisisonu, Euroopa
andmekaitseinspektor saab uuest sOnastusest aru nii, et
iihtegi otsust ei tohi teha tundlike andmete pdhjal, isegi
osaliselt mitte. See on kooskdlas sittega, mille alusel
broneeringuinfo iiksused ei tohi tundlikke andmeid
toodelda, ja ka see on tervitatav.

L.8. Labivaatamine ja statistilised andmed

Euroopa andmekaitseinspektor peab darmiselt oluliseks, et
direktiivi rakendamist hinnataks pdohjalikult, nagu on ette
nihtud artikliga 17. Ta leiab, et libivaatamise kdigus ei
tohiks hinnata iiksnes iildist vastavust andmekaitsestandar-
ditele, vaid olulisem on konkreetsemalt hinnata, kas
broneeringuinfo siisteemid kujutavad endast vajalikku
meedet. Selles mangivad olulist rolli artiklis 18 nimetatud
statistilised andmed. Euroopa andmekaitseinspektor leiab, et
sellised andmed peaksid hélmama eelndus ettendhtud
diguskaitsemeetmete arvu, kuid ka kehtivate stiidimdistvate
otsuste arvu, mis tulenevad kas meetmete vOtmisest voi
mitte. Need andmed on olulised selleks, et ldbivaatamise
tulemus oleks veenev.

I.9. Seos muude digusaktidega

Ettepanek ei mdjuta kolmandate riikidega sdlmitud lepin-
guid (artikkel 19). Euroopa andmekaitseinspektor leiab, et
see sdte peaks selgemini viitama iileilmsele raamistikule,
milles  sdtestatakse  iihtlustatud — andmekaitseabindud

Opinion of 23 June 2003 on the Level of Protection ensured in the United

States for the Transfer of Passengers’ Data, WP78. Toorithma arvamuse
ja edasiste arvamustega selles kiisimuses saab tutvuda aadressil:
http://ec.europa.cufjustice_home/fsj/privacy/workinggroup/wpdocs/
index_en.htm#data_transfers


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers

C 181/30

Euroopa Liidu Teataja

22.6.2011

53.

54.

55.

56.

57.

broneeringuinfo vallas ELis ja mujal, nagu nduab Euroopa
Parlament ning nagu komisjon on kavandanud oma
21. septembril 2010 avaldatud teatises ,Broneeringuinfo
kolmandatele riikidele edastamist kasitleva tildise ldhenemis-
viisi kohta”.

Seda arvestades ei peaks lepingud kolmandate riikidega
sisaldama sitteid, mis ei vasta direktiivis stestatud andme-
kaitse alammdirale. See on hetkel eriti oluline, kuna
iileilmse ja tthtlustatud raamistiku kehtestamiseks on uuesti
labiarutamisel lepinguid Ameerika Uhendriikide, Austraalia
ja Kanadaga.

IV. KOKKUVOTE

ELi broneeringuinfo siisteemi arendamine koos ldbirdaki-
miste pidamisega kolmandate riikidega broneeringuinfo
lepingute sdlmimiseks on kujunenud pikaleveninud projek-
tiks. Euroopa andmekaitseinspektor nendib, et vorreldes
2007. aasta ndukogu raamotsuse ettepanekuga ELi bronee-
ringuinfo kasutamise kohta on eelndu teksti silmnahtavalt
parandatud. Lisatud on andmekaitseabindud, vottes arvesse
eri sidusrithmade, eriti artikli 20 alusel asutatud toorithma,
Euroopa andmekaitseinspektori ja Euroopa Parlamendi
arutelusid ja arvamusi.

Euroopa andmekaitseinspektor kiidab heaks parandused ja
eriti joupingutused ettepaneku kohaldamisala ja ning
broneeringuinfo to6tlemise tingimuste kitsendamisel. Kuid
ta peab nentima, et ettepanek ei vasta broneeringuinfo
siisteemi arendamise olulisele eeltingimusele, s.o vastavus
vajalikkuse ja proportsionaalsuse pohimdtetele. Euroopa
andmekaitseinspektor rohutab, et tema arvates voib bronee-
ringuinfo olla konkreetsetel juhtudel diguskaitseeesmarkidel
kindlasti ~ vajalik ning vastata andmekaitsenduetele.
Probleeme tdstatab pigem selle siisteemne ja valimatu kasu-
tamine koikide reisijate puhul.

Mojuhinnangus on esitatud elemente, mille eesmirk on
pohjendada broneeringuinfo vajadust kuritegevusega vditle-
miseks, ent see teave on oma olemuselt liiga tldine ja
sellega ei saa digustada broneeringuinfo massilist tootlemist
luure-eesmarkidel. Euroopa andmekaitseinspektori arvates
oleks ainus andmekaitsenduetele vastav meede broneerin-
guinfo kasutamine juhtumipdhiselt tdsise ohu korral, mis
on konkreetsete niitajate alusel kindlaks maaratud.

Peale selle olulise vajakajaidmise kisitlevad Euroopa andme-
kaitseinspektori markused alljargnevaid aspekte:

58.

— Kkasitletavast kuritegevuse liigist lahtuvalt peaks kohalda-
misala olema piiratum. Euroopa andmekaitseinspektor
seab kahtluse alla terrorismiga mitteseotud raskete kuri-
tegude kisitlemise ettepanekus. Igal juhul tuleb sonasel-
gelt madratleda kergemad siiiiteod ja need vilja jdtta.
Euroopa andmekaitseinspektor soovitab vilja jitta
vodimaluse, mis lubab liikmesriikidel kohaldamisala
laiendada;

— piisavalt selgelt ei ole maaratletud ohtude iseloomu, mis
vbimaldavad broneeringuinfo iiksuste voi liikmesriikide
vahel andmeid vahetada;

— kohaldatavad andmekaitsepdhimdtted ei tohiks lahtuda
ainult ndukogu raamotsusest 2008/977[JSK, milles on
mitmeid vajakajadmisi, eriti andmesubjektide diguste ja
andmete kolmandatele riikidele edastamise osas. Ettepa-
nekusse tuleb sisse viia kaitseabindude rangemad
normid vastavalt direktiivile 95/46/EU;

— andmeid ei tohiks tuvastaval kujul hoida iihelgi juhul
iile 30 péeva, v.a sellised juhtumid, mille puhul edaspi-
dine uurimine on digustatud;

— broneeringuinfo andmete loetelu tuleks lithendada
kooskolas artikli 29 alusel asutatud t66rithma ja
Euroopa andmekaitseinspektori eelnevate soovitustega.
Esmajoones tuleks vilja jitta andmevili ,ildised
mirkused”;

— direktiivi tuleks hinnata pdohjalike andmete alusel, sh
isikute arv, kes on nende andmete tootlemise pdhjal
tegelikult stiidi mdistetud ja mitte iiksnes stitidistuse
saanud.

Peale selle soovitab Euroopa andmekaitseinspektor hinnata
ELi broneeringuinfo arengusuundi laiemas perspektiivis,
sealhulgas seoses koikide ELi teabevahetuse haldamist kasit-
levate oigusaktide jitkuva dldise hindamisega, mille
komisjon algatas 2010. aasta jaanuaris. Eriti tuleks ELi
broneeringuinfosiisteemi  vajalikkuse hindamisel arvesse
votta praeguse to0 tulemusi Euroopa teabevahetuse mudeli
kallal; mudel peaks valmima 2012. aastal.

Briissel, 25. marts 2011

Euroopa Andmekaitseinspektor
Peter HUSTINX




