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Avizul Autorititii Europene pentru Protectia Datelor referitor la propunerea de directivi a

Parlamentului European si a Consiliului privind utilizarea datelor din registrul cu numele

pasagerilor pentru prevenirea, depistarea, cercetarea si urmirirea penaldi a infractiunilor de
terorism si a infractiunilor grave

(2011/C 181/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere solicitarea unui aviz formulatd in conformitate
cu articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001
al Parlamentului European si al Consiliului din 18 decembrie
2000 privind protectia persoanclor fizice cu privire la prelu-
crarea datelor cu caracter personal de citre institutiile si
organele comunitare si privind libera circulatie a acestor date (3),

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE
.1. Consultarea AEPD

1. La 2 februarie 2011, Comisia a adoptat o propunere de
directivd a Parlamentului European si a Consiliului privind
utilizarea datelor din registrul cu numele pasagerilor pentru
prevenirea, depistarea, cercetarea §i urmdrirea penald a
infractiunilor de terorism si a infractiunilor grave
(denumitd in continuare ,propunerea’) (}). Propunerea a
fost transmisd AEPD spre consultare in aceeasi zi.

2. AEPD salutd faptul ci a fost consultatd de citre Comisie.
AEPD a avut ocazia de a formula observatii neoficiale chiar
inainte de adoptarea propunerii. Unele dintre aceste
observatii au fost luate in considerare in propunere, iar
AEPD ia notd de faptul cd au fost in general intdrite
garantiile de protectie a datelor cuprinse in propunere. Cu
toate acestea, existd in continuare motive de ingrijorare
privind anumite aspecte, in special in legdturd cu
amploarea si scopurile colectdrii datelor cu caracter
personal.

1.2. Propunerea in contextul siu

3. Discutiile privind un posibil sistem PNR pe teritoriul UE se
desfdsoard din 2007, cind Comisia a adoptat o propunere

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.
() COM(2011) 32 final.
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de decizie-cadru a Consiliului pe aceastd temid (%). Prin-
cipalul scop al instituirii unui sistem PNR UE este acela
de a obliga transportatorii aerieni care opereazd zboruri
internationale intre UE si tari terte si transmitd cdtre auto-
ritatile competente datele PNR privind toti pasagerii, in
scopul prevenirii, depistdrii, cercetdrii si urmdririi penale a
infractiunilor de terorism si a infractiunilor grave. Datele ar
urma sd fie centralizate si analizate de citre unitdtile de
informatii despre pasageri, iar rezultatul analizei ar urma
sd fie transmis autoritdtilor nationale competente din fiecare
stat membru.

. Din 2007, AEPD a urmdrit indeaproape evolutiile legate de

un posibil sistem PNR UE, in paralel cu evolutiile privind
sistemele PNR din tdrile terte. La 20 decembrie 2007,
AEPD a adoptat un aviz privind aceastd propunere a
Comisiei (°). In multe alte ocazii, nu doar AEPD, ci si
Grupul de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal (%) au
formulat in mod consecvent observatii cu privire la
respectarea principiului necesitdtii i al proportionalitdtii,
precum si a altor garantii esentiale de protectie a datelor,
in cazul prelucririi datelor PNR in scopul aplicarii legii.

. Principalul aspect ridicat in mod consecvent de citre AEPD

se referd la justificarea necesitdtii unui sistem PNR european
pe langd numeroasele instrumente existente care permit
prelucrarea datelor cu caracter personal in scopul aplicarii
legii.

. AEPD confirmd imbunitdtirile vizibile din punctul de

vedere al protectiei datelor aduse prin prezenta propunere
comparativ cu versiunea asupra cdreia si-a exprimat avizul
anterior. Aceste Imbundtdtiri se referd in special la
domeniul de aplicare al propunerii, definirea rolului dife-
ritelor pdrti interesate (unititile de informatii despre
pasageri), excluderea prelucrdrii datelor sensibile, trecerea
citre un sistem de tip ,push” fird o perioadi de tranzitie (7)
si limitarea perioadei de pastrare a datelor.

COM(2007) 654 final.

Avizul AEPD din 20 decembrie 2007 referitor la propunerea de

decizie-cadru a Consiliului privind utilizarea datelor din registrul

cu numele pasagerilor (PNR) in scopul aplicarii legii, JO C 110,

1.5.2008, p. 1.

— Avizul din 19 octombrie 2010 privind o abordare globala refe-
ritoare la transferul de date din registrul cu numele pasagerilor
(PNR) citre tari terte, disponibil la: http://www.AEPD.curopa.eu/
AEPDWEB/AEPD/Consultation/OpinionsC/OC2010

— Avizele Grupului de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal sunt disponibile
la urmatorul link: http://ec.europa.eufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

Acest lucru inseamnd cd datele PNR vor fi transmise in mod activ de

citre transportatorii aerieni §i nu vor mai fi extrase de cdtre autori-

tatile publice prin accesarea directd a bazei de date a transporta-
torilor aerieni.


http://www.AEPD.europa.eu/AEPDWEB/AEPD/Consultation/OpinionsC/OC2010
http://www.AEPD.europa.eu/AEPDWEB/AEPD/Consultation/OpinionsC/OC2010
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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7. AEPD salutd, de asemenea, evolutiile suplimentare din

analiza de impact privind motivele introducerii unui
sistem PNR UE. Cu toate acestea, desi existi o dorintd
vizibild de a clarifica necesitatea sistemului, AEPD nu
gdseste in cadrul acestor noi justificiri o bazd convingitoare
pentru crearea sistemului, in special in ceea ce priveste
sevaluarea prealabild” pe scard largd a tuturor pasagerilor.
Necesitatea si proportionalitatea sunt analizate mai jos, la
capitolul II. Capitolul Il se concentreazd asupra unor
aspecte specifice ale propunerii.

II. NECESITATEA SI PROPORTIONALITATEA PROPUNERII

I.1. Observatii preliminare privind necesitatea si proportiona-
litatea

. Demonstrarea necesitdtii §i proportionalitdtii prelucrdrii

datelor reprezintdi o premisd esentiali pentru crearea
sistemului PNR. AEPD a insistat deja cu alte ocazii, in
special in contextul posibilei revizuiri a Directivei
2006/24/CE (,Directiva privind pastrarea datelor”), asupra
faptului ¢ nevoia de prelucrare sau stocare a unor cantitati
enorme de informatii ar trebui si se bazeze pe o
demonstrare clard a relatiei dintre utilizare si rezultat si sd
permitd o evaluare sine qua non a posibilititii de a obtine
rezultate comparabile prin mijloace alternative, mai putin
invazive asupra vietii private (!).

. In vederea justificrii sistemului, propunerea si in special

analiza de impact care o insoteste includ o documentatie
ampld si argumente juridice pentru a stabili atit necesitatea
sistemului, cat si conformitatea acestuia cu cerintele privind
protectia datelor. Se merge chiar mai departe, sustindndu-se
chiar cd sistemul aduce valoare addugatd din punctul de
vedere al armonizdrii standardelor de protectie a datelor.

Dupd analizarea acestor elemente, AEPD considerd ci
propunerea, in forma sa actuald, nu respectd cerintele de
necesitate si proportionalitate impuse de articolul 8 din
Carta drepturilor fundamentale a Uniunii Europene,
articolul 8 din Conventia europeand a drepturilor omului
si articolul 16 din Tratatul privind functionarea Uniunii
Europene. Rationamentul care sti la baza acestei consi-
deratii este prezentat in alineatele urmdtoare.

11.2. Documente si statistici puse la dispozitie de cdtre Comisie

AEPD ia notd de faptul cd analiza de impact cuprinde
explicagii si statistici detaliate in vederea justificarii
propunerii. Totusi, aceste elemente nu sunt convingitoare.
De exemplu, descrierea amenintdrii pe care o reprezintd
terorismul si infractionalitatea gravd, inclusi in analiza de
impact si in expunerea de motive a propunerii (%), indicd un
numdr de 14 000 de infractiuni la 100 000 de locuitori in

() A se vedea discursul lui Peter Hustinx ,Momentul adevirului pentru

Directiva privind pastrarea datelor”, expus in cadrul conferintei
,Taking on the Data Retention Directive” (,Sd discutim despre
Directiva privind pastrarea datelor”), Bruxelles, 3 decembrie 2010,
disponibil la: http://www.AEPD.europa.eu/ AEPDWEB|webdav/site/
mySite[/shared/Documents/AEPD[Publications/Speeches/2010/10-12-
03_Data_retention_speech_PH_EN.pdf

Analiza de impact, capitolul 2.1.1 si expunerea de motive, capitolul
1, alineatul (1).
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statele membre, in 2007. Desi acest numdr este impre-
sionant, se referd la tipuri nediferentiate de infractiuni si
nu poate fi invocat pentru justificarea unei propuneri care
vizeazd si combate doar un numdir limitat de infractiuni
grave transnationale si acte de terorism. Un alt exemplu
constd in faptul ci citarea unui raport privind ,problemele”
reprezentate de droguri, fdrd corelarea statisticilor cu tipul
de trafic de droguri avut in vedere in propunere, nu
reprezintd, in opinia AEPD, o referintd valabild. Acelasi
lucru este valabil si in ceea ce priveste indicarea conse-
cintelor infractiunilor, respectiv ,valoarea bunurilor furate”
si impactul psihologic si fizic asupra victimelor, aceste date
neavand o legiturd directd cu scopul propunerii.

Ca ultim exemplu, in analiza de impact se specificd faptul
cd Belgia a ,raportat cd 95 % din totalul capturilor de
droguri efectuate in 2009 s-a datorat, in mod exclusiv sau
predominant, prelucrdrii datelor PNR”. Cu toate acestea,
trebuie subliniat faptul cd Belgia nu a pus (incd) in
aplicare un sistem PNR organizat, comparabil cu cel
prevdzut in propunere. Acest lucru ar putea insemna ci
datele PNR pot fi utile in cazuri specifice, ceea ce AEPD
nu contestd, insd colectarea vastd in vederea unei evaludri
sistematice a tuturor pasagerilor ridicd probleme serioase
din punctul de vedere al protectiei datelor.

AEPD considerd c¢d nu existdi o documentatie generald
relevantd, corectd si suficientd care sd justifice necesitatea
instrumentului.

11.3. Conditii pentru limitarea unui drept fundamental

Desi documentul mentioneazd faptul cd masurile de
prelucrare a datelor interfereazd cu Carta, cu Conventia
europeand a drepturilor omului si cu articolul 16 din
Tratatul privind functionarea Uniunii Europene, acesta se
referdi in mod direct la posibilele limitiri ale acestor
drepturi si se multumeste cu concluzia cd intrucat
actiunile propuse vizeazd combaterea terorismului si a
altor infractiuni grave, atunci cind acestea ar fi incluse
intr-un act legislativ ar respecta in mod cert aceste
cerinte, cu conditia sd fie necesare intr-o societate demo-
cratici si sd respecte principiul proportionalititii” (). Cu
toate acestea, nu se demonstreazd in mod clar i
misurile sunt esentiale si cd nu existd alte alternative mai
putin invazive.

In acest sens, faptul cd unele obiective suplimentare precum
aplicarea mdsurilor impotriva imigratiei ilegale, lista
persoanelor care au interdictie de zbor” si siguranta din
punctul de vedere al stirii de sdndtate au fost avute in
vedere si, in cele din urmd, nu au fost incluse din consi-
derente legate de proportionalitate nu inseamnd ci
yimitarea” prelucrdrii datelor PNR la cazurile de infractiuni
grave si terorism este de facto proportionald intrucit este
mai putin invazivd. Nici optiunea de a limita sistemul la
combaterea terorismului, fird a include infractiuni supli-
mentare, astfel cum s-a avut in vedere in sistemele PNR
anterioare, in special in fostul sistem PNR australian, nu a
fost supusd unei evaludri. AEPD subliniazd faptul ci in
cadrul acestui sistem anterior, in privinta ciruia Grupul
de lucru pentru protectia persoanelor in ceea ce

(}) Analiza de impact, capitolul 3.2, al alineatul (2).


http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/AEPD/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/AEPD/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.AEPD.europa.eu/AEPDWEB/webdav/site/mySite/shared/Documents/AEPD/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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priveste prelucrarea datelor cu caracter personal a adoptat
un aviz pozitiv in 2004, obiectivele se limitau la ,identi-
ficarea pasagerilor care ar putea reprezenta o amenintare
din punctul de vedere al terorismului sau al activititilor
infractionale asociate” (!). De asemenea, sistemul australian
nu prevedea pdstrarea datelor PNR decit in cazul pasa-
gerilor specifici identificati ca reprezentdnd o amenintare
specificd (?).

In plus, in ceea ce priveste caracterul previzibil al suprave-
gherii subiectilor datelor, nu este tocmai cert cd propunerea
Comisiei indeplineste cerintele unui temei juridic solid
conform legislatiei comunitare: ,evaluarea” pasagerilor
(denumitd anterior ,evaluarea riscurilor”) va fi efectuatd pe
baza unor criterii netransparente si aflate in continud
schimbare. Dupd cum s-a afirmat in mod explicit in text,
principalul scop al sistemului nu este utilizarea in cadrul
controlului traditional la frontierd, c¢i ca instrument de
informatii (}) si arestare a unor persoane care nu sunt
suspecte, inainte de sdvarsirea unei infractiuni. Elaborarea
la scard europeand a unui astfel de sistem, care si implice
colectarea datelor tuturor pasagerilor si luarea de decizii pe
baza unor criterii de evaluare necunoscute si in continud
schimbare, ridicd grave probleme de transparentd si propor-
tionalitate.

Singurul scop care, in opinia AEPD, ar respecta cerintele
privind transparenta §i proportionalitatea ar fi utilizarea
datelor PNR de la caz la caz, dupd cum se mentioneazi
la articolul 4.2 litera (c), insi doar 1in situatia unei
amenintdri grave si concrete stabilite pe baza unor indi-
catori concreti.

I1.4. Riscul de denaturare a functiilor

Articolul 4 alineatul (2) litera (b) prevede cd o unitate de
informatii despre pasageri poate si efectueze o evaluare a
pasagerilor, iar in cadrul acestei activitdti poate si confrunte
datele PNR cu ,bazele de date relevante”, dupd cum se
indicd la articolul 4.2 litera (b). Aceastd dispozitie nu
precizeazd care sunt bazele de date relevante. Prin
urmare, misura nu este previzibild, cerintd impusd prin
Cartd si Conventia europeani a drepturilor omului. In

(") Avizul 1/2004 din 16 ianuarie 2004 privind nivelul de protectie

asigurat in Australia pentru transmiterea datelor din registrul cu
numele pasagerilor de citre transportatorii aerieni, Grupul de
lucru 85.

In avizul Grupului de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal se explicd, in plus,
cd ,in ceea ce priveste pastrarca datelor PNR, vimilor nu le este
impusd prin lege nicio obligatie de a pdstra datele PNR. De
asemenea, nu le este impusd nicio interdictie privind stocarea
acestor date. Datele PNR ale pasagerilor evaluati prin programe
informatice automatizate de analizd a profilului si considerate, in
urma evaludrii, ca fiind de risc scizut (in cazul a 95 %-97 % dintre
pasageri) nu sunt pastrate si nu se tine nicio evidentd a informatiilor
PNR ale acestora. Agadar, vimile aplicdi o politicd generald de
nepdstrare a acestor date. Pentru cei 0,05 %-0,1 % dintre pasageri
care sunt trimisi autoritdtilor vamale in vederea unei evaludri mai
amanuntite, datele PNR transmise de citre transportatorul aerian
sunt pdstrate temporar pand la finalizarea evaludrii vamale, insd nu
sunt stocate. Dupd finalizarea evaludrii, datele PNR ale pasagerilor
respectivi sunt sterse din calculatorul ofiterului unitdtii de analizd a
pasagerilor (PAU) din cadrul autoritdtii vamale si nu sunt introduse
in bazele de date australiene.”.

Expunere de motive, capitolul 1. Contextul propunerii, Coerenta cu
celelalte politici si obiective ale UE.
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plus, dispozitia ridici problema compatibilitatii sale cu
principiul limitdrii scopului: in opinia AEPD, aceasta ar
trebui exclusd, de exemplu, in cazul unei baze de date
precum Eurodac care a fost creatd pentru a servi unor
scopuri diferite (4. In plus, acest lucru ar trebui si fie
posibil doar atunci cind existd o nevoie specificd, in
cazul particular al unei suspiciuni prealabile cu privire la
o anumitd persoand, dupd sdvarsirea unei infractiuni. De
exemplu, confruntarea sistematici a bazei de date a
Sistemului de informatii privind vizele (°) cu toate datele
PNR ar fi excesivd si disproportionata.

IL.5. Valoarea addugatd a propunerii din punctul de vedere al
protectiei datelor

Ideea conform cireia propunerea ar spori protectia datelor
prin faptul cd asigurd un cadru omogen si uniform in ceea
ce priveste drepturile persoanelor este discutabild. AEPD
confirmd faptul 3, in cazul in care necesitatea si propor-
tionalitatea sistemului ar fi stabilite, standardele uniforme la
nivelul UE, inclusiv in domeniul protectiei datelor, ar
consolida securitatea juridicdi. Cu toate acestea, 1in
formularea sa actuald, propunerea mentioneazd la conside-
rentul 28 cd ,directiva nu aduce atingere posibilitatii
statelor membre de a prevedea, in temeiul legislatiei lor
nationale, un sistem de colectare si de gestionare a
datelor PNR in alte scopuri decit cele previzute in
prezenta directivdi sau de a colecta §i gestiona date
provenind de la alti transportatori decat cei mentionati in
directivd, referitoare la zborurile interne (...)".

Armonizarea introdusi de propunere este, asadar, limitata.
Este adevirat cd se referd la drepturile subiectilor datelor,
insd nu si la limitarea scopului, si se poate presupune ci, in
conformitate cu aceastd formulare, sistemele PNR folosite
deja pentru combaterea imigratiei ilegale ar putea fi folosite
in continuare in acelasi scop si in temeiul directivei.

Acest lucru inseamnd cd, pe de o parte, ar exista in
continuare anumite diferente intre statele membre care au
elaborat deja un sistem PNR, iar pe de altd parte marea
majoritate a statelor membre care nu colecteazd in mod
sistematic date PNR (21 din 27 de state membre) ar fi
obligate sid procedeze astfel. AEPD considerd cd, din
aceastd perspectivd, orice valoare adiugatd din punctul de
vedere al protectiei datelor este extrem de discutabild.

Obiectivul Eurodac ,este si contribuie la determinarea statului

membru responsabil, in temeiul Conventiei de la Dublin, cu
examinarea unei cereri de azil prezentate intr-un stat membru si,
pe de altd parte, s faciliteze aplicarea Conventiei de la Dublin in
conditiile stabilite de prezentul regulament”, in conformitate cu
articolul 1 alineatul (1) din Regulamentul (CE) nr. 2725/2000 al
Consiliului din 11 decembrie 2000 privind instituirea sistemului
JEurodac” pentru compararea amprentelor digitale in scopul
aplicdrii eficiente a Conventiei de la Dublin, JO L 316, 15.12.2000,
p- 1.

,VIS urmdreste imbundtdtirea punerii in aplicare a politicii comune
in materie de vize, a cooperdrii la nivel consular si a consultdrilor
care au loc intre autoritifile centrale responsabile in domeniul
vizelor prin facilitarea schimbului de date intre statele membre cu
privire la cererile de vizd si la deciziile referitoare la acestea”, in
conformitate cu articolul 2 din Regulamentul (CE) nr. 767/2008 al
Parlamentului European si al Consiliului din 9 iulie 2008 privind
Sistemul de informatii privind vizele (VIS) si schimbul de date intre
statele membre cu privire la vizele de scurtd sedere (Regulamentul
VIS), JO L 218, 13.8.2008, p. 60.
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Dimpotriva, consecintele considerentului 28 constau intr-o
incdlcare gravd a principiului limitdrii scopului. In opinia
AEPD, propunerea ar trebui si prevadd in mod explicit
faptul ci folosirea datelor PNR 1in alte scopuri este interzisa.

AEPD a ajuns la o concluzie similard cu cea formulatd in
urma evaludrii Directivei privind pastrarea datelor: in
ambele contexte, lipsa unei armonizdri reale este insotitd
de o lipsd a securitatii juridice. In plus, colectarea si prelu-
crarea suplimentard a datelor cu caracter personal devine
obligatorie pentru toate statele membre, desi necesitatea
reald a sistemului nu a fost incd stabilita.

11.6. Corelarea cu Comunicarea privind modul de gestionare a
informatiilor in spatiul de libertate, securitate si justitie

In plus, AEPD ia notd de faptul ci evolutiile privind PNR
sunt corelate cu evaluarea generald permanentd a tuturor
instrumentelor UE in domeniul gestiondrii schimburilor de
informatii lansate de citre Comisie in ianuarie 2010 si
dezvoltate in comunicarea recentd privind prezentarea
generald asupra modului de gestionare a informatiilor in
spatiul de libertate, securitate si justitie (). Existd, in
special, o legdturd clard cu dezbaterea actuald privind
strategia europeand de gestionare a informatiilor. In
aceastd privintd, AEPD considerd cd in cadrul evaludrii nece-
sitdtii unui sistem UE PNR ar trebui avute in vedere mai
ales rezultatele activititii actuale privind modelul european
de schimb de informatii preconizat pentru 2012.

In acest context si tinand seama de deficientele propuneri,
in special de cele ale analizei de impact care o insoteste,
AEPD considerd cd este necesard o analizi de impact
specificd in ceea ce priveste confidentialitatea si protectia
datelor in cazuri precum acesta, in care fondul propunerii
afecteazd drepturile fundamentale la viatd privatd si
protectia datelor. Nu este suficientd o analizd generald de
impact.

[II. OBSERVATII SPECIFICE
IL.1. Domeniul de aplicare

Infractiunile de terorism, infractiunile grave si infractiunile
grave transfrontaliere sunt definite la articolul 2 literele (g),
(h) si (i) din propunere. AEPD salutd faptul ci definitiile — si
domeniul de aplicare a acestora — au fost imbunititite,
introducandu-se diferentierea intre infractiunile grave si
infractiunile grave transnationale. Aceastd distinctie este
binevenitd in special datoritd faptului cd implicd o
prelucrare diferitdi a datelor cu caracter personal,
excluzand evaluarea in baza unor criterii predeterminate
atunci cand este vorba despre infractiuni grave care nu
sunt transnationale.

Cu toate acestea, definitia infractiunilor grave este in
continuare prea generald, in opinia AEPD. Acest lucru
este confirmat in propunere, unde se indicd faptul cd
statele membre pot, totusi, sd excludd infractiunile de micd
gravitate care se inscriu in definitia infractiunilor grave (),

COM(2010) 385 final.

() Dupd cum se mentioneazd in Deciziile-cadru 2008/841[JAl si

2002/584/JAl ale Consiliului.
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insd care nu ar fi conforme cu principiul proportionalitatii.
Aceastd formulare implicd faptul cd definitia cuprinsd in
propunere ar putea foarte usor si includi infractiuni de
micd gravitate, a cdror prelucrare ar fi disproportionata.
Nu este foarte clar care infractiuni se pot inscrie in
categoria celor minore. AEPD considerd cd, in loc sd lase
restrangerea domeniului de aplicare la latitudinea statelor
membre, propunerea ar trebui si enumere in mod
explicit infractiunile care ar trebui incluse in domeniul
sdu de aplicare, precum si pe cele care ar trebui excluse,
pe considerentul cd sunt minore si nu indeplinesc criteriul
proportionalitatii.

Acelasi motiv de preocupare este valabil §i in ceea ce
priveste posibilitatea neclarificatd la articolul 5 alineatul
(5), referitoare la prelucrarea datelor privind orice tip de
infractiuni in cazul in care sunt depistate in cursul
aplicdrii legii, precum si posibilitatea mentionatd la consi-
derentul 28 in legdturd cu extinderea domeniului de
aplicare citre scopuri diferite de cele previzute in
propunere sau cdtre alti transportatori.

De asemenea, AEPD este preocupatd de posibilitatea,
previzutd la articolul 17, de a include zborurile interne
in domeniul de aplicare a directivei, avand in vedere expe-
rienta dobanditd de citre statele membre care colecteazd
deja acest tip de date. O astfel de extindere a domeniului
de aplicare a sistemului PNR ar ameninta si mai mult
drepturile fundamentale ale persoanelor si nu ar trebui
avutd in vedere inainte de efectuarea unei analize corespun-
zdtoare, inclusiv a unei analize de impact cuprinzitoare.

In concluzie, faptul ci domeniul de aplicare a rimas deschis
si faptul cd se acordi statelor membre posibilititi de
extindere a scopului incalcd cerinta conform cireia datele
trebuie sd fie colectate doar in scopuri specificate si
explicite.

[IL.2. Unitdtile de informatii despre pasageri

Rolul unitdtilor de informatii despre pasageri si garantiile
legate de prelucrarea datelor PNR ridicd intrebari specifice,
in special tindnd seama de faptul cd unitdtile de informatii
despre pasageri primesc de la transportatori date privind
toti pasagerii si au — conform textului propunerii —
competente vaste de prelucrare a acestor date. Acestea
includ evaluarea comportamentului pasagerilor care nu
sunt suspectati de nicio infractiune si posibilitatea de a
corela datele PNR cu baze de date neprecizate (°). AEPD
ia notd de faptul cd propunerea prevede conditii de ,acces
limitat”, insi considerd cd doar aceste conditii nu sunt sufi-
ciente avand in vedere competentele vaste ale unitdtilor de
informatii despre pasageri.

In primul rand, natura autorititii desemnate drept unitate
de informatii despre pasageri si structura acesteia nu sunt
clarificate. Propunerea mentioneaza posibilitatea ca membrii
personalului sd poatd fi ,detasati de la autorititile publice
competente”, insd nu oferd nicio garantie din punctul de
vedere al competentei si integrititii personalului unitatilor

In legiturd cu unititile de informatii despre pasageri, a se vedea de

asemenea Avizul AEPD din 20 decembrie 2007.
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de informatii despre pasageri. AEPD recomandd includerea
acestor cerinte in textul directivei, tindind seama de
caracterul sensibil al prelucrdrii ce trebuie efectuatd de
catre unitdtile de informatii despre pasageri.

In al doilea rand, propunerea permite desemnarea unei
singure unitdti de informatii despre pasageri pentru mai
multe state membre. Acest lucru genereazd riscuri de
utilizare eronatd si transmitere a datelor fdrd respectarea
conditiilor incluse in propunere. AEPD recunoaste ci
unirea fortelor ar putea fi justificatd prin motive legate de
eficientd, in special in cazul statelor membre mai mici, insd
recomandd includerea in text a unor conditii pentru aceastd
optiune. Aceste conditii ar trebui si se refere la cooperarea
cu autoritdtile competente, precum si la control, in special
cu privire la autoritatea de protectie a datelor responsabild
cu supravegherea si la exercitarea drepturilor persoanei
vizate, Intruct este posibil ca mai multe autoritdti si aibd
competenta de a supraveghea o singurd unitate de
informatii despre pasageri.

In legiturd cu elementele mentionate mai sus existd riscul
de denaturare a functiilor, tindnd seama in special de
calitatea personalului care are competenta sd analizeze
datele si de ,partajarea” unei unititi de informatii despre
pasageri intre mai multe state membre.

In al treilea rand, AEPD pune sub semnul intrebarii
garantiile previzute impotriva abuzului. Obligatiile privind
tinerea evidentei sunt binevenite, insd nu si suficiente.
Automonitorizarea ar trebui completatd cu monitorizarea
externd, intr-o manierd mai structuratd. AEPD propune
organizarea de audituri in mod sistematic, la interval de
patru ani. Ar trebui elaborat un set cuprinzitor de norme
de seccuritate care si fie impus pe orizontald tuturor
unitdtilor de informatii despre pasageri.

I11.3. Schimbul de date intre statele membre

Articolul 7 din propunere prevede mai multe scenarii care
permit schimbul de date intre unititile de informatii despre
pasageri — aceasta fiind situatia normald — sau intre autori-
tatile competente ale unui stat membru si unititile de
informatii despre pasageri, in situatii exceptionale. De
asemenea, conditiile sunt mai stricte in functie de mdsura
in care este solicitat accesul la baza de date previzuti la
articolul 9 alineatul (1), in care datele sunt pdstrate in
primele 30 de zile, sau la baza de date mentionatd la
articolul 9 alineatul (1), in care datele sunt pistrate
pentru o perioadd suplimentard de cinci ani.

Conditiile de acces sunt definite mai strict atunci cand
cererea de acces nu urmeazd procedura normald. Cu toate
acestea, AEPD ia notd de faptul ci formularea folositd
genereazd confuzii: articolul 7 alineatul (2) este aplicabil
intr-un ,caz specific de prevenire, depistare, cercetare si
urmdrire penald a infractiunilor teroriste sau a infractiunilor
grave”; articolul 7 alineatul (3) mentioneazd ,situatii excep-
tionale, ca rispuns la o amenintare specificd sau in cadrul
unei cercetdri sau urmdriri penale specifice avind ca obiect
infractiuni de terorism sau infractiuni grave”, in timp ce
articolul 7 alineatul (4) se referd la ,amenintarea grava si
imediatd la adresa securititii publice”, iar articolul 7

38.

39.

40.

41.

)

alineatul (5) mentioneazd ,amenintarea specificd si reald
avand legiturd cu infractiuni teroriste sau cu infractiuni
grave”. Conditiile privind accesarea bazelor de date de
citre diferitele pdrti interesate variazd in functie de aceste
criterii. Cu toate acestea, diferenta dintre o amenintare
specificd, o amenintare gravd si imediatd si o amenintare
specifica si reald nu este clarid. AEPD subliniazd nevoia unei
specificiri mai clare a conditiilor exacte in care vor fi
permise transferurile de date.

IL.4. Legea aplicabild

Propunerea face trimitere la Decizia-cadru 2008/977(JAI a
Consiliului, ca temei juridic general pentru principiile
privind protectia datelor si isi ldrgeste domeniul de
aplicare addugand prelucrarea datelor la nivel intern.

AEPD a subliniat deja in 2007 (") deficientele deciziei-cadru
in ceea ce priveste drepturile subiectilor datelor. Printre
elementele care lipsesc din decizia-cadru se numdrd in
special anumite cerinte in ceea ce priveste informatiile
puse la dispozitia persoanei vizate in cazul in care aceasta
solicitd acces la datele sale: informatiile ar trebui formulate
intr-o formd inteligibild, ar trebui indicat scopul prelucrarii
si este necesard introducerea unor garantii mai puternice in
cazul in care se apeleazd la autoritatea de protectie a datelor
atunci cand accesul direct este refuzat.

Trimiterea la decizia-cadru are consecinte si in ceea ce
priveste identificarea autorititii de protectie a datelor care
are competenta de a monitoriza aplicarea viitoarei directive,
intrucdt nu este neapdrat necesar ca aceasta sd fie aceeasi cu
autoritatea de protectie a datelor care a fost competentd in
chestiunile legate de (fostul) prim pilon. AEPD considerd
nesatisficdtoare folosirea deciziei-cadru ca unic temei
juridic in contextul post-Lisabona, in conditiile in care
unul dintre principalele obiective constd in adaptarea
cadrului legal pentru a asigura un nivel ridicat si
armonizat de protectie la nivelul (fostilor) piloni. Auto-
ritatea considerd cd in propunere ar trebui introduse
dispozitii suplimentare care si completeze trimiterea la
decizia-cadru a Consiliului acolo unde au fost identificate
deficiente, in special in legiturd cu conditiile de accesare a
datelor cu caracter personal.

Aceste preocupdri sunt valabile in egald mdsurd si in ceea
ce priveste dispozitiile privind transferurile de date citre tari
terte. Propunerea face trimitere la articolul 13 alineatul (3)
litera (i) din decizia-cadru, care include exceptii extinse de
la garantiile privind protectia datelor: aceasta oferd in
special o derogare de la cerinta privind caracterul adecvat
in cazul ,intereselor legitime prioritare, in special al inte-
reselor publice importante”. Aceastd exceptie are o
formulare vagd, care teoretic s-ar putea aplica in multe
cazuri de prelucrare a datelor PNR, dacd este interpretatd
in sens larg. AEPD considerd cd propunerea ar trebui sd
impiedice in mod explicit aplicarea exceptiilor deciziei-
cadru in contextul prelucririi datelor PNR si si mentind
cerinta unei evaludri stricte a caracterului adecvat.

Al treilea aviz al Autorititii Europene pentru Protectia Datelor din

27 aprilie 2007 privind propunerea de decizie-cadru a Consiliului
privind protectia datelor cu caracter personal prelucrate in cadrul
cooperdrii politienesti si judiciare in materie penald, JO C 139,
23.6.2007, p. 1.



22.6.2011

Jurnalul Oficial al Uniunii Europene

C 181/29

42.

43.

44,

45.

46.

47.

II.5. Pdstrarea datelor

Propunerea prevede o perioadd de pastrare a datelor de 30
de zile, la care se adaugd o perioadd suplimentard de cinci
ani pentru pistrarea datelor in arhivd. Aceastd perioadd de
pastrare este redusd substangial comparativ cu versiunile
anterioare ale documentului, in care datele erau pastrate
timp de pand la cinci ani, la care se adduga perioada supli-
mentard de opt ani.

AEPD salutd reducerea primei perioade de pastrare la 30 de
zile. Cu toate acestea, punem sub semnul intrebdrii
perioada de pdstrare suplimentard de 5 ani: ni se pare
neclar dacd este necesard pdastrarea acestor date intr-o
formd care face in continuare posibild identificarea
persoanelor.

De asemenea, AEPD subliniazd un aspect legat de termi-
nologia folositd in text, cu consecinte juridice importante: la
articolul 9 alineatul (2) se precizeazd cd datele despre
pasageri vor fi ,acoperite” si prin urmare li se va da un
caracter anonim”. Cu toate acestea, textul mentioneazd
ulterior ¢d accesul la ,integralitatea datelor PNR” este in
continuare posibil. Dacd accesul este posibil, inseamnd ci
datelor PNR nu li s-a dat niciodatd un caracter intru totul
anonim: desi au caracter anonim, ele riman in continuare
identificabile. Prin urmare, cadrul de protectie a datelor este
in continuare pe deplin aplicabil, ceea ce ridica problema
fundamentald a necesitdtii §i proportionalitdtii pastrarii
datelor identificabile ale tuturor pasagerilor pe o perioadd
de cinci ani.

AEPD recomandd ca propunerea si fie reformulatd, cu
mentinerea principiului anonimitdtii reale, fird nicio posi-
bilitate de identificare recursivd a datelor, adici fird a se
permite o investigatie retroactivd. Aceste date ar putea fi
folosite in continuare — §i exclusiv — pentru a servi
scopurilor generale de colectare a datelor operative pe
baza identificrii tiparelor actelor de terorism si infrac-
tiunilor asociate in cadrul fluxurilor de migratie. Trebuie
ficutd distinctia intre aceastd utilizare si pastrarea datelor
in forma identificabild — sub rezerva anumitor garantii — in
cazurile care au generat suspiciuni concrete.

IIL.6. Lista datelor PNR

AEPD salutd faptul cd datele cu caracter sensibil nu sunt
incluse in lista datelor care urmeazd a fi prelucrate. Cu toate
acestea, subliniem faptul cd propunerea prevede in
continuare posibilitatea transmiterii acestor date citre
unitatea de informatii despre pasageri, care are ulterior
obligatia de a le sterge [articolul 4 alineatul (1),
articolul 11]. Din aceastd formulare nu este clar dacd
unitdtile de informatii despre pasageri au obligatia
permanentd de a filtra datele sensibile transmise de citre
transportatorii aerieni sau dacd ar trebui sd facd acest lucru
doar in cazul exceptional in care liniile aeriene le-au trimis
din greseald. AEPD recomandd modificarea textului astfel
incat si reiasi in mod clar c¢d nicio dati cu caracter
sensibil nu trebuie transmisi de cdtre transportatorii
aerieni, care reprezintd sursa prelucririi datelor.

Pe langd datele sensibile, lista datelor care pot fi transferate
reflectd in mare mdsurd lista PNR din SUA, care a fost
criticatd ca fiind prea ampld in mai multe avize ale
Grupului de lucru pentru protectia persoanelor in ceea ce
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priveste prelucrarea datelor cu caracter personal (!). AEPD
considerd ci aceastd listd ar trebui redusd in conformitate
cu avizul Grupului de lucru si ¢ orice addugire trebuie
justificatd in mod corespunzdtor. Acest lucru este valabil
in special pentru rubrica ,mentiuni cu caracter general”,
care ar trebui exclusd din lista.

1Il.7. Deciziile individuale automatizate

In conformitate cu articolul 4.2. literele (a) si (b), evaluarea
persoanelor in functie de criterii predefinite sau prin
confruntarea cu bazele de date relevante poate implica
prelucrarea automatd, insd ar trebui reexaminatd individual
prin mijloace neautomatizate.

AEPD salutd clarificdrile aduse in cadrul acestei noi versiuni
a textulul. Ambiguitatea versiunii anterioare a domeniului
de aplicare a dispozitiei in legiturd cu deciziile luate pe
baza tratamentului automatizat al datelor, care produc
sefecte juridice prejudiciabile unei persoane sau care
afecteazd semnificativ o persoand (...)" a fost inlocuitd cu o
formulare mai explicitdi. Acum este clar cd orice rezultat
pozitiv al unei compardri va fi analizat individual.

De asemenea, din versiunea noud reiese in mod clar ¢d o
astfel de evaluare nu poate avea la bazd, indiferent de
circumstante, rasa sau originea etnicd a unei persoane,
convingerile sale religioase sau filozofice, opiniile politice,
apartenenta la un sindicat, starea de sdnitate sau viata
sexuald. Cu alte cuvinte, AEPD intelege din aceastd noud
formulare cd nu se poate lua nicio decizie, nici micar
partial, pe baza datelor sensibile. Aceasta este in
concordantd cu dispozitia conform cireia nici un fel de
date sensibile nu pot fi prelucrate de citre unititile de
informatii despre pasageri, iar acest aspect ar trebui, de
asemenea, salutat.

[11.8. Reexaminare si date statistice

AEPD considerd ca fiind extrem de important faptul cd se
efectueazd o evaluare amdnuntitd a aplicdrii directivei, dupi
cum se prevede la articolul 17. Considerdm ci reexa-
minarea nu ar trebui doar si evalueze conformitatea
generald cu standardele de protectie a datelor, ci si s stabi-
leascd, in esentd si in detaliu, dacd sistemele PNR reprezintd
0 mdsurd necesard. Datele statistice mentionate la
articolul 18 joacd un rol important din aceastd perspectiva.
AEPD considerd ci aceste informatii ar trebui si includd
numdrul de actiuni de aplicare a legii, dupd cum se
prevede in proiectul de text, dar si numdrul efectiv de
condamndri care au rezultat — sau nu — din actiunile de
aplicare a legii. Aceste date sunt esentiale pentru ca
rezultatul reexamindrii s fie concludent.

11.9. Relatia cu alte instrumente

Propunerea nu aduce atingere acordurilor existente cu tdrile
terte (articolul 19). AEPD considerd cd aceastd dispozitie ar
trebui si se refere mai explicit la obiectivul unui cadru

Avizul din 23 iunie 2003 privind nivelul de protectie asigurat in

Statele Unite pentru transferul datelor pasagerilor, Grupul de lucru
78. Prezentul aviz si avizele ulterioare ale Grupului de lucru in
legdturd cu acest subiect sunt disponibile la: http://ec.europa.eu/
justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_
transfers


http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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global care sd prevadd garantii armonizate de protectie a
datelor in domeniul PNR, in interiorul si in afara UE,
conform cerintelor exprimate de Parlamentul European si
detaliate de Comisie in comunicarea din 21 septembrie
2010 ,privind o abordare globald referitoare la transferurile
de date din registrul cu numele pasagerilor (PNR) citre tari
terte”.

In acest sens, acordurile cu tirile terte nu ar trebui si
includd dispozitii aflate sub pragul de protectie a datelor
inclus in directivd. Acest lucru este extrem de important in
prezent, cind se renegociazd acordurile cu Statele Unite,
Australia si Canada in perspectiva unui cadru global si
armonizat.

IV. CONCLUZIE

Elaborarea unui sistem PNR UE, impreund cu negocierea
acordurilor PNR cu tdrile terfe reprezintd un proiect care
se tergiverseazd de mult timp. AEPD confirmd faptul cd
proiectul de text a fost supus unor imbundtitiri vizibile
comparativ cu propunerea de decizie-cadru a Consiliului
privind PNR UE din 2007. Au fost addugate garantii de
protectie a datelor care au ficut obiectul unor dezbateri si
avize ale diferitelor parti interesate, printre care, in special,
Grupul de lucru pentru protectia persoanelor in ceea ce
priveste prelucrarea datelor cu caracter personal, AEPD si
Parlamentul European.

AEPD salutd aceste imbundtdtiri, in special eforturile de
limitare a domeniului de aplicare a propunerii si conditiile
de prelucrare a datelor PNR. Cu toate acestea, se impune
observatia ci premisa esentiald pentru orice dezvoltare a
unui sistem PNR — respectiv respectarea principiilor nece-
sitdtii si proportionalititii — nu este intrunitd in cadrul
propunerii. AEPD reaminteste cd, in opinia sa, datele PNR
ar putea fi cu sigurantd necesare in scopul aplicarii legii in
cazuri specifice si ele ar putea si respecte cerintele de
protectie a datelor. Motivele de ingrijorare specifice se
referd la utilizarea acestora intr-un mod sistematic si nedi-
ferentiat, in legdturd cu toti pasagerii.

Analiza de impact oferd elemente menite sd justifice nece-
sitatea datelor PNR in scopul combaterii infractionalititii,
insd aceste informatii sunt de naturd prea generald si nu
fundamenteazd prelucrarea pe scard largd a datelor PNR in
scopul colectirii de date operative. In opinia AEPD, singura
mdsurd care respectd cerintele de protectie a datelor este
utilizarea datelor PNR de la caz la caz, atunci cand existd o
amenintare grava stabilitd pe baza unor indicatori concreti.

Pe langd aceastd deficientd esentiald, observatiile AEPD se
referd la urmdtoarele aspecte:
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— domeniul de aplicare ar trebui sd fie mult mai limitat in
ceea ce priveste tipul infractiunilor avute in vedere.
AEPD pune sub semnul intrebdrii includerea in
propunere a infractiunilor grave care nu au nicio
legiturd cu terorismul. in orice caz, infractiunile
minore ar trebui definite in mod explicit si eliminate.
AEPD recomandd excluderea posibilititii ca statele
membre si extindd domeniul de aplicare;

— natura diferitelor ameningiri care permit schimbul de
date intre unitdtile de informatii despre pasageri sau
cu statele membre nu a fost definitd intr-o masurd
suficientd;

— principiile aplicabile privind protectia datelor nu ar
trebui sd se bazeze doar pe Decizia-cadru 2008977 [JAI
a Consiliului, care include anumite deficiente in special
din punctul de vedere al drepturilor subiectilor datelor
si al transferurilor citre tiri terte. In cadrul propunerii
ar trebui sd se introducd un standard mai ridicat de
garantii, bazat pe principiile Directivei 95/46/CE;

— datele nu ar trebui pastrate peste 30 de zile in formd
identificabild, cu exceptia cazurilor care justificd
derularea unor investigatii suplimentare;

— lista datelor PNR care urmeazd sd fie prelucrate ar trebui
redusi in conformitate cu recomanddrile anterioare ale
Grupului de lucru pentru protectia persoanelor in ceea
ce priveste prelucrarea datelor cu caracter personal si ale
AEPD. In special rubrica ,mentiuni cu caracter general”
nu ar trebui sd fie inclusg;

— evaluarea directivei ar trebui si se bazeze pe date
cuprinzitoare, inclusiv pe numdrul persoanelor care
au fost efectiv condamnate — si nu doar urmdrite
penal — pe baza prelucrdrii datelor cu caracter personal.

In plus, AEPD recomandi ca evolutiile privind PNR UE si
fie evaluate intr-o perspectivd mai ampld, care si includd
evaluarea generald permanentd a tuturor instrumentelor UE
in domeniul gestiondrii schimbului de informatii lansate de
citre Comisie in ianuarie 2010. In cadrul evaluirii nece-
sitdtii unui sistem UE PNR ar trebui avute in vedere in
special rezultatele activitdtilor in desfisurare privind
modelul european de schimb de informatii preconizat
pentru 2012.

Adoptat la Bruxelles, 25 martie 2011.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor




