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Yttrande frin Europeiska datatillsynsmannenom forslaget till Europaparlamentets och radets
direktiv om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet

(2011/C 181/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (*), och

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i Europaparlamentets och radets forordning (EG)
nr 45/2001 av den 18 december 2000 om skydd for enskilda
dd gemenskapsinstitutionerna och gemenskapsorganen behand-
lar personuppgifter och om den fria rorligheten for sddana

uppgifter (?).
HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING
1.1 Samrdd med datatillsynsmannen

1. Den 2 februari 2011 antog kommissionen ett forslag till
Europaparlamentets och rddets direktiv om anvindning av
PNR-uppgifter for att forebygga, uppticka, utreda och lag-
fora terroristbrott och grov brottslighet (nedan kallat for-
slaget) (°). Forslaget oversindes till Europeiska datatillsyns-
mannen for samrdd samma dag.

2. Datatillsynsmannen uppskattar att kommissionen radfra-
gade honom. Redan innan férslaget antogs fick datatillsyns-
mannen mojlighet att limna informella synpunkter. Hinsyn
har tagits i forslaget till vissa av dessa synpunkter, och
datatillsynsmannen noterar att dataskyddsgarantierna i for-
slaget generellt har stirkts. Det finns dock anledning till oro
pa flera punkter, sirskilt nir det géller skalan for och dn-
damélet med insamlingen av personuppgifter.

1.2 Forslaget i sitt sammanhang

3. Diskussioner om ett eventuellt PNR-system inom EU har
pagdtt sedan 2007, nar kommissionen antog ett forslag till
radets rambeslut om denna fraga (*). Huvudsyftet med ett
PNR-system f6r EU ar att fa till stind ett system som

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.

(®) KOM(2011) 32 slutlig.

() KOM(2007) 654 slutlig.

innebér att lufttrafikforetag som tillhandahéller internatio-
nella flygforbindelser mellan EU och tredjelinder ar skyl-
diga att overfora PNR-uppgifter for alla passagerare till be-
horiga myndigheter i syfte att forebygga, uppticka, utreda
och lagfora terroristbrott och annan grov brottslighet. Upp-
gifterna skulle centraliseras och analyseras av enheter for
passagerarinformation och analysresultatet skulle overforas
till behoriga nationella myndigheter i varje medlemsstat.

4. Sedan 2007 har Europeiska datatillsynsmannen noga foljt
utvecklingen i samband med ett eventuellt PNR-system for
EU, parallellt med utvecklingen nir det giller PNR-system i
tredjelinder. Den 20 december 2007 antog datatillsyns-
mannen ett yttrande om kommissionens forslag till radets
rambeslut (°). Vid manga ytterligare tillfillen har samstim-
miga synpunkter framforts, inte bara frin Europeiska data-
tillsynsmannen utan ocksd fran artikel 29-arbetsgruppen (°),
om hur vil behandling av PNR-uppgifter for brottsbekdamp-
ningsindamal Overensstimmer med nodvandighetsprinci-
pen och proportionalitetsprincipen samt med andra viktiga
dataskyddsgarantier.

5. Den viktigaste frdgan, som datatillsynsmannen konsekvent
har tagit upp, géller motiveringen till att det skulle vara
nodvindigt med ett europeiskt PNR-system utéver ett antal
andra instrument som gor det mojligt att behandla person-
uppgifter for brottsbekimpningsindamal.

6. Datatillsynsmannen erkdnner att forslaget innebar pétagliga
forbattringar av dataskyddet jamfort med den version av
forslaget han tidigare har tillhandahallit rddgivning om. For-
bittringarna géller sirskilt forslagets tillimpningsomréde,
definitionen av olika intressenters roll (enheterna for pas-
sagerarinformation), att behandling av kinsliga uppgifter ar
utesluten, overgdngen till ett sindsystem ("push system”)
utan ndgon overgangsperiod () och att lagringen av upp-
gifter begrinsas.

() Yttrande av den 20 december 2007 frdn Europeiska datatillsyns-

mannen om utkastet till forslag till rddets rambeslut om anvindande
av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte,
(EUT C 110, 1.5.2008, s. 1).

() — Yttrande av den 19 oktober 2010 om kommissionens medde-
lande om en overgripande strategi nir det giller overforing av
passageraruppgifter (PNR-uppgifter) till tredjelinder, finns pé:
http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Opinions/2010/10-10-19_PNR_SV.pdf

— Yttrandena fran artikel 29-arbetsgruppen finns pa foljande lank:
http://ec.europa.cu/justice/policies/privacy/workinggroup/wpdocs/
index_en.htm#data_transfers

() Detta innebdr att PNR-uppgifter aktivt ska overforas av flygbolagen

och inte "tas ut” av offentliga myndigheter genom direkt tillgdng till
flygbolagens databaser.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2010/10-10-19_PNR_SV.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2010/10-10-19_PNR_SV.pdf
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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7. Europeiska datatillsynsmannen vilkomnar vidareutveck-

lingen av konsekvensbedomningen nir det giller skilen
till att infora ett PNR-system for EU. Det finns en tydlig
vilja att fortydliga varfor systemet behovs, men datatillsyns-
mannen finner dndé inte att de nya motiveringarna utgor
nagon overtygande grund for att utveckla systemet, sdrskilt
ndr det géller storskalig “férhandsbedomning” av alla pas-
sagerare. Nodvindigheten och proportionaliteten analyseras
nedan i kapitel II. Kapitel II tar upp mer specifika aspekter
av forslaget.

II. FORSLAGETS NODVANDIGHET OCH PROPORTIONA-
LITET

.1 Prelimindra kommentarer om nddvindighet och proportiona-
litet

. Om ett PNR-system ska utvecklas ar ett absolut krav att det

kan visas att databehandlingen inom systemet dr nodvandig
och proportionerlig. Europeiska datatillsynsmannen har re-
dan tidigare, bland annat i samband med en eventuell 6ver-
syn av direktiv 2006/24[EG (direktivet om lagring av upp-
gifter), betonat att for att det ska kunna anses finnas behov
av att behandla eller lagra stora mingder uppgifter bor det
gd att visa ett klart samband mellan anvandning och resultat
och att klart faststilla att jamforbara resultat inte kunde ha
uppndtts med andra medel som innebir att privatlivet an-
grips i mindre grad (1).

. Som motivering for systemet innehaller forslaget, fraimst

dess konsekvensbedomning, omfattande dokumentation
och rittslig argumentation avsedd att visa bide att systemet
behovs och att det uppfyller kraven pd dataskydd. Forslaget
gar dnnu lingre genom att det hdvdas att systemet ger ett
mervirde genom att leda till en harmonisering av standar-

derna for dataskydd.

Efter att ha analyserat dokumentation och argumentation
anser Europeiska datatillsynsmannen att forslaget med sitt
nuvarande innehdll inte uppfyller kraven pd nodvandighet
och proportionalitet enligt artikel 8 i EU:s stadga om de
grundliggande rittigheterna, artikel 8 i den europeiska kon-
ventionen om skydd for de grundliggande rittigheterna
och artikel 16 i EUF-fordraget. Resonemanget bakom denna
slutsats utvecklas i foljande stycken.

1.2 Dokument och statistik fran kommissionen

Europeiska datatillsynsmannen noterar att konsekvens-
bedomningen innehaller omfattande forklaringar och rikligt
med statistiska uppgifter for att rattfardiga forslaget. Dessa
ar dock inte Overtygande. Som ett exempel anges det i
beskrivningen av hot i form av terrorism och grov brotts-
lighet i konsekvensbedémningen och motiveringen till for-
slaget (3) att det under 2007 foérekom 14 000 brott per

() Se "The moment of truth for the Data Retention Directive”, tal héllet

av Peter Hustinx vid konferensen "Taking on the Data Retention
Directive” i Bryssel den 3 december 2010. Finns pé: http:/[www.
edps.europa.eu/EDPSWEB|webdav/site/mySite/shared[Documents/
EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_
PH_EN.pdf

Kapitel 2.1.1 i konsekvensbedomningen och kapitel 1, forsta stycket,
i motiveringen.

12.

13.

14.

15.

100 000 invdnare i medlemsstaterna. Siffran dr sldende
men giller alla typer av brott utan dtskillnad och kan
inte anvindas for att motivera ett forslag inriktat pd att
bekdmpa endast en viss typ av grova griansoverskridande
brott och terrorism. Datatillsynsmannen anser inte heller att
det ar relevant att citera en rapport om "narkotikaproblem”
utan att de statistiska uppgifterna kopplas till den typ av
narkotikahandel som berérs av forslaget. Detsamma géller
indikationer pd konsekvenser av brott, dir virdet av egen-
dom som stulits och de psykiska och fysiska problem som
drabbar brottsoffer inte kan anses ha ndgot direkt samband
med forslagets dndamal.

Som ett sista exempel anges det i konsekvensbedomningen
att Belgien “rapporterade att 95 procent av alla narkotika-
beslag 2009 var helt och hallet eller huvudsakligen bero-
ende av behandling av PNR-data”. Det ska dock betonas att
Belgien (dnnu) inte har infort ett systematiskt PNR-system
som kan jamféras med det som beskrivs i forslaget. Detta
kan innebira att PNR-uppgifter kan vara anvindbara i spe-
ciella drenden, vilket datatillsynsmannen inte bestrider. Det
ar i stillet den breda insamlingen av uppgifter i syfte att
gora en systematisk bedomning av alla passagerare som ger
anledning till allvarliga betinkligheter nir det galler data-
skyddsfragor.

Europeiska datatillsynsmannen anser att det inte finns till-
rackligt mycket relevant och korrekt bakgrundsinformation
som visar att instrumentet dr nodvandigt.

1.3 Villkor for inskrdnkning av en grundliggande rittighet

Det tas upp i dokumentet att databehandlingsdtgdrderna ar
integritetskrankande enligt stadgan om de grundliggande
rittigheterna, konventionen om skydd for de minskliga
rittigheterna och artikel 16 i EUF-fordraget, men man han-
visar direkt till den eventuella inskrinkningen av rattighe-
terna och nojer sig med slutsatsen att “eftersom de fore-
slagna dtgarderna skulle ha till syfte att bekdmpa terrorism
och andra grova brott och ingd i en rittsakt skulle de utan
tvekan f6lja sddana krav, forutsatt att dtgdrderna dr nod-
vindiga i ett demokratiskt samhille och uppfyller propor-
tionalitetsprincipen” (}). Det visas dock inte tydligt att at-
girderna dr nodvindiga och att alternativ som innebar ett
mindre angrepp pd privatlivet saknas.

Det faktum att ytterligare syften, t.ex. efterlevnad av invand-
ringslagstiftningen, en forteckning 6ver personer som ska
forvagras flygresor och hilsa och sikerhet, har overvigts
och slutligen inte tagits med av hinsyn till proportionali-
teten innebér i det sammanhanget inte att "begrinsningen”
av behandlingen av PNR-uppgifter till grova brott och ter-
rorism faktiskt dr proportionerlig i kraft av att den innebar
en mindre integritetskrankning. Inte heller har man 6ver-
vagt alternativet att begrdnsa systemet till bekimpning av

(}) Kapitel 3.2, andra stycket, i konsekvensbedomningen.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-12-03_Data_retention_speech_PH_EN.pdf
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terrorism, utan att ta med andra brott, sdsom har foreslagits
for tidigare PNR-system, bland annat det tidigare australiska
PNR-systemet. Europeiska datatillsynsmannen vill under-
stryka att dndamalen for detta tidigare system, om vilket
artikel 29-arbetsgruppen antog ett positivt yttrande 2004,
var begrinsade till “identifiering av passagerare som kan
utgora ett hot om terrorism eller relaterad brottslig verk-
samhet” (1). Det australiska systemet skulle inte heller inne-
bara nigon lagring av PNR-uppgifter, utom for vissa pas-
sagerare som bedomdes utgora en sirskild risk (?).

Nir det giller registrerade personers mojlighet att forutsiga
overvakningen dr det dessutom tveksamt om kommissio-
nens forslag uppfyller EU-lagstiftningens krav pd en sund
rittslig grund: "bedomningen” av passagerare (tidigare kal-
lad “riskbedomning”) kommer att goras utifran kriterier
som stindigt utvecklas och inte dr genomsynliga. Sdsom
uttryckligen anges i texten ar huvudsyftet med systemet
inte traditionell granskontroll utan underrittelse () och gri-
pande av personer som inte dr misstinkta, redan innan ett
brott har begétts. Utvecklingen av ett sdant system pa
europeisk nivd, med insamling av uppgifter om alla pas-
sagerare och beslut som bygger pd okinda och foranderliga
bedémningskriterier, ger anledning till allvarliga betdnklig-
heter nir det giller 6ppenhet och proportionalitet.

Det enda syfte som Europeiska datatillsynsmannen anser
skulle vara forenligt med kraven p& oppenhet och propor-
tionalitet skulle vara att anvinda PNR-uppgifter fran fall till
fall, sdsom anges i artikel 4.2 ¢, men endast i samband med
ett allvarligt och konkret hot som faststillts med hjilp av
konkreta indikatorer.

I1.4 Risken for "funktionsglidning”

Enligt artikel 4.2b fir en enhet for passagerarinformation
bedéma passagerarna och kan i samband med bedom-
ningen jimfoéra PNR-uppgifter med “relevanta databaser”.
Denna bestimmelse anger inte vilka databaser som ir rele-
vanta. Darfor ar atgarden inte forutsdgbar, vilket ar ett krav
enligt stadgan om de grundldggande rattigheterna och kon-
ventionen om skydd for de minskliga rattigheterna. Dess-
utom dr det tveksamt om bestimmelsen dr forenlig med

(") Yttrande 1/2004 av den 16 januari 2004 om skyddsnivédn i Austra-

=

g

lien vid 6verforing av PNR-uppgifter fran flygbolag, artikel 85-arbets-
gruppen.

I yttrandet fran artikel 29-arbetsgruppen forklaras det vidare att
“tullen inte har ndgon lagstadgad skyldighet att ta upp PNR-uppgif-
ter. Det finns inte heller nigon lagstadgad skyldighet for tullen att
lagra sddana uppgifter. PNR-uppgifter for passagerare som vid be-
domning med programvaran for automatisk profilanalys visar lag
risk (95 till 97 procent av alla passagerare) bevaras inte och regi-
streras inte av tullen. Tullens allmédnna policy 4r alltsd att inte bevara
dessa uppgifter. For de 0,05-0,1 procent av passagerarna som hin-
visas till tullen for vidare utvirdering bevaras flygbolagets PNR-upp-
gifter tillfalligt men lagras inte, i vdntan pd att grinskontrollen ska
bli klar. Efter kontroll raderas dessa passagerares PNR-uppgifter fran
datorn hos den berorda tulltjinstemannen och inférs aldrig i de
australiska databaserna”.

Motiveringen, kapitel 1. Bakgrund, Forenlighet med EU:s politik och
mél pd andra omréden.

19.

20.

21.

principen om 4ndamalsbegransning: enligt Europeiska data-
tillsynsmannens asikt ska bestimmelsen inte gilla t.ex. for
en databas som Eurodac, som har utvecklats f6r andra
andamal (*). Dessutom bor jamforelse bara vara mojlig
om det finns ett sdrskilt behov i ett visst fall ddr misstanke
redan foreligger om en person efter att ett brott har begatts.
Det skulle vara ett alltfér omfattande ingrepp som saknar
proportion att t.ex. systematiskt kontrollera databasen for
informationssystemet for viseringar (°) mot alla PNR-upp-
gifter.

1.5 Forslagets mervdrde for dataskyddet

Tanken att forslaget skulle stirka dataskyddet genom att
skapa lika villkor nir det giller enskildas rattigheter kan
ifrdgasdttas. Europeiska datatillsynsmannen erkénner att en-
hetliga standarder inom EU, bland annat for dataskydd,
skulle oka den rittsliga forutsigbarheten, forutsatt att det
vore mojligt att faststilla PNR-systemets nodvandighet och
proportionalitet. Enligt den aktuella ordalydelsen i forslaget,
i skal 28, giller dock att direktivet inte "paverkar medlems-
staternas mojligheter att i enlighet med sin nationella lags-
tiftning tillhandahélla ett system f6r insamling och behand-
ling av PNR-uppgifter for andra dndamdl dn dem som avses
i direktivet, eller PNR-uppgifter rérande andra transportfo-
retag 4n de som anges i detta direktiv, med avseende pa
flygningar inom EU (...)".

Forslaget medfor darfor endast en begrinsad harmonise-
ring. Det omfattar visserligen registrerades rattigheter men
inte dndamaélsbegransning, och det kan antas att PNR-syst-
em som redan anvidnds for att bekdmpa t.ex. olaglig in-
vandring skulle kunna fortsitta anvindas pd samma sitt
enligt denna ordalydelse i direktivet.

Detta innebar dels att vissa skillnader skulle kvarstd mellan
medlemsstater som redan har utvecklat ett PNR-system,
dels att den overvildigande majoritet av medlemsstaterna
som inte samlar in PNR-uppgifter systematiskt (21 av 27
medlemsstater) skulle vara tvungna att gora det. Europeiska
datatillsynsmannen anser att det ur detta perspektiv ar
hogst tveksamt om forslaget skulle ge ndgot mervirde
ndr det galler dataskydd.

(9 Syftet med Eurodac ska vara att "bistd med att faststilla vilken med-

lemsstat som enligt Dublinkonventionen 4r ansvarig for att prova en
ansokan om asyl som limnas in i en medlemsstat samt att ocksa i
ovrigt underldtta tillimpningen av Dublinkonventionen pé de villkor
som anges i denna foérordning”, enligt artikel 1.1 i rddets forordning
(EG) nr 2725/2000 av den 11 december 2000 om inrittande av
Eurodac for jamforelse av fingeravtryck for en effektiv tillimpning av
Dublinkonventionen, (EGT L 316, 15.12.2000, s. 1).

"VIS bor ha som syfte att forbattra genomforandet av den gemen-
samma viseringspolitiken, det konsulira samarbetet och samréadet
mellan centrala viseringsmyndigheter genom att underldtta utbytet
av uppgifter mellan medlemsstaterna om viseringsansokningar och
om beslut som fattas om sddana ansokningar”, enligt artikel 2 i
Europaparlamentets och radets forordning (EG) nr 7672008 av
den 9 juli 2008 om informationssystemet for viseringar (VIS) och
utbytet mellan medlemsstaterna av uppgifter om viseringar for kor-
tare vistelse (VIS-forordningen), (EUT L 218, 13.8.2008, s. 60).
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principen om dndamalsbegrinsning. Enligt datatillsynsman-
nens dsikt borde forslaget uttryckligen foreskriva att PNR-
uppgifter inte fir anvindas for andra dndamal.

Europeiska datatillsynsmannen kommer till motsvarande
slutsats som vid utvirderingen av direktivet om lagring av
uppgifter: i bdda sammanhangen saknas sdvil verklig har-
monisering som rittslig forutsagbarhet. Dessutom blir yt-
terligare insamling och behandling av personuppgifter ob-
ligatorisk for alla medlemsstater, fastin det inte har fast-
stillts om systemet faktiskt dr nodvindigt.

1.6 Koppling till meddelandet om informationshantering i om-
rddet med frihet, sakerhet och rattvisa

Datatillsynsmannen noterar att utvecklingen nar det galler
PNR-uppgifter ar kopplad till den péigdende Gvergripande
utvirderingen av alla EU-instrument for informationsutbyte
som inleddes av kommissionen i januari 2010 och utveck-
lades i kommissionens nya meddelande om en &versikt
over informationshanteringen i omradet med frihet, siker-
het och rittvisa (!). Sarskilt giller att det finns ett tydligt
samband med den aktuella debatten om den europeiska
strategin for informationshantering. Nar det bedéms om
ett PNR-system behovs for EU anser Europeiska datatill-
synsmannen att hiansyn ska tas till resultaten av det paga-
ende arbete med den europeiska modellen for infor-
mationsutbyte som forvintas 2012.

[ detta sammanhang, och med tanke péd forslagets svaghe-
ter, sdrskilt svagheterna i konsekvensbedémningen, anser
datatillsynsmannen att det finns behov av en sirskild kon-
sekvensbedomning f6r dataskydd i fall som detta, ndr for-
slagets innehdll péverkar de grundliggande rattigheterna,
sdsom ratten till personlig integritet och dataskydd. En
overgripande konsekvensbedomning ricker inte.

IIl. SARSKILDA SYNPUNKTER
L1 Tillampningsomrdde

Terroristbrott, grova brott och grova grinsoverskridande
brott definieras i forslagets artikel 2 g, h och i. Europeiska
datatillsynsmannen vilkomnar att definitionerna — och de-
ras tillimpningsomrdde — har forfinats och att en dtskillnad
gors mellan grov brottslighet och grov griansoverskridande
brottslighet. Denna distinktion 4r vilkommen sarskilt dar-
for att den forutsitter olika behandling av personuppgifter
och utesluter beddmning mot i forvig faststillda kriterier i
samband med grov brottslighet som inte ar gransoverskri-

dande.

Definitionen av grov brottslighet dr dock fortfarande alltfor
vid enligt datatillsynsmannens dsikt. Detta erkdnns i forsla-
get genom att medlemsstaterna fortfarande kan utesluta
mindre grova brott som omfattas av definitionen av grov
brottslighet (3 men som inte skulle kunna behandlas som
sddan enligt proportionalitetsprincipen. Denna ordalydelse

() KOM(2010) 385 slutlig.
(%) Enligt

hianvisningen i rddets rambeslut 2008/841/RIF och

2002/584/RIF.
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mindre grova brott for vilka behandlingen av uppgifter
skulle vara oproportionerlig. Exakt vad som skulle betraktas
som mindre grov brottslighet dr oklart. Istdllet for att Gver-
lata 4t medlemsstaterna att sndva in tillimpningsomradet
anser datatillsynsmannen att forslaget bér innehalla en for-
teckning 6ver brott som ska omfattas och brott som ska
uteslutas eftersom de bor betraktas som mindre grova och
inte uppfyller proportionalitetskriteriet.

Samma betinkligheter giller for den méjlighet som limnas
oppen av artikel 5.5 att behandla uppgifter som ror alla
typer av brott som uppticks i samband med brottsbekim-
pande insatser samt den mojlighet som tas upp i skl 28 att
utoka tillimpningsomrédet till andra dndamél dn de som
anges i direktivet eller till andra transportforetag.

Datatillsynsmannen kdnner ocksd oro nir det giller den
mojlighet som anges i artikel 17 att lata flygningar inom
EU omfattas av tillimpningsomrddet for direktivet, mot
bakgrund av erfarenheterna fran de medlemsstater som re-
dan samlar in PNR-uppgifter. En sddan utokning av PNR-
systemets tillimpningsomrdde skulle i dnnu hogre grad
hota enskildas grundldggande rittigheter och boér inte Gver-
vigas innan en grundlig analys har gjorts som innefattar en
heltickande konsekvensbedomning.

Sammanfattningsvis strider det mot kravet pa att uppgifter
bara fir samlas in for sirskilda och uttryckliga dandamal att
limna tillimpningsomradet 6ppet och ge medlemsstaterna
mojlighet att utoka dndamalet.

II1.2 Enheter for passagerarinformation

Den roll som enheterna for passagerarinformation ska ha
och dataskyddsgarantierna i samband med behandling av
PNR-uppgifter ger anledning till fragor, sirskilt eftersom
enheterna for passagerarinformation tar emot uppgifter
fran lufttrafikforetagen om alla passagerare och - enligt
texten till forslaget — har omfattande befogenheter att be-
handla dessa uppgifter. Detta inbegriper bedomning av be-
teenden hos passagerare som inte dr misstinkta for ndgot
brott och mojlighet att jamfora PNR-uppgifter med ospeci-
ficerade databaser (%). Europeiska datatillsynsmannen note-
rar att forslaget innehdller villkor for "begrinsad tillgang”
men anser att villkoren i sig inte racker med tanke pd
enheternas omfattande befogenheter.

For det forsta dar karaktdren hos den myndighet som utses
som enhet for passagerarinformation och dess sammansitt-
ning oklar. I forslaget ndmns mojligheten att enheternas
personal kan utgoras av tjanstemdn som “avdelats frén de
behoriga myndigheterna”, men inga garantier ges nir det

Nir det giller enheter for passageraruppgifter, se Europeiska datatill-

synsmannens yttrande av den 20 december 2007.
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giller personalens kompetens och integritet. Datatillsyns-
mannen rekommenderar att sddana krav tas med i direkti-
vets text, med hinsyn till den kénsliga karaktiren hos den
databehandling som enheterna for passagerarinformation
ska utfora.

For det andra medger forslaget att en enhet for passagerar-
information utses for flera medlemsstater. Detta medfor risk
for missbruk och overforing av uppgifter utanfor forslagets
villkor. Europeiska datatillsynsmannen erkanner att det kan
vara motiverat av effektivitetsskal, sirskilt for mindre med-
lemsstater, att sl sig ssmman men rekommenderar att vill-
kor for denna mojlighet inforlivas i texten. Dessa villkor
bor gilla samarbetet med behoriga myndigheter samt till-
syn, sdrskilt avseende den datatillsynsmyndighet som ansva-
rar for oOvervakningen, och utdvande av de registrerades
rittigheter, eftersom flera myndigheter kan ha behorighet
att overvaka en enhet for passagerarinformation.

Det finns risk for funktionsglidning i samband med de
element som tas upp ovan, sirskilt ndr det giller kvaliteten
pa den personal som 4r behorig att analysera uppgifter och
"delning” av en enhet for passagerarinformation mellan
flera medlemsstater.

For det tredje ifragasitter datatillsynsmannen de skydd mot
missbruk som anges. Loggningsskyldigheterna 4r vilkomna
men otillrdckliga. Egenkontrollen bor kompletteras med en
mer strukturerad extern Overvakning. Datatillsynsmannen
foreslar att systematiska revisioner genomférs vart fjarde
ar. En heltickande uppsittning sakerhetsregler bor utarbetas
och tillimpas horisontellt for alla enheter for passagerar-
information.

II1.3 Utbyte av uppgifter mellan medlemsstaterna

I artikel 7 i forslaget anges flera scenarier som medger
utbyte av uppgifter mellan enheter for passagerarinfor-
mation — vilket 4r den normala situationen — eller i undan-
tagsfall mellan behoriga myndigheter i en medlemsstat och
enheter for passagerarinformation. Stringare villkor galler
dessutom beroende pd om tillgdng begirs till den databas
som anges i artikel 9.1, dar uppgifter lagras under de forsta
30 dagarna, eller till den databas som anges i 9.1, dir
uppgifter lagras i ytterligare fem ar.

Villkoren for tillgdng dr mer exakt definierade nir begiran
om tillgdng gér utover det normala forfarandet. Datatill-
synsmannen noterar dock att ordalydelsen dr férvirrande:
artikel 7.2 ar tillimplig i ett "sdrskilt fall for att forebygga,
uppticka, utreda och lagféra terroristbrott eller grov brotts-
lighet” och i artikel 7.3 ndmns "sirskilda undantagsfall (...)
i syfte att anvidnda dessa (PNR-uppgifter) med avseende pa
ett specifikt hot eller en viss utredning eller en viss lagfo-
ringsdtgard med anknytning till terroristbrott eller grov
brottslighet”, medan artikel 7.4 giller ett "omedelbart och
allvarligt hot mot den allmédnna sikerheten” och artikel 7.5
anger ett "specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet”. Villkoren for olika
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intressenters tillgang till databaserna varierar beroende pa
dessa kriterier. Skillnaden mellan ett specifikt hot, ett ome-
delbart och allvarligt hot och ett specifikt och faktiskt hot
ar dock inte klar. Europeiska datatillsynsmannen betonar att
det behovs en narmare precisering av de exakta villkor som
ska uppfyllas for att overforing av uppgifter ska vara till-
laten.

L4 Tillamplig lagstiftning

Som overgripande rittslig grund for dataskyddsprinciperna
hanvisar forslaget till radets rambeslut 2008/977RIF och
utokar tillimpningsomradet till databehandling pa nationell
niva.

Europeiska datatillsynsmannen tog redan 2007 (') upp bris-
terna i rambeslutet ndr det giller registrerades rittigheter.
Bland de element som saknas i rambeslutet kan nidmnas
t.ex. ndgon form av krav pa att den registrerade ska under-
rittas om tillgdng begirs till hans eller hennes uppgifter:
information ska meddelas i begriplig form, syftet med be-
handlingen av uppgifterna ska anges och det finns dven
behov av mer utvecklade dataskyddsgarantier vid &verkla-
gan till dataskyddsmyndigheten i de fall direkt tillgdng ne-
kas.

Hinvisningen till rambeslutet har ocksd konsekvenser nar
det giller identifiering av den dataskyddsmyndighet som ar
behorig att overvaka tillimpningen av det framtida direkti-
vet, eftersom det inte nodvindigtvis kommer att vara
samma myndighet som den som &r behorig i drenden
som (tidigare) horde till forsta pelaren. Datatillsynsmannen
finner det otillfredsstillande att i ett sammanhang efter
Lissabonfordraget forlita sig enbart pd rambeslutet, ndr ett
av huvudsyftena ar att anpassa den rittsliga ramen for att
garantera en hogre och harmoniserad skyddsnivé som inom
ramen for alla (de tidigare) pelarna. Europeiska datatillsyns-
mannen anser att ytterligare bestimmelser behovs i forsla-
get som komplement till hanvisningen till rddets rambeslut,
dir brister har identifierats sdrskilt ndr det géller villkoren
for tillgang till personuppgifter.

Dessa betinkligheter galler aven till fullo bestimmelser om
overforing av uppgifter till tredjelinder. Forslaget hanvisar
till artikel 13.3 ii i rambeslutet, som innefattar omfattande
undantag fran dataskyddsgarantierna: bland annat medger
artikeln undantag fran tillracklighetskravet i samband med
"legitima faktiska intressen, frimst viktiga allmdnna intres-
sen”. Detta undantag dr vagt formulerat och skulle med en
vid tolkning kunna gilla i minga fall av behandling av
PNR-uppgifter. Europeiska datatillsynsmannen anser att for-
slaget uttryckligen bor forhindra att avvikelserna enligt
rambeslutet tillimpas vid behandling av PNR-uppgifter
och behélla kravet pa en strikt bedomning av tillracklighet.

Tredje yttrandet frin Europeiska datatillsynsmannen av den 27 april

2007 om forslaget till radets rambeslut om skydd av personupp-
gifter som behandlas inom ramen for polissamarbete och straffratts-
ligt samarbete, (EUT C 139, 23.6.2007, s. 1).



22.

6.2011

Europeiska unionens officiella tidning

C 181/29

42.

43.

44,

45.

46.

47.

()

[IL.5 Lagring av uppgifter

Forslaget foreskriver en lagringsperiod pa 30 dagar, med
ytterligare fem drs lagring i arkiv. Denna lagringsperiod ar
visentlig forkortad jamfort med tidigare versioner av for-
slaget, enligt vilka lagringstiden var upp till fem plus étta ér.

Europeiska datatillsynsmannen vilkomnar att den forsta
lagringsperioden har forkortats till 30 dagar men ifrga-
sitter den ytterligare lagringsperioden pé fem ar: det fram-
gdr inte tydligt varfor dessa uppgifter behover lagras langre
i en form som fortfarande gor det mojlighet att identifiera
enskilda personer.

Datatillsynsmannen betonar ocksd en terminologifraga i
texten som har viktiga rdttsliga foljder: i artikel 9.2 anges
det att passageraruppgifter kommer att “maskeras” och dir-
for kommer att vara "anonymiserade”. Lingre fram i texten
ndmns det dock att det fortfarande gar att fa "full tillgdng
till PNR-uppgifterna”. Om detta 4r mojligt innebar det att
PNR-uppgifterna aldrig har anonymiserats helt: de dr mas-
kerade men gar fortfarande att identifiera. Foljden ar att
ramverket for dataskydd fortfarande ar helt tillampligt, vil-
ket ger anledning till den grundliggande fragan om nod-
vandighet och proportionalitet nir det giller att lagra iden-
tifierbara uppgifter om alla passagerare i fem ar.

Europeiska datatillsynsmannen rekommenderar att forslaget
formuleras om genom att principen med fullstindig ano-
nymisering av uppgifterna utan mojlighet att fa tillbaka
dem i identifierbar form behdlls, vilket innebar att ingen
retroaktiv utredning tilldts. Dessa uppgifter kan fortfarande
— och enbart — anvindas for allminna underrattelseindamal
som involverar identifiering av monster for terrorism och
relaterad brottslighet i migrationsfloden. Detta bor sirskiljas
fran lagring av uppgifter i identifierbar form - som ar
foremal for vissa dataskyddsgarantier — i fall som har gett
upphov till konkret misstanke.

1.6 Forteckning ver PNR-uppgifter

Datatillsynsmannen vilkomnar att kinsliga uppgifter inte
ingdr i forteckningen over uppgifter som ska behandlas
men vill betona att forslaget fortfarande medger att sddana
uppgifter skickas till enheter for passagerarinformation,
som sedan har skyldighet att radera dem (artikel 4.1,
artikel 11). Det framgdr inte klart av ordalydelsen om en-
heterna for passageraruppgifter fortfarande har en rutin-
missig skyldighet att filtrera bort kinsliga uppgifter som
skickas av flygbolag eller om de bara ska gora det i un-
dantagsfall, nar flygbolag har skickat sidana uppgifter av
misstag. Europeiska datatillsynsmannen rekommenderar att
texten dndras sd att det tydligt framgér att inga kédnsliga
uppgifter ska skickas av flygbolagen, vid sjilva kallan till
databehandlingen.

Bortsett frin kénsliga uppgifter avspeglar forteckningen
over uppgifter som kan overforas i hog grad Forenta sta-
ternas PNR-forteckning, som artikel 29-arbetsgruppen i
flera yttranden har kritiserat for att vara alltfér omfat-
tande ().  Europeiska datatillsynsmannen anser  att

Yttrande av den 23 juni 2003 om den skyddsnivd som garanteras i

Amerikas forenta stater for 6verforing av passageraruppgifter, WP78.
Detta yttrande och senare yttranden fran arbetstruppen i detta dmne
finns pa: http:/[ec.europa.cufjustice/policies/privacy/workinggroup/
wpdocs/index_en.htm#data_transfers
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forteckningen ska begrinsas i enlighet med arbetsgruppens
yttranden och att varje tilligg bor vara vederborligen mo-
tiverat. Detta géller sdrskilt faltet "allmidnna kommentarer”,
som bor uteslutas fran forteckningen.

1.7 Automatisk databehandling

Enligt artikel 4.2 a och b kan bedémning av enskilda pas-
sagerare enligt pd forhand faststillda kriterier eller relevanta
databaser goras med automatisk databehandling men beslu-
ten bor granskas individuellt med icke-automatiska meto-
der.

Datatillsynsmannen vilkomnar fortydligandet i den nya
versionen av texten. Den oklara definitionen av det tidigare
tillimpningsomréadet for bestimmelsen, enligt vilken beslut
inte skulle fattas pa grund av den automatiska behand-
lingen av PNR-uppgifter som kunde ha "negativa rittsliga
verkningar for en person eller pd annat sitt pdverkar en
person allvarligt”, har ersatts med en tydligare ordalydelse.
Det framgdr nu klart att alla positiva resultat kommer att
granskas individuellt.

Den nya versionen anger ockséd tydligt att en bedomning
aldrig kan bygga pa en persons ras eller etniska ursprung,
religiosa eller filosofiska Gvertygelse, politiska Gvertygelse,
medlemskap i fackforening, halsotillstand eller sexuella
laggning. Med andra ord tolkar datatillsynsmannen den
nya ordalydelsen sd att inget beslut ens delvis kan fattas
pd grundval av kinsliga uppgifter. Detta Overensstimmer
med bestimmelsen att inga kinsliga uppgifter fir behandlas
av enheterna for passageraruppgifter, som det ocksé finns
skil att valkomna.

1.8 Granskning och statistiska uppgifter

Europeiska datatillsynsmannen anser det vara av yttersta
vikt att en grundlig bedémning gors av direktivets tillimp-
ning, sdsom foreskrivs i artikel 17. Han anser att en gransk-
ning inte bara ska innefatta bedomning av den allminna
efterlevnaden av dataskyddsstandarderna utan att dessutom
en mer grundldggande och specifik bedomning ska goras av
huruvida PNR-systemet utgér en nodvindig dtgard. I det
sammanhanget spelar de statistiska uppgifter som nimns
i artikel 18 en viktig roll. Datatillsynsmannen anser att
dessa uppgifter bor innefatta antalet brottsbekdmpande at-
girder, sdsom foreskrivs i utkastet, men ocksd antalet fak-
tiska brottsmélsdomar som har foljt — eller inte — av de
brottsbekimpande dtgirderna. Sddana uppgifter dr nodvin-
diga for att resultatet av granskningen ska bli avgorande.

1.9 Forhallandet till andra instrument

Forslaget paverkar inte befintliga avtal med tredjelinder
(artikel 19). Europeiska datatillsynsmannen anser att denna
bestimmelse bor hinvisa tydligare till syftet med ett globalt
ramverk som ska ge harmoniserade dataskyddsgarantier
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inom PNR-omrédet, inom och utanfor EU, sdsom Europa-
parlamentet har begirt och kommissionen har utvecklat i
sitt meddelande av den 21 september 2010, "Om en 6ver-
gripande strategi ndr det giller Overforing av passagerar-
uppgifter (PNR-uppgifter) till tredjelander”.

I den meningen bor avtal med tredjelinder inte innefatta
mindre strikta bestimmelser dn direktivet. Detta dr sirskilt
viktigt nu ndr avtalen med Forenta staterna, Australien och
Kanada omforhandlas med tanke pa en global — och har-
moniserad — ram.

IV. SLUTSATS

Utvecklingen av ett PNR-system for EU i kombination med
forhandling om PNR-avtal med tredjelinder har varit ett
langdraget projekt. Europeiska datatillsynsmannen erkdnner
att patagliga forbattringar har gjorts av utkastet jamfort
med forslaget till rddets rambeslut om ett PNR-system for
EU frdn 2007. Dataskyddsgarantier har lagts till utifrdn
debatter och yttranden fran olika intressenter, bland annat
artikel 29-arbetsgruppen, datatillsynsmannen och Europa-
parlamentet.

Datatillsynsmannen vilkomnar forbittringarna, sarskilt an-
strangningarna att begrinsa forslagets tillimpningsomrade
och skirpa villkoren for behandling av PNR-uppgifter. Han
ar dock nodsakad att notera att forslaget inte uppfyller den
avgorande forutsittningen for utveckling av ett PNR-syst-
em, ndmligen efterlevnad av nodvindighets- och proportio-
nalitetsprinciperna. Europeiska datatillsynsmannen pdmin-
ner om att PNR-uppgifter enligt hans dsikt skulle kunna
vara nodvindiga for brottsbekimpningsindamal i specifika
fall och dven uppfylla dataskyddskraven, men att anvinda
uppgifterna pa ett systematiskt och urskiljningslost satt, for
alla passagerare, ger anledning till sirskilda betinkligheter.

Konsekvensbedomningen innehéller element avsedda att
rttfardiga behovet av PNR-uppgifter for brottsbekimpning,
men informationen ar alltfor generell till sin karaktir och
ger inte tillrackligt stod for storskalig behandling av PNR-
uppgifter for underrittelseaindamal. Enligt datatillsynsman-
nens dsikt dr den enda dtgird som dr forenlig med data-
skyddskraven anvandning av PNR-uppgifter fran fall till fall,
ndr ett allvarligt hot har faststillts med konkreta indikato-
rer.

Utover denna grundldggande brist giller datatillsynsman-
nens synpunkter foljande aspekter:

— Tillimpningsomrddet bor vara mycket mer begrinsat
ndr det giller typen av brott som berors. Datatillsyns-
mannen ifrdgasitter att dven grov brottslighet som inte
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har ndgot samband med terrorism ingdr i forslaget. I
vilket fall bor mindre grova brott uttryckligen definieras
och uteslutas. Datatillsynsmannen rekommenderar att
medlemsstaternas mojlighet att bredda tillimpnings-
omradet tas bort.

— Det definieras inte tillrdckligt exakt vilka typer av hot
som innebdr att utbyte av uppgifter mellan enheter for
passageraruppgifter och medlemsstater ska tillatas.

— Tillimpliga dataskyddsprinciper bor inte bygga enbart
pd radets rambeslut 2008/977/RIF, som har brister,
framst nidr det géller registrerades rittigheter och over-
foring till tredjelinder. En hogre standard for data-
skyddsgarantier, som bygger pd principerna i direktiv
95/46(EG, bor utvecklas i forslaget.

— Inga uppgifter ska lagras lingre dn 30 dagar i identifi-
erbar form, forutom i fall som kraver vidare utredning.

— Forteckningen 6ver PNR-uppgifter som ska behandlas
bor begrdnsas i enlighet med tidigare rekommendatio-
ner fran artikel 29-arbetsgruppen och Europeiska data-
tillsynsmannen. Sarskilt galler att faltet “allmédnna kom-
mentarer” inte ska inga.

— Utvirderingen av direktivet ska bygga pd omfattande
uppgifter, bland annat det antal personer som faktiskt
falls i brottmal — och inte bara dtalas — pa grundval av
behandling av deras uppgifter.

Dessutom rekommenderar datatillsynsmannen att utveck-
lingen av PNR-systemet f6r EU bedoms i ett bredare per-
spektiv som innefattar den pdgdende allmidnna utvirdering
av alla EU-instrument for hantering av informationsutbyte
som kommissionen inledde i januari 2010. Vid bedémning
av behovet av ett PNR-system for EU bor sdrskild hidnsyn
tas till resultaten av det pdgdendet arbetet med den euro-
peiska modellen for informationsutbyte, som forvintas bli
klart 2012.

Utfdrdat i Bryssel den 25 mars 2011.

Peter HUSTINX

Europeiska datatillsynsmannen




