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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereisti

(2011/C 216/04)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkil6tietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO

1. Komissio hyvaksyi 15. syyskuuta 2010 ehdotuksen Euroo-
pan parlamentin ja neuvoston asetukseksi OTC-johdannai-
sista, keskusvastapuolista ja kauppatietorekistereistd (jdljem-
pand ‘ehdotus’) (°). Ehdotuksen tavoitteena on ennen kaik-
kea lisiti OTC-johdannaisten markkinoiden turvallisuutta
ja tehokkuutta yhteisilld sdannoilla.

2. Komissio ei ole kuullut ehdotuksesta Euroopan tietosuoja-
valtuutettua, vaikka asetuksen (EY) N:o 45/2001 (jiljem-

(') EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 484 lopullinen.

pdni ‘asetus (EY) N:o 45/2001°) 28 artiklan 2 kohdassa
ndin edellytetddn. Euroopan tietosuojavaltuutettu on tdstd
syystd toiminut omasta aloitteestaan ja antanut asetuksen
(EY) N:o 45/2001 41 artiklan 2 kohtaan perustuvan lau-
suntonsa.

3. Euroopan tietosuojavaltuutettu on tietoinen siitd, ettd lau-
sunto annetaan myohdisessd vaiheessa lainsdddidntoproses-
sia, mutta pitad lausunnon antamista kuitenkin perustel-
tuna ja hyodyllisend, silld ehdotukseen sisiltyy merkittdvia
tietosuojakysymyksid. Lisdksi lausunnossa esitetyilld ndko-
kohdilla on viliton merkitys paitsi nykyisen lainsdddannon
soveltamiselle my6s muille vireilld oleville ja tuleville ehdo-
tuksille, jotka sisdltavdt samanlaisia sdadnnoksid, kuten jal-
jempind 3.4 kohdassa selitetdan.

2. EHDOTUKSEN TAUSTA JA PAAPIIRTEET

4. Komissio kdynnisti finanssikriisin alussa finanssivalvontaa
koskevan lainsdddintokehyksen uudelleentarkastelun, jonka
tavoitteena oli vastata valvonnan alalla seki yksittaistapauk-
sissa ettd koko finanssijarjestelmassi paljastuneisiin merkit-
tdviin puutteisiin. Alalla on dskettdin hyviksytty useita lain-
saadantoehdotuksia nykyisten finanssialan valvontajarjes-
telyjen lujittamiseksi sekd koordinoinnin ja yhteistyon pa-
rantamiseksi EU:n tasolla.

5. Finanssivalvonnan uudistuksessa otettiin kaytt66n uusi-
muotoinen Euroopan finanssivalvontakehys. Se koostuu
Euroopan jirjestelmariskikomiteasta (*) ja Euroopan finans-
sivalvojien jirjestelmistd (EFV]), jossa kansalliset finanssival-
vojat ovat verkottuneet uusien Euroopan valvontaviran-
omaisten eli Euroopan pankkiviranomaisen (EPV) (%),

(*) Finanssijdrjestelmin makrotason vakauden valvonnasta Euroopan

unionissa ja Euroopan jirjestelmiriskikomitean perustamisesta
24 piivind marraskuuta 2010 annettu Euroopan parlamentin ja
neuvoston asetus (EU) N:o 1092/2010, (EUVL L 331, 15.12.2010,
s. 1).

Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen) pe-
rustamisesta sekd pddtoksen N:o 716/2009/EY muuttamisesta ja ko-
mission paitoksen 2009/78/EY kumoamisesta 24 piivind marras-
kuuta 2010 annettu Euroopan parlamentin ja neuvoston asetus (EU)
N:o 1093/2010, (EUVL L 331, 15.12.2010, s. 12).
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Euroopan vakuutus- ja tydeldkeviranomaisen (EVTEV) (%) ja
Euroopan  arvopaperimarkkinaviranomaisen (EAMV) (7)
kanssa. Sen lisiksi komissio toteutti joitakin erityisaloitteita
saantelyuudistuksen kohdistamiseksi tietyille osa-alueille tai
tiettyihin finanssituotteisiin.

. Yksi ndistd erityisaloitteista on nyt tarkasteltavana oleva
ehdotus, joka koskee OTC-johdannaisia. Ne ovat johdan-
naisia (%), joilla ei kdyda kauppaa porssissd vaan joista neu-
votellaan yksityisesti kahden osapuolen vililld. Ehdotuk-
sessa finanssialalla toimivat vastapuolet ja finanssialan ul-
kopuoliset vastapuolet, jotka ylittavat tietyt kynnysarvot,
velvoitetaan selvittimain kaikki vakioidut OTC-johdannai-
set keskusvastapuoliyhteisoissd. Lisdksi finanssialalla toimi-
vat vastapuolet ja finanssialan ulkopuoliset vastapuolet vel-
voitetaan ilmoittamaan tiedot tekemistddn johdannaissopi-
muksista ja niiden muutoksista rekisterdidylle kauppatieto-
rekisterille. Ehdotuksessa asetetaan keskusvastapuolille yh-
denmukaistetut organisaatiovaatimukset ja vakavaraisuus-
vaatimukset sekd velvoitetaan kauppatietorekisterit noudat-
tamaan tiettyjd organisaatio- ja toimintavaatimuksia. Kes-
kusvastapuolten toimilupien myontiminen ja valvonta jad
kansallisten toimivaltaisten viranomaisten vastuulle, ja
EAMV vastaa sekd kauppatietorekisterien rekisterdinnistd
ettd niiden valvonnasta.

3. PUHELIN- JA TIETOLIIKENNETIETOJEN SAANTIA KOS-
KEVAT SAANNOKSET

3.1 Yleisti

. Ehdotuksen 61 artiklan 2 kohdan d alakohdan mukaan
EAMV:la on tehtiviensd suorittamiseksi valtuudet "vaatia
puhelin- ja tietoliikennetietoja” (kursivointi tdssd). Kuten
jaljempdnd selitetddn, timdn siddnnoksen soveltamisala —
etenkin "puhelin- ja tietoliikennetietojen” tismillinen mer-
kitys — on episelvd. Vaikuttaa kuitenkin todenndkoiseltd
(tai ainakaan ei voida sulkea pois sitd), ettd kyseisiin puhe-
lin- ja tietoliikennetietoihin sisdltyy direktiivissi 95/46/EY
ja asetuksessa (EY) N:o 45/2001 ja soveltuvin osin direktii-
vissd 2002/58[EY (sellaisena kuin se on muutettuna direk-
tiivilld 2009/136/EY, jiljempind ’sihkoisen viestinndn tie-

(°) Euroopan valvontaviranomaisen (Euroopan vakuutus- ja lisdelakevi-

ranomainen) perustamisesta sekd paitoksen N:o 716/2009/EY muut-
tamisesta ja komission pddtcksen 2009/79/EY kumoamisesta
24 piivind marraskuuta 2010 annettu Euroopan parlamentin ja
neuvoston asetus (EU) N:o 1094/2010, (EUVL L 331, 15.12.2010,
s. 48).

Euroopan valvontaviranomaisen (Euroopan arvopaperimarkkinavi-
ranomainen) perustamisesta sekd padtoksen N:o 716/2009/EY muut-
tamisesta ja komission péddtoksen 2009/77/EY kumoamisesta
24 piivinad marraskuuta 2010 annettu Euroopan parlamentin ja
neuvoston asetus (EU) N:o 1095/2010, (EUVL L 331, 15.12.2010,
s. 84).

Johdannaisella tarkoitetaan sopimusta, jonka arvo riippuu kohde-
etuuden arvon muutoksista (esim. korkotason vaihtelusta tai hinta-
vaihtelusta).

(10

tosuojadirektiivi’) tarkoitettuja henkil6tietoja, toisin sanoen
tunnistettujen tai tunnistettavissa olevien luonnollisten hen-
kildiden (°) puhelin- ja tietoliikenteeseen liittyvid tietoja. Si-
kili kuin ndin on, ehdotuksessa olisi syytd varmistaa, ettd
kaikkia kyseisissd direktiiveissd ja asetuksessa sdddettyjd
henkilétietojen oikeudenmukaista ja laillista kasittelyd kos-
kevia periaatteita noudatetaan.

. Sdhkoisten viestintavilineiden kayttod koskeviin tietoihin

voi sisdltyd monenlaisia henkilotietoja, joita ovat esimer-
kiksi puhelun soittajan ja vastaajan henkilollisyys, puhelun
ajankohta ja kesto, kiytetty verkko ja kannettavissa lait-
teissa my0s kdyttdjan sijainti. Tietyt Internetin ja sahk6pos-
tin kayttoon liittyvat litkennetiedot (esim. luettelo vierail-
luista sivustoista) voivat paljastaa tarkeitd tietoja jopa vies-
tinnén sisdllosta. Liikennetietojen kasittely voi lisdksi rikkoa
kirjesalaisuutta. Tastd syystd direktiivissd 2002/58/EY sda-
detddn periaatteesta, jonka mukaan litkennetiedot on pois-
tettava tai tehtivd nimettomiksi, kun niitd ei endi tarvita
viestinndn vilittimiseen (1%). Jasenvaltiot voivat sisillyttad
kansallisiin lainsdddant6ihinsd poikkeuksia tdhin periaattee-
seen jonkin tietyn oikeutetun tavoitteen saavuttamiseksi,
mutta ne ovat sallittuja vain, jos ne ovat valttimattomia,
asianmukaisia ja oikeasuhteisia demokraattisessa yhteiskun-
nassa (11).

. Euroopan tietosuojavaltuutettu myontdd, ettd komission

tdssd tapauksessa asettamat tavoitteet ovat oikeutettuja. Tie-
tosuojavaltuutettu ymmértdd tarpeen toteuttaa aloitteita,
joilla lujitetaan finanssimarkkinoiden valvontaa markkinoi-
den vakauden siilyttdmiseksi seka sijoittajien ja koko talou-
den suojelun parantamiseksi. Koska litkennetietoihin suo-
raan kohdistuvat tutkintavaltuudet voivat loukata yksityi-
syyden suojaa, niiden on perustuttava tarpeellisuuden ja
oikeasuhteisuuden periaatteisiin. Tutkintavaltuuksien on
toisin sanoen sovelluttava niille asetettujen tavoitteiden
saavuttamiseen, eikd niilli saa ylittdd sitd, mikd on
tarpeen ndiden tavoitteiden saavuttamiseksi ('?). Tastd

(%) Tavallisesti nimi henkilot ovat puhelin- ja tietoliikenteeseen osalli-

sina olevia tyontekijoitd sekd vastaanottajia ja muita mahdollisia
Ks. direktiivi 2002/58/EY, (EYVL L 201, 31.7.2002, s. 45),
6 artiklan 1 kohta.

Ks. direktiivin 2002/58/EY 15 artiklan 1 kohta, jonka mukaan
tillaisten rajoitusten on kuitenkin oltava valttimattomid, asianmu-
kaisia ja oikeasuhteisia demokraattisen yhteiskunnan toimenpiteitd
kansallisen turvallisuuden (valtion turvallisuus) sekd puolustuksen,
yleisen turvallisuuden tai rikosten tai sihkoisen viestintédjarjestelmédn
luvattoman kayton torjunnan, tutkinnan, selvittimisen ja syytehar-
kinnan varmistamiseksi direktiivin 95/46/EY 13 artiklan 1 kohdan
mukaisesti. Tdtd varten jdsenvaltiot voivat muun muassa hyviksyi
lainsaadannollisid toimenpiteitd, joissa sdddetddn tietojen siilyttami-
sestd sellaiseksi rajoitetuksi ajaksi, joka on perusteltua tissd koh-
dassa sdddetyistd syisti.

Ks. esimerkiksi yhdistetyt asiat C-92/09 ja C-93/09, Volker und
Markus Schecke GbR (C-92/09) ja Hartmut Eifert (C-93/09) v. Land
Hessen, ei vield julkaistu oikeustapauskokoelmassa, tuomion 74
kohta.
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10.

11.

12.

N

nidkokulmasta tarkasteltuna on tirkedd, ettd tutkintavaltuu-
det muotoillaan selkedsti maarittamalld niiden henkiléllinen
ja aineellinen soveltamisala sekd se, missd tilanteissa ja
milld edellytyksilld niitd voidaan kdyttad. Lisdksi olisi sdi-
dettdva riittdvistd suojatoimista vddrinkdyton riskid vastaan.

tutkintavaltuuksien soveltamisala on

episelvi

3.2 EAMV:n

Ehdotuksen 61 artiklan 2 kohdan d alakohdan mukaan
"EAMV:lld on 51-60 artiklan sekd 62 ja 63 artiklan mu-
kaisten tehtdviensa (esim. kauppatietorekisterien valvontaan
liittyvit velvollisuudet) suorittamiseksi valtuudet — vaatia
puhelin- ja tietoliikennetietoja”. Viljan muotoilunsa vuoksi
sdannods herittdd useita aineelliseen ja henkil6lliseen sovel-
tamisalaan liittyvid kysymyksia.

Ensinndkdin ei ole tdysin selvdd, mitd "puhelin- ja tietolii-
kennetiedoilla” tarkoitetaan. Titd kasitettd on sen vuoksi
syytd tarkentaa. Késite saattaa viitata sellaisiin puhelin- ja
tietoliikennetietoihin, joita kauppatietorekistereilli on vel-
vollisuus sdilyttdd osana toimintaansa. Ehdotukseen sisiltyy
useita sadnnoksid, jotka koskevat tietojen siilyttdimistd
kauppatietorekistereissd ('%). Missddn niistd ei kuitenkaan
tismennetd, onko kauppatietorekistereissd siilytettiva pu-
helin- ja tietoliikennetietoja ja minkilaisista tiedoista on
kysymys ('4). Jos kyseiselld kasitteelld viitataan kauppatieto-
rekistereissd sdilytettaviin tietoihin, on erittdin tiarkedd maa-
ritelld tarkasti puhelin- ja tietolitkennetiedot, joita rekis-
tereissd on siilytettdvid ja joita EAMV:1ld on valtuudet vaa-
tia. Suhteellisuusperiaatteen mukaan henkilotietojen on ol-
tava asianmukaisia ja olennaisia eivitkd ne saa olla liian
laajoja suhteessa valvontatarkoituksiin, joihin niitd kasitel-
laan (1%).

Saannoksid olisi tdssd tapauksessa aiheellista tdsmentdd eri-
tyisesti, kun otetaan huomioon suuret sakot ja uhkasakot,

() Ehdotuksen johdanto-osan 44 perustelukappaleen mukaan kauppa-

tietorekistereille asetetaan tiukat rekisterinpitoa ja tiedonhallintaa
koskevat vaatimukset. Ehdotuksen 66 artiklassa tismennetdin, etti
kauppatietorekisterin on "viipymattd rekisteroitivd 6 artiklan mu-
kaisesti vastaanotetut tiedot ja siilytettdvé niitd vdhintddn kymme-
nen vuoden ajan asianomaisten sopimusten paittymisen jilkeen.
Sen on kiytettdvd nopeita ja tehokkaita rekisterinpitomenettelyjd
rekisteroityjd tietoja koskevien muutosten dokumentoimiseksi”.
Sen 67 artiklassa sdddetddn vield, ettd "kauppatietorekisterin on
annettava tarpeelliset tiedot (EAMV:n ja tiettyjen muiden toimival-
taisten viranomaisten) saataville”.

"Puhelin- ja tietoliikennetietoihin” voi kuulua hyvin monenlaisia
tietoja, jotka viittaavat viestinndn kestoon, ajankohtaan tai siirretti-
vin tiedon médrain, kiytettyyn protokollaan, lihettdjan tai vastaan-
ottajan paitelaitteen sijaintiin, lahettdvain tai vastaanottavaan verk-
koon ja yhteyden alkuun, loppuun tai kestoon. Tahin késitteeseen
voivat sisdltyd jopa vierailtujen Internet-sivujen luettelo ja itse vies-
tinnén sisalto sikili kuin ne tallennetaan. Kaikki nimi tiedot luoki-
tellaan henkilotiedoiksi siltd osin kuin ne liittyvdt tunnistettuihin tai
tunnistettavissa oleviin luonnollisiin henkil6ihin.

Ks. direktiivin 95/46/EY 6 artiklan 1 kohdan c alakohta ja asetuksen
(EY) N:o 45/2001 4 artiklan 1 kohdan ¢ alakohta. Lisiksi olisi
harkittava, voitaisiinko sdétdd erityisistd suojatoimista, joilla estetddn
yksityiseen kdyttoon liittyvien tietojen tallennus ja Kasittely.

13.

14.

15.

joita kauppatietorekistereille ja muille oikeushenkiléille (uh-
kasakkojen osalta myos luonnollisille henkiléille) voidaan
madritd asetusehdotuksen sddnnosten rikkomisesta (ks. 55
ja 56 artikla). Sakon maird saa olla enintddn 20 prosenttia
kauppatietorekisterin edellisen tilikauden vuosituloista tai
vuosittaisesta liikkevaihdosta. Tima enimmaismaird on kaksi
kertaa niin suuri kuin EU:n kilpailuoikeuden rikkomisista
sdddettyjen sakkojen enimmadismadra.

Lisiksi on huomattava, ettd 67 artiklan 4 kohdassa komis-
siolle siirretadn valtuudet hyviksyé teknisid sddntelystandar-
deja, joissa madritetddn tarkemmin tiedot, joita kauppatie-
torekisterien on annettava EAMV:lle ja muille viranomai-
sille. Tétd sdadnnostd voitaisiin kenties kdyttdd tietojen sii-
lyttimistd kauppatietorekistereissd koskevien vaatimusten ja
siten vilillisesti my6s EAMV:n antamien puhelin- ja tietolii-
kennetietojen tutkintavaltuuksien tdsmentdmisessd. SEUT-
sopimuksen 290 artiklassa madritddn, ettd lainsddtimisjar-
jestyksessd hyviksyttivassd saddoksessd voidaan siirtdd ko-
missiolle valta antaa muita kuin lainsddtimisjarjestyksessd
hyvaksyttavid, soveltamisalaltaan yleisia sdadoksid, joilla
tdydennetddn tai muutetaan lainsddtimisjarjestyksessd hy-
viksytyn sddadoksen tiettyjd, muita kuin sen keskeisid osia.
Euroopan tietosuojavaltuutetun nidkemyksen mukaan lii-
kennetietojen tutkintavaltuuksien tarkan soveltamisalan ra-
jaamista ei voida pitdd asetuksen muuna kuin sen keskei-
send osana. Niiden aineellinen soveltamisala olisi sen
vuoksi maédritettdvd suoraan asetuksen tekstissd eikd myo-
hemmilld delegoiduilla sdddoksilla.

Kyseisen sdannoksen henkilollinen soveltamisala herittdd
samanlaisia kysymyksid. Ehdotuksen 61 artiklan 2 kohdan
d alakohdassa ei tismennetd, miltd tahoilta puhelin- ja tie-
toliikennetietoja on mahdollista vaatia. Epdselvdd on eten-
kin se, voitaisiinko puhelin- ja tietoliikennetietoja vaatia
ainoastaan kauppatietorekistereiltd ('°). Koska siddnnoksen
tarkoituksena on valtuuttaa EAMV valvomaan kauppatieto-
rekistereitd, Euroopan tietosuojavaltuutettu katsoo, ettd tie-
tojen vaatimista koskevat valtuudet olisi rajattava kos-
kemaan yksinomaan kauppatietorekistereita.

Euroopan tietosuojavaltuutettu tulkitsee, ettei 61 artiklan 2
kohdan d alakohdan tarkoituksena ole valtuuttaa EAMV:td
vaatimaan lilkennetietoja suoraan televiestintdyrityksiltd. Se
ndyttaisi olevan loogisin johtopidtos etenkin, kun ehdotuk-
sessa ei viitata sanallakaan teleliikenneyritysten hallussa ole-
viin tietoihin eikd sdhkoisen viestinnin tietosuojadirektiivin

(*%) Ehdotuksen 56 artiklan 1 kohdan ¢ alakohta, jonka mukaan komis-

sio voi EAMV:n pyynnostd madratd paatokselld uhkasakkoja kaup-
patietorekisterin tyontekijoille tai sithen sidoksissa oleville henki-
l6ille pakottaakseen ndma suostumaan EAMV:n 61 artiklan 2 koh-
dan nojalla kdynnistimadn tutkimukseen, néyttdisi (tahattomasti)
tukevan péinvastaista tulkintaa.
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vaatimuksiin, jotka mainittiin edelld 8 kohdassa (7). Selvyy-
den vuoksi Euroopan tietosuojavaltuutettu kuitenkin suo-
sittaa, ettd tdmd johtopddtds ilmaistaisiin nimenomaisesti
61 artiklan 2 kohdassa tai vdhintdankin ehdotetun asetuk-
sen johdanto-osassa.

3.3 Ehdotuksessa ei mdiritelli, missi tilanteissa ja
millid edellytyksilld tietoja voidaan vaatia

Ehdotuksen 61 artiklan 2 kohdan d alakohdassa ei maii-
ritelld, missd tilanteissa ja milld edellytyksilli puhelin- ja
tietoliikennetietoja voidaan vaatia. Siind ei myoskdan sii-
detd riittavistd menettelyllisistd takeista tai suojatoimista
vadrinkdyton riskid vastaan. Euroopan tietosuojavaltuutettu
esittdd seuraavassa joitakin konkreettisia tdhdn liittyvid eh-
dotuksia.

a) Ehdotuksen 61 artiklan 2 kohdan mukaan EAMV:Ild
on valtuudet vaatia puhelin- ja tietoliikennetietoja
"51-60 artiklan sekd 62 ja 63 artiklan mukaisten teh-
taviensd suorittamiseksi’. Nama artiklat kasittavit koko
"Kauppatietorekisterien rekisterdintid ja valvontaa” kos-
kevan VI osaston. Euroopan tietosuojavaltuutetun nike-
myksen mukaan ehdotuksessa olisi madriteltiva selke-
ammin, missa tilanteissa ja milld edellytyksilla naitd val-
tuuksia voidaan kdyttdd. Tietosuojavaltuutettu suosittaa,
ettd puhelin- ja tietoliikennetietoja voitaisiin vaatia ai-
noastaan tapauksissa, joissa on kyse ehdotetun asetuk-
sen sddnnosten vakavasta rikkomisesta, ja tapauksissa,
joissa voidaan perustellusti epailld (joissa on konkreet-
tista ndyttoa siitd), ettd sddnnoksid on rikottu. Tallainen
rajoitus on erityisen tirked myos siksi, ettd se estdd
tutkintavaltuuksien kayttimisen tietojen kalasteluun, tie-
donlouhintaan tai poikkeaviin tarkoituksiin.

b) Ehdotuksessa ei velvoiteta EAMV:td hakemaan tuomiois-
tuimelta lupaa puhelin- ja tietoliikennetietojen vaatimi-
seen. Euroopan tietosuojavaltuutettu kuitenkin katsoo,
ettd EAMV:lle olisi perusteltua asettaa tallainen yleinen
vaatimus, koska sen valtuudet voivat heikentdd yksityi-
syyden suojaa. On my0s otettava huomioon, ettd joi-
denkin jdsenvaltioiden lainsdddannoissd kirjesalaisuuden
suojasta poikkeaminen edellyttdd aina tuomioistuimen
lupaa ja estetddn ndin muita lainvalvontaviranomaisia
(esim. poliisia) ja hallintoelimid poikkeamasta siitd tuo-
mioistuimen valvonnan ulkopuolella (*¥). Euroopan tie-

tosuojavaltuutettu katsookin, ettd luvan hakeminen tuo-
mioistuimelta on ehdottomasti sdddettavd pakolliseksi
ainakin silloin, kun sitd edellytetddn kansallisessa lain-
sdddiannossi (19).

¢) Euroopan tietosuojavaltuutettu suosittaa, ettdi EAMV vel-
voitetaan pyytdmain puhelin- ja tietoliikennetietoja vi-
rallisella paitokselld, jossa mainitaan pyynnon oikeus-
perusta ja tarkoitus, tiedot, joita pyydetddn, médriaika,
johon mennessd tiedot on toimitettava, sekd ilmoitetaan
vastaanottajan oikeudesta hakea muutosta paitokseen
Euroopan unionin tuomioistuimelta. Tietopyynnon,
josta ei ole tehty virallista pddtostd, ei pitdisi velvoittaa
vastaanottajaa.

d) Mahdollisiin vaarinkdytoksiin olisi varauduttava si-
tamélld asianmukaisista menettelyllisistd takeista. Taltd
osin ehdotuksessa voitaisiin edellyttid, ettd komissio hy-
viksyy tdytintoonpanotoimenpiteitd, joissa mddritetddn
yksityiskohtaisesti menettelyt, joita kauppatietorekis-
terien ja EAMV:n on noudatettava tietojen kisittelyssa.
Niissd olisi sdddettdva erityisesti riittavistd suojatoimista
sekd asianmukaisista takeista vddrinkdyton riskid vas-
taan. Téllaisia takeita ovat esimerkiksi ammatilliset vaa-
timukset, joita tietoja kisittelevien toimivaltaisten viran-
omaisten on noudatettava, sekd erilaiset sisdiset menet-
telyt, joilla varmistetaan luottamuksellisuutta ja salas-
sapitoa koskevien sddnnosten noudattaminen. Euroopan
tietosuojavaltuutettua olisi kuultava ndiden toimenpitei-
den hyvaksymismenettelyn aikana.

3.4 Lausunnon merkitys muiden vastaavia sidnnoksii
sisdltivien oikeudellisten vilineiden kannalta

. Valvontaviranomaisten valtuuksissa vaatia puhelin- ja tieto-

liikennetietoja ei sindnsd ole mitdan uutta EU:n lainsdddan-
nossid, silld siitd sdddetddn monissa nykyisin voimassa ole-
vissa finanssialan direktiiveissd ja asetuksissa. Erityisesti
markkinoiden  vadrinkdyttod  koskeva  direktiivi (29),
rahoitusvilineiden markkinoista annettu direktiivi (21),
yhteissijoitusdirektiivi (2?), luottoluokituslaitoksia koskeva

(%) Samanlainen vaatimus on sisillytetty luottoluokituslaitoksia kos-
kevaan tarkistettuun ehdotukseen, josta Euroopan parlamentti -
nesti joulukuussa 2010.

(7) Kuten edelld todettiin, sihkoisen viestinnin tietosuojadirektiivissi
sdddetyn yleisen periaatteen mukaan liikennetiedot on periaatteessa

=

poistettava tai tehtdvd nimettomiksi, kun niitd ei endi tarvita vies- (20

tinndn vélittdimiseen. Tilaajalaskutusta ja yhteenliittimismaksuja var-
ten tarvittavia liikennetietoja voidaan kisitelld. Tallainen kasittely on
sallittua ainoastaan sen ajanjakson loppuun asti, jona lasku voidaan
laillisesti riitauttaa tai maksu perid. Tdhdn periaatteeseen voidaan
sddtdd rajoituksia, jos ne ovat valttdimattomid, asianmukaisia ja oi-
keasuhteisia demokraattisen yhteiskunnan toimenpiteitd kansallisen
turvallisuuden (valtion turvallisuus) sekd puolustuksen, yleisen tur-
vallisuuden tai rikosten tai sdhkoisen viestintéjirjestelmin luvatto-
man kdytoén torjunnan, tutkinnan, selvittimisen ja syyteharkinnan
varmistamiseksi.

Esimerkiksi Italian perustuslain mukaan kirjesalaisuuden noudatta-
misesta voidaan poiketa ainoastaan tuomioistuimen méédraykselld tai
luvalla, ja sama koskee sellaisia likkennetietoja, jotka eivit paljasta
viestinndn sisaltoa.

Sisdpiirikaupoista ja markkinoiden manipuloinnista (markkinoiden
védrinkdytto) 28 piivdnd tammikuuta 2003 annettu Euroopan par-
lamentin ja neuvoston direktiivi 2003/6/EY, (EYVL L 96,
12.4.2003, s. 16).

Rahoitusvilineiden ~markkinoista sekd neuvoston direktiivien
85/611[ETY ja 93/6/ETY ja Euroopan parlamentin ja neuvoston
direktiivin  2000/12/EY muuttamisesta ja neuvoston direktiivin
93/22/ETY kumoamisesta 21 pdivind huhtikuuta 2004 annettu
Euroopan parlamentin ja neuvoston direktiivi 2004/39/EY, (EYVL
L 145, 30.4.2004, s. 1).

Siirtokelpoisiin arvopapereihin kohdistuvaa yhteistd sijoitustoimin-
taa harjoittavia yrityksid (yhteissijoitusyritykset) koskevien lakien,
asetusten ja hallinnollisten méidrdysten  yhteensovittamisesta
13 paivand heindkuuta 2009 annettu Euroopan parlamentin ja
neuvoston direktiivi 2009/65/EY, (EUVL L 302, 17.11.2009, s. 32).
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18.

19.

20.

*)

9

nykyinen asetus (¥%) sisaltdvit jokainen vastaavia sddnnok-
sid. Sama koskee muutamia muitakin komission éskettdin
hyviksymii ehdotuksia, kuten ehdotusta direktiiviksi vaih-
toehtoisten sijoitusrahastojen hoitajista (2#), ehdotusta ase-
tukseksi luottoluokituslaitoksista annetun asetuksen muut-
tamiseksi (*°), ehdotusta asetukseksi lyhyeksi myynnistd ja
tietyistd luottoriskinvaihtosopimusten osa-alueista (26) seké
ehdotusta asetukseksi energiamarkkinoiden eheydestd ja la-
pindkyvyydestd (¥7).

Voimassa olevissa sdddoksissi ja sdddosehdotuksissa pitiisi
tehdd ero kansallisille viranomaisille myonnettyjen tutkin-
tavaltuuksien ja EU:n viranomaisille myonnettivien tutkin-
tavaltuuksien valilld. Useissa oikeudellisissa vilineissd jasen-
valtiot velvoitetaan myontimain kansallisille viranomaisille
valtuudet vaatia puhelin- ja tietoliikennetietoja "kansallisen
lainsdddannon mukaisesti” (2%). Tamd merkitsee, ettd ky-
seistd velvoitetta tdytdntoon pantaessa on sovellettava kan-
sallista lainsdddantod, kuten direktiivien 95[46/EY ja
2002/58/EY kansallisia tiytintoonpanosidnnoksid ja muita
kansallisia lakeja, joihin sisdltyy kansallisia valvonta- ja tut-
kintaviranomaisia koskevia menettelyllisid takeita.

Tallaista edellytystd ei kuitenkaan ole sisallytetty niihin oi-
keudellisiin vilineisiin, joissa EU:n viranomaisille annetaan
suoraan valtuudet vaatia puhelin- ja tietoliikennetietoja, ku-
ten esimerkiksi tdhin OTC-johdannaisia koskevaan ehdo-
tukseen tai edelld mainittuun ehdotukseen asetukseksi lu-
ottolaitoksia koskevan asetuksen (EY) N:o 1060/2009
muuttamisesta (jaljempana luottoluokituslaitoksia koskeva
asetusehdotus’). Ndissi tapauksissa kyseisid oikeudellisia vi-
lineitd on sitdkin suuremmalla syylld aiheellista tismentdd
madrittimalld valtuuksien henkil6llinen ja aineellinen sovel-
tamisala ja se, missd tilanteissa ja milld edellytyksilld niitd
voidaan kiyttdd, sekd ottamalla kéyttoon asianmukaiset
suojatoimet vaarinkdyttod vastaan.

Taltd osin lausunnossa esitetyilli ndkokohdilla on myos
laajempi merkitys, vaikka ne littyvitkin ensisijaisesti
OTC-johdannaisia koskevaan ehdotukseen. Euroopan tieto-
suojavaltuutettu on tietoinen siitd, ettd jo hyviksytyn tai
lahelld hyviaksymistd olevan lainsdddinnon osalta ndmai
huomiot saattavat tulla lilan myohdan. Tietosuojavaltuu-
tettu kuitenkin kehottaa toimielimid harkitsemaan, voitai-
siinko muita vireilld olevia ehdotuksia vield muuttaa tdssa

Luottoluokituslaitoksista 16 paivind syyskuuta 2009 annettu Eu-

roopan parlamentin ja neuvoston asetus (EY) N:o 1060/2009,
(EUVL L 302, 17.11.2009, s. 1).

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi vaihtoeh-
toisten sijoitusrahastojen hoitajista ja direktiivien 2004/39/EY ja
2009/.../EY muuttamisesta, 30. huhtikuuta 2009, KOM(2009) 207.
Ehdotus Euroopan parlamentin ja neuvoston asetukseksi luottoluo-
kituslaitoksista annetun asetuksen (EY) N:o 1060/2009 muuttami-
sesta, 2. kesdkuuta 2010, KOM(2010) 289.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi lyhyeksi
myynnistd ja tietyistd luottoriskinvaihtosopimusten osa-alueista,
15. syyskuuta 2010, KOM(2010) 482.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi energia-
markkinoiden eheydestd ja lipinikyvyydestd, KOM(2010) 726.

Ks. esimerkiksi edelld alaviitteessd 20 mainitun markkinoiden véi-
rinkdyttod koskevan direktiivin 12 artiklan 2 kohta. Ks. myos edelld
alaviitteessa 21 mainitun rahoitusvilineiden markkinoista annetun
direktiivin 50 artikla.

21.

22.

23.

24.

*)

lausunnossa mainittujen ongelmien huomioon ottamiseksi.
Jo hyviksyttyjen sdddosten osalta Euroopan tietosuojaval-
tuutettu pyytdd toimielimid harkitsemaan mahdollisuutta
selkiyttdd niihin sisdltyvid sddnnoksid esimerkiksi tarkenta-
malla suoraan tai vilillisesti niiden soveltamisalaa delegoi-
duilla sdadoksilld tai tdytintoonpanosaadoksilld, esimerkiksi
saadoksilld, joissa annetaan yksityiskohtaiset sddnnokset tie-
tojen sdilyttimistd koskevista vaatimuksista, taikka tulkitse-
villa tiedonannoilla tai muilla vastaavilla asiakirjoilla (>%).
Euroopan tietosuojavaltuutettu odottaa komission kuulevan
hintd hyvissd ajoin menettelyjen kuluessa.

4. EHDOTUKSEN MUIHIN KOHTIIN LITTYVAT TIETO-
SUOJAKYSYMYKSET

Euroopan tietosuojavaltuutettu katsoo aiheelliseksi esittdd
joitakin huomautuksia myos ehdotuksen muista sdadnnok-
sistd, jotka koskevat yksiloiden oikeutta yksityisyyteen ja
tietosuojaan.

4.1 Direktiivin 95/46]EY ja asetuksen (EY)
45/2001 sovellettavuus

N:o

Ehdotuksen johdanto-osan 48 perustelukappaleessa tode-
taan aivan oikein, ettd on olennaisen tirkedd, ettd jisenval-
tiot ja EAMV suojelevat henkilotietoja kisitellessddn luon-
nollisten henkiloiden oikeutta yksityisyyteen direktiivin
95/46/EY mukaisesti. Euroopan tietosuojavaltuutettu on
tyytyvdinen, ettd perustelukappaleessa viitataan kyseiseen
direktiiviin. Kyseisen perustelukappaleen merkitystd voitai-
siin kuitenkin vield tarkentaa mainitsemalla, ettd asetuksen
sdannokset eivit rajoita direktiivin 95/46/EY kansallisten
taytantoonpanosainnosten soveltamista. Tahan olisi mielui-
ten viitattava myos jossakin aineellisessa sddannoksessa.

Lisaksi Euroopan tietosuojavaltuutettu huomauttaa, ettd
EAMV on EUn elin, johon sovelletaan asetusta (EY) N:o
45/2001 ja jonka toimintaa Euroopan tietosuojavaltuutettu
valvoo. Sen vuoksi ehdotukseen on suositeltavaa lisitd ni-
menomainen viittaus asetukseen (EY) N:o 45/2001 ja tds-
mentdd, etteivat ehdotuksen sddnnokset rajoita timin ase-
tuksen soveltamista.

4.2 Tietojen kiyttotarkoituksen rajoittaminen, tarpeel-
lisuus ja laatu

Yksi ehdotetun asetuksen tirkeimmisti tavoitteista on lisdtd
OTC-johdannaismarkkinoiden avoimuutta ja parantaa nii-
den sdantelyn valvontaa. Tdmin tavoitteen huomioon ot-
taen ehdotuksessa velvoitetaan tietyt kynnysarvot ylittavit

Esim. luottoluokituslaitoksia ~ koskevan asetusehdotuksen 37
artiklassa annetaan komissiolle valtuudet muuttaa asetuksen liitteiti,
joihin sisaltyvit yksityiskohtaiset tiedot luottoluokituslaitoksille ase-
tetuista tietojen siilyttimistd koskevista vaatimuksista. Ks. myos
saman ehdotuksen johdanto-osan kymmenes perustelukappale,
jossa viitataan EAMV:n toimivaltaan antaa ja pdivittdd luottoluoki-
tuslaitoksia koskevan asetuksen soveltamista koskevia ohjeita.
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finanssialalla toimivat vastapuolet ja finanssialan ulkopuo-
liset vastapuolet ilmoittamaan tiedot tekemistadn OCT-joh-
dannaissopimuksista ja niiden mahdollisesta muuttamisesta
tai paattamisestd rekisterdidylle kauppatietorekisterille
(6 artikla) (3°). Kauppatietorekisterit velvoitetaan sdilytta-
médidn ndmd tiedot ja antamaan ne eri viranomaisten saa-
taville saantelytarkoituksia varten (67 artikla) (3!).

25. Jos jompikumpi selvitys- ja ilmoitusvelvollisuuksien koh-

teena olevan johdannaissopimuksen osapuolista on luon-
nollinen henkil, hintd koskevia tietoja on pidettavi direk-
tiivin 95/46/EY 2 artiklan a kohdassa tarkoitettuina henki-
l6tietoina. Ndiden velvollisuuksien tdyttiminen edellyttdd
toisin sanoen direktiivin 95/46/EY 2 artiklan b kohdassa
tarkoitettua henkilotietojen kasittelyd. Ehdotuksen 6 ja
67 artiklassa saddettyjen tehtdvien yhteydessd saatetaan ka-
sitelld henkilotietoja my6s siind tapauksessa, ettd liikketapah-
tuman osapuolet eivit ole luonnollisia henkiloitd (esim.
yritysjohtajien nimet ja yhteystiedot). Direktiivin 95/46/EY
(tai soveltuvin osin asetuksen (EY) N:o 45/2001) sddnnok-
sid olisi sen vuoksi sovellettava nidihin tehtaviin.

. Tietosuojalainsdddinnon  keskeisiin  periaatteisiin - kuuluu,
ettd henkilotiedot on kasiteltdva tiettyjd perusteltuja ja ni-
menomaisesti madriteltyjd laillisia tarkoituksia varten, eikd
niitd saa kasitelli myohemmin niiden tarkoitusten kanssa
yhteensopimattomalla tavalla (*?). Kyseisiin tarkoituksiin
kéytettdvien tietojen on oltava asianmukaisia ja olennaisia
eivitkd ne saa olla liilan laajoja suhteessa tarkoituksiin, joi-
hin niitd kasitellddn. Asetusehdotuksen tarkastelun perus-
teella Euroopan tietosuojavaltuutettu katsoo, ettei ehdotuk-
sella kayttoon otettava jarjestelmd tdytd nditd vaatimuksia.

Kéyttotarkoituksen rajoittamisen periaatteen osalta on huo-
mattava, ettei ehdotuksessa tarkenneta ilmoitusjarjestelméan
tarkoitusta eikid etenkiin sitd, mihin tarkoituksiin ehdotuk-
sen 67 artiklassa tarkoitetuille toimivaltaisille viranomaisille
voidaan luovuttaa tietoja kauppatietorekistereistd. Siind esi-
tetty yleinen viittaus tarpeeseen lisiti OTC-johdannais-
markkinoiden avoimuutta ei selvastikddn riitd tdyttdmain

(*%) Ehdotuksen 6 artiklan 4 kohdassa komissiolle siirretddn valta pat-

tdd ilmoitusten yksityiskohdista ja tyypistd johdannaislajeittain. Il-
moitusten on sisillettdvd ainakin: a) asianmukaiset yksilointitiedot
sopimuksen osapuolista sekd sopimuksesta johtuvien oikeuksien ja
velvollisuuksien kohteena olevasta edunsaajasta, jos tdimd on eri
kuin sopimuksen osapuoli; ja b) tiedot sopimuksen keskeisistd omi-
naisuuksista, kuten sopimustyypistd, kohde-etuudesta, maturiteetista
ja nimellisarvosta.

Ks. perustelut, s. 11. Ehdotuksen 67 artiklassa tima konkretisoidaan
sddtamalld, ettd kauppatietorekisterin on annettava tarpeelliset tiedot
seuraavien tahojen saataville: EAMV, toimivaltaiset viranomaiset,
jotka valvovat ilmoitusvelvollisuuden piiriin kuuluvia yrityksid, niitd
keskusvastapuolia valvova toimivaltainen viranomainen, joilla on
padsy kauppatietorekisteriin sekd EKPJ:n asianomaiset pankit.

Ks. esimerkiksi Euroopan tietosuojavaltuutetun lausunto lausunto
ehdotuksesta neuvoston direktiiviksi hallinnollisesta yhteistyosti ve-
rotuksen alalla, 6. tammikuuta 2010, (EUVL C 101, 20.4.2010,
s. 1).

kiyttotarkoituksen rajoittamisen vaatimusta. Tahdn periaat-
teeseen kohdistuu paineita myos ehdotetun asetuksen ”Sa-
lassapitovelvollisuutta” koskevan 20 artiklan 3 kohdassa,
joka nykymuodossaan nayttdisi sallivan ehdotetun asetuk-
sen nojalla saatujen luottamuksellisten tietojen kdyttimisen
vield moniin muihinkin tarkoituksiin, joita ei kuitenkaan
selvisti madritelld (33).

. Ehdotuksessa ei liioin tdsmennetd, minkélaisia tietoja voi-

daan siilyttdd, ilmoittaa ja luovuttaa ja sisiltyyko niihin
tunnistettujen tai tunnistettavissa olevien henkiloiden hen-
kilotietoja. Edelld mainituissa 6 ja 67 artiklassa komissio
valtuutetaan tdsmentdmdéin ilmoitusvelvollisuuden ja tieto-
jen sailyttamistd koskevan velvollisuuden sisdltod delegoi-
duilla siddoksilld. Vaikka tietosuojavaltuutettu ymmirtid,
ettd kyseisen menettelyn noudattaminen on kaytinnossi
tarpeen, hdn korostaa, ettd sikdli kuin edelld mainittujen
artiklojen perusteella kisiteltavit tiedot koskevat luonnolli-
sia henkiloitd, tirkeimmat tietosuojaa koskevat sddnnot ja
takuut olisi esitettdvd peruslainsdddinnossi.

. Direktiivin 46/95/EY 6 artiklassa ja asetuksen (EY) N:o

45/2001 4 artiklassa sdddetdidn, ettd henkilotiedot on sdi-
lytettavd muodossa, josta rekisterdity on tunnistettavissa
ainoastaan sen ajan, kuin on tarpeen niitd tarkoituksia var-
ten, joihin tiedot kerdttiin. Euroopan tietosuojavaltuutettu
panee merkille, ettei ehdotuksessa maéiritetd konkreettista
enimmidisaikaa asetuksen 6, 27 ja 67 artiklan nojalla mah-
dollisesti kasiteltavien henkilotietojen sailyttimiselle. Sen
27 ja 67 artiklassa ainoastaan sdddetddn, ettd tietoja on
sdilytettdvd vahintdgn kymmenen vuoden ajan. Téssd on
kuitenkin ~ sdddetty pelkdstddn vahimmadissiilytysajasta,
mikd on selvisti tietosuojalainsdddidnnon vaatimusten vas-
taista.

. Edelld esitetyn perusteella Euroopan tietosuojavaltuutettu

kehottaa lainsditdjad tismentdmain, minkélaisia henkilotie-
toja ehdotuksen perusteella voidaan kasitelld, maarittimain,
mihin tarkoituksiin kyseiset yhteisot voivat kisitelld henki-
lotietoja, sekd vahvistamaan tdsmillisen ja oikeasuhteisen
enimmidisajan tietojen sdilyttamiselle edelld mainittua kasit-
telyd varten.

(**) Ehdotuksen 20 artiklan 3 kohdassa sdddetddn seuraavaa: "Tdmin

asetuksen nojalla luottamuksellisia tietoja saavilla toimivaltaisilla vi-
ranomaisilla, EAMV:lla, elimilld sekd muilla luonnollisilla tai oikeus-
henkil6illd kuin toimivaltaisilla viranomaisilla on oikeus kiyttdd saa-
miaan tietoja ainoastaan velvollisuuksiensa hoitamiseen, kun ky-
seessd ovat toimivaltaiset viranomaiset, ja tdssa asetuksessa tarkoi-
tettujen tehtdviensd hoitamiseen tai, kun kyseessd ovat muut viran-
omaiset, elimet taikka luonnolliset tai oikeushenkilot, sitd tarkoi-
tusta varten, johon kyseisid tietoja niille toimitettiin ja/tai kyseisten
tehtdvien hoitoon nimenomaan liittyvan hallinnollisen tai oikeudel-
lisen menettelyn yhteydessd, sanotun kuitenkaan rajoittamatta me-
nettelyd rikosoikeuden piiriin kuuluvien tapausten osalta. Tiedot
vastaanottava viranomainen saa kuitenkin kédyttdd niitd muihinkin
tarkoituksiin tiedot antavan EAMV:n, toimivaltaisen viranomaisen
tai muun viranomaisen, elimen tai henkilon suostumuksella”.
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4.3 Tarkastukset paikalla ettd ehdotuksessa rajataan selkeisti, minkalaisia henkilotie-
toja voidaan vaihtaa ja maddritellddn, mihin tarkoituksiin

31. Ehdotuksen 61 artiklan 2 kohdan ¢ alakohdassa EAMV niitd vaihdetaan.

32.

33.

34.

S

*)

valtuutetaan suorittamaan paikalla tehtdvid tarkastuksia,
myo6s ilmoittamatta niistd etukdteen. Ei kuitenkaan ole sel-
véd, rajoittuvatko ndma tarkastukset ainoastaan kauppatie-
torekisterien toimitiloihin vai koskevatko ne myos luonnol-
listen henkildiden yksityisasuntoja tai -tiloja. Ehdotuksen
56 artiklan 1 kohdan c alakohta, jossa komissio valtuu-
tetaan EAMV:n pyynnostd madrdamain kauppatietorekis-
terin tyontekijoille tai sithen sidoksissa oleville henkiloille
uhkasakkoja pakottaakseen nimd suostumaan paikalla teh-
tivadn tarkastukseen, jonka EAMV on mdirdnnyt
61 artiklan 2 kohdan nojalla, nidyttdisi (tahattomasti) tuke-
van pdinvastaista tulkintaa.

Kisittelemdttd nyt tarkemmin tdtd nikokohtaa Euroopan
tietosuojavaltuutettu suosittaa, ettd valtuudet toimittaa tar-
kastuksia paikalla (ja nithin littyvdt valtuudet méaratd
56 artiklassa tarkoitettuja uhkasakkoja) rajoitettaisiin ai-
noastaan kauppatietorekisterien toimitiloihin ja muiden sel-
laisten oikeushenkildiden toimitiloihin, jotka ovat olennaisesti
ja selvasti sidoksissa kauppatietorekistereihin (*4). Sikli kuin
komissio aikoo sallia tarkastukset luonnollisten henkiloiden
yksityisissd tiloissa, timd olisi ilmaistava ehdotuksessa sel-
vasti ja tallaisille tarkastuksille olisi asetettava tavallista tiu-
kemmat vaatimukset, jotta varmistetaan tarpeellisuuden ja
oikeasuhteisuuden periaatteiden noudattaminen (erityisesti
maédrittimalld, missd tilanteissa ja milld edellytyksilld tallai-
sia tarkastuksia voidaan suorittaa).

4.4 Tietojenvaihto ja kiyttotarkoituksen rajoittamisen
periaate

Useissa ehdotetun asetuksen sddnnoksissé mahdollistetaan
laaja tietojenvaihto EAMV:n, jasenvaltioiden toimivaltaisten
viranomaisten ja kolmansien maiden toimivaltaisten viran-
omaisten vililld (ks. erityisesti 21, 23 ja 62 artikla). Tietoja
saatetaan siirtdd myos kolmansiin maihin tilanteissa, joissa
tunnustettu kolmanteen maahan sijoittautunut keskusvas-
tapuoli tai kauppatietorekisteri tarjoaa selvityspalveluja tun-
nustetuille unioniin sijoittautuneille yhteisoille. Sikali kuin
tietojenvaihto koskee tunnistettuja tai tunnistettavissa ole-
via luonnollisia henkil®itd, sithen on sovellettava asetuksen
(EY) N:o 45/2001 7-9 artiklaa ja soveltuvin osin direktiivin
95/46/EY 25 ja 26 artiklaa. Kolmansiin maihin voidaan
siirtad tietoja vain, jos vastaanottajamaissa varmistetaan tie-
tosuojan riittdva taso tai jos niihin sovelletaan jotakin EU:n
tietosuojalainsdddiannodssi sdddetyistd poikkeuksista. Selvyy-
den vuoksi ehdotuksen tekstiin olisi lisittdvd nimenomai-
nen viittaus asetukseen (EY) N:o 45/2001 ja direktiiviin
95/46|EY, ja siind olisi tismennettdvi, ettd tietojen siirrossa
on noudatettava tapauksen mukaan joko asetuksessa tai
direktiivissd annettuja sddntoja.

Kiyttotarkoituksen rajoittamista koskevan periaatteen (*°)
mukaisesti Euroopan tietosuojavaltuutettu myos suosittelee,

Samanlainen vaatimus on sisillytetty luottoluokituslaitoksia kos-

kevaan tarkistettuun ehdotukseen, josta Euroopan parlamentti di-
nesti joulukuussa 2010.

Ks. direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohta ja asetuk-
sen (EY) N:o 45/2001 4 artiklan 1 kohdan b alakohta.

35.

36.

37.

38.

4.5 Vastuu ja raportointi

Ehdotuksen 68 artiklassa asetetaan komissiolle tiettyjd ra-
portointivelvoitteita, jotka koskevat ehdotetun asetuksen eri
sddnnosten tdytantoonpanoa. Euroopan tietosuojavaltuu-
tettu suosittelee, ettd myos EAMV velvoitettaisiin laatimaan
sdannollisesti kertomuksia tutkintavaltuuksiensa ja erityi-
sesti puhelin- ja tietoliikennetietojen vaatimista koskevien
valtuuksiensa kdytostd. Komission olisi voitava antaa
EAMV:n kertomusten perusteella suosituksia, joihin sisiltyy
tarpeen mukaan ehdotuksia asetuksen tarkistamiseksi.

5. PAATELMAT

Ehdotuksessa annetaan EAMV:lle valtuudet "vaatia puhelin-
ja tietoliikennetietoja” kauppatietorekisterien valvontaan
liittyvien tehtdviensd hoitamiseksi. Jotta valtuudet vaatia
puhelin- ja tietoliikennetietoja tdyttiisivat tarpeellisuuden
ja oikeasuhteisuuden vaatimukset, niiden valtuuksien on
sovelluttava niille asetetun tavoitteen saavuttamiseen, eikd
niilld saa ylittdd sitd, mikd on tarpeen timdn tavoitteen
saavuttamiseksi. Tarkasteltavana oleva sddnnos ei nyky-
muodossaan tdytd niitd vaatimuksia, silld se on muotoiltu
lifan valjasti. Etenkddn valtuuksien henkilollisté ja aineellista
soveltamisalaa ja sitd, missd tilanteissa ja milld edellytyksilla
niitd voidaan kéyttdd, ei ole madritelty riittivin tarkasti.

Vaikka lausunnossa esitetyt nikokohdat liittyvatkin ensisi-
jaisesti OTC-johdannaisia koskevaan ehdotukseen, niilld on
merkitystd my6s nykyisen lainsdddiannon soveltamisen ja
muiden sellaisten vireilli olevien ja tulevien ehdotusten
kannalta, joihin sisdltyy samankaltaisia sddnnoksid. Nain
on erityisesti silloin, kun EU:n viranomaiselle annetaan tal-
laisia valtuuksia ilman viittausta kansallisissa lainsdadan-
noissa saadettyihin erityissadnnoksiin ja -menettelyihin
(esim. luottoluokituslaitoksia koskeva asetusehdotus).

Edelld esitetyn huomioon ottaen Euroopan tietosuojaval-
tuutettu kehottaa lainsdatdjaa

— mddrittimadn selkedsti, minkalaisia puhelin- ja tietolii-
kennetietoja kauppatietorekistereilld on velvollisuus sii-
lyttda ja/tai luovuttaa toimivaltaisille viranomaisille. Tie-
tojen on oltava asianmukaisia ja olennaisia eivitkd ne
saa olla liian laajoja suhteessa tarkoituksiin, joihin niitd
myohemmin kisitellddn;

— rajoittamaan valtuudet vaatia puhelin- ja tietoliikenne-
tietoja ainoastaan kauppatietorekistereihin;
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sddtimdan nimenomaisesti, ettd puhelin- ja tietoliiken-
netietoja ei voida vaatia suoraan televiestintayrityksilts;

sallimaan puhelin- ja tietoliikennetietojen luovuttami-
nen ainoastaan tapauksissa, joissa on kyse ehdotetun
asetuksen sddnnosten vakavasta rikkomisesta, ja tapauk-
sissa, joissa voidaan perustellusti epdilld (joissa on
konkreettista ndyttod siitd), ettd sddnnoksid on rikottu;

tismentdmaidn, ettd kauppatietorekisterit voivat luovut-
taa puhelin- ja tietoliikennetietoja vain, jos titd vaa-
ditaan virallisella paatokselld, jossa on ilmoitettava
muun muassa oikeudesta hakea pddtokseen muutosta
unionin tuomioistuimelta;

sdatimaadn, ettd padtostd ei voida panna tdytintoon il-
man kyseisen jisenvaltion tuomioistuimen ennalta an-
tamaa lupaa (ainakaan silloin, kun luvan hakemista
edellytetddn kansallisessa lainsdddanndssa);

edellyttdmadn, ettd komissio hyviksyy tiytantoonpano-
toimenpiteitd, joissa mddritetddn tietojen kasittelyssd
noudatettavat yksityiskohtaiset menettelyt seka riittdvat
suojatoimet ja takeet.

Muiden ehdotukseen liittyvien nikokohtien osalta Euroo-
pan tietosuojavaltuutettu viittaa lausunnon 4 kohdassa esit-
tdmiinsd huomautuksiin. Euroopan tietosuojavaltuutettu
kehottaa lainsadtdjda erityisesti

— lisddmain ainakin ehdotetun asetuksen johdanto-osaan

ja mieluiten my6s johonkin sen aineelliseen sdinnok-
seen viittauksen direktiiviin 95/46/EY ja asetukseen (EY)

N:o 45/2001, sekd tismentimdiin, ettd ehdotetun ase-
tuksen sddnnokset eivit rajoita kyseisen direktiivin ja
asetuksen soveltamista;

tismentdméddn, minkdalaisia henkilotietoja ehdotuksen
perusteella voidaan tarpeellisuuden periaatteen mukai-
sesti kisitelld (erityisesti 6 ja 67 artikla), maarittimain,
mihin tarkoituksiin viranomaiset/yhteisé voivat kasitelld
henkil6tietoja, sekd asettamaan tdsmallinen ja oikeasuh-
teinen enimmadisaika tietojen sailyttimiselle edelld mai-
nittua kasittelyd varten;

sddtamaan, ettd valtuudet tehdd 61 artiklan 2 kohdan ¢
alakohdassa tarkoitettuja tarkastuksia paikalla ja valtuu-
det médritd 56 artiklassa tarkoitettuja uhkasakkoja kos-
kevat ainoastaan kauppatietorekistereitd ja muita sellai-
sia oikeushenkilditd, jotka ovat olennaisesti ja selvisti
sidoksissa kauppatietorekistereihin;

sddtdmddn nimenomaisesti, ettd kansainvilisessd henki-
lotietojen vaihdossa on noudatettava asetuksen (EY) N:o
45/2001 ja direktiivin 95/46/EY asiaa koskevia sdin-
noksid, sekd rajaamaan selkedsti, minkalaisia henkilotie-
toja voidaan vaihtaa ja mdidrittelemadn, mihin tarkoi-
tuksiin niitd vaihdetaan.

Tehty Brysselissd 19 pdivand huhtikuuta 2011.

Giovanni BUTTARELLI
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