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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse (EDPS) om Kommissionens

afgorelse 2011/141/EU om @ndring af beslutning 2007/76/EF om forbrugerbeskyttelsessam-

arbejdssystemet (CPCS) og om Kommissionens henstilling 2011/136/EU om retningslinjer for

gennemforelsen af databeskyttelsesbestemmelserne i forbrugerbeskyttelsessamarbejdssystemet
(CPCS)

(2011/C 217/06)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE
HAR —

under henvisning til traktaten om Den Europaiske Unions
funktionsméde, sarlig artikel 16,

under henvisning til Den Europaiske Unions charter om grund-
leeggende rettigheder, serlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

under henvisning til anmodningen om en udtalelse i overens-
stemmelse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001
om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger i fallesskabsinstitutionerne og -organerne
og om fri udveksling af sddanne oplysninger (3) —

VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Kommissionen vedtog den 1. marts 2011 en afggrelse om
andring af beslutning 2007/76/EF om CPCS (randen CPC-
andring¢) (}). P4 samme dato vedtog Kommissionen ogsd
en henstilling om retningslinjer for gennemforelsen af
databeskyttelsesbestemmelserne i forbrugerbeskyttelsessam-
arbejdssystemet (CPCS)  (»databeskyttelsesretningslinjer i
forbindelse med CPC«) (¥). Begge dokumenter blev frem-

() EFT L 281 af 23.11.1995, s. 31.

() EFT L 8 af 12.1.2001, s. 1.

(}) Kommissionens afgorelse af 1. marts 2011 om andring af beslut-
ning 2007/76/EF om gennemforelse af Europa-Parlamentets og
Rédets forordning (EF) nr. 2006/2004 om samarbejde mellem natio-
nale myndigheder med ansvar for hdndhavelse af lovgivning om
forbrugerbeskyttelse, for sa vidt angdr gensidig bistand
(2011/141/EU) (EUT L 59 af 4.3.2011, s. 63).

(% Kommissionens henstilling af 1. marts 2011 om retningslinjer for
gennemforelsen af databeskyttelsesbestemmelserne i forbrugerbeskyt-
telsessamarbejdssystemet (CPCS) (2011/136/EU) (EUT L 57 af
2.3.2011, 5. 44).

sendt til hering hos EDPS i overensstemmelse med
artikel 28, stk. 2, i forordning (EF) nr. 45/2001.

2. CPCS er et informationsteknologisystem, som er udformet
og drives af Kommissionen i medfer af forordning (EF) nr.
2006/2004 om forbrugerbeskyttelsessamarbejde (»CPC-
forordningen«). CPCS letter samarbejdet mellem »kompe-
tente myndigheder« i EU’'s medlemsstater og Kommissionen
inden for forbrugerbeskyttelse, hvad angér overtradelser af
en rakke foruddefinerede EU-direktiver og -forordninger.
For at der er tale om en overtraeedelse i betydningen efter
CPC-forordningen, skal overtradelsen vere af granseover-
skridende art og skade »forbrugernes kollektive interesser«.

3. CPCS-brugerne udveksler oplysninger, herunder person-
oplysninger, inden for rammerne af deres samarbejde.
Disse personoplysninger kan vedrere direktorer eller
ansatte hos en salger eller leverander, der mistenkes for
en overtradelse, sxlgeren eller leveranderen selv (hvis der
er tale om en fysisk person), samt tredjeparter, som f.eks.
forbrugere eller klagere.

4. Systemet er udformet med henblik pé at tjene bdde som et
sikkert veerktej for kommunikationen mellem de kompe-
tente myndigheder og som database. CPCS anvendes af de
kompetente myndigheder til at anmode om oplysninger,
der skal hjalpe med efterforskningen af en sag (%), eller til
at anmode om bistand med héindhevelsen (°) (vanmod-
ninger om gensidig bistand«). Hertil kommer, at de kompe-
tente myndigheder ogsd kan sende en advarsel (en »vars-
ling«) for at underrette andre kompetente myndigheder og
Kommissionen om en overtradelse eller en formodet over-
treedelse (7). CPCS indeholder ogsd andre funktionaliteter,

() Se artikel 6 i CPC-forordning om »Udveksling af oplysninger efter

anmodninge.

(%) Se artikel 8 i CPC-forordning om »Anmodninger om héndhavelses-
foranstaltninger.

() Se artikel 7 i CPC-forordning om »Udveksling af oplysninger uden
anmodning« (eller »varsling« kort sagt).
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herunder en underretningsordning (%) og et forum for
udveksling af ikkesagsrelaterede oplysninger.

. EDPS behandler i denne udtalelse en rakke databeskyttel-
sessporgsmdl vedrerende CPCS’s retsgrundlag, idet han
primert fokuserer pd den nylig vedtagne anden CPC-
andring. EDPS gor endvidere status over de fremskridt,
der er gjort indtil videre, og peger selektivt pd en raekke
tilbageblivende betankeligheder og betragtninger i et frem-
tidigt perspektiv. Han kommenterer desuden en rakke
bestemmelser i databeskyttelsesretningslinjerne i forbindelse
med CPC.

. Sidelobende med denne udtalelse (der vedtages i medfer af
artikel 28, stk. 2, i forordning (EF) nr. 45/2001) afgiver
EDPS ogsé i sin egenskab af tilsynsorgan en udtalelse om
forudgdende kontrol (i medfer af samme forordnings
artikel 27) (rudtalelse om forudgdende kontrol«). Udtalelsen
om forudgdende kontrol indeholder en mere detaljeret
beskrivelse af CPCS og af behandlingen af personoplys-
ninger heri. I udtalelsen om forudgdende kontrol fokuserer
EDPS pé anbefalinger vedrerende sarlige foranstaltninger,
der bor traffes pa det praktiske, tekniske og organisatoriske
plan, for at forbedre overholdelsen af databeskyttelsen i
CPCS. T betragtning af at databeskyttelsesretningslinjerne i
forbindelse med CPC ogsd er tet knyttet til disse serlige
foranstaltninger, indeholder udtalelsen om forudgdende
kontrol ogsd bemarkninger til udvalgte bestemmelser i
retningslinjerne.

II. CPCS’ RETSGRUNDLAG

. EDPS glader sig over, at CPCS bygger péd et solidt rets-
grundlag, navnlig en forordning vedtaget af Radet og Parla-
mentet. EDPS udtrykker desuden tilfredshed med, at rets-
grundlaget er blevet suppleret over tid, sd det indeholder
yderligere detaljer og laser databeskyttelsessporgsmél. EDPS
gleeder sig specielt over, at Kommissionens beslutning
2007/76[EF af 22. december 2006 om gennemforelse af
CPC-forordningen (»CPC-gennemforelsesbeslutningenc) blev
vedtaget og efterfolgende yderligere aendret den 17. marts
2008 og for nylig den 1. marts 2011 via den anden CPC-
endring. Han glader sig ogsd over, at Kommissionen har
vedtaget databeskyttelsesretninglinjerne i forbindelse med
CPC, som specifikt tager sigte pd databeskyttelsessporgsmal.

. Selv om EDPS beklager, at han ikke blev hert pd det tids-
punkt, da CPC-forordningen og CPC-gennemforelsesbeslut-
ningen oprindelig blev vedtaget, gleeder han sig over, at
Kommissionen herte ham i forbindelse med vedtagelsen
af hver af de to @ndringer til CPC-gennemforelsesbeslut-
ningen samt med hensyn til databeskyttelsesretningslinjerne
i forbindelse med CPC. EDPS gleder sig ogsd over, at

(®) Se artikel 7, stk. 2, og artikel 8, stk. 6, i CPC-forordningen.

10.

11.

12.

)

Kommissionen tidligere ogsa herte Artikel 29-Gruppen
vedrorende  Databeskyttelse (WP 29¢), som den
21. september 2007 afgav sin udtalelse nr. 6/2007 (WP
139). Endelig ser EDPS med tilfredshed pd, at der henvises
til disse heringer i betragtningerne til databeskyttelsesret-
ningslinjerne i forbindelse med CPC.

. EDPS konstaterer, at i) Kommissionen ngje har overvejet de

anbefalinger, som EDPS har fremsat i tidligere uformelle
meningsudvekslinger, og de anbefalinger, som WP 29 har
formuleret i udtalelse nr. 6/2007, og at ii) mange af disse
anbefalinger er blevet fulgt under den narmere udformning
af CPCS’ retsgrundlag ogfeller p& det praktiske, tekniske og
organisatoriske plan. Hans bemerkninger i denne udtalelse
og i udtalelsen om forudgdende kontrol skal ses pd denne
positive baggrund.

IIl. DATABESKYTTELSESSPORGSMAL 1 FORBINDELSE
MED DEN ANDEN CPC-ANDRING

3.1. Opbevaring af personoplysninger i CPCS
3.1.1. Indledning

EDPS pépeger indledningsvis, at spergsmaélet om sagsafslut-
ning og opbevaringsperiode ikke er blevet lost tilfredsstil-
lende og i fuldt omfang i CPC-forordningen (°).

CPC-forordningen indeholder siledes kun to specifikke
bestemmelser om sletning af oplysninger og ingen om sags-
afslutning (19). For det forste foreskrives det, at den kompe-
tente myndighed skal traekke en varsling tilbage, hvis denne
»viser sig at veere foretaget med urette«, og Kommissionen
skal straks slette oplysningerne i databasen. For det andet
foreskrives det, at ndr en kompetent myndighed i medfor af
CPC-forordningens artikel 8, stk. 6, underretter om, at en
overtredelse er ophert, skal de lagrede oplysninger slettes
fem dr efter underretningen.

Formélet med den femdrige opbevaringsperiode fastslés
ikke i CPC-forordningen. Denne indeholder heller ingen
naermere oplysninger om, hvorledes og hvorndr det skal
vurderes, om en varsling er foretaget »med urette«. Hertil
kommer, at CPC-forordningen ogsa er tavs om, hvor lenge
oplysningerne skal opbevares i databasen i tilfelde, der ikke
er omfattet af de to netop navnte specifikke regler (f.eks.
anfores det ikke i forordningen, hvor lenge anmodninger
om gensidig bistand skal opbevares i databasen, hvis de

Se ogsd udtalelse nr. 6/2007 fra Artikel 29-Gruppen vedrerende

Databeskyttelse (nevnt i ovenstiende del II).

(%) Se artikel 10, stk. 2, i CPC-forordningen.



C 217)20

Den Europaiske Unions Tidende

23.7.2011

13.

14.

15.

16.

17.

18.

19.

ikke har fort til en vellykket hdndhavelsesforanstaltning,
der ville have bragt overtradelsen til opher).

EDPS glader sig over, at CPC-gennemforelsesbeslutningen,
som andret, og databeskyttelsesretningslinjerne i forbin-
delse med CPC forspger at bringe yderligere praciseringer.
Nar det er sagt, narer EDPS fortsat betenkeligheder ved en
rackke aspekter af reglerne for sagsafslutning og opbevaring
af oplysninger i CPCS, siledes som der er gjort rede for i
nedenstdende afsnit 3.1.2 til 3.1.4.

EDPS anbefaler, at disse betaenkeligheder imgdekommes
ved den naste revision af CPCS’ retsgrundlag via en yder-
ligere endring af CPC-gennemforelsesbeslutningen eller
helst via en @ndring af selve CPC-forordningen.

Indtil et sddant lovgivningstiltag er muligt, anbefaler EDPS,
at  betenkelighederne vedrerende opbevaringsperioden
imedekommes pa det praktiske, tekniske og organisatoriske
plan, og at de klart anferes i »Consumer Protection Coope-
ration Network: Operating Guidelines¢, der er omhandlet i
nedenstdende afsnit 3.1.2.

3.1.2. Rettidige sagsafslutninger

I den anden CPC-zndring fastsattes ingen endelig dato,
inden hvilken en sag i forbindelse med en anmodning
om gensidig bistand (anmodning om oplysninger eller
anmodning om handhavelse) skal vare afsluttet.

EDPS noterer sig i udtalelsen om forudgdende kontrol en
rackke pragmatiske foranstaltninger, som Kommissionen er
i feerd med at treeffe for at bidrage til at sikre en rettidig
afslutning af hvilende sager.

EDPS anbefaler i nervaerende udtalelse, at der fastsattes en
maksimumsfrist for anmodninger om oplysninger og
anmodninger om hédndhavelse. Dette ber anferes i rets-
grundlaget ved forstkommende revision. Tidsfristerne ber
knyttes til sagstypen og til den faktiske aktivitet. Reglerne
ber samtidig give de kompetente myndigheder fleksibilitet
til at forlenge sagen, hvis dette er velbegrundet, for at sikre,
at sager ikke afsluttes for tiden, selv om det kan tage
leengere tid at afslutte komplicerede sager end gennemsnits-
sager.

Med henblik pa dette anbefaler EDPS, at der tages udgangs-
punkt i dokumentet med titlen »Consumer Protection
Cooperation  Network:  Operating  Guidelines¢, som
godkendtes af CPC-Udvalget den 6. december 2010. I
punkt 2.7 i »Operation Guidelines« beskrives i afsnittet

20.

21.

22.

»phases and time-lines in a CPC case« typiske sagsforleb, og
det fastsettes, at anmodninger om oplysninger i gennem-
snit ber behandles inden for et tidsrum af en il tre
mdneder. Behandlingen af anmodninger om handhavelse
ber ifelge »Operating Guidelines« kunne ske inden for et
tidsrum af seks til ni maneder i gennemsnit (med undta-
gelse af tilfelde af tilhold eller tilfelde af indsigelser imod
en administrativ afgerelse, hvor et dr eller derover er mere
realistisk).

3.1.3. Varslinger

I den anden CPC-andring indfejedes et nyt punktum til
punkt 2.2.2 i bilaget til CPC-gennemforelsesbeslutningen,
hvori det kraves, at varslinger foretaget »med rette« fjernes,
fem &r efter at de er blevet foretaget (med hensyn til vars-
linger foretaget »med urette« krevedes det allerede i de
galdende bestemmelser, at varslingen slettes, ndr »den
viser sig at vaere foretaget med urette«).

For at sxtte denne nye bestemmelse ind i en sammenhang
understreger EDPS, at et af de punkter, der optager ham
mest, er at sikre, at personoplysninger ikke opbevares i
CPCS-databasen lengere end nedvendigt. Dette er et
folsomt spergsmal, specielt hvad angdr varslinger (der har
et storre antal modtagere end bilaterale udvekslinger), og
blandt varslinger specielt dem, der vedrerer formodede
overtraedelser. 1 praksis ville manglen pd en klar frist for
at holde varslingen aben betyde, at nogle varslinger blev
opretholdt i et urimelig langt tidsrum (sd laenge det ikke er
klart bevist, at de er foretaget med urette). Sddanne sager,
der stotter sig pd en ubekraftet mistanke, kunne udgere en
alvorlig trussel mod den grundleggende ret til databeskyt-
telse samt mod andre grundlaggende rettigheder, som f.eks.
uskyldsformodningen.

Pd denne baggrund gleder EDPS sig over, at der er fastsat
en opbevaringsperiode for varslinger. EDPS mener imid-
lertid, at Kommissionen ikke har givet en tilstrackkelig
begrundelse for, at en femdrig opbevaringsperiode er
proportional. EDPS anbefaler, at Kommissionen gennem-
forer en proportionalitetsvurdering og tager tilbageholdel-
sesperiodens laengde i forbindelse med varslinger op til
fornyet overvejelse. I princippet ber alle varslinger slettes
i databasen langt tidligere, medmindre en varsling om en
overtraedelse eller en formodet overtradelse har fort til en
anmodning om gensidig bistand, og den graenseoverskri-
dende efterforskning eller hdndhevelsesforanstaltning
stadig er i gang. Opbevaringsperioden ber vere lang nok
til at give enhver myndighed, der modtager meddelelsen,
mulighed for at fastsld, om den ensker at tage yderligere
efterforskningsskridt eller hdndhavelsesforanstaltninger, og
om den ensker at fremsende en anmodning om gensidig
bistand via CPCS. Opbevaringsperioden ber imidlertid vaere
tilstraekkelig kort for at minimere risikoen for, at varslinger
misbruges til sortlistning eller dataminering.
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23. EDPS anbefaler pd denne baggrund, at Kommissionen revi- seres i CPCS, efter at en sag er afsluttet (med forbehold af

24,

25.

26.

27.

28.

derer retsgrundlaget for at sikre, at varslinger slettes senest
seks méneder, efter at de er uploadet, medmindre der fore-
ligger begrundelse for en mere treffende opbevarings-
periode.

I tilfelde, hvor en mistanke ikke er bekreftet (eller ikke en
gang efterforsket naermere), burde dette navnlig hjelpe med
at sikre, at uskyldige fysiske personer, der er knyttet til
mistanken, ikke star opfert pd en »sortliste« og »er genstand
for mistanke« i et urimeligt langt tidsrum, hvilket ikke ville
vaere 1 overensstemmelse med artikel 6, litra e), i direktiv
95/46|EF.

Denne begransning er ogsd nedvendig for at handhave
princippet om datakvalitet (se artikel 6, litra d), i direktiv
95/46/EF) samt andre vigtige retsprincipper. Dette ville
formentlig ikke alene resultere i et mere forsvarligt beskyt-
telsesniveau for fysiske personer, men samtidig ogsd gere
det muligt for de retshindhavende embedsmand at foku-
sere mere effektivt pa relevante sager.

3.1.4. Opbevaringsperiode for afsluttede ~anmodninger om
gensidig bistand

Med den anden CPC-zndring tilfgjedes et nyt afsnit til
punkt 2.15 i bilaget til CPC-gennemforelsesbeslutningen,
ifelge hvilket »alle andre oplysninger vedrerende anmod-
ninger om gensidig bistand i henhold til artikel 6 i (CPC-
forordningen) skal fjernes fra databasen, fem ar efter at
sagen er afsluttetc.

Laest sammen med den eksisterende tekst foreskrives det i
punkt 2.15, at alle oplysninger, som udveksles i henhold til
artikel 6, skal opbevares i fem &r, efter at sagen er afsluttet,
undtagen i tilfelde:

— hvor fejlagtige oplysninger er blevet slettet

— hvor informationsudvekslingen ikke har affedt en vars-
ling eller en anmodning om hdndhavelse

— hvor det fastslas, at der ikke er blevet begdet nogen
overtredelse i betydningen efter CPC-forordningen.

Som det ogsa anferes i udtalelsen om forudgdende kontrol,
fremgédr det, at den »standardopbevaringstide, der prakti-

29.

30.

31.

32.

33.

sarlige undtagelser), er fem dr for bdde anmodninger om
oplysninger og anmodninger om handhavelse.

Det fremgar, at CPC-gennemforelsesbeslutningens tekst som
andret ved den anden CPC-aendring ikke er i fuld overens-
stemmelse med CPC-forordningen. Der sondres navnlig i
CPC-forordningens artikel 10, stk. 2, mellem pa den ene
side udvekslede oplysninger, som forer til en vellykket
hindheevelse (dvs. tilfeelde, hvor overtradelsen er ophert
som folge af de trufne gennemforelsesforanstaltninger), og
pad den anden side oplysninger, som ikke har fert til en
vellykket handhavelse. I det forstnaevnte tilfelde er der
foreskrevet en opbevaringsperiode pd fem dar, efter at
sagen er afsluttet. I sidstnavnte tilfeelde er der ikke fastsat
nogen bestemmelser (bortset fra, at varslinger foretaget med
urette skal traekkes tilbage og slettes).

Med andre ord kraves der i CPC-forordningen kun en
opbevaringsperiode pd fem 4&r, efter at sagen er afsluttet,
safremt der er truffet handhavelsesforanstaltninger, og at
disse har resulteret i, at overtradelsen er bragt til opher.

Selv. om EDPS har sine tvivl med hensyn til formal og
proportionalitet, ndr det galder opbevaringen af oplys-
ninger i fem 4r, efter at sagen er afsluttet (se hans bemark-
ninger nedenfor i narverende afsnit 3.1.4), er der ud fra et
databeskyttelsessynspunkt en vis fornuft i at sondre mellem
sager, der er endt med en vellykket handhaevelse, og sager,
der ikke er. Der er navnlig sterre mulighed for, at opbeva-
ringen af oplysninger om rene mistanker i et lengere
tidsrum sker med urette og desuden risikerer at kranke
andre vigtige retsprincipper. Det kan derfor generelt siges,
at der er storre sandsynlighed for, at opbevaringen af
sddanne oplysninger i et leengere tidsrum rejser databeskyt-
telsessporgsmdl end opbevaringen af oplysninger vedre-
rende faktiske forseelser, for hvilke der foreligger fyldestge-
rende beviser, og som har resulteret i en handhavelsesfor-
anstaltning.

Det fremgar, at CPC-gennemforelsesbeslutningen, som
@ndret, i modsatning til CPC-forordningen i det mindste
i visse tilfeelde bner mulighed for, at den femarige opbe-
varingsperiode ogsd omfatter oplysninger, der ikke har fort
til vellykkede hdndhavelsesforanstaltninger.

Ifolge CPC-gennemforelsesbeslutningen fremgar det f.eks.,
at en anmodning om oplysninger, som har fort til en vars-
ling, men ikke har affedt en héindhevelsesforanstaltning,
opbevares i systemet i fem dr, efter at »sagen er afsluttetc.
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34. Det fremgdr sdledes, at CPC-forordningen og CPC-gennem-

35.

36.

37.

~

forelsesbeslutningen hver iser folger en noget forskellig
linje. Samtidig med at CPC-gennemferelsesbeslutningen i
en vis udstrekning afspejler CPC-forordningens bestem-
melser, indferer den ogsd vigtige supplerende regler om
opbevaring af oplysninger. Mens en afklaring af reglerne i
sig selv er velkommen, betvivler EDPS lovligheden af at
faststte langere opbevaringsperioder i tilfelde, hvor
dette ikke allerede er kravet i CPC-forordningen. Dette
ville medfere yderligere begransninger i den grundlaeg-
gende ret til databeskyttelse, og dette ville ske i gennem-
forelseslovgivningen i modsatning til CPC-forordningen og
galdende databeskyttelseslovgivning.

EDPS anbefaler i overensstemmelse med det foregdende, at
Kommissionen tager retsgrundlaget op til revision og
genovervejer, hvorvidt den femdrige opbevaringsperiode
skal omfatte andre tilfeelde end dem, hvor der er gennem-
fort en vellykket hindhavelse, siledes som det er fastsat i
CPC-forordningen.

EDPS glader sig desuden over, at databeskyttelsesretnings-
linjerne i forbindelse med CPS tager sigte pd at pracisere
formélet med opbevaringen, efter at sagen er afsluttet, et
vigtigt spergsmal, som hverken er omhandlet i CPC-forord-
ningen eller i den anden CPC-andring. Det hedder navnlig i
databeskyttelsesretningslinjerne i forbindelse med CPC: »I
lobet af opbevaringsperioden kan autoriserede hdndhaevel-
sestjenestemaend, der arbejder for en kompetent
myndighed, som oprindelig behandlede en sag, have
adgang til sagen for at konstatere forbindelser til eventuelle
gentagne overtradelser, hvilket bidrager til en bedre og
mere effektiv hdndhavelse« (11).

Men selv om denne afklaring er velkommen, er EDPS i
mangel af yderligere begrundelse for nedvendigheden af
denne adgang ikke overbevist om, at dette formdl er
proportionalt og tilstreekkeligt i en grad, der begrunder en
femarig opbevaringsperiode. EDPS anbefaler derfor, at
Kommissionen:

— yderligere praciserer, hvad der er formélet med at
bevare oplysninger i fem ar

— vurderer, om en kortere opbevaringsperiode ville gore
det muligt at opfylde samme madl

Se afsnit 8 i retningslinjerne: »Yderligere hjelp — Hvorfor er opbe-
varingsperioden for oplysninger fastsat til fem ar?« I databeskyttel-
sesretningslinjerne i forbindelse med CPC tilfejes det desuden, at
»formélet med opbevaringsperioden er at lette samarbejdet mellem
offentlige myndigheder med ansvar for handhavelsen af de love,
der beskytter forbrugernes interesser i forbindelse med overtra-
delser inden for Fellesskabet, at bidrage til at sikre det indre
markeds gnidningsfrie funktion, kvaliteten af og konsekvensen i
hdndhavelsen af love, der beskytter forbrugernes interesser, tilsynet
med beskyttelsen af forbrugernes skonomiske interesser og at have
standarden for og konsekvensen i hindhavelsenc.

38.

39.

40.

41.

42.

— vurderer, om alle de oplysninger, der i ojeblikket et
omfattet, ber opbevares, eller om et delsat af oplys-
ningerne ville vaere tilstreekkeligt (f.eks. ber det over-
vejes, om alene opbevaringen af underretninger i
medfor at artikel 8, stk. 6, ville vare tilstreekkelig; det
ber ogsd specifikt vurderes, om det er nedvendigt at
opbevare navnene pa direktarer eller vedhaftede filer,
der kunne indeholde supplerende personoplysninger.
Desuden ber der sondres mellem oplysninger vedro-
rende formodede overtraedelser og oplysninger vedre-
rende »beviste« overtreedelser).

3.2. Kommissionens adgang til oplysninger i CPCS

EDPS gleder sig over, at den anden CPC-andring (gennem
indfgjelse af et nyt punkt 4.3 i bilaget til CPC-gennem-
forelsesbeslutningen) — praciserer  reglerne  vedrerende
Kommissionens adgang til oplysninger i CPCS, og at en
sddan adgang klart og specifikt er begranset til, hvad der
er pakravet i medfer af CPC-forordningen. EDPS glader sig
navnlig over, at Kommissionen ikke bliver givet adgang til
fortrolig kommunikation mellem medlemsstaternes kompe-
tente myndigheder, som f.eks. anmodninger om gensidig
bistand.

Denne pracisering og begraensning er specielt vigtig, i
betragtning af at manglende klarhed kunne have fort til
en situation, hvor Kommissionen ville have kunnet fa
adgang til oplysninger, herunder personoplysninger, som
alene er beregnet for medlemsstaternes kompetente
myndigheder.

Som navnt i afsnit 5 i databeskyttelsesretningslinjerne i
forbindelse med CPC, »[er] formdlet med Kommissionens
adgang [...] at overvdge anvendelsen af CPC-forordningen
og forbrugerbeskyttelseslovgivningen i bilaget til CPC-
forordningen og samle statistiske oplysninger i forbindelse
med varetagelsen af disse opgaver«.

Dette betyder ikke, at Kommissionen ber have adgang til
enhver eneste oplysning, som udveksles mellem medlems-
staterne i CPCS.

EDPS understreger da ogsd, at adgang til databaser, sdsom
CPCS, falder inden for rammerne af definitionen af behand-
lingen af personlysninger. I henhold til artikel 5, litra a), i
forordning (EF) nr. 45/2001, som er relevant for Kommis-
sionens adgang til rettigheder i CPCS, mé institutionerne
kun behandle personoplysninger, hvis disse er nedvendige
af hensyn til udferelsen af en opgave i samfundets interesse,
og sifremt behandlingen sker pd grundlag af traktaterne
eller afledt lovgivning.
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43. Ifolge EDPS skal disse krav — der folger direkte af retten til 4.1. Indbygget databeskyttelse

44,

45.

46.

47.

databeskyttelse som indskrevet i artikel 8 i den europziske
menneskerettighedskonvention og artikel 7 og 8 i Den
Europaiske Unions charter om grundleeggende rettigheder
— forstds saledes, at Kommissionen alene har adgangsbefo-
jelse til medlemsstaternes informationssystemer, hvis dette
er fastlagt i specifikke lovbestemmelser, som er baseret pa
et fuldt dxkkende retsgrundlag (normalt den almindelige
lovgivningsprocedure). Retssikkerhed og gennemsigtighed
er to underliggende veerdier, der forklarer, hvorfor et speci-
fikt og sikkert retsgrundlag for Kommissionens adgang er
serlig vigtigt med hensyn til at sikre fysiske personers
grundleggende rettigheder i forbindelse med databeskyt-
telse.

Hverken Kommissionens generelle tilsynsbefgjelse som
straktatens vogter« eller medlemsstaternes forpligtelse til at
sikre et loyalt samarbejde er tilstreekkeligt praecis til at give
Kommissionen adgang til databaser indeholdende person-
oplysninger. Et loyalt samarbejde indebaerer, at medlems-
staterne — pa visse betingelser — skal udlevere oplysninger
til Kommissionen, ndr de anmodes herom, eller nir de har
pligt til udlevere oplysninger efter en sarlig regel. Det inde-
berer imidlertid ikke, at Kommissionen har adgang til deres
databaser.

[ denne sammenhang understreger EDPS ogsd, at CPC-
forordningen udelukker muligheden af, at Kommissionen
har adgang til de oplysninger, som er indeholdt i anmod-
ninger om gensidig bistand og hindhavelse. I CPC-forord-
ningens artikel 6 og 8 anferes kun den bistandssagte
myndighed og ikke Kommissionen som modtager af disse
oplysninger.

3.3. Sarlige kategorier af data i CPCS

EDPS glader sig over, at der ved den anden CPC-aendring i
punkt 4.4 i bilaget til CPC-gennemfarelsesbeslutningen er
indfejet en bestemmelse vedrerende behandlingen af
sarlige kategorier af oplysninger i CPCS. EDPS glader sig
specielt over, at bestemmelsen begranser en sddan behand-
ling til tilfaelde, hvor opfyldelsen af forpligtelserne i henhold
til CPC-forordningen »ellers er umulige, og hvor behand-
lingen af sddanne oplysninger er underlagt den yderligere
betingelse, at behandlingen »er tilladt i henhold til direktiv
95/46/EF.

IV. INDBYGGET DATABESKYTTELSE OG ANSVARLIGHED

Efter i del III at have behandlet de sarlige spergsmal, som
den anden CPC-andring rejser, ensker EDPS i del IV til VI
at henlede Kommissionens opmarksomhed pd fi andre
punkter, der ber overvejes med henblik pd udbygningen
af CPCS’ retsgrundlag.

48. EDPS har gennem nogen tid tilskyndet Kommissionen og

49.

50.

(12

andre EU-institutioner til at vedtage teknologiske og orga-
nisatoriske foranstaltninger, der integrerer databeskyttelse
og -sikkerhed som et grundleggende led i udformningen
og gennemforelsen af deres informationssystemer

(rindbygget databeskyttelse«) (1?).

Selv om EDPS bifalder og anerkender, at der er truffet visse
foranstaltninger i den retning, anbefaler han, at Kommis-
sionen foretager en samlet vurdering af, hvilke yderligere
indbyggede databeskyttelsesgarantier der kan inkorporeres i
CPCS-systemarkitekturen. Bla. bar folgende tiltag overvejes
og gennemfores efter behov:

— databeskyttelsesgarantier, der vejleder systembrugerne,
sd disse treeffer »forsvarlige« databeskyttelsesbeslutninger
(se afsnit 3.2 i udtalelsen om forudgdende kontrol)

— foranstaltninger, der fremmer rettidig lukning og slet-
ning af sager (idem, afsnit 3.3)

— procedurer, der letter registreredes rettigheder til oplys-
ninger og adgang (idem, afsnit 3.5)

— klare procedurer for enhver andring, der foretages
direkte pd databaseniveau samt med hensyn til indlog-
ning, begrundelsen for handlingen og godkendelsen af
det relevante niveau (idem, afsnit 3.6)

— »krypteret« lagring af oplysninger i databasen, siledes at
it-operatererne ikke har adgang til dem (i det mindste
hvad angdr nogle af oplysningerne, som f.eks. fortrolige
vedhaftede filer) (idem, afsnit 3.6).

4.2. Ansvarlighed

[ overensstemmelse med »ansvarlighedsprincippet« (%)
anbefaler EDPS desuden, at der fastlegges en klar ramme
for ansvarlighed, som sikrer, at databeskyttelsen overholdes,
og tilvejebringer dokumentation herfor, f.eks. ved:

Se afsnit 7 i EDPS’ udtalelse om meddelelse fra Kommissionen til

Europa-Parlamentet, Radet, Det @konomiske og Sociale Udvalg og
Regionsudvalget — »En global metode til beskyttelse af
personoplysninger i Den Europaiske Unione, offentliggjort den
14. januar 2011 (http://www.edps.europa.eu/EDPSWEB|webdav/
site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-
14_Personal_Data_Protection_EN.pdf).

(3) Idem.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf

C 21724

Den Europaiske Unions Tidende

23.7.2011

51.

52.

53.

(4

*)

— at indfere og efter behov ajourfere en databeskyttelses-
strategi, som skal godkendes pé det hgjeste ledelses-
niveau i Generaldirektoratet for Sundhed og Forbrugere;
denne databeskyttelsesstrategi ber ogsd omfatte en
sikkerhedsplan (se afsnit 3.6 i udtalelsen om forud-
gdende kontrol) (14)

— at gennemfore regelmaessige kontroller for at vurdere,
om databeskyttelsesstrategien er tilstreekkelig, og om
den overholdes (inklusive kontrol af sikkerhedsplanen
(idem, afsnit 3.6)

— at offentliggere (i det mindste delvist) resultaterne af
disse kontroller for at forsikre interesseparterne om, at
databeskyttelsen overholdes

— at underrette Kommissionens databeskyttelsesansvarlige,
berorte registrerede (og andre interesseparter og
myndigheder, ndr dette er relevant) om brud pa data-
sikkerheden og andre sikkerhedsbegivenheder (*).

V. OVERFORSEL AF PERSONOPLYSNINGER TIL TREDJE-
LANDE

5.1. Bilaterale ordninger

Det hedder i CPC-forordningens artikel 14, stk. 2, at oplys-
ninger, som videregives i henhold til denne forordning,
ogsd kan videregives til en myndighed i et tredjeland af
en kompetent myndighed i henhold til en bilateral
bistandsaftale med tredjelandet, sifremt i) der er indhentet
samtykke fra den kompetente myndighed, som oprindelig
videregav oplysningerne, og ii) overferslen er i overens-
stemmelse med galdende EU-databeskyttelseslovgivning.

I henhold til artikel 25 og 26 i direktiv 95/46/EF er over-
forsler til tredjelande undergivet visse supplerende betin-
gelser. Disse betingelser har til formdl at sikre, at oplys-
ningerne beskyttes pd tilfredsstillende vis i tredjelandet.
Navnte artikler indeholder desuden en rakke undtagelser.
Gennemforelsen og fortolkningen af disse bestemmelser i
direktiv 95/46/EF kan afvige fra medlemsstat til medlems-
stat.

P4 baggrund af ovenstdende kan EDPS acceptere de garan-
tier, der er indeholdt i CPC-forordningen, nemlig at enhver
overforsel til et tredjeland er i) betinget af en tilladelse

Kommissionen burde ogsé efter behov gennemfere en i det mindste

delvis analyse af konsekvenserne for databeskyttelsen og privatlivets
fred med fokus pd opbevaringsperiodens formal, leengde og vilkar
og eventuelt drofte andre udestidende sporgsmdl, der endnu ikke er
blevet udtemmende behandlet.

Se afsnit 6.3 i EDPS’ ovennavnte udtalelse af 14. januar 2011.

54.

55.

56.

57.

58.

udstedt af den kompetente myndighed, der oprindeligt
videregav oplysningerne, og ii) undergivet galdende EU-
databeskyttelseslovgivning.

EDPS gleder sig desuden over, at det i databeskyttelsesret-
ningslinjerne i forbindelse med CPC anbefales, at enhver
bilateral aftale om bistand indeholder passende databeskyt-
telsesbestemmelser, medmindre tredjelandet sikrer et
passende beskyttelsesniveau, og at de relevante myndig-
heder, der varetager tilsynet med databeskyttelse, ogsd
underrettes, hvor dette er pakravet.

Nér det er sagt, er de ordninger, der er fastlagt i CPC-
forordningen, ikke ideelle. Anvendelsen af dem er kompli-
ceret, idet en kompetent myndighed, der skal tage stilling
til, om oplysninger skal overfores til et tredjeland, ikke kun
skal tage hensyn til sit eget lands bilaterale ordning med
tredjelandet, sit eget lands databeskyttelseslovgivning og sin
egen vurdering af det forsvarlige i at overfere oplysninger
til det padgaldende tredjeland pa grundlag af sit eget lands
databeskyttelseslovgivning, men ogsd skal tage hensyn til,
hvorvidt de ovrige bererte kompetente myndigheder, der
har bidraget til aktpakken (og der kan vere flere af dem),
har givet deres samtykke pd grundlag af deres egen databe-
skyttelseslovgivning.

Ud fra en databeskyttelsessynsvinkel forer denne komplice-
rede tilstand til usikkerhed med hensyn til den registreredes
rettigheder og specielt til usikkerhed om, hvorvidt og pa
hvilke betingelser hans eller hendes oplysninger skal over-
fores til et tredjeland. De registrerede er heller ikke i det
videst mulige omfang omgerdet af en solid og harmoni-
seret europaisk databeskyttelseslovgivning. Hertil kommer,
at denne komplicerede tilstand ud fra de kompetente
myndigheders synsvinkel formentlig ogsd hemmer samar-
bejdet mellem de kompetente myndigheder og medferer en
administrativ byrde.

EDPS opfordrer pd baggrund af ovenstdende til, at der
indgds EU-dakkende aftaler, der sikrer passende garantier
for databeskyttelse, idet de samtidig bidrager til at undgd
anvendelsen af forskelligartede kriterier og de heraf
folgende ogede administrative byrder for de kompetente
myndigheder.

5.2. EU-dakkende aftaler

Ud over den mulighed, som CPC-forordningens artikel 14
hjemler for bilateralt samarbejde, hedder det ogsd i samme
forordnings artikel 18 om internationale aftaler: »Falles-
skabet samarbejder med tredjelande og med kompetente
internationale organisationer«, og videre: »Samarbejdsfor-
anstaltningerne, herunder indferelsen af ordninger vedre-
rende gensidig bistand, kan geres til genstand for aftaler
mellem Fellesskabet og de berorte tredjelandec.
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59. EDPS stotter af de i ovenstdende afsnit 5.1 anferte grunde forbrugere. Forbrugerne vil da ogsd formentlig i stigende

60.

61.

62.

63.

64.

Kommissionen i det initiativ, denne har taget til at
forhandle og indgd EU-daekkende aftaler med passende
garantier for datasikkerheden, der er samordnet pa EU-
plan, som erstatning for de galdende bilaterale ordninger.

Hans stotte til sddanne EU-dakkende aftaler er imidlertid
betinget af, at Kommissionen og EU-lovgiverne forpligter
sig til at sikre den hejeste grad af beskyttelse i forbindelse
med udvekslingen af personoplysninger med tredjelande.
Konsekvenserne af internationale samarbejdsaftaler med
tredjelande ber ngje overvejes ud fra en databeskyttelses-
synsvinkel, der ber fastlegges klare bestemmelser til regu-
lering af disse udvekslinger, og der ber sikres passende
garantier for databeskyttelsen pd baggrund af en hering
af EDPS og i relevant omfang af de nationale databeskyt-
telsesmyndigheder.

Selv om CPC-forordningens artikel 18 ikke specifikt
omhandler sporgsmilet om tredjelandsmyndigheders
direkte adgang til CPCS, er dette teknisk muligt. EDPS
onsker ikke at modsatte sig, at der indferes nye funktio-
naliteter i CPCS for at give kompetente myndigheder i
tredjelande staerkt begrenset og selektiv adgang via en
specifikt indrettet mekanisme (kommunikationskanal og
grenseflade). Dette kunne nemlig forbedre effektiviteten i
samarbejdet.

Nar det er sagt, har en sddan direkte adgang sine egne risici,
og der bar specifikt tages fat om spergsmélet omkring dens
konsekvenser med hensyn til databeskyttelsen og de
nedvendige tekniske/organisatoriske ordninger og garantier.
En sddan teknisk funktionalitet ber udformes under anven-
delse af principperne om »indbygget databeskyttelse«.
Sikkerhed ber ogsd vare en klar prioritet. Endelig ber
EDPS og i relevant omfang de nationale databeskyttelses-
myndigheder hores.

VI. FORBRUGERNES DATABESKYTTELSESRETTIG-
HEDER« OG STYRKET SAMARBEJDE MELLEM DATABE-
SKYTTELSESMYNDIGHEDERNE VIA CPCS

Forudsat at EDPS’ anbefalinger (inklusive dem i udtalelsen
om forelobig kontrol) felges, er EDPS overbevist om, at
CPCS kan udgere et effektivt og databeskyttelsesvenligt
varktoj for grenseoverskridende handhevelse over for
overtraedelser af forbrugernes rettigheder i det indre
marked.

Med udviklingen i den elektroniske handel og forbrugernes
ogede anvendelse af elektroniske kommunikationsnet med
hensyn til forskellige produkter og tjenester vil flere og flere
fysiske personers data blive behandlet, ndr de optraeder som

65.

66.

67.

68.

69.

70.

grad komme ud for, at deres databeskyttelsesrettigheder
overtredes. Der er folgelig ogsd et behov for, at databe-
skyttelsesmyndighederne samarbejder effektivt for at bringe
sddanne overtradelser til opher.

Blandt de mest almindelige tilfaelde af brud pd »forbru-
gernes databeskyttelsesrettigheder« kan navnes uanmodede
kommercielle henvendelser (spam), identitetstyveri, ulovlig
profilering, ulovlig adferdsbetinget reklamering og data-

brud (sikkerhedsbrud).

Eftersom antallet af sager af greenseoverskridende karakter
formentlig vil vokse i informationssamfundet, opfordrer
EDPS Kommissionen til at overveje mulige lovgivningstiltag
for at beskytte »forbrugernes databeskyttelsesrettigheder« og
styrke det granseoverskridende samarbejde mellem de
kompetente myndigheder; dette galder sivel databeskyttel-
sesmyndighederne  som  forbrugerbeskyttelsesmyndighe-
derne.

Samtidig med at ogsd andre mulige losninger tages i
betragtning, ber det specielt overvejes neje, om det skal
tillades  databeskyttelsesmyndighederne at  skraeddersy
adgangen til CPCS med henblik pd det indbyrdes samar-
bejde og samarbejdet med andre kompetente myndigheder,
som allerede har adgang til CPCS.

Databeskyttelsesmyndighedernes  adgang  ber  klart
begrenses til, hvad der er nedvendigt for udferelsen af
deres opgaver pd deres kompetenceomrader og ifelge de
kortlagte synergier. Det ber naturligvis ogsd sikres, at
rammen for databeskyttelsesmyndighedernes deltagelse
udformes sdledes, at der tages behgrigt hensyn til deres
uathangighed.

VII. KONKLUSIONER

EDPS glader sig over, at CPCS er baseret pa et retsgrundlag,
der ogsd giver sarlige garantier for databeskyttelse. Med
henblik pd lesningen af eventuelle fortsatte spergsmal
omkring databeskyttelsen gor EDPS opmerksom pd, at
der ber tages hensyn til nedenstiende anbefalinger ved
den naeste revision af CPCS’ retsgrundlag.

I mellemtiden kan supplerende foranstaltninger pa det
praktiske, tekniske og organisatoriske plan (som anbefalet
i udtalelsen om forudgdende kontrol) tilvejebringe en
midlertidig losning pd disse spergsmal. I afventning af
lovgivningsmaessige andringer kunne visse @ndringer ogsa
indferes via »Consumer Protection Cooperation Network:
Operating Guidelines«.
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71. Hvad angdr opbevaringsperioden, anbefaler EDPS, i) at (rindbygget databeskyttelse«), og at der indferes passende

72.

73.

74.

anmodninger om gensidig bistand afsluttes inden for
serligt fastlagte frister, ii) at varslinger trakkes tilbage og
slettes senest seks médneder, efter at de er foretaget (safremt
en mere passende opbevaringsperiode ikke kan begrundes),
medmindre der pagar efterforskning eller handhzvelse, og
iii) at Kommissionen ber pracisere og genoverveje formaélet
med og proportionaliteten i at opbevare alle oplysninger i
tilknytning til afsluttede sager i fem dr, efter at sagen er
afsluttet.

EDPS glader sig desuden over, at reglerne for Kommissio-
nens adgang til oplysninger i CPCS praciseres i den anden
CPC-andring. EDPS glader sig navnlig over, at Kommis-
sionen ikke har adgang til fortrolig kommunikation mellem
medlemsstaternes kompetente myndigheder, som f.eks.
gensidige anmodninger om bistand.

EDPS glaeder sig ogsd over, at der med den anden CPC-
andring indfgjes en bestemmelse, som omhandler behand-
lingen af serlige kategorier af oplysninger i CPCS.

EDPS anbefaler endvidere, at Kommissionen genovervejer,
hvilke supplerende tekniske og organisatoriske foranstalt-
ninger der skal traffes for at sikre, at privatlivets fred og
databeskyttelse »indbygges« 1 CPCS-systemarkitekturen

75.

76.

kontrolforanstaltninger, som sikrer, at databeskyttelsen
overholdes, og som tilvejebringer dokumentation herfor
(ransvarlighedx).

Nér der skal indgds en EU-dekkende aftale mellem EU og
et tredjeland om samarbejde omkring forbrugerbeskyttelse,
skal konsekvenserne af disse ordninger desuden ngje over-
vejes, og der ber fastlegges klare regler til regulering af
disse udvekslinger og tilvejebringes passende garantier for
databeskyttelse.

Endelig anbefaler EDPS, at Kommissionen udforsker de
eventuelle synergier, som kunne skabes, hvis databeskyttel-
sesmyndighederne blev indlemmet i CPCS-brugersamfundet
med henblik pd et samarbejde omkring hindhevelsen af
»forbrugernes databeskyttelsesrettigheder«.

Udferdiget i Bruxelles, den 5. maj 2011.

Giovanni BUTTARELLI

Den assisterende europeeiske tilsynsforende for
databeskyttelse




