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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om kommissionens beslut 2011/141/EU om éndring av
beslut 2007/76/EG om systemet for konsumentskyddssamarbete (CPCS) och om kommissionens
rekommendation 2011/136/EU om riktlinjer f6r tillimpningen av reglerna f6r uppgiftsskydd i CPCS

(2011/C 217/06)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i Europaparlamentets och radets forordning (EG)
nr 45/2001 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och
om den fria rorligheten for sddana uppgifter (2).

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 1 mars 2011 antog Europeiska kommissionen ett
beslut om 4ndring av kommissionens beslut 2007/76/EG
betriffande CPCS (andra &ndringen betriffande kon-
sumentskyddssamarbetet) (). Samma datum antog kom-
missionen ocksd en rekommendation om riktlinjer for till-
lampningen av reglerna for uppgiftsskydd i CPCS (riktlin-

() EGT L 281, 23.11.1995, s. 31.

() EGT L 8, 12.1.2001, s. 1.

(®) Kommissionens beslut av den 1 mars 2011 om &ndring av beslut
2007/76/EG om tillimpning av Europaparlamentets och ridets for-
ordning (EG) nr 2006/2004 om samarbete mellan de nationella
tillsynsmyndigheter som ansvarar f6r konsumentskyddslagstiftningen
vad giller 6msesidigt bistdnd (20011/141/EU) (EUT L 59, 4.3.2011,
s. 63).

jerna for uppgiftsskydd i konsumentskyddssamarbetet) (4).
Bada handlingarna skickades till Europeiska datatillsyns-
mannen for samrdd enligt artikel 28.2 i forordning (EG)
nr 45/2001.

2. CPCS ir ett informationstekniksystem som har utvecklats
och anvinds av kommissionen i enlighet med férordning
(EG) nr 2006/2004 om konsumentskyddssamarbete (for-
ordningen om konsumentskyddssamarbete). CPCS underlat-
tar samarbetet mellan "behoriga myndigheter” i EU-med-
lemsstaterna och kommissionen inom konsumentskydd
ndr det giller overtridelse av en pd forhand bestimd lista
med EU-direktiv och EU-forordningar. For att omfattas av
tillimpningsomrddet for forordningen om konsuments-
kyddssamarbete ska overtridelserna ha grinsoverskridande
karaktdr och skada "konsumenternas kollektiva intressen”.

3. Inom ramen for samarbetet utbyter anvidndarna av CPCS
information och personuppgifter. Dessa personuppgifter
kan avse direktorer eller anstillda hos en handlare eller
leverantor som misstinks for en overtrddelse, handlaren
eller leverantoren sjdlv (om denna dr en enskild person)
och tredje part sdsom konsumenter eller klagande.

4. Systemet dr konstruerat for att vara sdvil ett sikert kom-
munikationsverktyg mellan de behoriga myndigheterna
som en databas. CPCS anvinds av de behoriga myndighe-
terna for att begdra information som hjilp for att under-
soka ett fall (°) eller begira bistdnd med tillsynsatgirder (°)
("framstallningar om O6msesidigt bistdnd”). Dessutom kan
behoriga myndigheter ockséd skicka ett varningsmeddelande
("anmdlan”) for att informera andra behoriga myndigheter
och kommissionen om en 6vertridelse eller en misstankt
overtradelse. () CPCS innehaller ~dessutom ytterligare

(*) Kommissionens rekommendation av den 1 mars 2011; riktlinjer for

tillimpningen av reglerna for uppgiftsskydd i systemet for kon-
sumentskyddssamarbete  (CPCS) (2011/136/EU) (EUT L 57,
2.3.2011, s. 44).

(°) Se artikel 6 i forordningen om konsumentskyddssamarbete betrif-
fande "utbyte av information pa begiran”.

(%) Se artikel 8 i forordningen om konsumentskyddssamarbete betrif-
fande "begiran om tillsynsdtgarder”.

() Se artikel 7 i forordningen om konsumentskyddssamarbete betrif-
fande "utbyte av information utan begdran” (eller, for enkelhetens
skull, "anmalan”).
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funktioner, bland annat ett anmilningssystem (%) och ett
forum for utbyte av uppgifter som inte ror enskilda dren-
den.

. I detta yttrande tar Europeiska datatillsynsmannen upp ett
antal frigor som ror den rittsliga ramen for CPCS och
inriktar sig i forsta hand pa den nyligen antagna dndringen
betriffande konsumentskyddssamarbetet. Europeiska data-
tillsynsmannen bedomer ocksd de resultat som hittills har
ndtts och belyser vissa dterstdende problem och fragor for
framtiden. Han kommenterar ocksd vissa bestimmelser i
riktlinjerna for uppgiftsskydd i konsumentskyddssamarbe-
tet.

. Parallellt med detta yttrande (som antas enligt artikel 28.2 i
forordning (EG) nr 45/2001) avger Europeiska datatillsyns-
mannen ocksd ett yttrande i samband med férhandskont-
roll vid utovandet av sina tillsynsbefogenheter (enligt
artikel 27 i samma forordning) (yttrande i samband med
forhandskontroll). Yttrandet i samband med férhandskont-
roll innehéller en mer ingdende beskrivning av CPCS och
behandlingen av personuppgifter i detta. I yttrandet i sam-
band med férhandskontroll inriktar sig Europeiska datatill-
synsmannen pd rekommendationer om sirskilda atgirder
som bor vidtas pa praktisk, teknisk och organisatorisk
nivd for att forbattra efterlevnaden av uppgiftsskyddet i
CPCS. Med tanke pd att riktlinjerna for uppgiftsskydd i
konsumentskyddssamarbetet ocksd har nira samband med
dessa sirskilda atgarder kommenteras ocksd utvalda be-
stimmelser i riktlinjerna i yttrandet i samband med for-
handskontroll.

. RATTSLIG RAM FOR CPCS

. Europeiska datatillsynsmannen vilkomnar att CPCS har en
viletablerad rittslig grund, i synnerhet en forordning som
har antagits av rddet och parlamentet. Europeiska datatill-
synsmannen vilkomnar dessutom att den rattsliga grunden
med tiden har kompletterats for att ge ytterligare infor-
mation och behandla frigor om uppgiftsskydd. Europeiska
datatillsynsmannen vilkomnar sirskilt att kommissionens
beslut 2007/76/EG av den 22 december 2006 om tillimp-
ning av forordningen om konsumentskyddssamarbete (be-
slutet om tillimpning av forordningen om konsuments-
kyddssamarbete) antagits och direfter dndrats ytterligare
den 17 mars 2008 och nyligen den 1 mars 2011 genom
andra dndringen betriffande konsumentskyddssamarbetet.
Han vilkomnar ocksd att kommissionen antagit riktlinjerna
for uppgiftsskydd i konsumentskyddssamarbetet och speci-
ellt tagit upp uppgiftsskyddsfragor.

. Aven om Europeiska datatillsynsmannen beklagar att han
inte rddfrigades nir forordningen om konsumentskydds-
samarbete och beslutet om tillimpning av férordningen
om konsumentskyddssamarbete forst antogs valkomnar
han att kommissionen radfrdgade honom nir de bada dnd-
ringarna av beslutet om tillimpningen av forordningen om
konsumentskyddssamarbete antogs och betriffande riktlin-

(®) Se artiklarna 7.2 och 8.6 i férordningen om konsumentskyddssam-

arbete.

10.

11.

12.

)

jerna for uppgiftsskydd i konsumentskyddssamarbetet. Eu-
ropeiska datatillsynsmannen vilkomnar ocksé att kommis-
sionen tidigare ocksd radfrdgade artikel 29-gruppen for
skydd av personuppgifter (WP29), som den 21 september
2007 avgav sitt yttrande nr 6/2007 (WP 139). Slutligen
vilkomnar Europeiska datatillsynsmannen det faktum att
hanvisningar gors till dessa samrad i skilen i riktlinjerna
for uppgiftsskydd i konsumentskyddssamarbetet.

. Europeiska datatillsynsmannen konstaterar i) att kommis-

sionen noga overvigt de rekommendationer som Europe-
iska datatillsynsmannen limnat i tidigare informellt utbyte
och rekommendationerna frdn artikel 29-gruppen for
skydd av personuppgifter vilka uttrycktes i yttrande nr
6/2007 och ii) att manga av dessa rekommendationer foljts
vid den fortsatta utvecklingen av den rittsliga ramen for
CPCS och/eller pd praktisk, teknisk och organisatorisk niva.
Hans kommentarer i detta yttrande och i yttrandet betraf-
fande forhandskontroll bor ocksd ses mot denna positiva

bakgrund.

IIl. UPPGIFTSSKYDDSFRAGOR MED HANSYN TILL AN-
DRA ANDRINGEN BETRAFFANDE KONSUMENTSKYDDS-
SAMARBETET

3.1 Lagring av personuppgifter i CPCS
3.1.1 Inledning

Som en inledande anmirkning vill Europeiska datatillsyns-
mannen pdpeka att frigan om avslutning av drenden och
lagringstider inte behandlats tillrickligt och ingdende i for-
ordningen om konsumentskyddssamarbete (°).

[ foérordningen om konsumentskyddssamarbete finns fak-
tiskt bara tvd uttryckliga regler for utpldning av uppgifter
och ingen regel for avslutning av drenden ('9). For det forsta
kravs det enligt forordningen att om en anmdlan "visar sig
vara ogrundad” ska den behoriga myndigheten dra tillbaka
den, och kommissionen ska utan dr6jsmél utpldna infor-
mationen i databasen. For det andra krivs det enligt for-
ordningen att ndr en behorig myndighet i enlighet med
artikel 8.6 i forordningen om konsumentskyddssamarbete
anmiler att en overtrddelse har upphort ska de lagrade
uppgifterna utplanas fem ar efter anmalan.

Syftet med fem drs lagringstid anges inte i forordningen om
konsumentskyddssamarbete, och det lamnas inga ytterligare
uppgifter om hur och nir det ska bedomas huruvida en
anmalan ska anses vara "ogrundad”. Det framgar dessutom
inte av foérordningen om konsumentskyddssamarbete hur
lange informationen ska finnas kvar i databasen i drenden
som inte omfattas av de bdda uttryckliga reglerna som
ndmnts ovan (i forordningen anges till exempel inte hur

Se dven yttrande nr 6/2007 fran artikel 29-gruppen (till vilket

hinvisas i del II ovan).

(%) Se artikel 10.2 i férordningen om konsumentskyddssamarbete.
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13.

14.

15.

16.

17.

18.

19.

lange framstallningar om 6msesidigt bistand ska finnas kvar
i databasen om de inte har lett till ndgon framgéangsrik
tillsynsdtgird som skulle ha stoppat overtridelsen).

Europeiska datatillsynsmannen vilkomnar att man genom
det dndrade beslutet om tillimpning av férordningen om
konsumentskyddssamarbete och riktlinjerna for uppgifts-
skydd i konsumentskyddssamarbetet forsoker gora ytterli-
gare klarligganden. Europeiska datatillsynsmannen hyser
anda oro over flera aspekter betriffande reglerna for avslut-
ning av drenden och datalagring i CPCS, vilket diskuteras
nedan i avsnitten 3.1.2 till 3.1.4.

Europeiska datatillsynsmannen rekommenderar att dessa
problem tas upp vid ndsta Gversyn av den rattsliga ramen
for CPCS genom en ytterligare dndring av beslutet om till-
limpning av forordningen om konsumentskyddssamarbete,
eller helst genom en dndring av sjilva forordningen om
konsumentskyddssamarbete.

Tills sddana rittsliga dtgdrder blir mojliga rekommenderar
Europeiska datatillsynsmannen att frigorna om lagrings-
tider tas upp pa praktisk, teknisk och organisatorisk niva
och att de ocksd tydligt betonas i "Consumer Protection
Cooperation Network: Operating Guidelines” (ndrverket
for konsumentskyddssamarbete: riktlinjer for verksamheten)
som anges i avsnitt 3.1.2. nedan.

3.1.2 Avslutning av drenden i ratt tid

[ andra dndringen betriffande konsumentskyddssamarbetet
anges ingen tidpunkt da ett drende med en framstillning
om Omsesidigt bistdnd (begdran om upplysningar eller be-
giran om tillsynsdtgarder) maste avslutas.

I yttrandet betriffande férhandskontroll konstaterar Euro-
peiska datatillsynsmannen ett antal praktiska atgirder som
kommissionen for nirvarande vidtar for att vilande drenden
sakert ska avslutas i rdtt tid.

[ detta yttrande rekommenderar Europeiska datatillsyns-
mannen att tidsfrister faststlls for begdran om upplys-
ningar och begdran om tillsynsatgirder. Dessa bor anges i
det rittsliga ramverket nésta gang det ses over. Tidsfristerna
bor knytas bade till typen av drende och till den faktiska
atgirden. Samtidigt bor reglerna ocksd vara flexibla, s att
de behoriga myndigheterna kan forlinga behandlingen av
ett drende av synnerliga skal, for att sakerstdlla att drenden
inte avslutas for tidigt dven om ett komplext drende tar
langre tid dn genomsnittet att avsluta.

For att gora detta rekommenderar Europeiska datatillsyns-
mannen att man som utgangspunkt anvinder dokumentet

20.

21.

22.

"Consumer Protection Cooperation Network: Operation
Guidelines” som godkindes av kommittén for konsuments-
kyddssamarbete den 6 december 2010. I punkt 2.7 under
rubriken "phases and time-lines in a CPC case” i riktlinjerna
for verksamheten diskuteras typiska fall, och det foreskrivs
att begdran om upplysningar i normala ska behandlas inom
en till tre mdnader. Begdran om tillsynsdtgarder ska enligt
riktlinjerna for verksamheten i normala fall kunna behand-
las inom sex till nio ménader (utom i samband med fore-
ligganden eller i samband med overklagande av forvalt-
ningsbeslut, dir ett r eller mer dr mera realistiskt).

3.1.3 Anmdlningar

Genom andra dndringen betriffande konsumentskyddssam-
arbetet lades ett nytt stycke till i punkt 2.2.2 i bilagan till
beslutet om tillimpning av forordningen om konsuments-
kyddssamarbete enligt vilket det krivs att "motiverade” an-
milningar ska avldgsnas frdn databasen fem ar efter det att
de gjorts (nir det giller anmalningar som “saknar grund”
kravdes det redan enligt de tidigare bestimmelserna att de
skulle utpldnas sd snart som “en anmailan visar sig vara

ogrundad”).

For att sdtta in denna nya bestimmelse i ett sammanhang
betonar Europeiska datatillsynsmannen att en av de fragor
som han prioriterar dr att se till att personuppgifter inte
finns kvar lingre 4n nodvindigt i CPCS-databasen. Detta ar
en kinslig fraga sdrskilt nir det giller anmalningar (vilka
har ett storre antal mottagare dn bilateralt utbyte) och, i
frdga om anmalningar, sirskilt nir det giller anmilningar
som avser misstinkta Gvertrddelser. Avsaknaden av en klar
tidsgrins for oavslutade anmalningar innebar i praktiken att
vissa anmilningar forblir oavslutade under orimligt ling tid
(sd linge som det inte tydligt styrkts att de dr ogrundade).
Sddana atgirder som baseras pd obekriftade misstankar
skulle innebira ett avsevdrt hot mot den grundliggande
rétten till uppgiftsskydd och mot andra grundliggande rit-
tigheter sdsom principen om oskuldspresumtion.

Mot denna bakgrund vilkomnar Europeiska datatillsyns-
mannen att en lagringstid har faststillts for anmaélningar.
Europeiska datatillsynsmannen anser emellertid att kommis-
sionen inte har lagt fram godtagbara motiveringar for att
visa att en lagringstid pd fem &r skulle vara proportionell.
Europeiska datatillsynsmannen rekommenderar att kom-
missionen gor en proportionalitetsbedomning och en ny
bedémning av hur lang lagringstiden f6r anmilningar ska
vara. | princip ska alla rapporterade anmilningar raderas
mycket tidigare frdn databasen sdvida inte en anmilan av
en overtrddelse eller en misstinkt Gvertradelse har lett till
en framstillning om omsesidigt bistdnd och den grinsover-
skridande undersokningen eller tillsynsatgarden fortfarande
pagdr. Lagringstiden ska vara tillrackligt 1ang for att var och
en av de myndigheter som fir meddelandet ska kunna
avgora huruvida den onskar genomféra ytterligare under-
sokningar eller tillsynsdtgarder och huruvida den onskar
sinda en framstillning om Omsesidigt bistdnd via CPCS.
Den ska dock vara tillrickligt kort for att minimera risken
for att anmalningarna missbrukas for svartlistning eller da-
tautvinning.
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23. Mot den bakgrunden rekommenderar Europeiska datatill- lampas i CPCS efter det att ett drende har avslutats (utom i

24,

25.

26.

27.

28.

synsmannen att kommissionen gor en oversyn av den rétts-
liga ramen for att sikerstdlla att anmélningar utpldnas se-
nast sex mdnader efter det att de overforts till systemet,
sdvida inte en annan, lampligare lagringstid kan motiveras.

Detta bor i synnerhet bidra till att oskyldiga som misstinks
inte “svartlistas” eller "forblir misstankta” under onodigt
lang tid i de fall d@ misstanken inte har bekriftats (eller
utretts ytterligare), vilket inte skulle vara forenligt med
artikel 6 e i direktiv 95/46/EG.

Denna begransning dr ocksd nodvindig for att sikerstilla
principen om uppgiftskvalitet (se artikel 6 d i direktiv
95/46/EG) och andra viktiga rattsliga principer. Detta leder
inte bara till ett mer tillfredsstillande skydd for enskilda
individer, utan det gor det samtidigt ocksd mojligt for tjans-
temdn som ansvarar for tillsyn att pd ett effektivare sitt
inrikta brottsbekimpningen pd mer allvarliga fall.

3.1.4 Lagringstid for avslutade framstillningar om omsesidigt
bistand

Genom andra dndringen betriffande konsumentskyddssam-
arbetet lades ett nytt stycke till i punkt 2.15 i bilagan till
beslutet om tillimpning av forordningen enligt vilket kravs
att "ovrig information i anslutning till en begdran om 6m-
sesidigt bistdnd enligt artikel 6 i [forordningen om kon-
sumentskyddssamarbete] ska avldgsnas frin databasen fem
ar efter det att drendet har avslutats”.

Enligt den befintliga texten och den dndrade punkten 2.15
ska allt informationsutbyte enligt artikel 6 lagras i fem ar
efter det att drendet har avslutats med undantag av de fall

— da felaktiga uppgifter har utplédnats,

— dé informationsutbytet inte har lett till en anmalan eller
en begdran om tillsynsétgdrder, eller

— da det har faststallts att ingen overtradelse har dgt rum i
den mening som avses i férordningen om konsuments-
kyddssamarbete.

Sasom forklarats i yttrandet betriffande forhandskontroll
har det visat sig att den "normala” lagringstiden som till-

29.

30.

31.

32.

33.

sdrskilda undantagsfall) faktiskt 4r fem &r bade for begiran
om upplysningar och begdran om tillsynsétgirder.

Texten i beslutet om tillimpning av forordningen om kon-
sumentskyddssamarbete, vilken dndrats genom andra dnd-
ringen betriffande konsumentskyddssamarbetet, Overens-
stimmer inte helt med férordningen om konsumentskydds-
samarbete. [ synnerhet gors det i artikel 10.2 i férordningen
om konsumentskyddssamarbete &tskillnad mellan & ena si-
dan information som utbyts och som leder till en fram-
gangsrik tillsynsatgard (det vill siga fall dar overtradelsen
har upphort till foljd av de tillsynsitgirder som har vidta-
gits) och & andra sidan information som inte har lett till
ndgon framgangsrik tillsynsdtgard. I det forra fallet fore-
skrivs en lagringstid pd fem &r efter det att drendet har
avslutats. For det senare fallet finns inga speciella bestim-
melser (forutom att ogrundade anmilningar ska dras till-
baka och utplanas).

Endast om tillsynsdtgarder har vidtagits och dessa lett till
att overtradelsen har upphort krivs det med andra ord
enligt forordningen om konsumentskyddssamarbete en lag-
ringstid pa fem ar efter det att drendet avslutats.

Aven om Europeiska datatillsynsmannen hyser tvivel betraf-
fande syftet med och proportionaliteten i friga om lagring
av data i fem &r efter det att drendet har avslutats (se hans
kommentarer i avsnitt 3.1.4 nedan) finns det ur uppgifts-
skyddssynpunkt en viss logik i att atskillnad gors mellan
drenden som resulterat i en framgangsrik tillsynsédtgard och
drenden for vilka sd inte dr fallet. Speciellt om data lagras
under lang tid i samband med enbart misstankar 4r det mer
sannolikt att de ér felaktiga och det finns ocksé risk for att
andra viktiga rittsliga principer dsidositts. Man kan darfor
generellt hivda att det dr mer sannolikt att lagring av sé-
dana uppgifter under ling tid ger upphov till uppgifts-
skyddsfragor 4n lagring av uppgifter betraffande faktiska
forseelser som har styrkts pa ett tillfredsstillande sitt och
lett till en tillsynsdtgard.

Till skillnad frén forordningen om konsumentskyddssam-
arbete tilldter det dndrade beslutet om tillimpning av for-
ordningen om konsumentskyddssamarbete &tminstone i
vissa fall att en lagringstid pd fem ar ska gilla ocksa for
information som inte lett till framgdngsrika tillsynsdtgarder.

Enligt beslutet om tillimpning av férordningen om kon-
sumentskyddssamarbete ligger till exempel en begiran om
information som lett till en anmilan, men inte till ndgon
tillsynsatgird, kvar i systemet i fem ar efter det att "drendet
har avslutats”.
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34. Man har sdledes ndgot olika synsitt i forordningen om

35.

36.

37.

~

konsumentskyddssamarbete och i beslutet om tillimpning
av forordningen om konsumentskyddssamarbete. Aven om
beslutet om tillimpning av forordningen om konsuments-
kyddssamarbete i viss méin avspeglar bestimmelserna i for-
ordningen om konsumentskyddssamarbete infor det ocksa
ytterligare viktiga regler for lagringstid. Aven om det i och
for sig dr vilkommet att reglerna klargérs ifragasitter Eu-
ropeiska datatillsynsmannen huruvida det ar lagligt att fast-
stilla lingre lagringstider i de fall da detta inte redan kréivts
i forordningen om konsumentskyddssamarbete. Harigenom
skulle den grundldggande ritten till uppgiftsskydd inskran-
kas ytterligare genom att lagstiftning som star i strid med
forordningen om konsumentskyddssamarbete och tillimp-
liga bestimmelser om uppgiftsskydd infors.

Mot bakgrund av ovanstiende rekommenderar Europeiska
datatillsynsmannen att kommissionen ser 6ver den rittsliga
ramen och pa nytt bedomer huruvida lagringstiden pé fem
ar ska gilla for andra drenden 4n de drenden dir en fram-
gangsrik tillsynsdtgard har vidtagits i enlighet med férord-
ningen om konsumentskyddssamarbete.

Europeiska datatillsynsmannen vilkomnar dessutom att syf-
tet med lagring av uppgifter efter det att ett drende har
avslutats anges i riktlinjerna for uppgiftsskydd, vilket dr
en viktig friga som inte tas upp i forordningen om kon-
sumentskyddssamarbete eller i andra dndringen betriffande
konsumentskyddssamarbetet. I synnerhet anges det i riktlin-
jerna for uppgiftsskydd att "under bevarandeperioden far
godkinda tjanstemdn som ansvarar for tillsyn och arbetar
vid en behorig myndighet som ursprungligen handlade
drendet ldsa informationen for att se om det finns kopp-
lingar till upprepade overtradelser, vilket bidrar till battre
och effektivare tillsyn” ('1).

Aven om detta klarliggande dr vilkommet i avsaknad av
ytterligare motivering av att denna dtkomst dr nodvindig ar
Europeiska datatillsynsmannen dock inte 6vertygad om att
detta syfte dr proportionerligt och tillriackligt for att moti-
vera en lagringstid pd fem dr. Europeiska datatillsynsman-
nen rekommenderar darfor att kommissionen

— ytterligare klargor vad som ar syftet med fem drs data-
lagringstid,

— undersoker huruvida samma mal skulle kunna uppnds
med en kortare lagringstid, och

Se avsnitt 8 i riktlinjerna, "Mer vigledning; Varfor ar lagringstiden

for uppgifter faststdlld till fem &r?” I riktlinjerna for uppgiftsskydd
tilliggs ocksd att "syftet med lagringstiden &r att underldtta sam-
arbetet mellan de offentliga myndigheter som handhar tillsynen
over de lagar som skyddar konsumenternas intressen nir de hand-
lagger Overtradelser i EU, bidra till sdvil den inre marknadens
funktion som kvalitet och konsekvens vid kontroll av efterlevnaden
av de lagar som skyddar konsumenternas intressen, vervaka skyd-
det av konsumenternas ekonomiska intressen samt bidra till att
hoja tillsynens kvalitet och konsekvens”.

38.

39.

40.

41.

42.

— undersoker huruvida all information som for nirva-
rande foreskrivs behover finnas kvar eller om en del
av informationen skulle vara tillricklig (det bor till ex-
empel Overvdgas om det skulle vara tillrickligt att bara
behalla anmalningar enligt artikel 8.6, och det bor
ocksd sdrskilt undersokas huruvida det dr nédvindigt
att ha kvar direktorernas namn eller bilagor som kan
innehélla ytterligare personuppgifter; det bor ocksd go-
ras atskillnad mellan uppgifter i samband med miss-
tinkta overtridelser och i samband med “styrkta” Gver-
tradelser).

3.2 Kommissionens tillging till uppgifter i CPCS

Europeiska datatillsynsmannen vilkomnar att andra dnd-
ringen Dbetriffande konsumentskyddssamarbetet (genom
att en ny punkt 4.3 ldggs till i bilagan till beslutet om till-
lampning av forordningen om konsumentskyddssamarbete)
klargor kommissionens tillgang till uppgifter i CPCS och att
sadan tillgdng klart och specifikt begrinsas till vad som
krdvs enligt forordningen om konsumentskyddssamarbete.
Europeiska datatillsynsmannen vdlkomnar i synnerhet att
kommissionen inte har getts tillgdng till sekretessbelagda
meddelanden mellan behoriga myndigheter i medlemssta-
terna, sdsom framstallningar om 6msesidigt bistdnd.

Klargorandet och begrinsningen ar sirskilt viktiga med
tanke pd att oklarheter kan ha lett till en situation dir
kommissionen skulle ha kunnat fa tillgdng till information
och personuppgifter som endast dr avsedda for behoriga
myndigheter i medlemsstaterna.

Sésom redovisats i avsnitt 5 i riktlinjerna for uppgiftsskydd
"beh6ver kommissionen tillgdng till informationen for att
overvaka tillimpningen av forordningen om konsuments-
kyddssamarbete och den konsumentskyddslagstiftning som
fortecknas i bilagan till férordningen om konsuments-
kyddssamarbete och for att sammanstilla statistiska uppgif-
ter i samband med utférandet av dessa dligganden”.

Detta innebar inte att kommissionen ska ha tillgéng till alla
uppgifter som utbyts i CPCS mellan medlemsstaterna.

Europeiska datatillsynsmannen vill faktiskt betona att till-
gang till databaser som CPCS uppfyller definitionen av be-
handling av personuppgifter. Enligt artikel 5a i direktiv
(EG) nr 45/2001, som ér tillimplig pd kommissionens at-
komstrittigheter i CPCS, far institutionerna bara behandla
personuppgifter om detta dr nodvandigt for att utfora en
arbetsuppgift av allmédnt intresse och dessutom under for-
utsattning att behandlingen utfors pa grundval av fordragen
eller sekundarritt.
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43. Dessa krav — som foljer direkt av ritten till uppgiftsskydd 4.1 Inbyggda sikerhetsmekanismer

44,

45.

46.

47.

enligt artikel 8 i Europeiska konventionen om skydd for de
minskliga rittigheterna och artiklarna 7 och 8 i Europeiska
unionens stadga om de grundldggande rattigheterna — tol-
kar Europeiska datatillsynsmannen sd, att de innebar att
kommissionen bara kan fa tillgdng till medlemsstaternas
informationssystem om detta foreskrivs i sirskilda bestim-
melser som dr baserade pd en till fullo limplig rittslig
grund (i normala fall det ordinarie lagstiftningsforfarandet).
Rittssikerhet och Oppenhet dr de tvd virden som utgor
grundvalen och som forklarar varfor en speciell och siker
rittslig grund for kommissionens tillgang till uppgifter ar
en sdrskilt viktig garanti for att enskildas grundliggande
rttigheter sakerstalls nir det giller uppgiftsskydd.

Varken den allmidnna kontrollrdtt som kommissionen har
som “fordragets viktare” eller medlemsstaternas skyldighet
att sakerstalla lojalt samarbete ar tillrackligt preciserade for
att ge kommissionen tillgdng till databaser med personupp-
gifter. Lojalt samarbete innebir att medlemsstaterna — under
vissa villkor — ska ldmna information till kommissionen nar
de ombeds gora detta eller nir det krdvs att de limnar
information enligt en viss bestimmelse. Det innebar emel-
lertid inte att kommissionen ska ha tillgdng till deras data-
baser.

[ detta sammanhang vill Europeiska datatillsynsmannen
ocksa betona att det enligt férordningen om konsuments-
kyddssamarbete inte dr mojligt for kommissionen att fa
tillgdng till information som finns i framstillningar om
omsesidigt bistdnd och begiran om tillsynsatgarder. I artik-
larna 6 och 8 i forordningen om konsumentskyddssam-
arbete anges bara den anmodade myndigheten, och inte
kommissionen, som mottagare av uppgifterna.

3.3 Sirskilda kategorier av uppgifter i CPCS

Europeiska datatillsynsmannen vilkomnar att det, genom
andra dndringen betriffande konsumentskyddssamarbetet,
i punkt 4.4 i bilagan till beslutet om tillimpning av for-
ordningen om konsumentskyddssamarbete har lagts till en
bestimmelse avseende behandling av sdrskilda kategorier av
uppgifter i CPCS. Europeiska datatillsynsmannen vilkomnar
i synnerhet att bestimmelsen begrinsar sddan behandling
till de fall "ndr det krdvs” for att uppfylla skyldigheterna i
forordningen om konsumentskyddssamarbete och att be-
handlingen av sidana uppgifter omfattas av det ytterligare
villkoret att behandlingen ska vara "tillaten enligt direktiv
95/46/EG”.

IV. INBYGGDA SAKERHETSMEKANISMER OCH
ANSVARSSKYLDIGHET

Efter att i del III ha diskuterat de sirskilda frdgor som har
uppkommit genom andra dndringen betriffande kon-
sumentskyddssamarbetet onskar Europeiska datatillsyns-
mannen i delarna IV till VI géra kommissionen uppmark-
sam pd ndgra andra punkter som bor oOvervdgas for den
fortsatta utvecklingen av den rittsliga ramen for CPCS.

48. Europeiska datatillsynsmannen har under en tid uppmanat

49.

50.

kommissionen och andra EU-institutioner att vidta tekniska
och organisatoriska atgirder dar uppgiftsskydd och sikerhet
integreras som en grundldggande del av konstruktionen och
inférandet av deras informationssystem ("sikerhetsmekanis-
mer”) (12).

Aven om Europeiska datatillsynsmannen vilkomnar och
vardesitter att en del dtgdrder har vidtagits i denna riktning
rekommenderar han att kommissionen gor en ingdende
bedémning av vilka ytterligare sikerhetsmekanismer som
skulle kunna integreras i CPCS-systemet. Bland annat bor
om nddvindigt foljande overvigas och inforas:

— l6sningar i friga om sdkerhetsmekanismer for vigled-
ning av anvidndarna av systemet, sa att de fattar "lamp-
liga” beslut om uppgiftsskydd (se avsnitt 3.2 i yttrandet
betriffande forhandskontroll),

— A4tgarder for att underldtta avslutning och utplaning av
drenden i ritt tid (idem, avsnitt 3.3),

— forfaranden for att underldtta information och dtkom-
strattigheter for registrerade personer (idem, avsnitt 3.5),

— tydliga forfaranden for dndringar som utfors direkt pa
databasniva, loggning av atkomst, skilet for dtgirden
och godkdnnande pa limplig nivd (idem, avsnitt 3.6),
och

— "krypterad” lagring av information i databasen sa att IT-
operatorer inte kan komma &t den (dtminstone for vissa
uppgifter sdsom sekretessbelagda bilagor) (idem, avsnitt
3.6).

4.2 Ansvarsskyldighet

I enlighet med principen om "ansvarsskyldighet” (1) rekom-
menderar Europeiska datatillsynsmannen dessutom att en
tydlig ram for ansvarsskyldighet upprittas som sikerstiller
och styrker efterlevnaden av uppgiftsskyddet. Man bor

Se avsnitt 7 i yttrandet fran Europeiska datatillsynsmannen om
kommissionens meddelande till Europaparlamentet, radet , Europe-
iska ekonomiska och sociala kommittén och regionkommittén —
"Ett samlat grepp pé skyddet av personuppgifter i Europeiska unio-
nen’- utfirdat den 14 januari 2011 (http://www.edps.europa.euf
EDPSWEB|webdav/site/mySite/shared/Documents/Consultation|
Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf).

(3) Idem.
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52.

53.
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— om nddvandigt anta och uppdatera en uppgiftsskydds-
policy for godkdnnande pd hogsta ledningsnivd inom
GD Hilso- och konsumentfridgor. Denna uppgifts-
skyddspolicy bor ocksd innefatta en sdkerhetsplan (se
avsnitt 3.6 i yttrandet betriffande férhandskontroll) (14).

— genomfora periodiskt aterkommande granskningar for
att bedoma om uppgiftsskyddspolicyn fortfarande ar
adekvat och efterlevs (inklusive granskning av sikerhets-
planen, idem, avsnitt 3.6),

— (dtminstone till en del) offentliggora resultatet av
granskningarna for att lugna intressenterna nar det gal-
ler efterlevnaden av uppgiftsskyddet, och

— anmala Overtradelser i frdga om personuppgifter och
andra sikerhetsincidenter till kommissionens uppgifts-
skyddsombud, berorda registrerade personer (och andra
intressenter och myndigheter ndr det ar lampligt) (*°).

V. OVERFORING AV PERSONUPPGIFTER UTANFOR EU-
ROPEISKA UNIONEN

5.1 Bilaterala 6verenskommelser

I artikel 14.2 i forordningen om konsumentskyddssam-
arbete foreskrivs att information som overfors i enlighet
med férordningen om konsumentskyddssamarbete ocksa
kan overforas av en behorig myndighet till en myndighet
i tredje land i enlighet med ett bilateralt bistdndsavtal med
tredjelandet forutsatt i) att den behoériga myndighet som
ursprungligen overforde informationen har gett sitt medgi-
vande och ii) att overforingen dr i Gverensstimmelse med
tillamplig EU-lagstiftning om uppgiftsskydd.

I artiklarna 25 och 26 i direktiv 95/46/EG anges vissa
ytterligare villkor for overforing till tredje land. Dessa vill-
kor ar avsedda att sakerstilla att uppgifterna skyddas utom-
lands péd lampligt sitt. De innehdller dessutom ett antal
undantag. Tillimpningen och tolkningen av dessa bestim-
melser i direktiv 95/46/EG kan skilja sig dt fran den ena
medlemsstaten till den andra.

Mot bakgrund av ovanstdende kan Europeiska datatillsyns-
mannen godta sidkerhetsdtgirderna i férordningen om kon-
sumentskyddssamarbete, nimligen att 6verforing till tredje

Kommissionen bor ocksd 6vervdga att om nodvindigt genomfora

atminstone en partiell uppgiftsskydds- och integritetskonsekvens-
bedomning med inriktning pé lagringstidens syfte och lingd och
villkoren f6r denna och eventuellt diskutera andra oldsta problem
som dnnu inte har behandlats ingdende.
Se avsnitt 6.3 i det ovan nimnda yttrandet frin Europeiska data-
tillsynsmannen av den 14 januari 2011.

54.

55.

56.

57.

58.

land bade i) kriaver medgivande frin den behoriga myndig-
het som ursprungligen 6verforde informationen och ii) om-
fattas av tillimplig EU-lagstiftning om uppgiftsskydd.

Europeiska datatillsynsmannen vilkomnar ocksd att det i
riktlinjerna for uppgiftsskydd rekommenderas att det i
alla bilaterala avtal om bistdnd anges limpliga sikerhets-
atgarder for uppgiftsskydd — sdvida inte tredjelandet garan-
terar en lamplig skyddsniva —, och avtalet ska ocksd — nir
det kriavs — anmalas till de berdrda tillsynsmyndigheterna
for uppgiftsskydd.

De atgdrder som foreskrivs i forordningen om konsument-
skyddssamarbete dr dnda inte idealiska. Tillimpningen ar
komplex: ndr en behorig myndighet ska bestimma om
den ska overfora information till ett tredje land har den
inte bara att ta hansyn till det egna landets bilaterala 6ver-
enskommelser med tredjelandet, till det egna landetss upp-
giftsskyddslagstiftning och till sin egen bedémning av huru-
vida det ar lampligt att uppgifterna 6verférs till tredjelandet
i friga enligt det egna landets uppgiftsskyddslagstiftning,
utan myndigheten maéste ocksd ta hinsyn till om de andra
berorda behoriga myndigheterna som bidragit till registret
(och det kan finnas flera sddana) har gett sitt samtycke pa
grundval sin egen uppgiftsskyddslagstiftning.

Ur uppgiftsskyddssynpunkt leder denna komplexitet till
osikerhet betraffande den registrerade personens rattigheter,
och i synnerhet osikerhet om och pé vilka villkor hans
eller hennes uppgifter 6verfors utomlands. De registrerade
personerna atnjuter inte heller storsta mojliga skydd av en
viletablerad och harmoniserad europeisk uppgiftsskydds-
lagstiftning. Ur de behoriga myndigheternas synvinkel hind-
rar denna komplexitet dessutom samarbetet mellan de be-
horiga myndigheterna och utgér en administrativ borda.

Mot bakgrund av ovanstdende uppmuntrar Europeiska da-
tatillsynsmannen darfor att avtal som giller hela EU sluts, i
vilka tillrackliga sikerhetsdtgarder foreskrivs samtidigt som
de ocksé bidrar till att undvika att olika kriterier tillimpas
och en okad administrativ borda paliggs de behoriga myn-
digheterna till foljd av av detta.

5.2 Avtal som giller hela EU

Utover den mojlighet som anges i artikel 14 for bilateralt
samarbete foreskrivs ocksd i artikel 18 om internationella
avtal i forordningen om “konsumentskyddssamarbete att
gemenskapen skall samarbeta med tredjelinder och med
behoriga internationella organisationer” och att "bestim-
melserna om samarbete, bland annat ndr det géller upp-
rittandet av bestimmelser om 6msesidigt bistdnd, kan fast-
stillas i avtal mellan gemenskapen och berorda tredjeldn-
der”.
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59. Av de skil som har angetts i avsnitt 5.1 ovan stoder Eu- olika produkter och tjanster kommer allt fler enskildas per-

60.

61.

62.

63.

64.

ropeiska datatillsynsmannen kommissionens initiativ att
forhandla om och ingd avtal som giller hela EU, med till-
rickliga sdkerhetsatgirder for uppgiftsskydd och harmoni-
serade pd EU-nivd, for att ersitta de befintliga bilaterala
overenskommelserna.

Hans stod for sddana avtal som giller hela EU dr dock
forenat med villkoret att kommissionen och EU-lagstiftarna
atar sig att sikerstilla hogsta mojliga skydd vid utbyte av
personuppgifter med tredje land. Det méste noga Gvervigas
vad internationella samarbetsavtal med tredjeldnder innebar
ur uppgiftsskyddssynpunkt, tydliga regler maste inforas for
utbytet och tillrdckliga sakerhetsatgirder for uppgiftsskydd
mdste inforas, pd grundval av samrdd med Europeiska data-
tillsynsmannen och, nir s ar lampligt, med nationella data-
tillsynsmyndigheter.

Aven om frigan om direkt tillgng till CPCS fér myndig-
heter i tredje land inte tas upp speciellt i artikel 18 i for-
ordningen om konsumentskyddssamarbete kan detta vara
tekniskt mojligt. Europeiska datatillsynsmannen vill inte
hindra att nya funktioner infors i CPCS, sd att behoriga
myndigheter i tredje land kan fi strikt begrinsad och se-
lektiv tillgdng via en specialkonstruerad mekanism (kom-
munikationskanal och granssnitt). Genom detta skulle sam-
arbetet faktiskt kunna bli mer effektivt.

Sadan direkt atkomst dr dndd forenad med sarskilda risker,
och dirfor méste de foljder det kan fa for uppgiftsskyddet
och nodvindiga tekniska och organisatoriska atgdrder och
sikerhetsdtgarder undersokas speciellt. Alla sddana tekniska
funktioner bér skapas enligt principerna om inbyggda si-
kerhetsmekanismer som skydd for den personliga integrite-
ten (privacy by design). Sikerheten ska ocksa ges klar prio-
ritet. Slutligen bor Europeiska datatillsynsmannen rddfragas
liksom de nationella datatillsynsmyndigheterna nar detta ar
lampligt.

VL. "RATT TILL KONSUMENTDATASKYDD” OCH FORS-
TARKT SAMARBETE VIA CPCS MELLAN DATATILLSYNS-
MYNDIGHETERNA

Under forutsittning att Europeiska datatillsynsmannens re-
kommendationer (dven innefattande yttrandet betriffande
forhandskontroll) foljs dr Europeiska datatillsynsmannen
overtygad om att CPCS kan vara ett effektivt verktyg som
fraimjar uppgiftsskyddet vid gransoverskridande tillsyns-
atgarder mot overtrddelser av konsumenternas rattigheter
pd den internationella marknaden.

I och med utvecklingen av e-handeln och konsumenternas
okade anvindning av elektroniska kommunikationsnat for

65.
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70.

sonuppgifter att behandlas nir de agerar som konsumenter.
Konsumenterna kan sdledes ocksé i allt storre utstrickning
raka ut for att deras rittigheter i frdga om uppgiftsskydd
kranks. Datatillsynsmyndigheterna maste darfor ocksd sam-
arbeta effektivt for att stoppa sddana krankningar.

Till de vanligaste fallen av krinkning av "ritten till kon-
sumentdataskydd” hor icke begird kommersiell kommuni-
kation (skrdppost), identitetsstold, illegal profilanalys, olag-
lig beteendestyrd annonsering och Gvertradelser i friga om
personuppgifter (Gvertridelser av sikerheten).

Med tanke pa att antalet gransoverskridande drenden for-
modligen kommer att oka i informationssamhillet upp-
manar Europeiska datatillsynsmannen kommissionen att
overvdga mojliga lagstiftningsatgirder for att skydda "ritten
till konsumentdataskydd” och for att forstirka det grins-
overskridande samarbetet mellan de behoriga myndighe-
terna, det vill sdga datatillsyns- och konsumentskyddsmyn-
digheter.

Samtidigt som ocksd andra mojliga alternativ overvigs bor
man i synnerhet noga 6verviga huruvida datatillsynsmyn-
digheter ska ges specialanpassad tillgdng till CPCS, sd att de
kan samarbeta med varandra och med andra behoriga myn-
digheter som redan har tillgdng till CPCS.

Datatillsynsmyndigheternas atkomst bor klart begrinsas till
det som 4r nodvandigt for att de ska kunna utfora sina
arbetsuppgifter inom sina behorighetsomraden och i enlig-
het med identifierade synergieffekter. Det ska naturligtvis
ocksd sakerstillas att ramen for datatillsynsmyndigheternas
medverkan utformas med hénsyn till deras oberoende.

VII. SAMMANFATTNING

Europeiska datatillsynsmannen vilkomnar att CPCS har en
rittslig grund enligt vilken ocksé sarskilda sdkerhetsatgarder
for uppgiftsskydd foreskrivs. Betriffande eventuella atersta-
ende uppgiftsskyddsfragor vill Europeiska datatillsynsman-
nen pépeka att de rekommendationer som sammanfattas
nedan bor overvdgas nidr den rittsliga ramen fér CPCS
ses Over ndsta gang.

Under tiden kan ytterligare atgarder som vidtas péd praktisk,
teknisk och organisatorisk nivd (vilka rekommenderas i ytt-
randet betraffande forhandskontroll) vara en tillfallig dellos-
ning for att dtgdrda dessa problem. I vdntan pa dndringar i
lagstiftningen kan vissa dndringar ocksd inforas via riktlin-
jerna for verksamheten med CPCS.
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71. Nar det giller lagringstiden rekommenderar Europeiska da- bor vidtas for att sikerstdlla att personlig integritet och

72.

73.

74.

tatillsynsmannen i) att framstillningar om Omsesidigt bis-
tdnd avslutas inom speciellt faststillda tidsgranser, ii) att
anmalningar, sdvida inte en undersokning eller tillsyns-
atgird pagdr, dras tillbaka och utplinas inom sex ménader
efter det att de utsints (svida inte en limpligare lagringstid
kan motiveras), och iii) att kommissionen klargor och pa
nytt provar syftet med att ha kvar alla uppgifter avseende
avslutade drenden i ytterligare fem ar och huruvida detta ar
proportionerligt.

Europeiska datatillsynsmannen vilkomnar dessutom att
kommissionens tillgdng till uppgifter i CPCS klargors ge-
nom andra adndringen betriffande konsumentskyddssam-
arbetet. Europeiska datatillsynsmannen vilkomnar i synner-
het att kommissionen inte har tillgdng till sekretessbelagda
meddelanden mellan behoriga myndigheter i medlemssta-
terna, sdsom framstillningar om 6msesidigt bistdnd.

Europeiska datatillsynsmannen vilkomnar ocksd att en be-
stimmelse avseende behandling av sirskilda kategorier av
uppgifter i CPCS infoérdes genom andra 4ndringen betrif-
fande konsumentskyddssamarbetet.

Som ytterligare punkter rekommenderar Europeiska datatill-
synsmannen att kommissionen gor en ny bedomning av
vilka ytterligare tekniska och organisatoriska atgirder som
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uppgiftsskydd "byggs in” i systemarkitekturen for CPCS
("sikerhetsmekanismer”) och att det finns lampliga kontrol-
ler, sd att bestimmelserna om uppgiftsskydd efterlevs och
att detta styrks ("ansvarsskyldighet”).

Om ett avtal mellan Europeiska unionen och ett tredjeland
som giller i hela EU ska slutas med avseende pd kon-
sumentskyddssamarbetet mdste dessutom foljderna av sa-
dana avtal 6vervigas noga. Klara regler méste inforas for
utbytet, och limpliga sikerhetsatgarder for uppgiftsskydd
mdste vidtas.

Slutligen rekommenderar Europeiska datatillsynsmannen att
kommissionen undersoker de eventuella synergieffekter
som skulle uppkomma om datatillsynsmyndigheterna fick
mojlighet att ansluta sig till anvindarna av CPCS for att
samarbeta och bidra till att "rdtten till konsumentdata-
skydd” drivs igenom.

Utfdrdat i Bryssel den 5 maj 2011.

Giovanni BUTTARELLI
Bitrddande datatillsynsman




