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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Bewertungsbericht der Kommission
an den Rat und das Europidische Parlament zur Richtlinie iiber die Vorratsdatenspeicherung
(Richtlinie 2006/24/EG)

(2011/C 279/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen
Union, insbesondere auf Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 7 und 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 tiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf die Richtlinie 2002/58/EG des Europiischen Par-
laments und des Rates vom 12. Juli 2002 iiber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation (2),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr (}), insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG
1. Veroffentlichung des Berichts

1. Am 18. April 2011 stellte die Kommission ihren Bewer-
tungsbericht zur Richtlinie tber die Vorratsdatenspeiche-
rung (,Bewertungsbericht) vor (). Noch am gleichen Tag
wurde der Bewertungsbericht dem EDSB zur Kenntnis-
nahme tbermittelt. Aus den in Abschnitt 1.2 dargestellten
Griinden gibt der EDSB die vorliegende Stellungnahme von
sich aus im Einklang mit Artikel 41 der Verordnung (EG)
Nr. 45/2001 ab.

(") ABL L 281 vom 23.11.1995, S. 31.

() ABL L 201 vom 31.7.2002, S. 37, gedndert durch die Richtlinie
2009/136/EG des Europdischen Parlaments und des Rates vom
25. November 2009, ABL L 337 vom 18.12.2009, S. 11.

) ABL L 8 vom 12.1.2001, S. 1.

() KOM(2011) 225 endg.

2. Vor der Annahme der Mitteilung hatte der EDSB Gelegen-
heit, informell Kommentare abzugeben. Der EDSB stellt
erfreut fest, dass die Kommission bei der Abfassung der
endgiltigen Fassung des Dokuments mehrere seiner An-
merkungen beriicksichtigt hat.

3. Die Kommission hat den Bewertungsbericht zur Erfiillung
der ihr in Artikel 14 der Richtlinie iiber die Vorratsdaten-
speicherung auferlegten Verpflichtung verfasst, eine Bewer-
tung der Anwendung der Richtlinie sowie ihrer Auswirkun-
gen auf die Wirtschaftsbeteiligten und die Verbraucher vor-
zunchmen, um festzustellen, ob die Bestimmungen der
Richtlinie gedndert werden miissen (°). Der EDSB stellt er-
freut fest, dass die Kommission — obwohl dies in
Artikel 14 eigentlich nicht gefordert wird — in dem Bericht
,in Anbetracht der an der Vorratsdatenspeicherung gedufSer-
ten grundsitzlichen Kritik auch die Auswirkungen der
Richtlinie auf die Grundrechte* untersucht (6).

1.2. Griinde und Ziel der vorliegenden Stellungnahme
des EDSB

4. Die Richtlinie iiber die Vorratsdatenspeicherung war eine
Antwort der EU auf dringende Sicherheitsprobleme nach
den schweren Terroranschldgen in Madrid (2004) und Lon-
don (2005). Trotz des legitimen Zwecks einer Regelung fiir
die Vorratsdatenspeicherung wurde aufgrund der gewaltigen
Auswirkungen der Mafinahme auf den Schutz der Privat-
sphire der Biirger Kritik laut.

5. Mit der Verpflichtung zur Datenspeicherung nach der
Richtlinie tiber die Vorratsdatenspeicherung ist es den zu-
stindigen einzelstaatlichen Behorden nunmehr gestattet,
tiber einen Zeitraum von zwei Jahren das Telefon- und
Internetverhalten aller Personen in der EU bei jeder Nut-
zung von Telefon oder Internet zuriickzuverfolgen.

() Die Richtlinie iber die Vorratsdatenspeicherung (Richtlinie

2006/24/EG) wurde am 15. Mdrz 2006 angenommen und im
ABL. L 105 vom 13.4.2006, S. 54, veroffentlicht. Frist fiir die Vor-
lage des Berichts war der 15. September 2010 (vgl. Artikel 14 Ab-
satz 1 der Richtlinie iber die Datenvorratsspeicherung).

(®) Siche S. 1 des Bewertungsberichts.
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6. Die Vorratsspeicherung von Telekommunikationsdaten ist
eindeutig ein Eingriff in das Recht der betroffenen Personen
auf Schutz der Privatsphire, wie es in Artikel 8 der Euro-
paischen  Menschenrechtskonvention ~ (,EMRK“)  und
Artikel 7 der Charta der Grundrechte der Europiischen
Union verankert ist.

7. Der Europdische Gerichtshof fiir Menschenrechte (,EGMR®)
hat wiederholt festgestellt, dass ,bereits die Speicherung von
Daten iiber das Privatleben einer natiirlichen Person einem
Eingriff im Sinne von Artikel 8 [EMRK] gleichkommt® (7).
Insbesondere im Hinblick auf Telefondaten hat der EGMR
festgestellt, dass ,die Offenlegung dieser Information gegen-
iiber der Polizei ohne Einwilligung des Teilnehmers eben-
falls [...] einem Eingriff in ein Recht gleichkommt, das in
Artikel 8 [EKMR] garantiert ist“ (%).

8. Aus Artikel 8 Absatz 2 der EMRK sowie Artikel 52 Absatz
1 der Charta der Grundrechte der EU folgt, dass ein Eingriff
gerechtfertigt sein kann, wenn er gesetzlich vorgesehen ist,
einem legitimen Ziel dient und in einer demokratischen
Gesellschaft fiir das Erreichen dieses legitimen Ziels not-
wendig ist.

9. Der EDSB erkennt an, dass die Verfiigbarkeit bestimmter
Verkehrs- und Standortdaten fiir Strafverfolgungsbehorden
bei der Bekdmpfung des Terrorismus und anderer schwerer
Straftaten von zentraler Bedeutung sein kann. Der EDSB hat
jedoch auch mit Blick auf das Recht auf Schutz der Pri-
vatsphire und auf Datenschutz wiederholt Zweifel an der
Begriindung der Speicherung von Daten in einem solchen
Umfang gedufert (°). Diese Zweifel wurden von vielen Or-
ganisationen der Zivilgesellschaft geteilt (19).

10. Der EDSB hat die Entstehung, Umsetzung und Bewertung
der Richtlinie seit 2005 auf verschiedene Weise genau ver-
folgt. Nachdem die Kommission ihren Richtlinienvorschlag
veroffentlicht hatte, gab der EDSB hierzu 2005 eine
kritische Stellungnahme ab ('!). Nach Verabschiedung der
Richtlinie wurde der EDSB Mitglied der in Erwigungsgrund
14 der Richtlinie tiber die Vorratsdatenspeicherung erwahn-
ten Sachverstindigengruppe Vorratsspeicherung von elek-
tronischen Daten ('2). Dariiber hinaus nimmt der EDSB an
den Arbeiten der Artikel 29-Datenschutzgruppe teil, die
mehrere Dokumente zu diesem Thema veroffentlicht hat,
zuletzt im Juli 2010 einen Bericht iiber die Anwendung der
Richtlinie in der Praxis ('3). SchlieSlich trat der EDSB
als Streithelfer in einer Rechtssache vor dem Europdischen

() Vgl. EGMR, 4. Dezember 2008, S. und Marper gegen VK, 30562/04
und 30566/04, Randnr. 67.

(%) Vgl. EGMR, 2. August 1984, Malone gegen VK, A-82, Randnr. 84.

(°) Vgl. Stellungnahme des EDSB vom 26. September 2005, ABIL C

298 vom 29.11.2005, S. 1. Auf einer Konferenz der Kommission

im Dezember 2010 bezeichnete der EDSB das Instrument als ,das

am meisten in die Privatsphire eingreifende Instrument, das jemals

von der EU im Hinblick auf Umfang und Anzahl der Menschen, die

davon betroffen werden, angenommen wurde®, vgl. Rede vom

3. Dezember 2010, zu finden auf der Website des EDSB

(http://www.edps.europa.eu) unter ,Veroffentlichungen® >> Vortrige

& Artikel >> 2010.

Vgl. hierzu das Schreiben einer groffen Gruppe von Organisationen

der Zivilgesellschaft vom 22. Juni 2010 an die Kommissionsmit-

glieder ~ Malmstrom,  Reding und  Kroes  (http:/[www.

vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf).

(1) Vgl. die in Fulnote 9 genannte Stellungnahme des EDSB.

(*?) Vgl. ferner Beschluss der Kommission vom 25. Mirz 2008, ABL
L 111 vom 23.4.2008, S. 11.

(") Vgl. WP 172 vom 13. Juli 2010, Bericht 1/2010 iiber die zweite
gemeinsame Durchsetzungsmafinahme.

(10

=

Gerichtshof auf, in dem die Giiltigkeit der Richtlinie ange-
fochten wurde ('4).

. Die Bedeutung des Bewertungsberichts und des Bewer-

tungsprozesses kann gar nicht hoch genug eingeschitzt
werden (*°). Die Richtlinie iber die Vorratsdatenspeicherung
ist ein herausragendes Beispiel fiir eine EU-Mafinahme, mit
der Daten, die bei elektronischer Kommunikation generiert
und verarbeitet werden, zu Strafverfolgungszwecken zur
Verfiigung gestellt werden sollen. Nachdem diese Maf3-
nahme nun seit mehreren Jahren besteht, sollte eine Bewer-
tung ihrer praktischen Anwendung den Nachweis dafiir
erbringen, dass sie im Licht des Rechts auf den Schutz
der Privatsphire und auf Datenschutz wirklich notwendig
und verhéltnismafig ist. In diesem Zusammenhang hat der
EDSB die Bewertung als den ,Moment der Wahrheit* fiir
die Richtlinie iiber die Vorratsdatenspeicherung bezeich-
net (19).

. Der derzeitige Bewertungsprozess hat auch Auswirkungen

auf andere Instrumente zur Regelung des Informations-
managements, einschlielich der Verarbeitung umfangrei-
cher Mengen personenbezogener Daten im Bereich Freiheit,
Sicherheit und Recht. In einer Mitteilung aus dem Jahr
2010 stellte die Kommission fest, dass die Bewertungs-
mechanismen der verschiedenen Instrumente duflerst viel-
faltig sind ('7). Nach Ansicht des EDSB sollte dieser Bewer-
tungsprozess genutzt werden, um Standards fir die Bewer-
tung anderer EU-Instrumente zu setzen und um dafiir zu
sorgen, dass nur die tatsichlich gerechtfertigten Mafinah-
men Bestand haben.

. Vor diesem Hintergrund mochte der EDSB seine Uberlegun-

gen zu den im Bewertungsbericht dargestellten Ergebnissen
in einer offentlichen Stellungnahme vorstellen. Dies ge-
schieht in einer frithen Phase des Prozesses, um einen wirk-
samen und konstruktiven Beitrag zu den anstehenden Dis-
kussionen zu leisten, die moglicherweise auch in Zusam-
menhang mit einem neuen Legislativvorschlag stehen, von
dem die Kommission in ihrem Bewertungsbericht
spricht (19).

1.3. Aufbau der Stellungnahme

. In dieser Stellungnahme wird der Inhalt des Bewertungs-

berichts aus der Perspektive des Schutzes der Privatsphire
und des Datenschutzes analysiert und diskutiert. Im Mittel-
punkt steht die Frage, ob die derzeitige Richtlinie iiber die
Vorratsdatenspeicherung den Anforderungen dieser beiden
Grundrechte entspricht. Dabei ist auch der Frage nachzuge-
hen, ob die Notwendigkeit der Vorratsspeicherung, wie sie
in der Richtlinie geregelt ist, hinreichend nachgewiesen
worden ist.

. Die Stellungnahme ist folgendermaflen aufgebaut: In Teil II

werden die wesentlichen Inhalte der Richtlinie iiber die

(") Vgl. EuGH 10. Februar 2009, Irland gegen Parlament und Rat,

C-301-06. Vgl. zu dieser Rechtssache auch nachstehenden Punkt
29 dieser Stellungnahme.

Schon in seiner Stellungnahme aus dem Jahr 2005 unterstrich der
EDSB die Bedeutung der Verpflichtung zur Bewertung des Instru-
ments (vgl. Fufnote 9, Punkte 72-73).

(') Vgl. den in Fufnote 9 genannten Vortrag des EDSB vom

3. Dezember 2010.

KOM(2010) 385 vom 20. Juli 2010, Uberblick iiber das Informations-
management im Bereich Freiheit, Sicherheit und Recht, S. 28. Vgl. zu
dieser Mitteilung die Stellungnahme des EDSB vom 30. September
2010, zu finden auf der Website des EDSB (http://www.edps.
europa.eu) unter ,Beratung® >> ,,Stellungnahme“ >> 2010“

('%) Siehe S. 39 des Bewertungsberichts.
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17.

18.

19.

20.

Vorratsdatenspeicherung und ihre Verbindung zur Richt-
linie 2002/58/EG {iiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektro-
nischen Kommunikation (Datenschutzrichtlinie fiir elektro-
nische Kommunikation) dargestellt (%). In Teil Il werden
kurz die Anderungen geschildert, die der Vertrag von Lis-
sabon mit sich gebracht hat, da sie fiir das vorliegende
Thema von besonderer Bedeutung sind und unmittelbare
Folgen fiir die Art und Weise haben, in der die EU-Vor-
schriften iiber die Vorratsdatenspeicherung wahrgenom-
men, bewertet und moglicherweise iiberarbeitet werden
sollten. Der lingste Teil der Stellungnahme, Teil IV, ana-
lysiert die Giiltigkeit der Richtlinie tiber die Vorratsdaten-
speicherung mit Blick auf das Recht auf den Schutz der
Privatsphire und auf Datenschutz und unter Beriicksichti-
gung der im Bewertungsbericht vorgestellten Ergebnisse. In
Teil V werden mogliche Vorgehensweisen fir die Zukunft
aufgezeigt. Die Stellungnahme endet mit den Schlussfolge-
rungen in Teil VI

. DIE EU-VORSCHRIFTEN FUR DIE VORRATSDATEN-
SPEICHERUNG

Im Zusammenhang mit der vorliegenden Stellungnahme
bezeichnet ,Vorratsdatenspeicherung” die Pflicht von Anbie-
tern Offentlich zugdnglicher Kommunikationsdienste oder
offentlicher Kommunikationsnetze, Verkehrs- und Standort-
daten sowie alle damit in Zusammenhang stehenden Daten,
die zur Feststellung des Teilnehmers oder Benutzers erfor-
derlich sind, fir einen bestimmten Zeitraum zu speichern.
Diese Pflicht ist in der Richtlinie iiber die Vorratsdatenspei-
cherung vorgesehen, die dariiber hinaus in Artikel 5 Absatz
1 die Kategorien der auf Vorrat zu speichernden Daten
naher bezeichnet. Gemdfl Artikel 6 der Richtlinie sorgen
die Mitgliedstaaten dafiir, dass diese Daten fiir einen Zeit-
raum von mindestens sechs Monaten und hochsten zwei
Jahren ab dem Zeitpunkt der Kommunikation auf Vorrat
gespeichert werden.

Die Daten sind auf Vorrat zu speichern, soweit sie von den
Anbietern im Zuge der Bereitstellung der entsprechenden
Kommunikationsdienste erzeugt oder verarbeitet werden
(Artikel 3). Die Verpflichtung betrifft auch Daten in Zusam-
menhang mit Anrufen, bei denen keine Verbindung zu-
stande kommt. Daten, die Aufschluss tiber den Inhalt einer
Kommunikation geben, diirfen nach der Richtlinie
(Artikel 5 Absatz 1) nicht auf Vorrat gespeichert werden.

Die Daten werden auf Vorrat gespeichert, um sicherzustel-
len, dass die Daten zum Zweck der ,Ermittlung, Feststellung
und Verfolgung von schweren Straftaten, wie sie von jedem
Mitgliedstaat in seinem nationalen Recht bestimmt werden,
zur Verfugung stehen” (Artikel 1 Absatz 1).

Die Richtlinie iiber die Vorratsdatenspeicherung enthalt
keine weiteren Vorschriften beziiglich der Bedingungen, un-
ter denen zustindige nationale Behorden auf die gespeicher-
ten Daten zugreifen konnen. Dies steht im Ermessen der
Mitgliedstaaten und fallt nicht in den Anwendungsbereich
der Richtlinie. Artikel 4 der Richtlinie unterstreicht, dass
diese innerstaatlichen Vorschriften den Anforderungen der
Notwendigkeit und der VerhiltnismaRigkeit entsprechen
sollten, wie sie insbesondere in der EMRK formuliert sind.

Die Richtlinie iiber die Vorratsdatenspeicherung ist eng mit
der Datenschutzrichtlinie fiir elektronische Kommunikation
verkniipft. In dieser Richtlinie, die die allgemeine Daten-

(") Vgl. Fuinote 2.

21.

22.

23.

24.

()
(S
*)
*)
9

schutzrichtlinie 95/46/EG naher ausfihrt und erginzt, ist
bestimmt, dass die Mitgliedstaaten die Vertraulichkeit der
Nachrichten und der damit verbundenen Verkehrsdaten si-
cherstellen (2%). Die Datenschutzrichtlinie fiir elektronische
Kommunikation fordert, dass Verkehrs- und Standortdaten,
die durch die Nutzung elektronischer Kommunikations-
dienste erzeugt werden, zu loschen oder zu anonymisieren
sind, sobald sie fiir die Ubertragung einer Nachricht nicht
mehr bendtigt werden; Ausnahmen sind nur zuldssig, wenn
die Daten fiir die Gebithrenabrechnung benotigt wer-
den (?!). Vorbehaltlich der Einwilligung des Nutzers konnen
bestimmte Daten innerhalb des Zeitraums verarbeitet wer-
den, der fur die Bereitstellung von Diensten mit Zusatz-
nutzen erforderlich ist.

Gemifl Artikel 15 Absatz 1 der Datenschutzrichtlinie fiir
elektronische Kommunikation kénnen die Mitgliedstaaten
Rechtsvorschriften erlassen, die die vorstehend genannten
Pflichten beschrinken, sofern ,eine solche Beschriankung
fiir die nationale Sicherheit (d. h. die Sicherheit des Staates),
die Landesverteidigung, die offentliche Sicherheit sowie die
Verhiitung, Ermittlung, Feststellung und Verfolgung von
Straftaten [...] notwendig, angemessen und verhaltnismafig
ist“. Das Thema Vorratsspeicherung wird in Artikel 15 Ab-
satz 1 der Datenschutzrichtlinie fiir elektronische Kom-
munikation ausdriicklich angesprochen. Die Mitgliedstaaten
,konnen durch Rechtsvorschriften vorsehen, dass Daten aus
den angefithrten Griinden wihrend einer begrenzten Zeit
aufbewahrt werden®.

Mit Artikel 15 Absatz 1 der Richtlinie iiber die Vorrats-
datenspeicherung sollten Initiativen der Mitgliedstaaten im
Bereich der Speicherung von Daten zur Ermittlung, Fest-
stellung und Verfolgung schwerer Straftaten angeglichen
werden. Es sei unterstrichen, dass es sich bei der Richtlinie
tiber die Vorratsdatenspeicherung um eine Ausnahme von
der in der Datenschutzrichtlinie fiir elektronische Kom-
munikation verankerten allgemeinen Verpflichtung zur L6-
schung von nicht mehr benétigten Daten handelt (2?).

Bei der Verabschiedung der Richtlinie tiber die Vorrats-
datenspeicherung wurde in Artikel 15 der Datenschutz-
richtlinie fir elektronische Kommunikation ein neuer Ab-
satz la aufgenommen, demzufolge Artikel 15 Absatz 1
nicht fiir Daten gilt, fiir die in der Richtlinie iber die Vor-
ratsdatenspeicherung eine Vorratsspeicherung zu den in
Artikel 1 Absatz 1 der Richtlinie aufgefithrten Zwecken
ausdriicklich vorgeschrieben ist.

Wie in Teil IV.3 noch diskutiert, heifit es im Bewertungs-
bericht, dass Artikel 15 Absatz 1 und Artikel 15 Absatz 1b
von mehreren Mitgliedstaaten dazu genutzt wurden, nach
der Richtlinie iiber die Vorratsdatenspeicherung gespei-
cherte Daten auch zu anderen Zwecken zu verwenden (23).
Der EDSB hat dies als ,Regelungsliicke* im Rechtsrahmen
bezeichnet, die das Erreichen des Zwecks der Richtlinie
tiber die Vorratsdatenspeicherung erschwert, nimlich die
Schaffung gleicher Bedingungen fiir die Wirtschaft (24).

Vgl. Artikel 5 der Datenschutzrichtlinie fiir elektronische Kommuni-

kation.

Vgl. Artikel 6 und Artikel 9 der Datenschutzrichtlinie fur elektro-
nische Kommunikation.

Vgl. den in Funote 13 erwihnten Bericht der Artikel 29-Daten-
schutzgruppe vom 13. Juli 2010, S. 1.

Siehe S. 4 + 5 des Bewertungsberichts. Vgl. hierzu auch Erwigungs-
grund 12 der Richtlinie iiber die Vorratsdatenspeicherung.

Vgl. den in Funote 9 genannten Vortrag vom 3. Dezember 2010,
S. 4.
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26.

27.

28.

29.
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[I. VERANDERTER ALLGEMEINER RECHTLICHER KON-
TEXT DER EU NACH DEM VERTRAG VON LISSABON

Mit dem Inkrafttreten des Vertrags von Lissabon hat sich
der allgemeine rechtliche Kontext der EU fiir die Richtlinie
iiber die Vorratsdatenspeicherung spiirbar verdndert. Eine
wichtige Anderung war die Abschaffung der Sdulenstruktur,
bei der es unterschiedliche Gesetzgebungsverfahren und
Uberpriifungsmechanismen fiir die verschiedenen Zustin-
digkeitsbereiche der EU gab.

Bei der bisherigen Sdulenstruktur gab es in den Fillen, in
denen bei einem bestimmten Thema EU-Zustindigkeiten in
verschiedenen Pfeilern gegeben war, regelmaflig Diskussio-
nen iber die korrekte Rechtsgrundlage eines EU-Instru-
ments. Die Entscheidung iiber die Rechtsgrundlage war
von Bedeutung, da sie zu unterschiedlichen Gesetzgebungs-
verfahren und Abstimmungsanforderungen im Rat (qualifi-
zierte Mehrheit oder Einstimmigkeit) oder zur Beteiligung
des Europiischen Parlaments fiihrte.

Diese Debatte war von grofSter Wichtigkeit fiir die Vorrats-
datenspeicherung. Da die Richtlinie tiber die Vorratsdaten-
speicherung auf eine Harmonisierung der Pflichten der Be-
treiber und damit auf die Beseitigung von Hindernissen fiir
den Binnenmarkt abhob, konnte eine Rechtgrundlage in
Artikel 95 des damaligen EG-Vertrags (frither erste Siule)
gefunden werden. Das Thema hitte jedoch auch aus der
Sicht der Strafverfolgung mit dem Argument angegangen
werden konnen, dass der Zweck der Datenspeicherung die
Bekdmpfung schwerer Straftaten im Rahmen der polizei-
lichen und justiziellen Zusammenarbeit in Strafsachen des
vormaligen EU-Vertrags (damalige dritte Sdule) war (2°).

Die Richtlinie iiber die Vorratsdatenspeicherung wurde je-
doch auf der Grundlage von Artikel 95 des fritheren EG-
Vertrags angenommen und regelte nur die Pflichten der
Betreiber. Die Richtlinie enthielt keine Vorschriften beziig-
lich des Zugriffs auf die gespeicherten Daten und deren
Nutzung durch Strafverfolgungsbehorden.

Nach Annahme der Richtlinie wurde ihre Giiltigkeit vor
dem Gerichtshof angefochten. Es wurde vorgetragen, dass
die Richtlinie eher zur dritten als zur ersten Siule gehort,
da der Zweck, zu dem die Daten gespeichert werden sollen
(Ermittlung, Feststellung und Verfolgung schwerer Strafta-
ten) in die EU-Zustindigkeit in der dritten Sdule fallen (%9).
Da jedoch das Verhalten der zustindigen Behorden aus-
driicklich vom Anwendungsbereich der Richtlinie aus-
genommen wurde, kam der Gerichtshof zu dem Schluss,
dass sich die Richtlinie zu Recht auf den EG-Vertrag
stiitzt (¥7).

Ein erster Vorschlag fiir EU-Vorschriften zur Vorratsdatenspeiche-

rung (ein Rahmenbeschluss) stiitzte sich auf den damaligen EU-Ver-
trag und wurde von Frankreich, Irland, Schweden und dem Ver-
einigten Konigreich vorgelegt. Vgl. Ratsdokument 8958/04 vom
28. April 2004. Auf diesen Vorschlag folgte ein auf dem EG-Vertrag
fuflender Kommissionsvorschlag. Vgl. KOM(2005) 438 vom
21. September 2005.

Dieses Argument stiitzte sich auf das Urteil des Gerichtshofs in den
PNR-Rechtssachen, vgl. EuGH, 30. Mai 2006, Parlament gegen Rat
und Kommission, C-317/05 und C-318/04.

(*) Vgl. EuGH, 10. Februar 2009, Irland gegen Parlament und Rat,

C-301/06, Randnrn. 82-83.

30.

31.

32.

33.

34.

(*9)
(*9)
(%)
)

Von Anfang an hat der EDSB die Auffassung vertreten, dass
die EU bei der Annahme eines Instruments zur Vorrats-
speicherung sowohl die Pflichten der Betreiber als auch
den Zugang und die weitere Nutzung durch Strafverfol-
gungsbehorden regeln sollte. In seiner Stellungnahme aus
dem Jahr 2005 zum Kommissionsvorschlag unterstrich der
EDSB, dass der Zugang und die Weiterverwendung der
Daten durch die zustindigen einzelstaatlichen Behorden
ein wesentlicher und fester Bestandteil seines Gegenstands
sein sollten (%9).

Wie nachstehend noch naher ausgefiihrt, wurden die nega-
tiven Auswirkungen der Tatsache, dass die EU nur die
Hilfte des Problems geregelt hat, im Bewertungsbericht be-
statigt. Die Kommission kommt zu dem Schluss, dass die
Unterschiede in den einzelstaatlichen Rechtsvorschriften
tiber den Zugang und die Weiterverwendung durch die
zustandigen nationalen Behorden die Betreiber vor erheb-
liche Schwierigkeiten gestellt haben (%°).

Mit der Abschaffung der Siulenstruktur nach dem Inkraft-
treten des Vertrags von Lissabon wurden die beiden rele-
vanten Zustindigkeitsbereiche der EU im AEUV zusam-
mengefuhrt, der die Annahme von EU-Rechtvorschriften
nach dem gleichen Rechtsetzungsverfahren zuldsst. Dieser
neue Kontext wiirde die Annahme eines einzigen neuen
Rechtsinstruments fiir die Vorratsspeicherung ermoglichen,
in dem die Pflichten der Betreiber sowie die Bedingungen
fur den Zugang und die Weiterverwendung durch Strafver-
folgungsbehorden geregelt werden kénnten. Wie nachste-
hend in Abschnitt IV.3 erldutert werden wird, erfordern das
Recht auf den Schutz der Privatsphire und auf Datenschutz,
dass das Thema, wenn eine Uberarbeitung der EU-Maf-
nahme zur Vorratsdatenspeicherung erwogen wird, wenigs-
tens in seiner Gesamtheit geregelt wird.

Der Vertrag von Lissabon schaffte nicht nur die Sidulen-
struktur ab, sondern stellte die zuvor nicht verbindliche
EU-Charta der Grundrechte, die in Artikel 7 und 8 das
Recht auf den Schutz der Privatsphire und auf Datenschutz
vorsieht, rechtlich gleichberechtigt neben die Vertrage (*°).
Ein subjektives Recht auf Datenschutz wurde ferner in
Artikel 16 AEUV aufgenommen, wodurch eine eigene
Rechtsgrundlage fiir EU-Rechtsinstrumente iiber den Schutz
personenbezogener Daten geschaffen wurde.

Der Schutz der Grundrechte ist schon seit langem ein Eck-
pfeiler der EU-Politik, und mit dem Vertrag von Lissabon
fuhlt sich die EU diesen Rechten noch stirker verpflichtet.
Die durch den Vertrag von Lissabon herbeigefithrten An-
derungen veranlassten die Kommission im Oktober 2010
zur Verkiindung der Forderung einer ,Grundrechtskultur” in
allen Phasen des Gesetzgebungsprozesses und zu der Aus-
sage, die Charta der Grundrechte der EU solle als Richt-
schnur fiir die Politik der Union dienen (*!). Nach Uber-
zeugung des EDSB bietet sich der Kommission mit dem
derzeitigen Bewertungsprozess eine gute Moglichkeit, diese
Zusagen einzulosen.

Vgl. Stellungnahme aus dem Jahr 2005, Punkt 80. Vgl. hierzu auch

Abschnitt 1V.3 der vorliegenden Stellungnahme.

Siehe S. 37 des Bewertungsberichts.

Vgl. Artikel 6 Absatz 1 EUV.

KOM(2010) 573 vom 19. Oktober 2010, Strategie zur wirksamen
Umsetzung der Charta der Grundrechte durch die Europiische
Union, S. 4.
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35.

36.

37.

()
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IV. ERFULLT DIE RICHTLINIE UBER DIE VORRATS-

DATENSPEICHERUNG DIE ANFORDERUNGEN  DES

SCHUTZES DER PRIVATSPHARE UND DES DATENSCHUT-
ZES?

Der Bewertungsbericht deckt mehrere Schwachstellen der
geltenden Richtlinie tiber die Vorratsdatenspeicherung auf.
Er besagt, dass die Richtlinie ihr Hauptziel, nimlich die
Harmonisierung der nationalen Rechtsvorschriften im Be-
reich Vorratsspeicherung, verfehlt hat. Nach Aussage der
Kommission bestehen betrichtliche Unterschiede bei den
Umsetzungsmafnahmen in den Bereichen Zweckbindung,
Zugang zu Daten, Speicherungsfristen, Datenschutz, Daten-
sicherheit und Statistiken (*2). Nach Ansicht der Kommis-
sion sind diese Unterschiede teilweise auf die in der Richt-
linie ausdriicklich vorgesehenen Abweichmaglichkeiten zu-
riickzufithren. Die Kommission stellt jedoch fest, dass da-
ritber hinaus ,die unterschiedliche Anwendung der Vorrats-
datenspeicherung in den Mitgliedstaaten die Betreiber vor
erhebliche Schwierigkeiten gestellt“ hat und dass ,nach wie
vor keine Rechtssicherheit fiir die Wirtschaft“ besteht (33).
Es liegt auf der Hand, dass sich ein solcher Mangel an
Harmonisierung auf alle Beteiligten (Biirger, Unternehmen
sowie Strafverfolgungsbehorden) nachteilig auswirkt.

Aus dem Blickwinkel des Schutzes der Privatsphare und des
Datenschutzes ldsst der Bewertungsbericht ferner den
Schluss zu, dass die Richtlinie tiber die Vorratsdatenspeiche-
rung den Anforderungen des Rechts auf Schutz der Privat-
sphére und auf Datenschutz nicht gerecht wird. Es bestehen
mehrere Schwachstellen: Die Notwendigkeit der Vorrats-
speicherung in der von der Richtlinie iiber die Vorratsdaten-
speicherung vorgesehenen Form ist nicht hinreichend nach-
gewiesen, die Vorratsspeicherung hitte auf jeden Fall so
geregelt werden konnen, dass sie weniger in die Privat-
sphére eindringt, und es fehlt der Richtlinie iiber die Vor-
ratsdatenspeicherung an ,Vorhersehbarkeit“. Im Folgenden
soll auf diese drei Punkte niher eingegangen werden.

IV.1. Die Notwendigkeit der Vorratsspeicherung in der

in der Richtlinie iiber die Vorratsdatenspeicherung

vorgesehenen Form ist nicht hinreichend nachgewie-
sen

Ein Eingriff in das Recht auf den Schutz der Privatsphire
und auf Datenschutz ist nur zuldssig, wenn die Mafinahme
fur das Erreichen des legitimen Ziels erforderlich ist. Die
Notwendigkeit der Vorratsspeicherung als Mittel der Straf-
verfolgung war immer ein zentraler Gegenstand der Dis-
kussion (*¥). Im Richtlinienvorschlag hief§ es, die Einschrin-
kungen des Rechts auf Achtung des Privatlebens und auf
den Schutz personenbezogener Daten seien ,notwendig ...,
um das gemeinhin anerkannte Ziel der Verhiitung und Be-
kdmpfung von Straftaten und Terrorakten zu erreichen” (**).
In seiner Stellungnahme aus dem Jahr 2005 gab der EDSB
jedoch an, von dieser Aussage nicht iiberzeugt zu sein, weil
noch weitere Beweise erbracht werden miissten (3%). Den-
noch heifst es in Erwdgungsgrund 9 der Richtlinie iiber die
Vorratsdatenspeicherung, ohne dass weitere Beweise er-
bracht worden wiren, dass ,sich die Vorratsspeicherung

Siche S. 38 des Bewertungsberichts.

Siehe S. 38 des Bewertungsberichts.

(*4 Vgl. die Stellungnahme des EDSB aus dem Jahr 2005. Vgl. ferner

()

das in Fufnote 10 erwdhnte Schreiben einer groflen Gruppe von
Organisationen der Zivilgesellschaft vom 22. Juni 2010.
KOM(2005) 438 vom 21. September 2005, S. 3.

(*%) Vgl. Stellungnahme aus dem Jahr 2005, Punkt 17-22.

38.

39.

40.

41.

42.

43.

(")
%)
(*)
(*)

von Daten in mehreren Mitgliedstaten als notwendiges und
wirksames Ermittlungswerkzeug fur die Strafverfolgung [...]
erwiesen hat”.

In Anbetracht nicht ausreichender Beweise vertrat der EDSB
die Auffassung, die Richtlinie iiber die Vorratsdatenspeiche-
rung stiitze sich lediglich auf die Annahme, die Speicherung
auf Vorrat in der in der Richtlinie vorgesehenen Form sei
eine erforderliche Maflnahme (37). Der EDSB forderte daher
Kommission und Mitgliedstaaten auf, die Gelegenheit des
Bewertungsberichts zu nutzen, um weitere Beweise vorzule-
gen, die bestitigen, dass die Annahme beziiglich der Not-
wendigkeit der Speicherung auf Vorrat und die Art ihrer
Regelung in der Richtlinie iiber die Vorratsdatenspeicherung
richtig sind.

Zu diesem Punkt stellt die Kommission im Bewertungs-
bericht fest: ,Die meisten Mitgliedstaaten halten die EU-
Rechtsvorschriften zur Vorratsdatenspeicherung nach wie
vor fiir ein notwendiges Instrument fiir die Strafverfolgung,
den Opferschutz und die Strafjustiz. Zur Vorratsdatenspei-
cherung heiflt es dariiber hinaus, sie spiele jedoch ,eine
duferst wichtige Rolle* fiir strafrechtliche Ermittlungen,
sei ,zumindest wertvoll, in einigen Fillen unverzichtbar”
und ohne die Vorratsdatenspeicherung wiren bestimmte
Straftaten ,moglicherweise nie aufgeklart worden® (*%). Die
Kommission kommt zu dem Schluss, die EU solle ,die Vor-
ratsdatenspeicherung als Sicherheitsmaflnahme unterstiitzen
und regeln“ (*).

Es ist allerdings zu bezweifeln, ob die Kommission wirklich
sagen kann, die meisten Mitgliedstaaten betrachteten die
Vorratsdatenspeicherung als notwendiges Mittel. Es wird
nicht angegeben, welche Mitgliedstaaten diese Mehrheit bil-
den, die in einer EU mit 27 Mitgliedstaaten mindestens 14
umfassen miisste, damit von den meisten Mitgliedstaaten
gesprochen werden kann. Konkret werden in Kapitel 5,
auf das sich die Schlussfolgerungen stiitzen, jedoch hochs-
ten neun Mitgliedstaaten genannt (*°).

Ferner scheint sich die Kommission im Wesentlichen auf
Erklirungen von Mitgliedstaaten zu der Frage zu stiitzen,
ob sie die Vorratsdatenspeicherung als notwendiges Mittel
zum Zweck der Strafverfolgung halten. Aus diesen Erkla-
rungen geht jedoch eher hervor, dass die betreffenden Mit-
gliedstaaten zwar EU-Rechtsvorschriften zur Vorratsdaten-
speicherung haben mochten, aber keinen Bedarf an einer
von der EU unterstiitzten und geregelten Vorratsdatenspei-
cherung als Strafverfolgungsmafinahme erkennen kénnen.
Die Erklirungen zur Notwendigkeit sollten mit hinreichen-
den Beweisen untermauert werden.

Es ist zugegebenermaflen keine einfache Aufgabe, die Not-
wendigkeit einer in die Privatsphire eindringenden Mafs-
nahme zu beweisen. Dies gilt vor allem fur die Kommis-
sion, die weitgehend von Daten abhingt, die ihr die Mit-
gliedstaaten liefern.

Wenn jedoch eine Mafinahme wie die Richtlinie tiber die
Vorratsdatenspeicherung bereits besteht und praktische Er-
fahrungen damit gesammelt worden sind, sollten ausrei-
chende qualitative und quantitative Daten vorliegen, die
eine Beurteilung der Frage zulassen, ob die Mafnahme

Vgl. den in Funote 9 genannten Vortrag vom 3. Dezember 2010.

Alle Zitate stammen von S. 28 oder S. 37 + 38 des Bewertungs-
berichts.

Siehe S. 37 des Bewertungsberichts.

Tschechische Republik, Slowenien, Vereinigtes Konigreich, Deutsch-
land, Polen, Finnland, die Niederlande, Irland und Ungarn.



C 279/6

Amtsblatt der Europdischen Union

23.9.2011

tatsichlich greift und ob vergleichbare Ergebnisse auch
ohne das Rechtsinstrument oder mit alternativen, weniger
in die Privatsphire eindringenden Mitteln hitten erreicht
werden konnen. Derartige Daten wéren ein echter Beweis
und sollten die Beziehung zwischen Verwendung und Er-
gebnis aufzeigen (). Da es um eine EU-Richtlinie geht,
sollen die Daten die Praxis in zumindest einer Mehrheit
der EU-Mitgliedstaaten widerspiegeln.

44. Nach sorgfiltiger Analyse ist der EDSB zu der Ansicht ge-

langt, dass sich die Kommission zwar eindeutig bemiiht hat,
Daten von den Regierungen der Mitgliedstaaten zu erhalten,
dass die von den Mitgliedstaaten vorgelegten quantitativen
und qualitativen Daten jedoch die Notwendigkeit der Vor-
ratsdatenspeicherung in der in der Richtlinie iiber die Vor-
ratsdatenspeicherung geregelten Form nicht ausreichend be-
stitigen. Es wurden interessante Beispiele fiir den Einsatz
vorgelegt, doch sind die Informationen im Bericht viel zu
liickenhaft, als dass sich allgemeine Schlussfolgerungen be-
ziiglich der Notwendigkeit des Instruments zichen liefSen.
Dariiber hinaus sollten Alternativen weiter erforscht wer-
den. Auf diese beiden Punkte wird im Folgenden niher
eingegangen.

Quantitative und qualitative Informationen im Bewertungsbericht

45. Bei den hauptsichlich in Kapitel 5 und im Anhang des

Bewertungsberichts zu findenden quantitativen, statistischen
Daten fehlen wesentliche Elemente. So geben die Statistiken
beispielsweise keine Auskunft iber die Zwecke, zu denen
die Daten erhoben wurden. Die Zahlen sagen auch nichts
dariiber aus, ob die Daten, fir die ein Zugriff beantragt
wurde, Daten waren, die als Folge der gesetzlichen Ver-
pflichtung zur Datenspeicherung oder zu Geschiftszwecken
gespeichert worden waren. Ebenso wenig werden Angaben
zu den Ergebnissen der Verwendung der Daten gemacht.
Im Hinblick auf Schlussfolgerungen ist es ferner problema-
tisch, dass die von den Mitgliedstaaten gelieferten Daten
nicht immer in vollem Umfang vergleichbar sind und
dass hiufig in den Schaubildern nur neun Mitgliedstaaten
erfasst sind.

46. Die im Bericht vorgestellten qualitativen Beispiele illustrie-

ren die wichtige Rolle, die die gespeicherten Daten in be-
stimmten konkreten Situationen gespielt haben und ver-
deutlichen die potenziellen Vorteile eines Systems der Vor-
ratsdatenspeicherung. Es wird jedoch nicht in allen Fillen
klar, ob die betreffende Straftat wirklich nur mit Hilfe der
auf Vorrat gespeicherten Daten aufgeklirt werden konnte.

47. Einige Beispiele verdeutlichen, dass die Vorratsdatenspeiche-

rung bei der Bekdmpfung der Computerkriminalitdt unver-
zichtbar ist. In diesem Zusammenhang sei darauf hingewie-
sen, dass das wichtigste internationale Instrument in diesem
Bereich, das Ubereinkommen des Europarats itber Compu-
terkriminalitdt, die Vorratsdatenspeicherung nicht als Maf-
nahme zur Bekimpfung der Computerkriminalitit betrach-
tet, sondern lediglich von der Datensicherung als Ermitt-
lungsinstrument spricht (+2).

48. Die Kommission scheint den von den Mitgliedstaaten an-

gefuhrten Beispielen grofles Gewicht beizumessen, bei de-
nen die auf Vorrat gespeicherten Daten dazu verwendet

(*1) Vgl. zum Grundsatz der Notwendigkeit und Verhiltnismifigkeit

auch die Stellungnahme des EDSB vom 25. Mdrz 2011 iiber den
PNR-Vorschlag der EU, zu finden auf der Website des EDSB
(http:/[www.edps.europa.eu) unter ,Beratung” >> ,Stellungnahmen”
>> ,2011%,

(*?) Siehe S. 5 des Bewertungsberichts.

49.

50.

51.

52.

53.

wurden, die Anwesenheit von Verdichtigen an Tatorten
auszuschlieen und Alibis zu belegen (+}). Es handelt sich
hierbei um durchaus interessante Beispiele fiir die Verwen-
dung der Daten durch Strafverfolgungsbehorden, doch kon-
nen sie nicht als Beweis der Notwendigkeit der Vorrats-
datenspeicherung angefiihrt werden. Dieses Argument sollte
mit Vorsicht eingesetzt werden, da es dahingehend miss-
verstanden werden konnte, dass es impliziert, die Vorrats-
datenspeicherung sei erforderlich, um die Unschuld von
Biirgern zu beweisen, was mit der Unschuldsvermutung
nur schwer zu vereinbaren wire.

Der Bewertungsbericht geht nur kurz auf den Wert der
Vorratsdatenspeicherung in Zusammenhang mit dem tech-
nischen Fortschritt und insbesondere auf die Verwendung
vorausbezahlter SIM-Karten ein (*#). Der EDSB weist darauf
hin, dass mehr quantitative und qualitative Informationen
tiber den Einsatz neuer Technologien, die nicht von der
Richtlinie abgedeckt werden (dies kann beispielsweise auf
VoIP und soziale Netzwerke zutreffen), fur eine Beurteilung
der Wirksamkeit der Richtlinie aufschlussreich gewesen wi-
ren.

Die Aussagekraft des Bewertungsberichts ist dadurch be-
grenzt, dass er sich grofStenteils auf quantitative und quali-
tative Daten der Mitgliedstaaten konzentriert, die die Richt-
linie iiber die Vorratsdatenspeicherung umgesetzt haben. Es
wire jedoch interessant gewesen, zu erfahren, ob zwischen
diesen Mitgliedstaaten und denen, die die Richtlinie nicht
umgesetzt haben, signifikante Unterschiede bestehen. Ins-
besondere bei den Mitgliedstaaten, in denen die Rechtsvor-
schriften zur Umsetzung fur nichtig erklirt wurden
(Deutschland, Ruminien und Tschechische Republik),
wire es aufschlussreich gewesen, zu erfahren, ob es vor
bzw. nach diesen Nichtigerklarungen nachweislich einen
Anstieg oder Riickgang bei erfolgreich abgeschlossenen
strafrechtlichen Ermittlungen gegeben hat.

Die Kommission rdumt ein, dass die im Bewertungsbericht
aufgefithrten Statistiken und Beispiele ,in mancher Hinsicht
unzuldnglich sind“, kommt aber trotzdem zu dem Schluss,
dass die Belege die ,duferst wichtige Rolle von auf Vorrat
gespeicherten Daten fur strafrechtliche Ermittlungen” besta-
tigen (+°).

Nach Ansicht des EDSB hitte die Kommission sich gegen-
iiber den Mitgliedstaaten kritischer zeigen sollen. Wie be-
reits ausgefiihrt, konnen allein politische Erklirungen eini-
ger Mitgliedstaaten beziiglich der Notwendigkeit einer sol-
chen Mafinahme ein Vorgehen der EU nicht rechtfertigen.
Die Kommission hitte bei den Mitgliedstaaten darauf drin-
gen miissen, dass diese ausreichende Beweise fur die Not-
wendigkeit der Mafinahme liefern. Der EDSB vertritt die
Ansicht, dass die Kommission zumindest ihre Unterstiit-
zung fiir die Vorratsdatenspeicherung als Sicherheitsmafi-
nahme (vgl. S. 31 des Bewertungsberichts) nur unter der
Bedingung hitte gewidhren sollen, dass die Mitgliedstaaten
im Zuge der Folgenabschitzung weitere Beweise vorlegen.

Alternative Mittel

Die Notwendigkeit der Vorratsdatenspeicherung in der
Form, wie sie in der Richtlinie iiber die Vorratsdatenspei-
cherung geregelt ist, hingt auch davon ab, ob es andere,
weniger in die Privatsphire eindringende Mittel gibt, die zu
vergleichbaren Ergebnissen gefiihrt hitten. Dies wurde vom

(¥%) Siehe S. 29 des Bewertungsberichts.

(*9 Siehe S. 30 + 31 des Bewertungsberichts.
(¥) Siehe S. 37 des Bewertungsberichts.
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55.

56.

57.

(*9)

(*)
(*9)

(*)
)

Gerichtshof in seinem Urteil Schecke im November 2010
bestitigt, in dem die EU-Rechtsvorschriften iiber die Ver-
offentlichung der Namen von Empfingern von Agrarbei-
hilfen fur nichtig erklart wurden (*¢). Einer der Griinde fiir
die Nichtigerklarung war, dass Rat und Kommission keine
Alternativmafinahmen in Erwidgung gezogen hatten, die mit
dem Zweck einer solchen Veroffentlichung vereinbar gewe-
sen wiren, zugleich aber auch in das Recht dieser Emp-
fanger auf Achtung ihres Privatlebens und auf Schutz ihrer
personenbezogenen Daten weniger stark eingegriffen hat-
ten (¥).

Die Alternative, die am hdufigsten in der Debatte um die
Richtlinie iiber die Vorratsdatenspeicherung ins Spiel ge-
bracht wurde, ist die Datensicherung (,Quick Freeze* und
,Quick Freeze Plus®) (*3). Sie besteht aus der voriibergehen-
den Sicherung oder dem voriibergehenden ,Einfrieren” von
Verkehrs- und Standortdaten, die sich nur auf bestimmte
Personen beziehen, die strafbarer Handlungen verdichtig
sind, und die anschliefend auf gerichtliche Anordnung
hin den Strafverfolgungsbehorden zur Verfugung gestellt
werden konnen.

Die Datensicherung wird im Bewertungsbericht im Zusam-
menhang mit dem schon erwihnten Ubereinkommen iiber
Computerkriminalitdt erwdhnt, wird dort aber als nicht ada-
quat beurteilt, da sie ,nicht gewéhrleiste, dass Beweisspuren
vor dem Datum der gerichtlichen Anordnung gesichert,
Ermittlungen ohne bekanntes Ziel gefithrt oder Beweismit-
tel zu Bewegungen, etwa von Geschddigten oder Zeugen
einer Straftat, gesammelt werden konnen® (+9).

Der EDSB rdumt ein, dass bei der Datensicherung weniger
Informationen zur Verfiigung stehen als bei einer umfas-
senden Vorratsdatenspeicherung. Aber gerade weil die Da-
tensicherung gezielter vorgeht, greift sie vom Umfang und
von der Anzahl der davon Betroffenen weniger stark in die
Privatsphére ein. Die Beurteilung sollte nicht allein auf die
verfiigbaren Daten abheben, sondern auch die mit den bei-
den Systemen erzielten unterschiedlichen Ergebnisse in den
Mittelpunkt stellen. Nach Ansicht des EDSB ist eine tiefer-
gehende Untersuchung dieser Mafnahme gerechtfertigt und
unverzichtbar. Diese konnte im Zuge der Folgenabschit-
zung in den kommenden Monaten vorgenommen werden.

In dieser Hinsicht ist es bedauerlich, dass sich die Kommis-
sion in den Schlussfolgerungen des Berichts zur Priifung
der Frage verpflichtet, ob — und wenn ja, wie — ein
EU-Konzept fiir die Datensicherung die Vorratsdatenspei-
cherung ergdnzen (also nicht ersetzen) konnte (*°). Die
Moglichkeit einer Kombination eines Vorratsspeichersys-
tems mit den Verfahrensgarantien im Umfeld verschiedener
Formen der Datensicherung sollte jedoch niher untersucht
werden. Der EDSB empfiehlt der Kommission jedoch, bei
der Folgenabschdtzung auch zu erwigen, ob ein System der
Datensicherung oder andere alternative Methoden nicht
ganz oder teilweise an die Stelle der derzeitigen Vorrats-
datenspeicherung treten konnte.

EuGH, 9. November 2010, Volker und Markus Schecke, C-92/09 und

€-93/09.

EuGH, Schecke, Randnr. 81.

Als ,Quick Freeze* wird das ,Einfrieren” von Verkehrs- und Stand-
ortdaten einer bestimmten verdidchtigen Person ab dem Datum der
richterlichen Anordnung bezeichnet. ,Quick Freeze Plus“ umfasst
auch das ,Einfrieren“ von Daten, tiber die der Betreiber fiir die
Gebithrenabrechnung und zu Ubertragungszwecken verfiigt.

Siche S. 6 des Bewertungsberichts.

Siehe S. 39 des Bewertungsberichts.
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IV.2. Die Vorratsdatenspeicherung, wie sie in der
Richtlinie iiber die Vorratsdatenspeicherung geregelt
ist, geht auf jeden Fall iiber das Erforderliche hinaus

Nach Auffassung des EDSB enthilt der Bewertungsbericht
nicht gentigend Beweise, die die Notwendigkeit der Vorrats-
datenspeicherung, wie sie in der Richtlinie tiber die Vorrats-
datenspeicherung geregelt ist, belegen. Der Bewertungs-
bericht lasst jedoch den Schluss zu, dass die Richtlinie die
Vorratsdatenspeicherung in einer Weise geregelt hat, die
tiber das notwendige Maf8 hinausgeht oder zumindest nicht
gewihrleistet hat, dass die Vorratsdatenspeicherung nicht
auf diese Weise angewandt wurde. In diesem Zusammen-
hang sind vier Punkte hervorzuheben.

Erstens hat der unklar formulierte Zweck der Mafinahme
und der vage Begrift der ,zustindigen nationalen Behorden®
dazu gefithrt, dass die auf Vorrat gespeicherten Daten fiir
allzu viele Zwecke und von allzu vielen Behorden verwen-
det werden. Auflerdem mangelt es an Einheitlichkeit bei
den Garantien und Bedingungen fiir den Zugang zu den
Daten. So muss beispielsweise nicht in allen Mitgliedstaaten
der Zugriff vorab durch eine Justiz- oder andere unabhin-
gige Behorde genehmigt werden.

Zweitens diirfte die Hochstdauer der Speicherung auf Vor-
rat von zwei Jahren tiber das erforderliche Maff hinaus-
gehen. Die im Bewertungsbericht wiedergegebenen Statisti-
ken einer Reihe von Mitgliedstaaten besagen, dass die al-
lermeisten Antrdge auf Zugriff (86 %) Daten betreffen, die
bis zu sechs Monate gespeichert waren (*!). 16 Mitgliedstaa-
ten haben sich dariiber hinaus in ihren Rechtsvorschriften
fur eine Speicherfrist von einem Jahr oder weniger entschie-
den (*2). Dies ist ein deutlicher Hinweis darauf, dass ein
Hochstzeitraum von zwei Jahren weit iber das hinausgeht,
was die Mehrheit der Mitgliedstaaten fiir erforderlich hilt.

Der Mangel an einem einzigen, einheitlichen Speicherzeit-
raum fiir alle Mitgliedstaaten hat eine Vielzahl voneinander
abweichender einzelstaatlicher Rechtsvorschriften hervor-
gebracht, die zu Komplikationen fithren kénnen, da nicht
immer auf der Hand liegt, welches einzelstaatliche Recht —
bei der Vorratsdatenspeicherung wie beim Datenschutz —
gilt, wenn Unternchmen Daten in einem anderen Mitglied-
staat speichern als in dem, in dem sie erhoben wurden.

Drittens ist das Sicherheitsniveau nicht ausreichend harmo-
nisiert. Eine der wichtigsten Schlussfolgerungen der
Artikel 29-Datenschutzgruppe in ihrem Bericht vom Juli
2010 war, dass in den verschiedenen Mitgliedstaaten ein
Flickwerk von Sicherheitsmaflnahmen besteht. Die Kom-
mission scheint die Sicherheitsmafinahmen in der derzeiti-
gen Richtlinie fiir ausreichend zu halten, da ,es keine kon-
kreten Beispiele fiir schwere Verletzungen der Privatsphire
gibt“ (°3). Es sieht allerdings so aus, als habe die Kommis-
sion nur die Regierungen der Mitgliedstaaten zu diesem
Thema befragt. Um die Angemessenheit der derzeitigen
Sicherheitsvorschriften und -mafnahmen beurteilen zu
konnen, sollte eine umfassendere Konsultation durchgefiihrt
und sollten konkrete Missbrauchsfille untersucht werden.
Auch wenn in dem Bericht keine besonderen Fille von

Siche S. 26 des Bewertungsberichts. 12 % beziehen sich auf Daten,

die zwischen sechs und zwolf Monate alt sind; in 2 % der Fille sind
die Daten dlter als ein Jahr.

(°?) Siehe S. 17 + 18 des Bewertungsberichts.
(*%) Siehe S. 36 des Bewertungsberichts.
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Verstoflen gegen die Datensicherheit erwdhnt werden, stel-
len Verstofle gegen die Datensicherheit und Skandale im
Bereich der Verkehrsdaten und der elektronischen Kom-
munikation in einigen Mitgliedstaaten doch eine beredte
Warnung dar. Dieses Problem darf nicht auf die leichte
Schulter genommen werden, da die Sicherheit der auf Vor-
rat gespeicherten Daten fiir ein System der Vorratsdaten-
speicherung an sich von wesentlicher Bedeutung ist, denn
sie gewiahrleistet die Einhaltung aller anderen Sicherheits-
mafnahmen (>4).

Viertens geht aus dem Bericht nicht klar hervor, ob sich alle
Kategorien auf Vorrat gespeicherter Daten als notwendig
erwiesen haben. Es wird nur recht allgemein zwischen Te-
lefon- und Internetdaten unterschieden. Einige Mitgliedstaa-
ten haben sich bei Internetdaten fiir eine kiirzere Speiche-
rungsfrist entschieden (°°). Eine allgemein giiltige Schluss-
folgerung lasst sich hieraus jedoch nicht ziehen.

IV.3. Der Richtlinie iiber die Vorratsdatenspeicherung
fehlt es an Vorhersehbarkeit

Ein weiteres Manko der Richtlinie iiber die Vorratsdaten-
speicherung ist ihr Mangel an Vorhersehbarkeit. Das Erfor-
dernis der Vorhersehbarkeit ergibt sich aus der allgemeinen
Anforderung in Artikel 8 Absatz 2 EMRK und Artikel 52
Absatz 1 der Charta der Grundrechte der EU, dass ein
Eingriff gesetzlich vorgesehen sein muss. Nach Auffassung
des EGMR besagt dies, dass die Maflnahme eine Rechts-
grundlage im Gesetz haben und mit dem Rechtsstaatsprin-
zip vereinbar sein sollte. Dies bedeutet, dass das Gesetz
angemessen zugidnglich und vorhersehbar ist (*%). Auch
der Gerichtshof hat in seinem Urteil Osterreichischer Rund-
funk unterstrichen, dass das Gesetz so genau formuliert sein
muss, dass die Adressaten des Gesetzes ihr Verhalten da-
nach ausrichten konnen (*7). Das Gesetz hat ausreichend
klar anzugeben, in welchem Bereich und wie weit die zu-
standigen Behorden nach Ermessen handeln kénnen (°9).

Auch in der Checkliste in der Mitteilung der Kommission
iiber die EU-Charta der Grundrechte wird unter anderem
die Frage gestellt, ob etwaige Grundrechtseinschrankungen
,prizise und vorausschauend” formuliert wurden (*%). In ih-
rer Mitteilung ,Uberblick iiber das Informationsmanage-
ment im Bereich Freiheit, Sicherheit und Recht* stellte die
Kommission fest: Die Biirger ,haben das Recht zu erfahren,
welche ihrer personenbezogenen Daten von wem und zu
welchem Zweck verarbeitet und ausgetauscht werden® (°°).

Bei einer EU-Richtlinie liegt die Verantwortung fiir die
Wahrung der Grundrechte einschlieflich des Erfordernisses
der Vorhersehbarkeit primar bei den Mitgliedstaaten, die die
Richtlinie in ihr einzelstaatliches Rechts umsetzen. Es ist

Vgl. hierzu die Stellungnahme des EDSB aus dem Jahr 2005, Punkt

29-37. Vgl. auch den Vortrag des stellvertretenden europdischen
Datenschutzbeauftragten vom 4. Mai 2011, zu finden auf der Web-
site des EDSB (http:/[www.edps.europa.eu) unter ,Veroffentlichun-
gen“ >> Vortrage & Artikel“ >> ,2011%

) Siehe S. 17 + 18 des Bewertungsberichts.

Vgl. EGMR, S. und Marper, bereits erwahnt in Fuflnote 7, Randnr.
151.

EuGH, 20. Mai 2003, Osterreichischer Rundfunk, C-465/00, Randnr.
77, und EGMR, S. und Marper, bereits in Fufnote 7 erwihnt,
Randnr. 95.

Vgl. EGMR, Malone, bereits in Funote 8 erwahnt, Randnrn. 66-68.
KOM(2010) 573, bereits in Fulnote 31 erwihnt, S. 6.
KOM(2010) 385, bereits in Fullnote 17 erwihnt, S. 3.
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eine wohl bekannte Anforderung, dass bei einer solchen
Umsetzung die Grundrechte zu schiitzen sind (°1).

Auch im Bewertungsbericht betont die Kommission, dass
die Richtlinie ,selbst nicht garantiert, dass auf Vorrat ge-
speicherte Daten in voller Ubereinstimmung mit dem Recht
auf Privatsphdre und Schutz personenbezogener Daten ge-
speichert, abgerufen und verwendet werden®. Sie verweist
darauf, dass ,es den Mitgliedstaaten obliegt, diese Rechte
auch weiterhin aufrechtzuerhalten (°2).

Der EDSB ist jedoch der Ansicht, dass eine EU-Richtlinie an
sich in gewissem Maf auch dem Erfordernis der Vorherseh-
barkeit entsprechen sollte. Oder, um es anders als der Ge-
richtshof im Urteil Lindqvist auszudriicken, der Regelung,
die auf eine Richtlinie zuriickgeht, darf es nicht ,an Vor-
hersehbarkeit fehlen“ (¢%). Dies gilt insbesondere fiir eine
EU-Mafnahme, die von den Mitgliedstaaten verlangt, in
groffem Mafistab Eingriffe in das Recht der Biirger auf
den Schutz der Privatsphire und auf Datenschutz zu orga-
nisieren. Nach Ansicht des EDSB obliegt es der EU, zumin-
dest einen klar definierten Zweck und eine eindeutige An-
gabe dazu zu gewihrleisten, wer unter welchen Bedingun-
gen Zugriff auf die Daten haben darf.

Bestitigt wird der EDSB in seiner Haltung durch den neuen
rechtlichen Rahmen, der mit dem Vertrag von Lissabon
geschaffen wurde; wie bereits erldutert, weist dieser der
EU nunmehr eine grofere Zustindigkeit im Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen zu und verpflichtet die EU zu einem stirkeren Enga-
gement bei der Aufrechterhaltung der Grundrechte.

Der EDSB mochte in Erinnerung rufen, dass das Erfordernis
eines genau angegebenen Zwecks und das sich daraus er-
gebende Verbot, Daten auf eine Weise zu verarbeiten, die
mit diesem Zweck unvereinbar ist (,Grundsatz der Zweck-
bindung) fiir den Schutz personenbezogener Daten von
grundlegender Bedeutung sind, wie auch in Artikel 8 der
Charta der Grundrechte der EU bekriftigt wird (64).

Der Bewertungsbericht zeigt, dass die Entscheidung, die
genaue Definition einer ,schweren Straftat“ und damit des-
sen, was unter ,zustindigen Behorden“ zu verstehen ist,
dem Ermessen der Mitgliedstaaten zu iiberlassen, dazu ge-
fuhrt hat, dass die Daten zu einer Vielzahl von Zwecken
verwendet wurden (°).

Die Kommission stellt fest: ,Die meisten Mitgliedstaaten, die
die Richtlinie umgesetzt haben, gestatten in ihren inner-
staatlichen Rechtsvorschriften den Zugang zu und die Ver-
wendung von gespeicherten Daten zu Zwecken, die iiber
die Zwecke der Richtlinie hinausgehen, etwa zur Verhiitung
und Bekdmpfung der Kriminalitit im Allgemeinen und von
Gefahren fur Leib und Leben” (°%). Die Mitgliedstaaten nut-
zen die Regelungsliicke, die ihnen Artikel 15 Absatz 1 der
Datenschutzrichtlinie fiir elektronische Kommunikation bie-
tet (¢/). Nach Auffassung der Kommission beeintrichtigt

61) Vgl. z. B. EuGH, 6. November 2003, Lindgyist, Randnr. 87.
62) Siche S. 39 des Bewertungsberichts.
63) EuGH, Lindquist, Randnr. 84.

Vgl. ferner Artikel 6 der Richtlinie 95/46/EG.

65) Siche S. 8 des Bewertungsberichts.
66) Siche S. 10 des Bewertungsberichts.

Wie schon unter Punkt 24 diskutiert.
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dies moglicherweise die ,Vorhersehbarkeit, die fiir jede ge-
setzgeberische Maflnahme, die das Recht auf Privatsphire
einschrinkt, erforderlich ist“ (°8).

Unter diesen Umstdnden kann man nicht sagen, dass die
Richtlinie iiber die Vorratsdatenspeicherung selbst, ins-
besondere in der Zusammenschau mit der Datenschutz-
richtlinie fiir elektronische Kommunikation, die Klarheit
schafft, die zur Einhaltung des Grundsatzes der Vorherseh-
barkeit auf EU-Ebene erforderlich ist.

V. DAS WEITERE VORGEHEN: ES SOLLTEN ALLE OPTIO-
NEN GEPRUFT WERDEN

Die Analyse im vorstehenden Teil rechtfertigt den Schluss,
dass die Richtlinie iber die Vorratsdatenspeicherung nicht
den Anforderungen des Rechts auf Schutz der Privatsphire
und auf Datenschutz entspricht. Es steht daher fest, dass die
Richtlinie tiber die Vorratsdatenspeicherung in ihrer jetzigen
Form nicht weiter bestehen kann. In dieser Hinsicht schldgt
die Kommission also vollig zu Recht eine Uberarbeitung
des derzeitigen Rahmens fiir die Vorratsdatenspeicherung
vor (%9).

Bevor jedoch eine tiberarbeitete Fassung der Richtlinie vor-
geschlagen wird, sollte Folgendes geschehen:

a) Die Kommission sollte sich im Zuge der Folgenabschit-
zung darum bemithen, von den Mitgliedstaaten weitere
praktische Beweise zu erhalten, um die Notwendigkeit
der Vorratsdatenspeicherung als eine Maffnahme nach
EU-Recht zu belegen.

b) Sollte eine Mehrheit von Mitgliedstaaten die Vorrats-
datenspeicherung fiir erforderlich halten, sollten diese
Mitgliedstaaten der Kommission quantitative und quali-
tative Beweise zur Untermauerung ihrer Ansicht zur
Verfiigung stellen.

¢) Mitgliedstaaten, die gegen eine Mafinahme der Vorrats-
datenspeicherung sind, sollten der Kommission Informa-
tionen zukommen lassen, um eine umfassende Beurtei-
lung der Frage zu ermdglichen.

In der Folgenabschitzung ist ferner der Frage nachzugehen,
ob alternative Mittel, die weniger stark in die Privatsphire
eingreifen, zu vergleichbaren Ergebnissen hitten fiihren
konnen oder kiinftig fihren konnten. Die Kommission
sollte hier die Initiative ergreifen und sich gegebenenfalls
durch externen Sachverstand unterstiitzen lassen.

Der EDSB stellt erfreut fest, dass die Kommission angekiin-
digt hat, im Zuge der Folgenabschitzung alle betroffenen
interessierten Kreise zu konsultieren (7). In diesem Zusam-
menhang fordert der EDSB die Kommission auf, nach Mog-
lichkeit Biirger unmittelbar in dieses Vorhaben mit einzube-
ziehen.

Es sei darauf hingewiesen, dass eine Beurteilung der Not-
wendigkeit und die Priffung alternativer, weniger stark in
die Privatsphire eingreifender Mittel nur dann fair vor-
genommen werden kann, wenn alle Optionen fur die Zu-
kunft der Richtlinie offen bleiben. Hier scheint die Kommis-
sion die Moglichkeit einer Aufhebung der Richtlinie als
eigenstindige Mafnahme oder in Kombination mit einem
Vorschlag fiir eine alternative, gezieltere EU-Mafinahme aus-
zuschlieSen. Der EDSB fordert die Kommission daher auf,
auch diese Optionen in der Folgenabschitzung ernsthaft zu
priifen.

(°%) Siehe S. 10 und S. 18 des Bewertungsberichts.
(%% Siehe S. 39 des Bewertungsberichts.
(7% Siehe S. 39 des Bewertungsberichts.
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Nur wenn aus dem Blickwinkel des Binnenmarktes und der
polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen Einigkeit ob des Bedarfs an EU-Vorschriften besteht,
und nur wenn bei der Folgenabschitzung die Notwendig-
keit einer von der EU unterstiitzten und regulierten Vor-
ratsdatenspeicherung ausreichend bewiesen werden kann,
wozu auch eine sorgfiltige Priifung alternativer Mafinah-
men gehort, kann eine kiinftige Richtlinie iiber die Vorrats-
datenspeicherung in Erwidgung gezogen werden.

Der EDSB bestreitet keinesfalls den groffen Wert auf Vorrat
gespeicherter Daten fiir Strafverfolgungszwecke und auch
nicht die zentrale Rolle, die sie in besonderen Fillen spielen
konnen. Wie das Bundesverfassungsgericht schlieft der
EDSB nicht aus, dass sich eine genau definierte Verpflich-
tung zur Speicherung von Telekommunikationsdaten unter
duferst strengen Voraussetzungen rechtfertigen lasst (1)

Ein etwaiges kiinftiges EU-Rechtsinstrument zur Vorrats-
datenspeicherung sollte daher folgenden grundlegenden An-
forderungen geniigen:

— Es sollte umfassend sein und eine wirkliche Harmoni-
sierung der Vorschriften iiber die Verpflichtung zur
Vorratsdatenspeicherung sowie iiber den Zugang zu
und die weitere Verwendung von Daten durch zustin-
dige Behorden herbeiftihren.

— Es sollte erschopfend sein, also einen klaren und ge-
nauen Zweck haben und die Regelungsliicke in
Artikel 15 Absatz 1 der Datenschutzrichtlinie fiir elek-
tronische Kommunikation schlieen.

— Es sollte verhéltnisméRig sein und nicht tiber das Er-
forderliche hinausgehen (vgl. hierzu die Anmerkungen
in Abschnitt 1V.2).

Der EDSB wird selbstverstandlich einen etwaigen kiinftigen
Vorschlag zum Thema Vorratsdatenspeicherung auf diese
Grundbedingungen hin sorgfiltig priifen.

VI. SCHLUSSFOLGERUNG

Der EDSB stellt erfreut fest, dass die Kommission — ob-
wohl dies in Artikel 14 der Richtlinie iiber die Vorrats-
datenspeicherung eigentlich nicht gefordert wird — in
dem Bewertungsbericht auch die Auswirkungen der Richt-
linie auf die Grundrechte untersucht hat.

Der Bewertungsbericht zeigt, dass die Richtlinie ihren
Hauptzweck, nidmlich die Harmonisierung der nationalen
Rechtsvorschriften im Bereich Vorratsspeicherung, verfehlt
hat. Ein solcher Mangel an Harmonisierung wirkt sich auf
alle Beteiligten nachteilig aus: Biirger, Unternechmen sowie
Strafverfolgungsbehorden.

Gestiitzt auf den Bewertungsbericht ist der Schluss zuldssig,
dass die Richtlinie iiber die Vorratsdatenspeicherung den
Anforderungen des Rechts auf Schutz der Privatsphire
und auf Datenschutz aus folgenden Griinden nicht ent-
spricht:

— Die Notwendigkeit der Vorratsspeicherung in der in der
Richtlinie iiber die Vorratsdatenspeicherung vorgesehe-
nen Form ist nicht hinreichend nachgewiesen;

— die Vorratsdatenspeicherung hitte in einer Weise ge-
regelt werden konnen, die weniger stark in die Privat-
sphire eingreift;

(") Vgl. Bundesverfassungsgericht, 1 BvR 256/08.
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— der Richtlinie iiber die Vorratsdatenspeicherung fehlt es
an Vorhersehbarkeit.

Der EDSB fordert die Kommission auf, in der Folgen-
abschitzung ernsthaft alle Optionen zu priifen, einschlieff-
lich der Moglichkeit einer Aufhebung der Richtlinie als
eigenstindige Mafnahme oder in Kombination mit einem
Vorschlag fiir eine alternative, gezieltere EU-Mafinahme.

Eine kiinftige Richtlinie iiber die Vorratsdatenspeicherung
konnte nur in Erwigung gezogen werden, wenn aus dem
Blickwinkel des Binnenmarktes und der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen Einigkeit beziig-
lich des Bedarfs an EU-Vorschriften besteht, und nur wenn
bei der Folgenabschitzung die Notwendigkeit einer von der
EU unterstiitzten und regulierten Vorratsdatenspeicherung
ausreichend bewiesen werden kann, wozu auch eine sorg-
faltige Priifung alternativer Mafinahmen gehort. Ein solches
Instrument sollte den folgenden grundlegenden Anforde-
rungen geniigen:

— Es sollte umfassend sein und eine wirkliche Harmoni-
sierung der Vorschriften iiber die Verpflichtung zur
Vorratsdatenspeicherung sowie iiber den Zugang zu
und die weitere Verwendung von Daten durch zustin-
dige Behorden herbeifiihren.

— Es sollte erschopfend sein, also einen klaren und ge-
nauen Zweck haben und die Regelungsliicke in
Artikel 15 Absatz 1 der Datenschutzrichtlinie fir elek-
tronische Kommunikation schliefBen.

— Es sollte verhaltnismifig sein und nicht uiber das Er-
forderliche hinausgehen.

Geschehen zu Briissel am 31. Mai 2011.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



