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DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccion de Datos relativo al Informe de evaluacién de la
Comisién al Consejo y al Parlamento Europeo sobre la Directiva de conservacién de datos
(Directiva 2006/24/CE)

(2011/C 279/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Unién Europea y, en
particular, el articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea y, en particular, los articulos 7 y 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (1),

Vista la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas (2),

Visto el Reglamento (CE) n°® 45/2001 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones y los organismos comunitarios y
a la libre circulacion de estos datos (}), y en particular el
articulo 41.

HA ADOPTADO EL SIGUIENTE DICTAMEN:
. INTRODUCCION
L.1. Publicacién del informe

1. El 18 de abril de 2011, la Comisién presentd su informe de
evaluacion sobre la Directiva de conservacion de datos (en
adelante, «el informe de evaluacién») (*). Ese mismo dfa, el
informe de evaluacion se trasladé para su informacion al
SEPD. Por los motivos que se establecen en el apartado 1.2
infra, el SEPD emite el presente dictamen por iniciativa
propia, de conformidad con lo dispuesto en el
articulo 41 del Reglamento (CE) n® 45/2001.

() DO L 281 de 23.11.1995, p. 31.

(» DO L 201 de 31.7.2002, p. 37 modificada por la Directiva
2009/136/CE del Parlamento Europeo y del Consejo, de 25 de no-
viembre de 2009, DO L 337 de 18.12.2009, p. 11.

() DO L 8 de 12.1.2001, p. 1.

(% COM(2011) 225 final.

2. Antes de que fuera adoptada la comunicacién, el SEPD
pudo proporcionar observaciones informales. Al SEPD le
complace comprobar que la Comisién ha tenido en cuenta
varias de esas observaciones en la elaboracion de la version
final del documento.

3. La Comisién ha preparado el informe de evaluacion en
cumplimiento de la obligacion que establece el
articulo 14 de la Directiva de conservacién de datos de
evaluar la aplicacion de la Directiva y su impacto en ope-
radores econémicos y consumidores, a fin de determinar si
es necesario modificar las disposiciones de la presente Di-
rectiva (°). El SEPD comprueba con satisfaccién que, aunque
el articulo 14 no establece su obligatoriedad, la Comisién
también ha considerado en el informe «a incidencia de la
Directiva en los derechos fundamentales, teniendo en
cuenta las criticas que se han dirigido en general a la con-
servacion de datos.» (°).

1.2. Motivos y objetivo del presente dictamen del
SEPD

4. La Directiva de conservacion de datos supuso una respuesta
de la Uni6én Europea a los urgentes desafios en materia de
seguridad, a raiz de los importantes atentados terroristas de
Madrid en 2004 y en Londres en 2005. A pesar del legi-
timo propdsito que motivé el establecimiento de un régi-
men de conservacién de datos, se alzaron criticas en rela-
cién con el gran impacto que la medida tenia sobre la
intimidad de los ciudadanos.

5. La obligacién de conservar datos establecida en la Directiva
de conservacion de datos, permite a las autoridades nacio-
nales competentes seguir el comportamiento en Internet y
en sus comunicaciones telefonicas de todas las personas
dentro de la UE, siempre que utilicen el teléfono o Internet,
hasta un periodo de dos afios.

(°) La Directiva de conservacion de datos (Directiva 2006/24/CE) fue

adoptada el 15 de marzo de 2006 y se publicé en el DO L 105
13.4.2006, p. 54. La fecha limite de emision del informe se esta-
bleci6 para el 15 de septiembre de 2010; véase el articulo 14,
apartado 1, de la Directiva de conservacién de datos.

(°) Véase la p. 1 del informe de evaluacion.
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6. La conservacion de datos de telecomunicaciones constituye céomo se ha aplicado la Directiva en la préctica (). Por

10.

()

)
)

(')

)
(")

claramente una injerencia en el derecho a la intimidad de
las personas afectadas tal como estd establecido en el
articulo 8 del Convenio Europeo de Derechos Humanos
(en adelante, «CEDH») y el articulo 7 de la Carta de los
Derechos Fundamentales de la Unién Europea.

. El Tribunal Europeo de Derechos Humanos (en adelante,

«TEDH») ha sefialado en repetidas ocasiones que el «simple
almacenamiento de datos relativos a la vida privada de las
personas supone una injerencia en el sentido de lo dis-
puesto en el articulo 8 [CEDH]» (). En relaciéon con los
datos telefénicos en particular, el TEDH ha sefialado que
«facilitar dicha informacién a la policia sin el consenti-
miento del abonado también supone [...] una injerencia
del derecho garantizado en el articulo 8 [CEDH]» (3).

. Del articulo 8, apartado 2, del CEDH y del articulo 52,

apartado 1, de la Carta de los Derechos Fundamentales
de la Unién Europea se deriva que una injerencia puede
estar justificada si estd prevista por la ley, sirve a un fin
legitimo y es necesaria en una sociedad democrética para la
obtencién de dicho fin.

. El SEPD ha reconocido que la disponibilidad de determina-

dos datos de tréfico y de localizacién pueden ser decisivos
para los servicios policiales en la lucha contra el terrorismo
y otros tipos de delincuencia grave. Sin embargo, al mismo
tiempo, el SEPD ha expresado sus dudas en repetidas oca-
siones en relacion con la justificacion para conservar datos
a tal escala si se tienen en cuenta los derechos de protec-
cién de datos y de intimidad (°). Estas dudas son compar-
tidas por muchas de las organizaciones de la sociedad ci-
vil (19).

Desde 2005, el SEPD ha seguido de cerca, y de distintos
modos, la creacién, implantacién y evaluacién de la Direc-
tiva. El SEPD emiti6 un dictamen critico en 2005, después
de que la Comisién publicara su propuesta de Directiva ().
Tras la adopcion de la Directiva, el SEPD entré a formar
parte del grupo de expertos de conservacién de datos, al
que hace referencia el considerando 14 de la Directiva de
conservacion de datos (1?). Asimismo, el SEPD participa en
el trabajo del Grupo de Trabajo del Articulo 29, el cual
publicé diversos documentos sobre esta cuestion, siendo el
més reciente de ellos el informe de julio de 2010 sobre

Véase para més informacion la sentencia del TEDH de 4 de diciem-

bre de 2008, S. and Marper contra Reino Unido, demandas
30562/04 y 30566/04, ap. 67.

Véase la sentencia del TEDH de 2 de agosto de 1984, Malone contra
Reino Unido, A-82, ap. 84.

Véase el Dictamen del SEPD de 26 de septiembre de 2005, DO
C 298 29.11.2005, p. 1. Durante una conferencia organizada por
la Comisién en diciembre de 2010, el SEPD se refirid a este ins-
trumento como «el instrumento mds invasivo que ha adoptado
nunca la UE en lo que a su alcance y al nimero de personas que
afecta se refiere». Véase el Discurso de 3 de diciembre de 2010, que
puede encontrarse en el sitio web del SEPD (http://www.edps.
europa.eu) en «Publications (Publicaciones)» >> «Speeches & Articles
(Discursos y articulos)» >> «2010».

Véase a este respecto la carta de 22 de junio de 2010 de un
gran grupo de organizaciones de la sociedad civil dirigida a los
Comisarios ~ Malmstrom, Reding y  Kroes  (http://www.
vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf).
Véase el dictamen del SEPD mencionado en la nota a pie de pagina
n° 9.

Véase ademds la Decision de la Comisién de 25 de marzo de 2008,
DO L 111 23.4.2008, p. 11.

11.

12.

13.

14.

15.
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tltimo, el SEPD actué como coadyuvante en el asunto
ante el Tribunal de Justicia Europeo en el que se cuestio-
naba la validez de la Directiva (4).

La importancia del informe de evaluacién y del procedi-
miento de evaluacién no puede ser subestimada ('°). La
Directiva de conservacion de datos constituye un ejemplo
destacado de una medida europea que tiene como fin ga-
rantizar la disponibilidad de los datos generados y proce-
sarlos en el contexto de las comunicaciones electronicas
para las actividades dirigidas al cumplimiento de la ley.
Ahora que la medida ya cuenta con varios afios, la evalua-
cién de su aplicacion practica deberia realmente demostrar
la necesidad y la proporcionalidad de la medida a la luz de
los derechos de intimidad y la proteccién de los datos. En
este sentido, el SEPD ha denominado a esta evaluacién el
«momento de la verdad» para la Directiva de conservaciéon
de datos (19).

El proceso de evaluacion actual también tiene implicaciones
para otros instrumentos que regulan la gestion de la infor-
macién, incluido el tratamiento de grandes cantidades de
datos personales en el espacio de libertad, seguridad y jus-
ticia. En una comunicacién de 2010, la Comisi6n llegé a la
conclusion de que los mecanismos de evaluacion muestran
una amplia variedad (17). El SEPD opina que el procedi-
miento de evaluacion actual deberia emplearse para esta-
blecer una norma para la evaluacién de otros instrumentos
europeos y garantizar que Gnicamente las medidas que
siguen siendo aplicables estdn realmente justificadas.

A pesar de estos antecedentes, el SEPD desea compartir su
reflexion sobre las conclusiones presentadas en el informe
de evaluacién mediante un dictamen publico. Esto se lleva a
cabo en una fase temprana del proceso con el fin de pro-
porcionar una contribucién eficaz y constructiva a los de-
bates que seguirdn, posiblemente en el contexto de una
nueva propuesta legislativa, mencionados por la Comisién
en el informe de evaluacion ('8).

1.3. Estructura del dictamen

El presente dictamen analizard y debatird el contenido del
informe de evaluacién desde el punto de vista de la intimi-
dad y la proteccién de datos. El andlisis estard centrado en
la cuestion de si la Directiva de conservacion de datos
actual cumple los requisitos establecidos por estos dos de-
rechos fundamentales, lo cual incluye un andlisis de si la
necesidad de la conservacion de datos queda suficiente-
mente demostrada tal como estd regulada en la Directiva.

El presente dictamen estd organizado de la siguiente ma-
nera. El apartado II presentard el contenido principal de la

Véase el documento WP 172 de 13 julio de 2010, Informe 1/2010

sobre la segunda accién conjunta de ejecucion.

Véase la sentencia del TJE de 10 de febrero de 2009, Irlanda contra
Parlamento y Consejo, C-301/06. Véase también sobre este el asunto
el p. 29 infra.

En su dictamen de 2005, el SEPD ya destacé la importancia de la
obligacién de evaluar este instrumento (véase la nota al pie de
pdgina n° 9, ptos. 72-73).

Véase el discurso de 3 de diciembre de 2010 mencionado en la
nota a pie de pagina n° 9.

COM(2010) 385 de 20 de julio de 2010, Panorama general de la
gestién de la informacion en el espacio de libertad, seguridad y justicia,
p. 24. Véase el dictamen del SEPD sobre esta Comunicacién de
30 de septiembre de 2010, que puede encontrarse en el sitio
web del SEPD (http://www.edps.europa.eu) en «Consultation (Con-
sulta)» >> «Opinions (Dictdmenes)» >> «2010».

Véase la p. 32 del informe de evaluacién.


http://www.edps.europa.eu
http://www.edps.europa.eu
http://www.vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf
http://www.vorratsdatenspeicherung.de/images/DRletter_Malmstroem.pdf
http://www.edps.europa.eu
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Directiva de conservaciéon de datos y su relacién con la
Directiva 2002/58/CE relativa al tratamiento de los datos
personales y a la proteccién de la intimidad en el sector de
las comunicaciones electronicas (en adelante, la «Directiva
sobre privacidad en las comunicaciones electrénicas») (19). El
apartado III establecerd brevemente los cambios producidos
por el Tratado de Lisboa, ya que estos son especialmente
importantes para la cuestién actual y tienen consecuencias
directas sobre el modo en que las normas europeas sobre
conservacion de datos deben ser percibidas, evaluadas y
posiblemente revisadas. El apartado mds extenso del dicta-
men, el apartado IV, incluye el andlisis relativo a la validez
de la Directiva de conservacién de datos a la luz de los
derechos de intimidad y proteccién de datos y a la vista de
las conclusiones presentadas en el informe de evaluacion. El
apartado V tratard las posibles formas de mejora. El dicta-
men finaliza, en el apartado VI, con una conclusion.

I. NORMAS DE LA UE SOBRE CONSERVACION DE
DATOS

En el contexto del presente dictamen, se entiende por «con-
servacion de datos» a las obligaciones de los proveedores de
servicios de comunicaciones electrénicas de acceso publico
o de una red publica de comunicaciones de conservar du-
rante un determinado periodo datos de trfico y de locali-
zacién asi como los datos relacionados necesarios para
identificar al abonado o al usuario. Esta obligacion se esta-
blece en la Directiva de conservaciéon de datos, en cuyo
articulo 5, apartado 1, se especifican asimismo las catego-
rias de datos que deben conservarse. De acuerdo con el
articulo 6 de la Directiva, los Estados miembros garantiza-
rin que estos datos se conserven por un periodo que no
sea inferior a seis meses ni superior a dos afios a partir de
la fecha de la comunicacion.

Los datos deben conservarse en la medida en que son
generados o tratados por los proveedores en el marco de
la prestacién de los servicios de comunicaciones de que se
trate (art. 3). Esto también incluye los datos relativos a las
llamadas telefénicas infructuosas. De conformidad con la
Directiva, no podrd conservarse ningin dato que revele el
contenido de la comunicacién (articulo 5, apartado 1)

Los datos se conservan para garantizar que los datos estén
disponibles con fines de «investigacion, deteccién y enjui-
ciamiento de delitos graves, tal como se definen en la
legislacién nacional de cada Estado miembro» (articulo 1,
apartado 1).

La Directiva de conservacién de datos no incluye mds nor-
mas sobre las condiciones en que las autoridades nacionales
competentes pueden acceder a los datos conservados, sino
que esto se deja a la discrecion de los Estados miembros y
queda fuera del dmbito de aplicacién de la Directiva. El
articulo 4 de la Directiva subraya que dichas normas na-
cionales deben ser conformes a los requisitos de necesidad
y proporcionalidad, segiin lo dispuesto, en particular, en el
CEDH.

La Directiva de conservacién de datos estd estrechamente
relacionada con la Directiva sobre privacidad en las comu-
nicaciones electrénicas. Dicha Directiva, que especifica y
complementa a la Directiva general de proteccion de datos
95/46/CE, establece que los Estados miembros garantizardn
la confidencialidad de las comunicaciones y de los datos de

(1) Véase la nota a pie de pdgina 2.

21.

22.

23.

24.

)
)
)

*)
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trafico asociados con ellas (?°). La Directiva sobre privacidad
en las comunicaciones electronicas exige que los datos de
trifico y de localizacién generados utilizando servicios de
comunicaciones electrénicas deberdn eliminarse o hacerse
anbénimos cuando ya no sean necesarios a los efectos de la
transmision de una comunicacion, salvo en los casos y en
la medida en que sean necesarios a efectos de factura-
cién (2). Previo consentimiento, determinados datos pue-
den tratarse mientras sea necesario para la prestacion de
un servicio de valor afiadido.

Sobre la base del articulo 15, apartado 1, de la Directiva
sobre privacidad en las comunicaciones electrénicas, los
Estados miembros pueden adoptar medidas legales para
limitar el alcance de los derechos y las obligaciones arriba
mencionadas cuando dicha limitacién «constituya una me-
dida necesaria, proporcionada y apropiada en una sociedad
democrdtica para proteger la seguridad nacional (es decir, la
seguridad del Estado), la defensa, la seguridad ptiblica, o la
prevencion, investigacion, descubrimiento y persecucion de
delitos [...]». En el articulo 15, apartado 1, de la Directiva
sobre privacidad en las comunicaciones electronicas se hace
referencia explicitamente a la cuestién de la conservacién
de datos. Los Estados miembros podrin «adoptar medidas
legales en virtud de las cuales los datos se conserven du-
rante un plazo limitado» justificado por los motivos men-
cionados.

La Directiva de conservacion de datos pretende aproximar
las iniciativas de los Estados miembros en virtud del
articulo 15, apartado 1, en la medida en que afecten a la
conservacion de datos para la investigacién, deteccion y
enjuiciamiento de delitos graves. Debe resaltarse que dicha
Directiva constituye una excepcion a la obligacion general
consagrada en la Directiva sobre privacidad en las comuni-
caciones electronicas de eliminacién de los datos cuando ya
no son necesarios ().

Con la adopcién de la Directiva de conservaciéon de datos
se introdujo un apartado 1 bis adicional en el Articulo 15
de la Directiva de privacidad en las comunicaciones elec-
trénicas en el que se establecla que el apartado 1 del
articulo 15 no se aplicard a los datos que deben conservarse
especificamente de conformidad con la Directiva de conser-
vaciéon de datos para los fines recogidos en el articulo 1,
apartado 1, de dicha Directiva.

En el informe de evaluacién se indica —esto se debatird
con mds detalle en el apartado IV.3 infra— que el
articulo 15, apartado 1, y el articulo 15, apartado 1 bis,
han sido empleados por diversos Estados miembros para
utilizar los datos conservados en virtud de lo dispuesto en
la Directiva de conservacién de datos para otros fines (33).
El SEPD ha denominado a esta situacién un «vacio legal»
del marco juridico, que impide el propésito de la Directiva
de conservacién de datos, en especial, crear unas condicio-
nes equitativas para la industria (>4).

Véase el articulo 5 de la Directiva sobre privacidad en las comuni-

caciones electronicas.

Véanse los articulos 6 y 9 de la Directiva sobre privacidad en las
comunicaciones electronicas.

Véase asimismo la opinion del Grupo de Trabajo del Articulo 29 en
el informe de 13 de julio de 2010, mencionado en la nota al pie de
pagina n° 13, p. 1.

Véase la p. 4 del informe de evaluacién. Véase también en este
sentido el considerando 12 de la Directiva de conservacion de
datos.

Véase el discurso de 3 de diciembre de 2010 mencionado en la
nota a pie de pdgina n° 9, p. 4
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[II. EL CONTEXTO ]URfDICO GENERAL DE LA UE HA
CAMBIADO TRAS EL TRATADO DE LISBOA

El contexto juridico general de la UE que tiene relevancia
para la Directiva de conservaciéon de datos ha cambiado
considerablemente desde la entrada en vigor del Tratado
de Lisboa. Un cambio importante fue la supresion de la
estructura de pilares, la cual habia establecido diferentes
procedimientos legislativos y mecanismos de revision para
los distintos dmbitos de competencia de la UE.

La anterior estructura de pilares planteaba con frecuencia
debates sobre la base juridica correcta de un instrumento
europeo en caso de que una cuestion implicara la compe-
tencia europea en distintos pilares. Elegir una base juridica
no era una cuestiéon baladi ya que esto daba lugar a pro-
cedimientos legislativos distintos respecto de, por ejemplo,
los requisitos de voto en el Consejo (mayoria cualificada o
unanimidad) o la participacion del Parlamento Europeo.

Estos debates resultaban muy relevantes en relaciéon con la
conservacion de datos. Teniendo en cuenta que la Directiva
de conservacién de datos tenfa como fin armonizar la
obligacién para los operadores y, de este modo, eliminar
los obstdculos para el mercado interior, el articulo 95 del
anterior Tratado CE (el anterior primer pilar) podria haber
sido dicha base juridica. Sin embargo, la cuestion también
podria haber sido tratada desde el punto de vista del cum-
plimiento de la ley, argumentando que el fin de almacenar
los datos era luchar contra los delitos graves, en el marco
de la cooperacién policial y judicial en materia penal en el
anterior Tratado de la UE (el anterior tercer pilar) (¥).

En ese momento, se adoptd la Directiva de conservacién de
datos sobre la base del articulo 95, que regulaba tnica-
mente las obligaciones de los operadores. La Directiva no
incluia normas relativas al acceso y al uso de los datos
conservados por parte de las autoridades policiales.

Tras su adopcidn, se cuestiond la validez de la Directiva
ante el Tribunal de Justicia. Se alegd que la Directiva debe-
rfa estar basada en el tercer pilar en lugar de en el primer
pilar, ya que el fin para el que los datos debian conservarse
(la investigacion, deteccién y enjuiciamiento de delitos gra-
ves) entraban dentro de la competencia europea del tercer
pilar (). Sin embargo, dado que la conducta de las auto-
ridades competentes estaba explicitamente fuera del dmbito
de aplicacién de la Directiva, el Tribunal de Justicia llegd a
la conclusién de que la Directiva estaba correctamente ba-
sada en el Tratado CE (¥/).

Una primera propuesta de normas europeas sobre conservacion de
datos (una decision marco) estaba basada en el anterior Tratado UE,
presentada por Francia, Irlanda, Suecia y el Reino Unido. Véase el
Documento del Consejo 8958/04 de 28 de abril de 2004. Esta
propuesta fue seguida por una propuesta de la Comisién basada
en el Tratado CE. Véase el documento COM(2005) 438 de 21 de
septiembre de 2005.

Este argumento estd basado en la sentencia del Tribunal de Justicia
en los «casos PNRv, véase la sentencia TJE de 30 de mayo de 2006,
Parlamento contra Consejo y Comision, asuntos C-317/05 y C-318/04.
Véase la sentencia del TJE de 10 de febrero de 2009, Irlanda contra
Parlamento y Consejo, C-301/06, ap. 82-83.

30.

31.

32.

33.

34.

(*9)
(*)
(%)
)

Desde el principio, el SEPD ha explicado que si la UE
adoptara un instrumento relativo a la conservaciéon de da-
tos, éste deberfa regular tanto la obligacién para los opera-
dores como el acceso y el uso posterior por parte de las
autoridades policiales. En su dictamen de 2005 sobre la
propuesta de la Comisién, el SEPD subrayd que el acceso
y el uso posterior por parte de las autoridades nacionales
competentes constitufa una parte esencial e inseparable del
asunto (%8).

Como se desarrollard mds adelante, los efectos negativos de
que la UE regule tnicamente la mitad de la cuestion han
sido confirmados por el informe de evaluaciéon. La Comi-
sién concluye que las diferencias en la legislacion de los
Estados miembros sobre el acceso y el uso posterior de los
datos por parte de las autoridades nacionales competentes
han generado «considerables dificultades» para los operado-
res (%9).

Con la supresion de la estructura de pilares tras la entrada
en vigor del Tratado de Lisboa, los dos dmbitos relevantes
de las competencias europeas se unieron en el TFUE, per-
mitiendo adoptar legislacién europea mediante un mismo
procedimiento legislativo. Este nuevo contexto permitiria
adoptar un nuevo y dnico instrumento sobre conservacion
de datos que regulase tanto las obligaciones de los opera-
dores como las condiciones de acceso y el uso posterior
por parte de las autoridades policiales. Como se explicard
en el apartado IV.3 infra, los derechos de intimidad y pro-
teccion de datos exigen que si se considera una medida
europea revisada relativa a la conservacién de datos, ésta
deberd al menos regular totalmente la materia.

El Tratado de Lisboa no solo suprimié la estructura de
pilares sino que también concedi6 a la Carta de los Dere-
chos Fundamentales de la Unién Europea, que antes era un
documento no vinculante y que inclufa los derechos de
intimidad y proteccion de datos en los articulos 7 y 8, el
mismo valor juridico que el de los Tratados (*%). El
articulo 16 del TFUE incluy6 ademds un derecho subjetivo
da la proteccién de datos, creando un fundamento juridico
separado para los instrumentos europeos relativos a la pro-
teccion de datos personales.

La proteccion de los derechos fundamentales ha sido desde
hace tiempo la piedra angular de la politica de la Unién
Europea y el Tratado de Lisboa ha supuesto un compro-
miso ain mayor para estos derechos en el contexto de la
Unién Europea. Estos cambios introducidos por el Tratado
de Lisboa inspiraron a la Comisién en octubre de 2010 a
fomentar una «cultura de los derechos fundamentales» en
todas las etapas del proceso legislativo y a afirmar que la
Carta de los Derechos Fundamentales de la Union Europea
debe «ser una gufa para la politica de la Unién» (*'). El SEPD
opina que el actual proceso de evaluacion ofrece a la Co-
misién una buena oportunidad para que demuestre este
compromiso.

Véase el dictamen de 2005, p. 80. Véase asimismo sobre esta

cuestion el apartado IV.3 del presente dictamen.

Véase la p. 31 del informe de evaluacion.

Véase el articulo 6, apartado 1, del TUE.

COM(2010) 573 de 19 de octubre de 2010, Estrategia para la
aplicacion efectiva de la Carta de los Derechos Fundamentales por
la Unién Europea, p. 4.
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IV. (LA DIRECTIVA DE CONSERVACION DE DATOS
CUMPLE LOS REQUERIMIENTOS RELACIONADOS CON
LA INTIMIDAD Y PROTECCION DE DATOS?

El informe de evaluaciéon pone de relieve diversos puntos
débiles de la Directiva de conservacién de datos actual. La
informacién que proporciona el informe muestra que la
Directiva no ha logrado cumplir su principal objetivo,
que consiste en armonizar la legislacién nacional relativa
a la conservacion de datos. La Comisién observa que exis-
ten «considerables» diferencias entre la legislacion de trans-
posicién en los dmbitos de la limitacién de la finalidad, el
acceso a los datos, los periodos de conservacién, la protec-
cién de datos y la seguridad de los datos y las estadisti-
cas (). En opinién de la Comision, las diferencias son
parcialmente debidas a la variacién prevista expresamente
por la Directiva. La Comisién afirma, sin embargo, que
incluso mds alld de esto, as diferencias en la aplicacion
nacional de la conservacién de datos han presentado con-
siderables dificultades para los operadores» y que «sigue
existiendo una falta de seguridad juridica para el sector» (*3).
Ni que decir tiene que dicha falta de armonizacién resulta
perjudicial para todas las partes implicadas, ciudadanos,
operadores del sector y autoridades policiales.

Desde el punto de vista de la intimidad y la proteccién de
datos, el informe de evaluacién también justifica la conclu-
sién de que la Directiva de conservaciéon de datos no cum-
ple los requisitos impuestos por los derechos de intimidad
y proteccién de datos. Existen diversas deficiencias. La ne-
cesidad de la conservacion de datos tal como se indica en la
Directiva de conservacién de datos no ha quedado suficien-
temente demostrada; en cualquier caso, la conservacién de
datos se podria haber regulado de un modo que atentase
menos a la intimidad; y a la Directiva de conservacion de
datos le falta «previsibilidad». Estos tres puntos se desarro-
llardn mds abajo.

IV.1. La necesidad de conservacion de datos prevista
en la Directiva de conservacion de datos no ha
quedado suficientemente demostrada

La injerencia en los derechos a la intimidad y la proteccién
de datos estd permitida Ginicamente si la medida es necesa-
ria para lograr un fin legitimo. La necesidad de la conser-
vacion de datos como medida represiva ha sido constante-
mente uno de los principales puntos de debate (*4). En la
propuesta de Directiva se afirmé que las limitaciones de los
derechos de intimidad y de protecciéon de datos eran «ne-
cesarias para alcanzar los objetivos generalmente reconoci-
dos de prevenir y combatir la delincuencia y el terro-
rismo» (*). Sin embargo, en el dictamen de 2005, el
SEPD indic6 que no le convencia esta declaracion, ya que
requerfa mds pruebas (*°). Aun asi, el considerando 9 de la
Directiva de conservacion de datos establecia que la «con-
servacion de datos se ha acreditado [...] una herramienta de
investigacion necesaria y eficaz para aplicar la ley en dife-
rentes Estados miembros», sin proporcionar ninguna otra
prueba.

Véase la p. 31 del informe de evaluacion.

Véase la p. 31 del informe de evaluacion.

Véase el dictamen de SEPD de 2005. Véase asimismo la carta de
22 de junio de 2010 de un gran grupo de organizaciones de la
sociedad civil, a la que se hace referencia en la nota a pie de pagina
n° 10.

) COM(2005) 438 de 21 de septiembre de 2005, p. 3.

Véase el dictamen de 2005, ptos. 17-22.

38.

39.

40.

41.

42.

43.

)
%)

Debido a la falta de pruebas suficientes, el SEPD explicd
que la Directiva de conservacién de datos estaba basada
tnicamente en la suposicidn de que la conservacion de datos
desarrollada en dicha Directiva constituia una medida ne-
cesaria (*7). Por ello, el SEPD hizo un llamamiento a la
Comisién y a los Estados miembros para que aprovechasen
la ocasién del informe de evaluaciéon para proporcionar
més pruebas que confirmaran que la suposiciéon de la ne-
cesidad de una medida de conservacion de datos y el modo
que estd regulada en la Directiva de conservacién de datos
era en efecto correcta.

Sobre este punto, la Comision afirma en el informe de
evaluacion que «[lJa mayoria de los Estados miembros con-
sideran que las normas de la UE sobre conservacién de
datos siguen siendo necesarias como herramienta para la
aplicacién de la ley, la proteccién de las victimas y los
sistemas de justicia penal». Asimismo, considera que la
conservacion de datos desempefia un «dmportante papel»
en la investigacién penal, al ser «valiosa cuanto menos, y
en algunos casos indispensable» y se afirma que sin la
conservacion de datos determinadas condenas por delitos
«unca podrian haberse resuelto» (3¥). La Comision concluye
que la UE deberd, por tanto, «apoyar y regular la conser-
vaciéon de datos como medida de seguridad» (>%).

Sin embargo, es dudoso que la Comisién pueda llegar a la
conclusion de que la mayoria de los Estados miembros
consideran la conservacion de datos como una herramienta
necesaria. No se indica cudles son los Estados miembros
que constituyen la mayoria, la cual en una UE con veinti-
siete Estados miembros deberfa ser, como minimo, de ca-
torce. El niimero de Estados miembros al que se hace una
referencia concreta en el capitulo 5, sobre el que estin
basadas las conclusiones, es de nuevo como maximo (40).

Ademds, parece que la Comision se basa principalmente en
las declaraciones de los Estados miembros sobre si conside-
ran la conservacion de datos una herramienta necesaria
para fines represivos. Sin embargo, estas declaraciones in-
dican mds bien que los Estados miembros afectados desean
disponer de normas europeas relativas a la conservacion de
datos, sin establecer como tal la necesidad de que la con-
servacion de datos sea una medida policial, apoyada y re-
gulada por la UE. Estas declaraciones sobre la necesidad
deberfan ser apoyadas por pruebas suficientes.

Es cierto que demostrar la necesidad de una medida que
vulnere la intimidad no es tarea facil, especialmente para la
Comisi6n, quien depende en gran medida de la informacién
que los Estados miembros le proporcionen.

Sin embargo, si la medida ya se aplica, como ocurre con la
Directiva de conservacién de datos, y se ha obtenido expe-
riencia prictica, se deberfa disponer de suficiente informa-
cién cuantitativa y cualitativa que permitiese una declara-
cién sobre si la medida es en realidad efectiva y si podrian

Véase el discurso de 3 de diciembre de 2010 mencionado en la

nota a pie de pagina n° 9.
Todas las citas son de la p. 23 o de la p. 31 del informe de
evaluacion.

(*%) Véase la p. 31 del informe de evaluacion.

(*)

Repiblica Checa, Eslovenia, Reino Unido, Alemania, Polonia,
Finlandia, Paises Bajos, Irlanda y Hungrfa.
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haberse obtenido resultados comparables sin este instru-
mento o a través de medidas alternativos menos invasivos.
Dicha informacion deberd constituir una prueba fehaciente
y mostrar la relacion entre el uso y el resultado (). En lo
que a la Directiva europea se refiere, la informacién deberd
asimismo representar la practica de al menos la mayorfa de
los Estados miembros de la Unién.

Tras un cuidadoso andlisis, el SEPD considera que, aunque
la Comisién se ha esforzado claramente en obtener infor-
macion de los gobiernos de los Estados miembros, la in-
formacién cuantitativa y cualitativa proporcionada por los
Estados miembros no resulta suficiente para confirmar la
necesidad de la conservaciéon de datos, tal como estd desa-
rrollada en la Directiva de conservacion de datos. Aunque
se han proporcionado algunos ejemplos interesantes, la
informacién presentada en el informe presenta demasiadas
deficiencias como para permitir extraer conclusiones gene-
rales sobre la necesidad del instrumento. Ademds, todavia
debe llevarse a cabo una mayor investigacion sobre medi-
das alternativas. Estos dos puntos se desarrollardn a conti-
nuacion.

La informacion cuantitativa y cualitativa proporcionada en el
informe de evaluacién

En lo que se refiere a la informacion estadistica cuantitativa
que se presenta principalmente en el capitulo 5 y en el
anexo del informe de evaluacién, falta informaciéon que
resulta crucial. Por ejemplo, las estadisticas no indican los
fines para los que se obtienen los datos. Asimismo, los
nimeros no revelan si todos los datos a los que se ha
tenido acceso han sido datos que estaban almacenados
como consecuencia de la obligacién legal de conservar
los datos o para fines profesionales. Asimismo, no se pro-
porciona informacion sobre los resultados del uso de los
datos. Para la extracciéon de conclusiones, resulta ademds
problematico que la informacién de los distintos Estados
miembros no sea siempre totalmente comparable y que, en
muchos casos, los grificos sean representativos sélo de
nueve Estados miembros.

Los ejemplos cualitativos incluidos en el informe sirven para
ilustrar mejor el importante papel que los datos conserva-
dos han desempefiado en determinadas situaciones especi-
ficas y los beneficios potenciales de un sistema de conser-
vacion de datos. Sin embargo, no estd claro en todos los
casos si el uso de los datos conservados fue el tinico medio
para resolver el delito.

Algunos ejemplos ilustran el cardcter indispensable de la
medida de conservaciéon de datos para luchar contra la
ciberdelincuencia. En este sentido, cabe destacar que el prin-
cipal instrumento internacional en este dmbito, el Convenio
del Consejo de Europa sobre ciberdelincuencia, no prevé la
conservacion de datos como medida para luchar contra la
ciberdelincuencia sino que sélo se refiere a ella como he-
rramienta de investigacion (+2).

La Comisién parece atribuir una importancia considerable a
los ejemplos proporcionados por los Estados miembros en

Sobre el principio de necesidad y proporcionalidad véase el dicta-
men del SEPD de 25 de marzo de 2011 relativo a la propuesta PNR
de la UE, que puede encontrarse en el sitio web del SEPD (http://
www.edps.europa.eu) en «Consultation (Consulta)» >> «Opinions
(Dictamenes)» >> «2011».

(*?) Véase la p. 5 del informe de evaluacion.

49.

50.

51.

52.

53.

los cuales los datos conservados se utilizaron para excluir a
sospechosos de escenas del delito y verificar coartadas (+3).
A pesar de que son ejemplos interesantes sobre el modo en
que las autoridades policiales utilizan los datos, no pueden
utilizarse para demostrar la necesidad de la conservacion de
datos. Este argumento debe ser empleado con precaucion
ya que podria ser malinterpretado para implicar que la
conservacion de datos es necesaria para probar la inocencia
de los ciudadanos, lo cual puede ser dificil de conciliar con
la presuncién de inocencia.

El informe de evaluacién sélo discute brevemente el valor
de la conservacion de datos respecto de la evolucion tec-
noldgica y, de forma mds especifica, el uso de tarjetas SIM
de prepago (*4). El SEPD subraya que mds informacién cua-
litativa y cuantitativa sobre el uso de nuevas tecnologias no
cubiertas por la Directiva (como serfa el caso de los servi-
cios de VoIP y las redes sociales) hubiera resultado instruc-
tivo para valorar la eficacia de la Directiva.

El informe de evaluacién es limitado, ya que se centra
principalmente en la informacién cuantitativa y cualitativa
proporcionada por los Estados miembros que han aplicado
la Directiva de conservacion de datos. Sin embargo, hubiera
sido interesante observar si existe alguna diferencia consi-
derable entre dichos Estados miembros y los Estados miem-
bros que no han aplicado la Directiva. Especialmente para
aquellos Estados miembros en los que la legislacion de
aplicacién ha sido anulada (Alemania, Rumania y la Repu-
blica Checa), habria resultado interesante observar si existe
alguna prueba del aumento o el descenso de las investiga-
ciones con éxito, antes o después de dichas anulaciones.

La Comisiéon reconoce que las estadisticas y los ejemplos
facilitados en el informe de evaluacién son imitados en
algunos aspectos» pero no obstante concluye que las prue-
bas son muestra del <importante papel que desempefian los
datos conservados en la investigacion penal» (+9).

El SEPD cree que la Comisién deberia haber sido mds
critica con los Estados miembros. Como se ha explicado,
las declaraciones politicas realizadas por algunos Estados
miembros sobre la necesidad de tal medida no pueden
justificar por si solas una accién de la Union Europea. La
Comisién deberia haber insistido a los Estados miembros
para que estos proporcionasen una prueba suficiente que
demostrara la necesidad de la medida. En opinién del SEPD,
la Comision deberia como minimo haber condicionado su
apoyo a la conservacién de datos como medida de seguri-
dad (véase la p. 31 del informe de evaluacién) al hecho de
que los Estados miembros proporcionasen mds pruebas
durante la evaluacion de impacto.

Medios alternativos

La necesidad de conservacion de datos establecida en la
Directiva de conservacion de datos también depende del
hecho de si existen medios alternativos que atenten menos
contra la intimidad y que hubieran conducido a resultados
comparables. Esto ha sido confirmado por el Tribunal de
Justicia en la sentencia Schecke de noviembre de 2010, en la
que se anulf la legislacién europea relativa a la publicacion

(*¥) Véase la p. 24 del informe de evaluacion.
(*4 Véase la p. 25 del informe de evaluacion.
(*¥%) Véase la p. 31 del informe de evaluacion.
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de los nombres de los beneficiarios de los fondos (*¢). Uno
de los motivos de la anulacion fue que ni el Consejo ni la
Comisién habian considerado medidas alternativas que res-
petasen el objetivo perseguido por dicha publicacién vy, al
mismo tiempo, fueran menos lesivas para el derecho a la
intimidad y a la proteccion de datos de las personas en
cuestion (*).

. La alternativa principal expuesta en los debates alrededor de
la Directiva de conservacién de datos es el método de la
preservacién de datos («congelacién répida» y «congelacion
rapida plus») (*¥), que consiste en asegurar o «congelar»
temporalmente determinados datos sobre telecomunicacio-
nes y de localizacién relativos nicamente a determinados
sospechosos de actividad delictiva, que se pondrdn poste-
riormente a disposicién de las autoridades policiales me-
diante autorizacién judicial.

. La preservacion de datos se menciona en el informe de
evaluacion en el contexto del citado Convenio sobre ciber-
delincuencia, aunque no se considera adecuada porque «no
garantiza la capacidad para establecer pistas de pruebas
antes de la orden de preservacion, no permite realizar in-
vestigaciones si el objetivo es desconocido y no permite
obtener pruebas sobre los movimientos de, por ejemplo,
las victimas o testigos de un delito» (*%).

. El SEPD reconoce que hay menos informacién disponible
cuando se utiliza un sistema de preservacion de datos en
lugar de un sistema amplio de conservacién de datos. Sin
embargo, es precisamente por este caricter mds definido
que la preservacion de datos constituye un instrumento
que vulnera menos la intimidad, respecto de la escala y el
niimero de personas a las que afecta. La evaluacién no solo
deberia centrarse en los datos disponibles sino también en
los distintos resultados obtenidos por ambos sistemas. El
SEPD considera que una investigacién en profundidad de
esta medida estd justificada y es indispensable. Esto podria
llevarse a cabo durante la evaluacién de impacto en los
meses venideros.

. En ese sentido, no es oportuno que, en las conclusiones del
informe, la Comisién se comprometa a examinar si un
enfoque europeo sobre la preservacion de datos puede com-
plementar (es decir, no sustituir) la conservaciéon de datos y
de qué manera (°°). La posibilidad de combinar cualquier
tipo de sistema de conservaciéon con salvaguardias procedi-
mentales ligadas a los distintos modos de preservacion de
datos merece en efecto una mayor investigacién. Sin em-
bargo, el SEPD recomienda a la Comisién durante la eva-
luacién de impacto que considere asimismo si un sistema de
preservacién de datos u otros medios alternativos podrian
sustituir total o parcialmente el sistema de conservacion de
datos actual.

Sentencia del TJE de 9 de noviembre de 2010, Volker und Markus

Schecke, asuntos C-92/09 y C-93/09.

IV.2. La conservaciéon de datos tal como estd regulada
en la Directiva de conservacion de datos va, en
cualquier caso, mds alld de lo que es necesario

. En opinién del SEPD, la informacién del informe de eva-

luacién no incluye pruebas suficientes que demuestren la
necesidad de una medida de conservacion de datos tal
como queda establecida en la Directiva de conservacion
de datos. En cambio, dicho informe si permite llegar a la
conclusion de que la Directiva de conservacién de datos ha
regulado la conservacion de datos de un modo que va mds
alld de lo que es necesario o, como minimo, no ha garan-
tizado que dicha conservaciéon no se haya aplicado de este
modo. En este sentido, deben resaltarse cuatro elementos.

. En primer lugar, el fin poco claro de la medida y el con-

cepto amplio de «autoridades nacionales competentes» ha
llevado a que los datos conservados sean utilizados para
una gama de fines demasiado amplia y por demasiadas
autoridades. Ademds, no existe una coherencia entre las
salvaguardias y las condiciones de acceso a los datos. Por
ejemplo, el acceso no se realiza con sujecién a una autori-
zacién previa por parte de una autoridad independiente o
judicial en todos los Estados miembros.

. En segundo lugar, el perfodo méaximo de conservacién de

dos afios parece que excede lo que se considera necesario.
La informacién estadistica de una serie de Estados miem-
bros en el informe de evaluacion muestra que la gran
mayoria de las solicitudes de acceso se refieren a datos de
hasta seis meses, en concreto el 86 % (°!). Asimismo, die-
ciséis de los Estados miembros han elegido un periodo de
un afio o menos en sus legislaciones (*?). Esto sugiere fir-
memente que un periodo mdximo de dos afios excede lo
que la mayoria de los Estados miembros considera necesa-
rio.

. Asimismo, la falta de un tnico periodo de conservacion fijo

para todos los Estados miembros, ha creado una variedad
de legislaciones nacionales divergentes, lo cual puede gene-
rar complicaciones porque no siempre es evidente cudl es la
legislacion nacional —relativa a la conservacion de datos y
también a la proteccion de datos— que es aplicable cuando
los operadores almacenan datos en un Estado miembro
distinto del Estado en que se han obtenido los datos.

. En tercer lugar, el nivel de seguridad no estd lo suficiente-

mente armonizado. Una de las principales conclusiones del
informe de julio de 2010 del Grupo de Trabajo del
Articulo 29 es que existe un mosaico de medidas de segu-
ridad aplicables en los distintos Estados miembros. Parece
que la Comisioén considera suficientes las medidas de segu-
ridad de la actual Directiva, ya que «no hay ejemplos con-
cretos de casos graves de vulneracion de la intimidad» (*3).
Parece, sin embargo, que la Comision s6lo ha pedido a los
gobiernos de los Estados miembros que informen sobre
esta cuestion. Con el fin de evaluar la idoneidad de las
normas y medidas de seguridad actuales, es precisa una
consulta mas amplia y una investigacién mds concreta so-
bre los casos de abuso. Incluso si no se mencionan casos
especificos de violaciones de la seguridad en el contexto del

(*) TJE, Schecke, ap. 81.

(*%) «La congelacion rdpida» se refiere a la «congelacion» de datos del
trafico y de localizacion relativos a determinados sospechosos a -
partir de la fecha de la autorizacion judicial. «La congelacién rdpida (°1) Véase la p. 22 del informe de evaluacién. El 12 % se refiere a los
plus» también incluye la «congelacién» de datos ya conservados por datos entre los seis y los doce meses y el 2 % se refiere a los datos
los operadores para fines de facturacién y transmision. con mds de un aflo.

(*) Véase la p. 5 del informe de evaluacion. (°?) Véase la p. 14 del informe de evaluacion.

(*%) Véase la p. 32 del informe de evaluacion. (*%) Véase la p. 30 del informe de evaluacion.

informe, las violaciones de la seguridad de los datos y los
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escandalos en el dmbito de los datos de trafico y comuni-
caciones electronicas en algunos Estados miembros también
sirven como alertas ilustrativas. Esta cuestion no puede
tomarse a la ligera ya que la seguridad de los datos con-
servados es de vital importancia para un sistema de con-
servacion de datos, pues garantiza el respeto del resto de
salvaguardias (*4).

63. En cuarto lugar, en el informe no queda claro si se demues-
tra que todas las categorias de datos conservados son ne-
cesarias. Unicamente se han hecho algunas distinciones ge-
nerales entre los datos telefénicos y los datos de Internet.
Algunos Estados miembros han optado por imponer un
periodo mds corto de conservacion para los datos de Inter-
net (*°). Sin embargo, no pueden extraerse conclusiones
generales de este hecho.

IV.3. A la Directiva de conservacién de datos le falta
previsibilidad

64. Otra deficiencia de la Directiva de conservacién de datos
afecta a su falta de previsibilidad. El requisito de previsibi-
lidad deriva del requisito general del articulo 8, apartado 2,
del CEDH y del articulo 52, apartado 1, de la Carta de los
Derechos Fundamentales de la Unién Europea, que estable-
cen que cualquier injerencia debe estar prevista por la ley.
En opinién del TEDH, esto significa que la medida en
cuestién debe tener como fundamento juridico una ley y
que debe ser compatible con el Estado de derecho, lo cual
implica que la ley es accesible y previsible (*). El Tribunal
de Justicia también ha subrayado en su sentencia Osterrei-
chischer Rundfunk que la ley debe estar redactada con la
suficiente precision para permitir que los destinatarios
adapten su conducta (*’). La ley debe indicar con la sufi-
ciente claridad el dmbito de discrecién conferido a las au-
toridades competentes y su modo de ejercicio (°%).

65. Asimismo, en la lista de control establecida en la Comuni-
caciéon de la Comision sobre la Carta de los Derechos Fun-
damentales de la Unién Europea, una de las cuestiones que
deben responderse es si cualquier limitacion de los derechos
fundamentales se ha expresado de «una manera precisa y
previsible» (*%). En su comunicacién sobre el panorama ge-
neral de la gestion de la informaciéon en el espacio de
libertad, seguridad y justicia, la Comisién también ha afir-
mado que los ciudadanos «tienen derecho a saber qué datos
personales relacionados con ellosse tratan e intercambian,
quiénes lo hacen y con qué finalidad» (°0).

66. En el caso de una Directiva europea, la responsabilidad del
cumplimiento de los derechos fundamentales, incluido el
requisito de previsibilidad, recae principalmente en los Es-

(°*) Véase asimismo sobre esta cuestion el dictamen del SEPD de 2005,
ptos. 29-37. Véase también el discurso del Asistente del Supervisor
de 4 de mayo de 2011 que puede encontrarse en el sitio web del
SEPD (http://www.edps.curopa.cu) en «Publications (Publicaciones)»
>> «Speeches & Articles (Discursos y articulos)» >> «2011».

(°%) Véase la p. 14 del informe de evaluacion.

(°%) Véase la sentencia del TEDH, S. and Marper, mencionada en la nota
a pie de pdgina n® 7, ap.151.

(*7) TJE de 20 de mayo 2003, Osterreichischer Rundfunk, C-465/00, ap.
77,y TEDH, S. and Marper, mencionada en la nota a pie de pagina
n® 7, ap. 95.

(°%) Véase la sentencia del TEDH, Malone, mencionada en la nota a pie
de pdgina n°® 8, ap. 66-68.

(°%) COM(2010) 573, mencionada en la nota a pie de pdgina n°® 31,
p- 5.

(69) COM(2010) 385, mencionada en la nota a pie de pdgina n° 17,

p. 3.

tados miembros que transponen la Directiva en su legisla-
cién nacional. Es un requisito bien conocido que dicha
aplicacion debe respetar los derechos fundamentales (7).

67. Asimismo, en el informe de evaluacién, la Comisién su-
braya que la Directiva «no garantiza por si misma que los
datos conservados se almacenen, recuperen y utilicen en el
pleno respeto del derecho a la intimidad y la proteccion de
los datos personales.». Recuerda que la «responsabilidad de
garantizar estos derechos corresponde a los Estados miem-
bros» (©2).

68. Sin embargo, el SEPD opina que una Directiva europea por
si misma deberia, en cierta medida, cumplir asimismo con
el requisito de previsibilidad. O, parafraseando al Tribunal
de Justicia en el asunto Lindquist, al régimen que una Di-
rectiva proporciona no puede «faltarle previsibilidad» (®3).
Este es especialmente el caso de una medida europea que
exige a los Estados miembros organizar injerencias a gran
escala en los derechos a la intimidad y a la proteccién de
datos de los ciudadanos. El SEPD considera que la UE tiene
la responsabilidad de garantizar al menos un fin claramente
definido y una indicacién clara de las personas que pueden
acceder a los datos y en qué condiciones.

69. Esta postura es la que ha adoptado el nuevo contexto
juridico creado por el Tratado de Lisboa, el cual, como
ya se ha explicado, mejora la competencia europea en el
marco de la cooperacion policial y judicial en materia penal
y establece un mayor compromiso de la UE de respetar los
derechos fundamentales.

70. El SEPD desea recordar que el requisito de un fin determi-
nado y la posterior prohibicién de procesar datos de un
modo incompatible con este fin («principio de limitaciéon a
una finalidad especifica») son de vital importancia para la
protecciéon de los datos personales, tal como confirma el
articulo 8 de la Carta de los Derechos Fundamentales de la
Unién Europea (4).

71. El informe de evaluacién muestra que la opcién de dejar la
definicién precisa de lo que constituye un «delito grave» y
posteriormente lo que debe considerarse como «autoridades
competentes» a juicio de los Estados miembros, ha derivado
en una gran variedad de fines para los que se han utilizado
los datos (%%).

72. La Comisién establece que «[lJa mayoria de los Estados
miembros que han transpuesto la Directiva, de conformi-
dad con su legislacion, permiten el acceso y uso de los
datos conservados con fines que van mds alld de los cu-
biertos por la Directiva, incluida la prevenciéon y la lucha
contra la delincuencia en general y el riesgo para la vida y
la integridad fisica» (°°). Los Estados miembros utilizan el
«acio legal» del articulo 15, apartado 1, de la Directiva
sobre privacidad en las comunicaciones electronicas (%7).
La Comisién considera que esta situacion podria no ofrecer

(61) Véase, por ejemplo, la sentencia del TJE de 6 de noviembre de

2003, Lindgvist, ap. 87.
(6?) Véase la p. 31 del informe de evaluacion.
(%%) TJE, Lindqvist, ap. 84.
(64) Véase asimismo el articulo 6 de la Directiva 95/46/CE.
(6°) Véase la p. 8 del informe de evaluacion.
(66) Véase la p. 8 del informe de evaluacion.
(¢7) Como se ha comentado en el p. 24 supra.
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73.

74.

75.

76.

77.

78.

la «previsibilidad suficiente, que constituye un requisito para
cualquier medida legislativa que restrinja el derecho a la
intimidad» (8).

En estas circunstancias, no puede decirse que la Directiva de
conservacion de datos por si misma, considerada en espe-
cial junto a la Directiva sobre la privacidad en las comuni-
caciones electronicas, ofrezca la claridad necesaria para
cumplir el principio de previsibilidad a nivel europeo.

V. EL CAMINO A SEGUIR: DEBEN SER CONSIDERADAS
TODAS LAS OPCIONES

El andlisis del apartado anterior justifica la conclusion de
que la Directiva de conservaciéon de datos no cumple los
requisitos establecidos por los derechos a la intimidad y a la
protecciéon de datos. Queda claro, por tanto, que dicha
Directiva no puede seguir existiendo bajo su forma actual.
En este sentido, la Comisién propone con acierto una re-
vision del marco actual de conservacion de datos (°°).

Sin embargo, antes de proponer una version revisada de la
Directiva:

a) la Comision deberfa, durante la evaluacién de impacto,
dedicar tiempo en obtener mds pruebas practicas de los
Estados miembros para demostrar la necesidad de la
conservacion de datos como medida conforme a la le-
gislacién europea;

b) si la mayoria de los Estados miembros considera que es
necesaria la conservacién de datos, estos Estados miem-
bros deberdn facilitar a la Comision pruebas cuantitati-
vas y cualitativas que asi lo demuestren;

¢) los Estados miembros que se opongan a dicha medida
de conservacion de datos deberdn proporcionar a la
Comisién informacion que facilite una valoraciéon mds
amplia de la cuestion.

En la evaluacién de impacto deberd también examinarse si
un medida alternativa menos invasiva podria haber condu-
cido o todavia puede conducir a resultados comparables. La
Comisién deberd tomar la iniciativa a este respecto, apo-
yada, en su caso, por expertos externos.

Al SEPD le complace comprobar que la Comisién ha anun-
ciado una consulta con todas las partes involucradas du-
rante la evaluacion de impacto (7). En este sentido, el SEPD
anima a la Comisién a que encuentre modos de implicar
directamente a los ciudadanos en este ejercicio.

Debe subrayarse que la evaluacién de la necesidad y el
examen de medidas alternativas menos invasivas tnica-
mente podrdn realizarse de un modo justo si se dejan
abiertas todas las opciones respecto al futuro de la Direc-
tiva. En este sentido, la Comisién parece excluir la posibi-
lidad de derogar la Directiva ya sea por si misma o en
combinacién con la propuesta de una medida europea al-
ternativa mds especifica. Por tanto, el SEPD hace un llama-
miento a la Comisién para que en la evaluacion de impacto
también considere estas opciones.

(°%) Véanse las pp. 9 y 15 del informe de evaluacion.

(%% Véanse las pp. 32-33 del informe de evaluacion.
(7% Véanse las pp. 32-33 del informe de evaluacion.
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Solo si existe un acuerdo sobre la necesidad de normas
europeas desde la perspectiva del mercado interior y de la
cooperacion policial y judicial en materia penal, y si puede
demostrarse de manera suficiente, durante la evaluacion de
impacto, la necesidad de la conservaciéon de datos apoyada
y regulada por la UE, lo cual implica una cuidadosa consi-
deracién de las medidas alternativas, podrd considerarse
una futura Directiva de conservacion de datos.

El SEPD no niega el importante valor de los datos conser-
vados para fines policiales y el papel crucial que puede
desempefiar en casos especificos. Al igual que ha expresado
el Bundesverfassungsgericht alemdn, el SEPD no excluye que,
en determinadas condiciones muy estrictas, pueda justifi-
carse una obligacion bien definida de conservar datos de
telecomunicaciones (7).

Cualquier instrumento europeo futuro sobre la conserva-
cién de datos deberd por tanto cumplir los siguientes re-
quisitos bdsicos:

— deberd ser general y armonizar realmente las normas
relativas a la obligacion de conservar los datos, asi
como al acceso y uso posterior de los datos por las
autoridades competentes,

— deberd ser exhaustivo, lo cual significa que tendrd un fin
claro y preciso y que se eliminard el vacio legal que
existe en el articulo 15, apartado 1, de la Directiva
sobre privacidad en las comunicaciones electrénicas,

— deberd ser proporcional y no ir mds alld de lo que es
necesario (véase en este sentido las observaciones reali-
zadas en el apartado IV.2 supra).

Obviamente, el SEPD supervisard cuidadosamente cualquier
propuesta futura relativa a la conservacion de datos a la luz
de estas condiciones bdsicas.

VI. CONCLUSION

El SEPD comprueba con satisfaccion que, a pesar de que el
articulo 14 de la Directiva de conservacién de datos no lo
exige de manera estricta, la Comisién también ha tenido en
cuenta en el informe de evaluacion las implicaciones que la
Directiva tiene sobre los derechos fundamentales.

El informe de evaluacién muestra que la Directiva no ha
logrado cumplir su principal objetivo, esto es, armonizar la
legislacion nacional relativa a la conservacién de datos.
Dicha falta de armonizacién resulta perjudicial para todas
las partes implicadas, ciudadanos, operadores del sector y
autoridades policiales.

Sobre la base del informe de evaluacién puede concluirse
que la Directiva de conservacion de datos no cumple con
los requisitos establecidos por los derechos a la intimidad y
a la proteccién de datos, por los siguientes motivos:

— la necesidad de la conservacion de datos prevista en la
Directiva de conservacion de datos no ha quedado su-
ficientemente demostrada,

— la conservacion de datos podria haberse regulado de un
modo menos invasivo para la intimidad,

("1) Véase el Bundesverfasssungsgericht, 1 BvR 256/08.
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— a la Directiva de conservacion de datos le falta previsi-
bilidad.

El SEPD hace un llamamiento a la Comisién para que
considere seriamente todas las opciones en la evaluaciéon
de impacto, incluida la posibilidad de derogar la Directiva,
ya sea por si misma o en combinacién con una propuesta
de una medida alternativa europea mds especifica.

Una futura Directiva de conservacién de datos podrd ser
considerada solo si existe un acuerdo sobre la necesidad de
normas europeas desde la perspectiva del mercado interior
y de la cooperacion policial y judicial en materia penal, y si
puede demostrarse de manera suficiente durante la evalua-
cién de impacto la necesidad de la conservacion de datos
apoyada y regulada por la UE, lo cual implica una cuida-
dosa consideracion de las medidas alternativas. Dicho ins-
trumento deberd cumplir los siguientes requisitos basicos:

— deberd ser general y armonizar realmente las normas
relativas a la obligacion de conservar los datos, asi

como al acceso y uso posterior de los datos por las
autoridades competentes,

— deberd ser exhaustivo, lo cual significa que tendrd un fin
claro y preciso y que eliminard el vacio legal que existe
en el articulo 15, apartado 1, de la Directiva sobre
privacidad en las comunicaciones electrénicas,

— deberd ser proporcional y no ir més alld de lo que lo
que sea necesario.

Hecho en Bruselas, el 31 de mayo de 2011.

Peter HUSTINX
Supervisor Europeo de Proteccion de Datos



