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"y DATENSCHUTZBEAUFTRAGTE

Stellungnahme zur Meldung des Datenschutzbeauftragten der Kommission fir eine
Vorabkontrolle Uber ,,Auswahlverfahren fir ANS bei der GFS**

Brissel, den 30. Mai 2011 (Fall 2008-0141)

1. Verfahren

Am 4. Marz 2008 erhielt der Europdische Datenschutzbeauftragte (EDSB) eine Meldung des
Datenschutzbeauftragten (DSB) der Européischen Kommission (Kommission) flr eine
Vorabkontrolle der Verarbeitung personenbezogener Daten bei der Auswahl abgeordneter
nationaler Sachverstandiger (ANS) an den Standorten der Gemeinsamen Forschungsstelle
(GFS) in Ispra, Sevilla, Geel, Petten und Karlsruhe.

Am 11. April 2008 wurden Fragen gestellt, die die Kommission am 14.Juli 2008
beantwortete. Am 29. Juli 2008 wurde um weitere Klarstellungen gebeten. Seither erhielt der
EDSB keine weiteren Informationen von der GFS. Der EDSB beschloss, vom 13. bis
15. Dezember 2010 bei der GFS eine Inspektion vorzunehmen. Gegenstand dieser Inspektion
waren verschiedene Einstellungsverfahren bei der GFS. Am 13. Dezember 2010 (bersandte
der fiir die Verarbeitung Verantwortliche dem EDSB eine Antwort auf die Anfragen aus dem
Jahr 2008. Es wurde beschlossen, diese Informationen im Inspektionsbericht des EDSB zu
beriicksichtigen, die Stellungnahme allerdings getrennt vom Bericht anzunehmen. Am
17. Februar 2011 legte der EDSB dem fiir die Verarbeitung Verantwortlichen den Entwurf
einer Darstellung der Fakten zur Uberpriifung vor. Am 18. Februar 2011 erklarte der fir die
Verarbeitung Verantwortliche, es habe seit 2008 einige Anderungen beim Verfahren fir die
Auswahl von ANS sowie 2008 einen Beschluss der Kommission gegeben. Am 18. Februar
2011 reichte der fir die Verarbeitung Verantwortliche beim EDSB eine Uberarbeitete
Meldung ein. Noch am gleichen Tag forderte der EDSB den fur die Verarbeitung
Verantwortlichen auf, alle in der Meldung aufgeftihrten Anlagen einschlielich der
Datenschutzerklédrung zu ubersenden. Am 21. Februar 2011 wurden diese Unterlagen von
dem fir die Verarbeitung Verantwortlichen Gbermittelt. Noch am gleichen Tag sandte der
EDSB dem fir die Verarbeitung Verantwortlichen eine Kurzdarstellung des Sachverhalts und
erbat in Anbetracht der Uberarbeiteten Meldung weitere Informationen. Am 14., 15. und
16. Mdrz 2011 legte der fiir die Verarbeitung Verantwortliche aufschlussreiche Klarstellungen
vor.

Der Entwurf der Stellungnahme wurde am 18. April 2011 zur Kommentierung Ubermittelt;
die Kommentare gingen am 17. Mai 2011 ein.

2. Sachverhalt

Als fir die Verarbeitung Verantwortlicher hat die Gemeinsame Forschungsstelle zu gelten,
die im vorliegenden Fall von ihrem Direktor Ressourcenmanagement vertreten wird. Das
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Referat Humanressourcen der GFS (GFS Referat HR) ist fiir die Einrichtung von internen
Verfahren und die Uberpriifung ihrer Umsetzung zustandig. Die GD Humanressourcen und
Sicherheit (GD HR) legt das allgemeine Verfahren fest, das nach der Rechtsgrundlage, dem
Beschluss der Kommission C(2008) 6866 vom 12.11.2008, einzuhalten ist.

Die Auswahl der ANS erfolgt durch einen internen Ad-hoc-Auswahlausschuss fur jedes
Institut/jede Direktion, das/die auch fur die Stellenausschreibung fur den ANS verantwortlich
ist.

Dariiber hinaus fungieren der Generaldirektor der GFS und der Generaldirektor der GD HR
gemeinsam als Anstellungsbehdrde bei den Verfahren zur Auswahl von ANS.

Rechtsgrundlage

Rechtgrundlage der Verarbeitung ist der Beschluss der Kommission C(2008) 6866 vom
12.11.2008 Uber die Regelung fur zur Kommission abgeordnete oder sich zu Zwecken der
beruflichen Weiterbildung bei der Kommission aufhaltende nationale Sachverstandige
(,, ANS-Regelung*).

Artikel 25 dieses Beschlusses besagt, dass die GFS und die GD HR bei ANS gemeinsam die
Anstellungsbefugnis ausiben.

Betroffene Personen
Betroffene Personen sind alle Bewerber, die sich um eine Stelle als nationaler
Sachverstandiger bei der GFS bewerben.

Zweckbestimmung

Zweck der Verarbeitung ist die Auswahl eines Bewerbers fir die Stelle eines ANS in einem
Institut/einer Direktion der GFS. Im Rahmen des Auswahlverfahrens wird eine Akte erstellt
und gefuhrt.

Verfahren bei der Verarbeitung
GemaR der Meldung umfasst das Auswahl- und Abordnungsverfahren folgende Schritte:

o Veroffentlichung der Stellenausschreibungen der GFS bei den Standigen Vertretungen
oder diplomatischen Vertretungen von Drittlandern bei der EU durch die GD HR
Referat B.2 in Brissel einmal monatlich

e Eingang der Lebenslaufe (nach dem Europass-Muster) bei der GD HR.B.2, die sie an
das Referat HR der GFS weiterleitet; die Bewerbungen gehen dann an die Stabsstelle
des Instituts/der Direktion, das/die die Stellenausschreibung veroffentlicht hat

o erste Auswahl von Bewerbern fiir die Stelle eines ANS anhand des Lebenslaufs oder
eines Gesprachs (der interne Ad-hoc-Ausschuss besteht aus einem Vertreter der
Stabsstelle sowie Vertretern des Referats)

e Vorbereitung der Akte fiir den Antrag auf Abordnung durch die Stabsstelle des
betreffenden Instituts/der betreffenden Direktion

e der Vorschlag fir den als ANS ausgewahlten Bewerber geht an das Referat HR der
GFS

e Uberpriifung der Akte durch das Referat HR der GFS

e erstes Schreiben des Referats HR der GFS an den Arbeitgeber, in dem Unterlagen und
Erklarungen angefordert werden (bei Bedarf beantragt das Referat HR der GFS vor
diesem ersten Schreiben eine Ausnahme beziglich der Staatsangehdrigkeit (bei
Drittstaatsangehdrigen) und/oder eine Arbeitgebergenehmigung bei der GD HR)



e Eingang aller beim Arbeitgeber und dem ANS angeforderten Unterlagen beim
Referat HR der GFS

e Antrag bei den arztlichen Diensten (Ispra oder Luxemburg) auf Ausstellung eines
arztlichen Attests

e Antrag auf Nulla Osta beim GFS-Sicherheitsdienst in Ispra

e Vorbereitung des Schreibens an die Standige Vertretung/diplomatische Vertretung, in
dem die Abordnung des ausgewéhlten ANS durch den Generaldirektor GFS offiziell
beantragt wird

e Uberpriifung der Akte und Zustimmung der GD HR.B.2

e Absendung des Schreibens des Generaldirektors GFS an die Standige
Vertretung/diplomatische Vertretung, in dem die Abordnung des ausgewéhlten ANS
durch den Generaldirektor GFS offiziell beantragt wird

e Eingang der Zustimmung der Standigen Vertretung/diplomatischen Vertretung

e Vorbereitung des Dienstsantritts durch das Referat HR der GFS

Auswahlausschiisse der einzelnen Institute, ihr Protokoll und ihr Bewertungsbogen

Das Verfahren sieht vor, dass die Stabsstellen der einzelnen Institute/Direktionen das Original
des Protokolls und des Bewertungsbogens des Auswahlausschusses an das Referat HR der
GFS ubermittelt. Das fiir das Abordnungsverfahren verantwortliche Referat HR der GFS hat
zu Uberpriifen, ob das Auswahlverfahren vorschriftsgemal durchgefiihrt wurde. Am Ende des
Abordnungsverfahrens ist das offizielle Abordnungsersuchen, das an die Sténdige
Vertretung/diplomatische Vertretung gesandt wird, mit der GD HR abzustimmen, die
gemeinsam mit der GFS die Anstellungsbefugnis hat. Um diesem Schreiben mit dem
Abordnungsersuchen zustimmen zu koénnen, muss die GD HR alle mit der Auswahl des
Bewerbers in Zusammenhang stehenden Unterlagen priifen. Zu diesem Zweck ibermittelt das
Referat HR der GFS Kopien aller Unterlagen an die GD HR, zu denen auch das Protokoll und
der Bewertungsbogen des Auswahlausschusses gehoren. Das Original des Protokolls und des
Bewertungsbogens verbleibt beim Referat HR der GFS.

Interessierte Bewerber sind aufgefordert, nur ihren Lebenslauf an die Sténdige
Vertretung/diplomatische Vertretung ihres Landes zu schicken, die ihn dann an die GD HR
weiterleitet.

Nach Auswahl der Bewerber durch die Institute/Direktionen werden diese aufgefordert,
folgende Daten einzureichen:

e unterzeichnetes und mit Datum versehenes Formular mit Angaben zur Person (in
diesem Formular werden abgefragt: Identifizierungsdaten, Abschliisse mit Datum,
Arbeitssprachen, derzeitige berufliche Téatigkeit mit Beschreibung der Téatigkeit, Name
und Anschrift des Arbeitgebers, Zuwendungen des Arbeitgebers in Zusammenhang
mit der Abordnung und deren Betrag, sonstige berufliche Tatigkeiten in den
vergangenen drei Jahren und Angabe einer eventuellen Korperbehinderung, die
besondere MalRnahmen erfordert, damit der Bewerber seine Arbeit erledigen kann)
aktualisierter Lebenslauf mit Liste der Veroffentlichungen

beglaubigte Abschriften von Hochschulabschliissen

Strafregisterauszug/-ausziige im Original

Kopie des Reisepasses/Personalausweises (gegebenenfalls  auch far
Familienmitglieder)

Nachweis tiber den Personenstand

e gegebenenfalls Heiratsurkunde und Geburtsurkunden der Kinder



e arztliches Gesundheitszeugnis

e Nachweis fiir die Ubernahme von &rztlichen Behandlungs- und Krankenhauskosten in
dem Land, in das der Sachverstandige abgeordnet wird, der fir die gesamte Dauer der
Abordnung gultig ist (z. B. Formblatt E111/E106, Européische
Krankenversicherungskarte, Bescheinigung der Mitgliedschaft in einer privaten
Krankenversicherung usw.)

e ehrenwortliche Erklarung des Sachverstandigen gemall Artikel 6 und 7 der ANS-
Regelung

e Erklarung des Arbeitgebers gemal Artikel 6 Absatz 5 der ANS-Regelung

e Erklarung des Arbeitsgebers, der zufolge der Sachverstdndige vor dem Datum der
Bewerbung gemaR Artikel 1 Absatz 1 der ANS-Regelung mindestens 12 Monate bei
ihm beschaftigt war

e Erklarung des Arbeitgebers gemal Artikel 17 bis 19 der ANS-Regelung

e Erklarung des Arbeitgebers zur Art des Arbeitgebers gemal? Artikel 1 Absatz 2 der
ANS-Regelung.

Fur Karlsruhe gilt ferner Folgendes:

e Strafregisterauszuge jingeren Datums, ausgestellt von den zustdndigen Behérden aller
Lander, in denen der Bewerber in den letzten zehn Jahren mehr als drei Monate gelebt
hat

e Formular ,Sicherheitsuberprifung”, das im Original fiir eine gesetzlich
vorgeschriebene Sicherheitstuberprifung durch die zustdndigen deutschen Behdérden
ausgefullt und unterzeichnet werden muss und von allen Beschéftigten in
Atomanlagen vorzulegen ist'. Auf der Riickseite dieses Dokuments findet sich ein
ausfihrlicher Informationsvermerk zum Sicherheitszweck der Vorlage dieses
Dokuments und anderen wichtigen Elementen. Betroffene Personen haben das Recht,
die Durchflihrung einer personlichen Zuverlassigkeitsiberprifung abzulehnen.

Manuelle und automatische Verarbeitung

Das Verfahren fur die Auswahl von ANS-Bewerbern und das Abordnungsverfahren werden
in allen Instituten/Direktionen der GFS sowohl manuell als auch automatisch abgewickelt.
Fur die Flahrung der Papierfassung der Akte des ANS werden verschiedene Vorlagen
verwendet. Dartiber hinaus wird eine Reihe von Daten (nur von ausgewahlten Bewerbern) im
System SIRE zur ausschliellichen Verwendung durch die Dateimanager gespeichert:
Geschlecht, Personenstand, Ma&dchenname, Ehename, Rufname, Vorname, Nachname,
Geburtsdatum, Geburtsland, Geburtsstadt, Staatsangehoérigkeit, Muttersprache, andere
Sprachen, Adresse am Herkunftsort, Adresse am ,,Einsatzort” (neuen Arbeitsplatz), GD,
Standort, Stellennummer, Personalnummer, Name des Arbeitgebers, Arbeitsort (Stadt und
Land), Land der Standigen Vertretung, Datum des Beginns und des Endes der Abordnung,
Vertragsart, Rechte, auf die sich das Amt fur die Feststellung und Abwicklung individueller
Anspriiche (PMO) bei der Gehaltszahlung stitzt.

! In diesem Fall findet die deutsche atomrechtliche Zuverlassigkeitsiiberpriifungs-Verordnung
Anwendung, insbesondere 8 12b des Atomgesetzes, in dem die Vorlage bestimmter Unterlagen und
besondere Sicherheitsiiberpriifungen fur Personen gefordert werden, die beim Umgang mit
radioaktiven Stoffen tétig sind.



Der gesamte externe Briefwechsel wird eingescannt und in ARES (Advanced REcords
System) gespeichert.

Interne Empfanger

GD HR.B.2. Vor der Auswahl der Bewerber erhdlt dieses Referat die
Stellenausschreibung und eine Kopie der Lebenslaufe aller Bewerber. Nach der
Auswahl erhalt es (nur flr die ausgewahlten Bewerber) die Stellenausschreibung, eine
Kopie des Lebenslaufs, das Formular mit den Angaben zur Person, alle Erklarungen
des Arbeitgebers, die ehrenwortliche Erklarung des Sachverstandigen, das Protokoll
des Auswahlausschusses und den Bewertungsbogen, das Formular ,,.Demande de
détachement d'un expert national détaché“ und das mit GD HR.B.2 abgestimmte
Schreiben an die Standige Vertretung oder diplomatische Vertretung;

das fir alle Institute zustandige Referat HR der GFS erhdlt die Stellenausschreibung,
eine Kopie aller eingegangenen Lebenslaufe (nur der ausgewéhlten Bewerber), eine
Kopie aller Unterlagen, die vom ausgewahlten Bewerber vorzulegen sind, das
Protokoll des Auswahlausschusses und den Bewertungsbogen, den Vorschlag fur die
Zulassung eines abgeordneten nationalen Sachverstdndigen zur GFS sowie das
Formular ,,Demande de détachement d'un expert national détaché“. Das Referat HR
der GFS speichert die ANS-Daten im System SIRE und auf Papier;

die Stabsstelle der Institute/Direktionen der GFS erhdlt eine Kopie aller Lebensldufe
der ausgewéhlten Bewerber, gegebenenfalls eine Kopie des Vermerks, in dem eine
Ausnahme bei der Staatsangehorigkeit beantragt wurde, und/oder die Genehmigung
fir den Arbeitgeber, eine Kopie des Schreibens an den Arbeitgeber und eine Kopie
des Schreibens an die Standige Vertretung/diplomatische Vertretung;

der Generaldirektor der GFS erhdlt mit dem Schreiben an die Standige
Vertretung/diplomatische Vertretung, das er zu unterzeichnen hat, eine Kopie des
Lebenslaufs des ausgewahlten Bewerbers, das Formular mit den Angaben zur Person,
alle  Erklarungen des Arbeitgebers, die ehrenwortliche Erklarung des
Sachverstandigen, das Protokoll des ANS-Auswahlausschusses und den
Bewertungsbogen, das Formular ,Demande de détachement d'un expert national
détaché”, die Schreiben der Standigen Vertretungen/diplomatischen Vertretungen, in
denen der Abordnungsvorschlag angenommen oder abgelehnt wird;

die arztlichen Dienste in Ispra und Luxemburg erhalten das Original des &rztlichen
Attests sowie das ,Professional Hazards Sheet“ und stellen dann die &rztliche
Eignungsbescheinigung aus. Der &rztliche Dienst in Luxemburg fordert ferner
Unterlagen zu Bluttests und Urin-Analysen, die sie direkt vom Bewerber bekommen;
der Sicherheitsdienst der GFS Ispra erhdlt das Original des Strafregisterauszugs,
Kopien des Reisepasses, des Lebenslaufs, des Formulars mit Angaben zur Person und
der Arbeitsplatzbeschreibung, um dann die Nulla Osta ausstellen zu kénnen;

der Welcome Desk in Ispra wird tber die Ankunft des ANS unterrichtet. Die anderen,
entfernteren Standorte (Stabsstellen) werden Uber die Ankunft des ANS durch das
Referat HR der GFS in Kenntnis gesetzt;

das PMO 8 kann die vom Referat HR der GFS in das System SIRE eingegebenen
Daten anzeigen lassen. Die Daten und Rechte von ANS werden nur vom Referat HR
der GFS festgehalten. Das PMO nutzt einen anderen Teil des Systems SIRE fir die
Zahlungen.

Externe Empfanger

Die in Deutschland fiir die Sicherheitsiiberpriifung zustandige Behdrde (gilt nur fiir
Karlsruhe);



e die Standigen Vertretungen erhalten ein Schreiben, in dem die Abordnung beantragt
wird und das den Vor- und Nachnamen des ANS, den Namen der Arbeitgebers, die
geplanten Daten flr die Abordnung, die Dauer der Abordnung und eine Kopie der
ANS-Regelung enthélt;

e die diplomatischen Vertretungen von Bewerbern aus Drittlandern erhalten fur ihre
Bewerber die gleichen Schreiben.

Auskunftsrecht und Berichtigung

Die betroffene Person kann jederzeit ihre Daten einsehen. Bei einer Berichtigung, Anderung,
Sperrung oder Loschung sind entsprechend begriindete Antrdge an die Adresse der
funktionalen Mailbox des fir die Verarbeitung Verantwortlichen zu richten: JRC-
RECRUITMENT-DATA-PROTECTION@ec.europa.eu.

Die Daten werden fallweise bewertet, und wird dem Antrag stattgegeben, werden die
entsprechenden Anderungen innerhalb von 14 Tagen nach Antragstellung vorgenommen.

Informationspflicht gegendber der betroffenen Person

Der Meldung ist zu entnehmen, dass die betroffenen Personen Uber ihre Rechte in einem
Dokument ,,Datenschutzerklarung® aufgeklart werden, das ihnen mit der ersten E-Mail oder
dem ersten Schreiben zugeht. Die Datenschutzerklarung kann auch auf der GFS-Website
eingesehen werden. Sie enthdlt Angaben zur Identitdt des fir die Verarbeitung
Verantwortlichen, zum Zweck der Verarbeitung, zu den an der Verarbeitung beteiligten
Empféngern, zur Existenz des Rechts auf Auskunft Uber die die betroffene Person
betreffenden Daten und deren Berichtigung, zur Rechtsgrundlage der Verarbeitung, zu den
Fristen fir die Aufbewahrung der Daten der eingestellten Bewerber und zum Recht auf
Anrufung des EDSB.

Der erste Absatz der Datenschutzerkldrung tragt den Titel ,,Was ist eine Personalakte?* und
besagt ferner: ,,.Der Direktor Ressourcenmanagement der Gemeinsamen Forschungsstelle
(GFS) ist als fur die Verarbeitung Verantwortlicher fur die Verarbeitung personenbezogener
Daten, die unter die Meldung DPO-652 fallen, verantwortlich. Das Referat Humanressourcen
und die Leiter der Stabsstellen in den Instituten/Direktionen der Gemeinsamen
Forschungsstelle (GFS) fungieren als Auftragsverarbeiter.

Datenaufbewahrung

Die Datenschutzerklarung besagt, dass die elektronisch gespeicherten Akten ausgewahlter
ANS flr einen Zeitraum von zehn Jahren nach dem Dienstantritt des ausgewahlten Bewerbers
aufbewahrt werden.

Die Daten nicht ausgewahlter Bewerber werden fiir zwei Jahre nach dem Dienstantritt der
ausgewahlten Bewerber aufbewahrt.

Das Protokoll und der Bewertungsbogen der (ausgewéhlten und nicht ausgewéhlten)
Bewerber werden entsprechend fiir zehn bzw. zwei Jahre aufbewahrt.

Die Papierakten von ANS werden zur Verschlusssache erklart und flr einen Zeitraum von
zehn Jahren nach deren Ausscheiden aus dem Dienst aufbewabhrt.

Die vom arztlichen Dienst ausgestellte &rztliche Eignungsbescheinigung wird bei der
Einstellung zur Personalakte des ANS genommen.
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Das Original des Strafregisterauszugs wird dem Sicherheitsdienst der GFS Ubermittelt, wo es
nach den im Sicherheitsdienst geltenden Vorschriften aufbewahrt wird.

Im Fall Karlsruhe werden nach deutschem Recht Strafregisterausziige und
Gesundheitsbescheinigungen (nur im Hinblick auf die deutschen
Strahlenschutzbestimmungen — keine allgemeinen Gesundheitsbescheinigungen) an das
zustandige Ministerium Ubersandt. Die Stabsstelle in Karlsruhe verfolgt diese Daten erst
weiter, wenn diese Unterlagen bei der Physical Protection Group des ITU eingegangen sind
oder dorthin Gbermittelt wurden; diese halt den Kontakt zum Ministerium. Die Stabsstelle in
Karlsruhe wird auch tUber die Entscheidung des Ministeriums unterrichtet, und zwar (ber eine
offizielle Mitteilung der Physical Protection Group, die keine Einzelheiten enthélt. Die
Stabsstelle kodiert nur ,Zugriff gestattet, ,eingeschrankter Zugriff“ oder ,Zugriff
verweigert®.

SicherheitsmafRnahmen
Alle erhobenen Daten werden elektronisch auf den Servern im GFS-Datenzentrum
gespeichert, das den Sicherheitsentscheidungen und -vorkehrungen der GFS entspricht.

Papierunterlagen werden in physischen Akten archiviert, die in den Raumlichkeiten des
Referats HR der GFS aufbewahrt und unter Verschluss gehalten werden. Zugang zu diesen
Raumlichkeiten haben nur autorisierte Mitarbeiter, die fir die Bearbeitung der ANS-Akten
zustandig sind.

Zugang zu SIRE und ARES haben autorisierte Mitarbeiter, die Uber Benutzernamen und
Passwort verfligen.

3. Rechtliche Aspekte
3.1. Vorabkontrolle

Anwendbarkeit der Verordnung (EG) Nr. 45/2001 (,,Verordnung®): Die hier zu priifende
Datenverarbeitung ist eine Verarbeitung personenbezogener Daten (,,alle Informationen tber
eine bestimmte oder eine bestimmbare natirliche Person®“ — Artikel 2 Buchstabe a der
Verordnung). Die Verarbeitung der Daten erfolgt durch Institute/Direktionen der GFS, also
Einrichtungen der Europdischen Union, im Rahmen von Tatigkeiten, die in den
Anwendungsbereich des EU-Rechts fallen. Die Verarbeitung der Daten erfolgt nur teilweise
automatisch (in den Datenbanken SIRE und ARES), und wenn sie manuell erfolgt
(Verwendung verschiedener Vorlagen, Bewertungsbdgen usw.), ist sie Bestandteil eines
Dateisystems. Somit ist die Verordnung anwendbar.

Begrtndung der Vorabkontrolle: In Artikel 27 Absatz 1 der Verordnung ist festgelegt, dass
alle ,Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fir die Rechte und Freiheiten der betroffenen
Personen beinhalten kénnen*, vom EDSB vorab kontrolliert werden. Artikel 27 Absatz 2 der
Verordnung enthélt eine Liste der VVerarbeitungen, die solche Risiken beinhalten kdnnen.

Auf dieser Liste stehen auch ,,Verarbeitungen, die dazu bestimmt sind, die Personlichkeit der
betroffenen Person zu bewerten” (Artikel 27 Absatz 2 Buchstabe b der Verordnung). Zweck
der Verarbeitung im Rahmen der Auswahl von ANS in der GFS ist die Bewertung der

2 Die Begriffe ,,Organe und Einrichtungen der Gemeinschaft“ und ,,Gemeinschaftsrecht* kénnen nach
Inkrafttreten des Vertrags von Lissabon am 1. Dezember 2009 nicht mehr verwendet werden. Artikel 3
der Verordnung (EG) Nr. 45/2001 ist daher im Licht des Vertrags von Lissabon zu lesen.
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Féahigkeit der Bewerber, eine Stelle als ANS auszulben. Im Zuge einer solchen Bewertung
nimmt der fur die Verarbeitung Verantwortliche verschiedene Beurteilungen vor. Die
Datenverarbeitungen fallen daher in den Geltungsbereich von Artikel 27 Absatz 2
Buchstabe b und missen vom EDSB vorab kontrolliert werden.

Da aulRerdem alle ausgewahlten Bewerber das Original eines Strafregisterauszugs vorzulegen
haben, aus dem eine Verwicklung in kriminelle Aktivitdten hervorgehen konnte, ist die
Verarbeitung auch einer VVorabkontrolle nach Artikel 27 Absatz 2 Buchstabe a zu unterziehen
(Verarbeitung von Daten (ber [...] Straftaten, strafrechtliche Verurteilungen). Ferner werden
arztliche Eignungsbescheinigungen verarbeitet, und damit kommt die Verarbeitung flr eine
Vorabkontrolle auch nach Artikel 27 Absatz 1 Buchstabe a (,,Verarbeitung von Daten Uber
Gesundheit”) in Frage.

Ex-post-Vorabkontrolle: Da die Vorabkontrolle dazu dient, sich mit Situationen zu
befassen, die gewisse Risiken bergen konnen, sollte der EDSB seine Stellungnahme vor dem
Beginn der Verarbeitungen abgeben. Im vorliegenden Fall bedauert der EDSB, dass die
Verarbeitung schon vor seiner Stellungnahme zur VVorabkontrolle begonnen hat. Alle in dieser
Stellungnahme des EDSB formulierten Empfehlungen sollten ordnungsgeméall umgesetzt
werden.

Meldung und Frist fur die Stellungnahme des EDSB: Die Meldung des DSB ging am
4. Marz 2008 ein. Da dem EDSB jedoch am 18. Februar 2011 eine Uberarbeitete Meldung
zuging, betrachtet der EDSB diesen Tag als Datum des Eingangs der Meldung. Nach
Artikel 27 Absatz 4 der Verordnung muss der EDSB seine Stellungnahme innerhalb von zwei
Monaten abgeben. Das Verfahren wurde fur insgesamt 23 Tage ausgesetzt, um von dem fr
die Verarbeitung Verantwortlichen nédhere Informationen zu erhalten; weitere 29 Tage
standen fir Kommentare zur Verfligung. Daher muss diese Stellungnahme spétestens am
10. Juni 2011 vorgelegt werden.

3.2. Rechtmaligkeit der Verarbeitung

Die RechtmaRigkeit der Verarbeitung ist im Licht von Artikel 5 der Verordnung zu prifen.
GemaR Artikel 5 Buchstabe a der Verordnung (EG) Nr.45/2001 ist die Verarbeitung
rechtmaRig, wenn sie ,.fir die Wahrnehmung einer Aufgabe erforderlich (ist), die aufgrund
der Vertrage zur Grindung der Européischen Gemeinschaften oder anderer aufgrund dieser
Vertrage erlassener Rechtsakte im offentlichen Interesse oder in legitimer Ausiibung
Offentlicher Gewalt ausgefuhrt wird, die dem Organ oder der Einrichtung der Gemeinschaft
(...) Ubertragen wurde*“. Die Verarbeitung personenbezogener Daten zur Wahrnehmung einer
Aufgabe im offentlichen Interesse schlief3t ,,die Verarbeitung personenbezogener Daten ein,
die fur die Verwaltung und das Funktionieren dieser Organe und Einrichtungen erforderlich
ist“ (Erwégungsgrund 27).

Daraus ergibt sich, dass nach Artikel 5 Buchstabe a erstens zu bestimmen ist, ob es eine
besondere Rechtsgrundlage flr die Verarbeitung gibt, und dass zweitens zu Uberprifen ist, ob
die fragliche Verarbeitung zur Wahrnehmung einer Aufgabe im offentlichen Interesse
erforderlich ist.

Die Regeln fir die Auswahl von ANS sind in der im Abschnitt ,,Sachverhalt“ erwéhnten
ANS-Regelung enthalten. Dieser Rechtsakt dient als Rechtgrundlage fir das Verfahren zur
Auswahl von ANS in den Instituten der GFS.



Mit Blick auf das in Artikel 5 Buchstabe a genannte Kriterium der Erforderlichkeit sollte die
Erhebung von Lebensldufen und anderen detaillierten Informationen zum wissenschaftlichen
und beruflichen Hintergrund der Bewerber als ,zur Wahrnehmung einer Aufgabe im
offentlichen Interesse erforderlich gelten, namlich fur die Auswahl des den Anforderungen
der Institute/Direktionen der GFS und der ANS-Regelung am besten entsprechenden ANS.
Der EDSB halt fest, dass das Auswahlverfahren als fir die Verwaltung und das Funktionieren
der GFS erforderlich angesehen werden kann. Die Verarbeitung kann daher als rechtmafig
gelten.

Die Erhebung personenbezogener Daten in dem Formular ,,Sicherheitsuberprifung” fir den
Standort Karlsruhe stutzt sich auf eine rechtliche Verpflichtung fur Atomanlagen (Artikel 5
Buchstabe b).

3.3 Verarbeitung besonderer Datenkategorien

In Artikel 10 Absatz 1 der Verordnung heifit es: ,,Die Verarbeitung personenbezogener
Daten, aus denen die rassische oder ethnische Herkunft, politische Meinungen, religiése oder
philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die
Verarbeitung von Daten tber Gesundheit oder Sexualleben sind untersagt®. Im vorliegenden
Fall kann die Untersagung aufgehoben werden, wenn hierfiir nach Artikel 10 Absatz 2 und
Artikel 10 Absatz 5 der Verordnung Griinde bestehen.

i) Arztliches Gesundheitszeugnis

Der Meldung und der Datenschutzerklarung ist zu entnehmen, dass ausgewahlte Bewerber ein
arztliches Gesundheitszeugnis vorzulegen haben. Diese Daten sind zwar keine medizinischen
Daten an sich, sind aber im Sinne von Artikel 10 der Verordnung als Daten (iber Gesundheit
zu betrachten. Die Rechtsgrundlage fir die Verarbeitung arztlicher Atteste fir Beamte und
sonstige Bedienstete findet sich in Artikel 28 Buchstabe e und Artikel 33 des Statuts sowie in
Artikel 12 Buchstabe d und Artikel 13 der Beschaftigungsbedingungen fiir die sonstigen
Bediensteten (BBSB), denen zufolge ein Bewerber nur dann als Beamter/Bediensteter
eingestellt werden kann, wenn er ,die fir die Auslbung seines Amtes erforderliche
korperliche Eignung besitzt“. Das Statut und die BBSB finden zwar nicht unmittelbar
Anwendung auf ANS, doch kann man sinngemé&R davon ausgehen, dass ein solches arztliches
Attest auch von ANS gefordert werden kann. Es kann also gesagt werden, dass die Forderung
nach einem arztlichen Attest sich mit Artikel 10 Absatz 2 Buchstabe b der Verordnung
rechtfertigen lasst, dem zufolge die Untersagung nicht gilt, wenn ,die Verarbeitung
erforderlich ist, um den Pflichten und spezifischen Rechten des fur die Verarbeitung
Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, sofern sie aufgrund
der Vertrage zur Griindung der Europaischen Gemeinschaften oder anderer auf der
Grundlage dieser Vertrage erlassener Rechtsakte zulassig ist*.

Beziglich der vom arztlichen Dienst in Luxemburg geforderten Ergebnisse von Blut- und
Urintests und der Verarbeitung von Eignungsbescheinigungen durch die arztlichen Dienste
sowohl in Ispra als auch in Luxemburg verweist der EDSB auf seine Empfehlungen in den
beiden folgenden Stellungnahmen: Stellungnahme zum Management der Tatigkeiten des
arztlichen Dienstes in Brussel und Luxemburg (Fall 2004-232) und Stellungnahme zur
Verarbeitung medizinischer Daten durch den arztlichen Dienst in Ispra/Sevilla (2007-0329).
Beide Stellungnahmen gelten auch fiir die Verarbeitung gesundheitsbezogener Daten bei der
Auswahl von ANS durch die GFS.



ii) Behinderung

In dem Formular mit Angaben zur Person hat der ausgewahlte Bewerber der GFS eine
eventuelle Korperbehinderung anzugeben, die besondere Manahmen erfordern wiirde, damit
er seiner Arbeit nachgehen kann. Diese Verarbeitung gilt als erforderlich, damit die GFS
ihren spezifischen Pflichten auf dem Gebiet des Arbeitsrechts nachkommen kann, also das
Auswahlverfahren an die besonderen Bedrfnisse der Bewerber anpassen kann (zusétzliche
Zeit, behindertengerechter Zugang zum Geb&ude und dem Raum, in dem das Gesprach
stattfindet, usw.). Der Bedingung in Artikel 10 Absatz 2 Buchstabe b der Verordnung scheint
damit Genuge getan. Gestitzt auf Artikel 10 Absatz 2 Buchstabe a der Verordnung ist der
EDSB ferner der Auffassung, dass der Bewerber, da er freiwillig Angaben zu seiner
korperlichen Behinderung gemacht und das Formular mit Angaben zur Person ausgefllt hat,
in die Verarbeitung eingewilligt hat.

iii) Sonstige besondere Datenkategorien

Bewerber konnen (ber ihren Lebenslauf und die Liste ihrer Verdffentlichungen sensible
Informationen Uber sich preisgeben, wie politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Mitgliedschaft in einer Gewerkschaft. Ist dies der
Fall, sollte bericksichtigt werden, dass die Bewerber in die Verarbeitung ihrer Daten
eingewilligt haben; damit wird den Bestimmungen in Artikel 10 Absatz 2 Buchstabe a der
Verordnung entsprochen.

iv) Original des Strafregisterauszugs

Meldung und Datenschutzerklarung besagen, dass ausgewéahlte Bewerber das Original eines
Strafregisterauszugs vorzulegen haben. Die Rechtsgrundlage fur die Verarbeitung eines
Strafregisterauszugs findet sich in Artikel 28 des Statuts, den zufolge zum Beamten nur
ernannt werden darf, wer ,,die blrgerlichen Ehrenrechte besitzt* und ,,den fur die Auslibung
des Amtes zu stellenden sittlichen Anforderungen geniigt"®. Dieser Rechtsakt bietet die
Grundlage fir die Verarbeitung von Daten in Zusammenhang mit strafrechtlichen
Verurteilungen®. Diese Artikel sind zwar nicht unmittelbar auf ANS anwendbar, sondern nur
auf Beamte und sonstige Bedienstete, doch ist der EDSB wie schon bei den
Eignungsbescheinigungen der Auffassung, dass sie in Anbetracht der ihnen zugrunde
liegenden Prinzipien sinngemal auch fir ANS gelten konnten. Die Griinde, die die
Verarbeitung dieser Kategorie von Daten von Beamten/sonstigen Bediensteten rechtfertigen,
gelten auch fir ANS, von denen die gleichen Garantien erwartet werden. Die Verarbeitung
eines Strafregisterauszugs lasst sich daher mit Artikel 10 Absatz5 der Verordnung
rechtfertigen, der besagt: ,Die Verarbeitung von Daten, die Straftaten, strafrechtliche
Verurteilungen oder SicherungsmaRregeln betreffen, darf nur erfolgen, wenn sie durch die
Vertrage zur Grundung der Européischen Gemeinschaften oder andere auf der Grundlage
dieser Vertrage erlassene Rechtsakte oder, falls notwendig, vom Européischen
Datenschutzbeauftragten vorbehaltlich geeigneter besonderer Garantien genehmigt wurde*®.

V) ,,Sicherheitstberprifung* fur das Institut in Karlsruhe

Die in Karlsruhe erforderliche Sicherheitsiberpriifung kann insofern zur Verarbeitung
besonderer Datenkategorien fiihren, als die Verweigerung einer solchen Uberpriifung ein
Hinweis auf eine von der betroffenen Person begangene Straftat sein kann. Nach Auffassung
des EDSB ist eine solche Verarbeitung gestiitzt auf Artikel 10 Absatz 5 der Verordnung
zulédssig, da sie erfolgt, um einer nationalen rechtlichen Verpflichtung der Anlage
nachzukommen (8 12b des deutschen Atomgesetzes (Atomgesetz und Atomrechtliche
Zuverlassigkeitsuberprifung).

® Siehe auch Artikel 12 Absatz 2 und Artikel 82 Absatz 3 der Beschaftigungsbedingungen fir die sonstigen
Bediensteten.
* In der franzésischen Fassung des Statuts wird der Ausdruck ,,garanties de moralité” verwendet.
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3.4. Datenqualitat

Zweckentsprechung, Erheblichkeit und Verhéaltnismaligkeit: Gemal Artikel 4 Absatz 1
Buchstabe ¢ der Verordnung (EG) Nr. 45/2001 durfen personenbezogene Daten nur ,,den
Zwecken entsprechen, fiir die sie erhoben und/oder weiterverarbeitet werden, daftir erheblich
sein und nicht darlber hinausgehen®.

Nach einem E-Mail-Austausch mit dem flr die zu prifende Verarbeitung Verantwortlichen
hat sich bestéatigt, dass interessierte Bewerber auf die Stellenausschreibung hin lediglich ihren
Lebenslauf einsenden und dass erst die ausgewahlten Kandidaten aufgefordert werden, alle im
Abschnitt ,,Sachverhalt” dieser Stellungnahme aufgefiihrten Unterlagen einzureichen. Der
EDSB empfiehlt, dies sowohl in der Meldung als auch in der Datenschutzerklarung deutlich
hervorzuheben (vgl. Punkt 3.8 ,,Informationspflicht gegeniiber der betroffenen Person®).

Gestutzt auf diese Angaben des fur die Verarbeitung Verantwortlichen vertritt der EDSB die
Ansicht, dass die in der Vorauswahl- und Auswahlphase verarbeiteten Daten den Zwecken
entsprechen, fir die sie erhoben werden, und daftr erheblich sind. Um sagen zu kdnnen, ob
ein Bewerber den Mindestanforderungen der Stellenausschreibung eines Instituts/einer
Direktion der GFS fir eine Stelle als ANS entspricht, muss die GFS etwas (ber den
wissenschaftlichen  Hintergrund und  die  berufliche  Erfahrung, einschlagige
Veroffentlichungen usw., erfahren, damit sie den flr die ausgeschriebene Stelle geeignetsten
Bewerber auswéhlen kann. Die von den ausgewéhlten Bewerbern eingereichten Unterlagen
sind fir die Fuhrung der ANS-Akten sowie die Verwaltung der Rechte und Pflichten der ANS
gemal der ANS-Regelung und dem Statut erheblich und gehen nicht dartber hinaus. Der
EDSB ist daher der Auffassung, dass die bei der zu prifenden Verarbeitung verarbeiteten
Daten im Einklang mit Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung stehen.

Sachliche Richtigkeit: GeméalR Artikel 4 Absatz 1 Buchstabe d diurfen personenbezogene
Daten nur dann verwendet werden, wenn sie ,sachlich richtig und, wenn nétig, auf den
neuesten Stand gebracht sind“. Ferner ,,sind alle angemessenen MaRnahmen zu treffen, damit
im Hinblick auf die Zwecke, fur die sie erhoben oder weiterverarbeitet werden, unrichtige
oder unvollstandige Daten gel6scht oder berichtigt werden®. Die personenbezogenen Daten
werden bei den betroffenen Personen selbst erhoben, und die Bewerber haben das Recht auf
Auskunft Uber ihre Daten (vgl. die tiefer gehende Analyse zu ,Auskunftsrecht und
Berichtigung” unter Punkt 3.7). Auf diese Weise gewadhrleistet die GFS, dass die
verarbeiteten Daten gemaR Artikel 4 Absatz 1 Buchstabe d der Verordnung sachlich richtig,
vollstdndig und auf dem neuesten Stand sind.

Ausgewahlte Bewerber haben einen Strafregisterauszug vorzulegen. Grundsétzlich handelt
die GFS rechtmélig, wenn sie diese Daten bei der Einstellung erhebt und an den
Sicherheitsdienst in Ispra weiterleitet, doch kénnen die Daten in diesem Strafregisterauszug
nach dem Datum des Eingangs des Dokuments nicht langer als sachlich richtig gelten. Die
GFS sollte daher nach einem System suchen, in dem Daten tber verbifiite Straftaten geldscht
werden. Eine Losung kénnte ein Standardformular sein, aus dem hervorgeht, dass die Person
den fir die Ausubung des Amtes erforderlichen Anforderungen geniigt; dieses Formular
konnte in der Personalakte verbleiben, wahrend der Strafregisterauszug an die Person
zuriickgeschickt wird.

Verarbeitung nach Treu und Glauben und Rechtmalligkeit: Gemal? Artikel 4 Absatz 1

Buchstabe a durfen personenbezogene Daten ,nur nach Treu und Glauben und auf
rechtmaliige Weise verarbeitet werden“. Die RechtmaRigkeit ist bereits diskutiert worden
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(vgl. Punkt 3.2), und der Aspekt ,,nach Treu und Glauben* wird in Zusammenhang mit der
Informationspflicht gegendiber der betroffenen Person behandelt (vgl. Punkt 3.8).

3.5. Datenaufbewahrung

In Artikel 4 Absatz 1 Buchstabe e der Verordnung heif3t es, dass personenbezogene Daten ,,in
einer Form gespeichert werden mussen, die die Identifizierung ermdglichen, so lange, wie es
fur die Erreichung der Zwecke, fir die sie erhoben oder weiterverarbeitet werden,
erforderlich ist”.

Aufbewahrungsfristen flr die Daten ausgewahlter und nicht ausgewéahlter Bewerber

Der EDSB hélt an seiner schon im Abschnitt ,,Sachverhalt” vertretenen Auffassung fest, dass
die Aufbewahrungsfristen fiir beide Kategorien betroffener Personen, also ausgewdahlte und
nicht ausgewéhlte Bewerber, gemal Artikel 4 Absatz1 Buchstabe e der Verordnung
angemessen und fir die Zwecke, fiir die die Daten erhoben wurden, erforderlich sind.

Der EDSB weist jedoch darauf hin, dass die Aufbewahrungsfrist von zwei Jahren im Fall
nicht ausgewéhlter Bewerber weder in der Meldung noch in der Datenschutzerklarung
genannt wird. Diese Information sollte in diese beiden Dokumente aufgenommen werden.

Aufbewahrungsfrist flr Strafregisterausziige

Die Meldung besagt, dass das Original des Strafregisterauszugs dem Sicherheitsdienst der
GFS Ubermittelt wird, wo es nach den im Sicherheitsdienst geltenden Vorschriften aufbewahrt
wird. Das Referat HR der GFS bewahrt also in seinen ANS-Personalakten keine
Strafregisterausziige auf. Die Aufbewahrungsfrist fir solche Akten ist Gegenstand der
Stellungnahme des EDSB 2007-380 ,,ARDOS"“° sowie der Inspektion des EDSB bei der GFS
(Fall 2010-834).

Aufbewahrungsfrist flr sonstige besondere Datenkategorien

Sensible Daten wie Daten (ber Behinderungen ausgewdéhlter Bewerber konnen, falls
besondere VVorkehrungen erforderlich sind, wéhrend des gesamten Beschaftigungszeitraums
in der Personalakte aufbewahrt werden®.

3.6. Dateniibermittlung

In Artikel 7, 8 und 9 der Verordnung sind bestimmte Pflichten geregelt, die Anwendung
finden, wenn die fir die Verarbeitung Verantwortlichen personenbezogene Daten an Dritte
ibermitteln. Fur Ubermittlungen an i) Organe oder Einrichtungen der Gemeinschaft
(Artikel 7), 1) Empfanger, die der Richtlinie 95/46 unterworfen sind (Artikel 8) oder iii)
sonstige Empfanger (Artikel 9) gelten unterschiedliche Vorschriften.

Interne Ubermittlungen

Die Meldung besagt, dass Ubermittlungen von Daten zwischen den verschiedenen
zustandigen Referaten und Dienststellen der GFS, der GD HR, den Auswahlausschiissen der
Institute/Direktionen, den &rztlichen Diensten, dem Welcom Desk usw. stattfinden. Weitere
potenzielle Empfanger sind der Rechnungshof, der interne Auditdienst, OLAF und der EDSB.
Dabei handelt es sich um Ubermittlungen innerhalb von oder zwischen Organen oder
Einrichtungen der EU, weshalb Artikel 7 Absatz 1 der Verordnung anwendbar ist. Dort heil3t
es, dass personenbezogene Daten nur Ubermittelt werden, wenn sie ,fur die rechtmafRige

> Die Stellungnahme wurde am 15. Dezember 2008 angenommen.

® Stellungnahme des EDSB vom 2.Februar 2007 zum Einstellungsverfahren beim
Gemeinschaftlichen Sortenamt (Fall 2006-351).
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Erfullung der Aufgaben erforderlich sind, die in den Zustandigkeitsbereich des Empfangers
fallen®. Zur Einhaltung von Artikel 7 Absatz 1 der Verordnung hat der fir die Verarbeitung
Verantwortlich bei der Versendung personenbezogener Daten dafur zu sorgen, dass i) der
Empfanger entsprechend zustédndig ist und ii) die Daten flir die Wahrnehmung dieser
Zustandigkeit erforderlich sind.

Nach Auffassung des EDSB entsprechen die Dateniibermittlungen an die Empfénger
innerhalb der GFS zu den im Abschnitt ,,Sachverhalt“ beschriebenen Zwecken Artikel 7
Absatz 1. Diese Empfanger sind ndmlich zusténdig fur die Erfillung der Aufgabe, fur die die
Daten Ubermittelt werden, also die Beurteilung der Féhigkeiten des Bewerbers in den
verschiedenen Verfahrensabschnitten, die Feststellung der Eignung der ausgewahlten
Bewerber usw. Zu den Aufgabenbereichen der potenziellen Empfénger zwischen GFS und
anderen Organen und Einrichtungen gehoren beispielsweise Audits, Haushaltsentlastung
und/oder Beschwerden. Die Ubermittlung personenbezogener Daten steht also in
Zusammenhang mit den Aufgaben, die in den Zustadndigkeitsbereich der jeweiligen
Empfanger fallen.

Néhere Ausfuhrungen zu den Datentibermittlungen an den Sicherheitsdienst der GFS Ispra
finden sich in der Stellungnahme 2007-380 ,, ARDOS*. Die Rechtmé&Rigkeit und
Notwendigkeit dieser Ubertragung hdngt von dem Zustandigkeitsbereich des
Sicherheitsdienstes der GFS Ispra ab.

Unter Berufung auf Artikel 7 Absatz 3 der Verordnung empfiehlt der EDSB, den einzelnen
Empfangern ausdricklich in  Erinnerung zu rufen, dass sie die empfangenen
personenbezogenen Daten nur fur die Zwecke verarbeiten dirfen, fir die sie Ubermittelt
wurden.

Externe Ubermittlungen

i) Artikel 8

An der zu prifenden Verarbeitung sind das flr die Sicherheitsiiberprifung zusténdige
Bundesministerium (gilt nur fir Karlsruhe) sowie die Standigen Vertretungen (StV) beteiligt.
Diese externen Empféanger unterliegen grundsétzlich nationalen Rechtsvorschriften, die zur
Umsetzung der Richtlinie 95/46/EG erlassen wurden. Die Datentbermittlung an das fiir die
Sicherheitsiiberpriifungen zustdndige Bundesministerium und an die StV, die die Abordnung
der ANS beantragen, ist nach Artikel 8 Buchstabe a gerechtfertigt, wenn ,,der Empféanger
nachweist, dass die Daten fir die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse
liegt oder zur Ausiibung der 6ffentlichen Gewalt gehort, erforderlich sind®. Die Ubermittlung
an die genannten Empfanger gilt als fir die Wahrnehmung einer Aufgabe im &ffentlichen
Interesse erforderlich, die auf nationale Rechtsvorschriften zurtickgeht.

ii) Artikel 9

Laut Meldung erhalten die diplomatischen Vertretungen fiir Bewerber aus Drittlandern Daten
zur Abordnung ihrer ANS. Diese externen Empfénger unterliegen keinen Rechtsvorschriften,
die gemaR der Richtlinie 95/46/EG erlassen wurden. In derartigen Fallen lasst sich eine
Datentbermittlung nach Artikel 9 der Verordnung rechtfertigen, wenn die GFS die
Angemessenheit des Schutzniveaus anhand der in Artikel 9 Absatz 2 der Verordnung
niedergelegten Kriterien beurteilt. Ausnahmen sind in Artikel 9 Absatz 6 geregelt. Bei allen
Ubermittlungen an Empfanger, die nicht der Richtlinie 95/46/EG unterworfen sind, sollte die
GFS fir die Einhaltung von Artikel 9 sorgen.
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3.7. Auskunftsrecht und Berichtigung

In Artikel 13 der Verordnung ist das Auskunftsrecht geregelt und werden die Modalitaten fur
die Ausubung dieses Rechts auf Antrag der betroffenen Person beschrieben. Artikel 14 der
Verordnung besagt: ,,Die betroffene Person hat das Recht, von dem fiir die Verarbeitung
Verantwortlichen zu verlangen, dass unrichtige oder unvollstandige personenbezogene Daten
unverziglich berichtigt werden®.

Meldung und Datenschutzerklarung besagen, dass ANS-Bewerbern diese Rechte eingerdumt
werden. Sie konnen jederzeit Uber die funktionale E-Mail-Adresse des fiir die Verarbeitung
Verantwortlichen Auskunft tiber ihre Akte beantragen.

Auskunftsrecht

Der EDSB erinnert daran, dass der Bewerber Einsicht in seine gesamte Akte nehmen kdnnen
sollte, einschlieBlich der Verdienstpunkte und des Bewertungsbogens, den der
Auswahlausschuss des betreffenden Instituts tber ihn verfasst hat. Dieser Grundsatz ist in den
Leitlinien fir die Einstellung von Mitarbeitern unterstrichen worden.

Es trifft zwar zu, dass Artikel 20 Absatz 1 der Verordnung eine Ausnahme vom Grundsatz der
Auskunft vorsieht und besagt: ,,Die Organe und Einrichtungen der Gemeinschaft kénnen die
Anwendung von (...) Artikel 13 bis 17 (...) insoweit einschranken, als eine solche
Einschrankung notwendig ist flir (...) den Schutz der betroffenen Person oder der Rechte und
Freiheiten anderer Personen®“. Diese Ausnahme kann implizieren, dass gewisse
Informationen, anhand derer die betroffene Person mit anderen Bewerbern verglichen wird,
nicht gegeben werden sollte und dass keine Informationen ber Bemerkungen oder
Bewertungen der Mitglieder des Auswahlausschusses gegeben werden sollten.

Mit Blick auf die Bewerber unterstreicht der EDSB jedoch, dass in Zusammenhang mit der
hier zu prifenden Verarbeitung das Auskunftsrecht der Bewerber Uber Verdienstpunkte,
Noten und sie betreffende beurteilende Bemerkungen des Auswahlausschusses nicht starker
eingeschrankt werden sollte, als nach Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung
erforderlich ist. Erhalten die Bewerber Auskunft, erfahren sie, welche Elemente bei der
Gesamtbeurteilung bertcksichtigt wurden und kdnnen sehen, dass der Auswahlausschuss fair
und objektiv vorgegangen ist. Alle Einschrankungen des Rechts auf Auskunft ber solche
Informationen auf der Grundlage von Artikel 20 Absatz 1 Buchstabe ¢ sollten daher restriktiv
gehandhabt werden.

Beziiglich des Schutzes der Einzelmeinungen der Mitglieder des Auswahlausschusses sollte
die GFS Folgendes berticksichtigen:

i) Mit der Forderung nach Vertraulichkeit soll gewahrleistet werden, dass die
Ausschussmitglieder ihre Unparteilichkeit und Unabhangigkeit bewahren kénnen und keinem
Einfluss durch den fiir die Verarbeitung Verantwortlichen, die Bewerber oder andere Faktoren
ausgesetzt sind, und

ii) eine Einschrankung des Auskunftsrechts darf nicht Gber das hinausgehen, was flr das
Erreichen dieses angeblichen Ziels unbedingt erforderlich ist.

Die GFS sollte daher dafurr sorgen, dass sie das Auskunftsrecht nicht weiter einschrénkt, als
zur Wahrung der Vertraulichkeit der Beratungen und der Entscheidungsfindung im
Auswahlausschuss gerechtfertigt ist. Der Grundsatz der Vertraulichkeit wird nicht
beeintréchtigt, wenn die Ausschussmitglieder auf transparente Weise einem Bewerber die

14



Kriterien offen legen, anhand derer er beurteilt wurde, und welche Bewertungen und
Kommentare im Einzelnen zu seinen Fahigkeiten gegeben wurden.

Im Lichte der vorstehenden Ausfuhrungen empfiehlt der EDSB der GFS, Verfahren
einzurichten, mit denen sichergestellt wird, dass Bewerbern nach dem Auswahlverfahren
Auskunft (iber ihre eigenen Bewertungsdaten erteilt werden kann’; dieses Auskunftsrecht darf
nach Artikel 20 Absatz 1 Buchstabe ¢ nur eingeschrankt werden, wenn dies absolut
erforderlich ist; es durfen keine vergleichenden Daten offen gelegt werden, wenn dies zum
Schutz anderer Personen erforderlich ist, und es durfen keine Einzelmeinungen der
Ausschussmitglieder offen gelegt werden, um deren Unabhéangigkeit zu schitzen. In
derartigen Fallen sollten die betroffenen Personen (ber den Hauptgrund fur die
Einschrankung des Auskunftsrechts sowie ihr Recht unterrichtet werden, sich gemaR
Artikel 20 Absatz 3 an den EDSB zu wenden.

Berichtigung

Der EDSB weist die GFS nochmals darauf hin, dass sie — wie in den Leitlinien uber die
Einstellung von Mitarbeitern betont — den ANS-Bewerbern jederzeit das Recht auf
Berichtigung von Identifizierungsdaten gewahren und Beschréankungen fur die Berichtigung
von Zulassigkeits- und Auswahldaten nach Ablauf der Bewerbungsfrist einfiihren sollte. Nach
Auffassung des EDSB ist diese Einschrankung erforderlich, um Objektivitat, Gewissheit und
Stabilitat fur das Auswahlverfahren zu gewahrleisten, und ist sie von wesentlicher Bedeutung,
damit die Verarbeitung nach Treu und Glauben erfolgen kann. Sie kann daher gemaR
Artikel 20 Absatz 1 Buchstabe ¢ der Verordnung als fir den Schutz der Rechte und Freiheiten
anderer Personen erforderliche Malinahme angesehen werden. Es kommt jedoch darauf an,
dass alle Bewerber zum Zeitpunkt der Verarbeitung Uber diese Einschrankung informiert
werden (vgl. nachstehend ,,Informationspflicht gegentiber der betroffenen Person®).

3.8. Informationspflicht gegentiber der betroffenen Person

Nach Artikel 11 der Verordnung muss eine betroffene Person, bei der Daten erhoben werden,
bestimmte Informationen erhalten. In Artikel 12 der Verordnung ist festgelegt, dass eine
betroffene Person bestimmte Informationen erhalten muss, wenn die Daten nicht bei ihr
erhoben wurden. Im Verlauf des hier zu prufenden Auswahlverfahrens werden
personenbezogene Daten unmittelbar bei der betroffenen Person (Lebenslauf, verschiedene
vorzulegende Unterlagen), aber auch bei anderen am Verfahren Beteiligten
(Auswahlausschuss, arztlicher Dienst, StV/diplomatische Vertretungen usw.) erhoben. Es sind
also sowohl Artikel 11 als auch Artikel 12 anwendbar. Beide Bestimmungen enthalten eine
Liste allgemeiner und zusatzlicher Punkte: Letztere finden insofern Anwendung, als sie
erforderlich sind, um eine fur die betroffene Person faire Verarbeitung unter Beruicksichtigung
der jeweiligen Umsténde der Verarbeitung zu gewahrleisten.

Im Hinblick auf die zu prifende Verarbeitung stellt der EDSB fest, dass die Bewerber zum
Zeitpunkt der Verarbeitung tber die meisten der in Artikel 11 und 12 der Verordnung
aufgefiihrten Punkte informiert sind. Der EDSB empfiehlt der GFS jedoch, alle Bewerber
zusatzlich tber Folgendes in Kenntnis zu setzen:

e alle im Abschnitt ,,Sachverhalt” genannten Empfanger,

e die Aufbewahrungsfrist fir Daten nicht eingestellter Bewerber,

e die Verfahren fiir die Erteilung von Auskiinften tber die Bewertungsergebnisse des

Bewerbers auf Antrag sowie Einschrankungen der Auskunftserteilung,

Vgl. hierzu die Stellungnahme 4/2007 der Artikel 29-Datenschutzgruppe zum Begriff ,,Personenbezogene
Daten®, S. 11f.

15



e das Recht auf Berichtigung von Identifizierungsdaten, die Einschrdnkungen bei
Zulassigkeits- und Auswahldaten nach Ablauf der Bewerbungsfrist und den
Anwendungsbereich der Einschrankung des Berichtigungsrechts nach Artikel 20
Absatz 1 Buchstabe c der Verordnung bei solchen Einschrankungen.

Die Datenschutzerklarung ist entsprechend zu &ndern; eine Kopie der (Uberarbeiteten
Erklarung ist dem EDSB zu Ubersenden.

Sonstige Elemente, die in die Datenschutzerklarung und die Meldung aufgenommen bzw.
geandert werden sollten

In der Datenschutzerklarung und in der Meldung sind verschiedene Daten aufgelistet, die die
Bewerber vorzulegen haben, doch wird nicht Kklar, in welcher Phase des Verfahrens diese
Daten verarbeitet werden und zu welchem Zweck. Der EDSB weist auf diese erhebliche
Informationsliicke und die mangelnde Klarheit hin und fordert die GFS auf, zwischen
vorausgewdhlten und ausgewéhlten Bewerbern zu unterscheiden, um Unklarheiten zu
vermeiden. Der EDSB empfiehlt daher, in der Meldung und in der Datenschutzerklarung
eindeutig anzugeben, dass interessierte Bewerber auf die Stellenausschreibung hin nur ihren
Lebenslauf einsenden sollen und dass die ausgewéhlten Bewerber spéter aufgefordert werden,
die im Abschnitt ,,Sachverhalt* dieser Stellungnahme aufgefiihrten Unterlagen einzureichen.
Diesbezuglich sollte die GFS in der Datenschutzerklarung auch angeben, ob die Angabe der
Daten freiwillig oder verpflichtend ist, und welche Folgen es haben kann, werden die Daten
nicht bereitgestellt.

Dariber hinaus halt der EDSB den Titel des ersten Abschnitts der Datenschutzerklarung ,,Was
ist eine Personalakte?* fir den Zweck der Datenschutzerklarung fir unerheblich. Sinnvoller
ist es, im allerersten Absatz der Datenschutzerkldrung klar und ausfuhrlich das
Auswahlverfahren fiir ANS zu erlautern und auf die verschiedenen Verfahrensbeteiligten
einzugehen. Eine Information, die fehlt und in die Beschreibung des Verfahrens
aufgenommen werden sollte, betrifft die Tatsache, dass die Auswahl von Bewerbern fiir eine
ANS-Stelle durch einen internen Ad-hoc-Auswahlausschuss des betreffenden Instituts/der
betreffenden Direktion erfolgt. Diese Tatsache sollte auch in der Meldung erwahnt werden.

Der EDSB weist darauf hin, dass die folgende Information in der Datenschutzerklarung
irrefihrend sein  kann: ,,Der Direktor Ressourcenmanagement der Gemeinsamen
Forschungsstelle (GFS) ist als fur die Verarbeitung Verantwortlicher fiir die Verarbeitung
personenbezogener Daten, die unter die Meldung DPO-652 fallen, verantwortlich. Das
Referat Humanressourcen und die Leiter der Stabsstellen in den Instituten/Direktionen der
Gemeinsamen Forschungsstelle (GFS) fungieren als Auftragsverarbeiter®.

Bezlglich des Begriffs ,fiir die Verarbeitung Verantwortlicher mochte der EDSB noch
einmal klarstellen, dass ungeachtet des Meldungsformulars, in dem eine bestimmte Person als
fir die Verarbeitung Verantwortlicher angegeben ist, der im Sinne von Artikel 2 Buchstabe d
der Verordnung fur eine Verarbeitung Verantwortliche die Einrichtung selbst ist und nicht
eine von ihr benannte Person, die diese Einrichtung vertritt.

Zum Thema ,Auftragsverarbeiter besagt Artikel 2 Buchstabee der Verordnung:
.»-Auftragsverarbeiter* (ist) die natlrliche oder juristische Person, Behorde, Einrichtung
oder jede andere Stelle, die personenbezogene Daten im Auftrag des fiir die Verarbeitung
Verantwortlichen verarbeitet”. Sind Auftragsverarbeiter an der Verarbeitung beteiligt, sollte
grundsatzlich Artikel 23 zur Anwendung kommen; es sollte insbesondere ein Rechtsakt
bestehen oder ein Vertrag zwischen dem flr die Verarbeitung Verantwortlichen und dem
Auftragsverarbeiter unterzeichnet werden und sollten die in Artikel 23 Absatz 2 der
Verordnung formulierten Anforderungen an Vertraulichkeit und Sicherheit erfillt sein. Unter
Berlicksichtigung der Tatsache, dass das Referat HR der GFS und die Stabsstelle
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Dienststellen/Referate innerhalb der GFS sind, fallen sie nicht unter die in der Verordnung
gegebene Definition eines Auftragsverarbeiters.
Im Lichte der vorstehenden Ausfiihrungen wiirde der EDSB daher empfehlen, dass
e in der Datenschutzerklarung ausdrucklich darauf hingewiesen wird, dass der fir die
Verarbeitung Verantwortliche die GFS ist, in diesem Fall vertreten durch den Direktor
Ressourcenmanagement, und
e der oben genannte Absatz in der Datenschutzerklarung dahingehend umformuliert
wird, dass die Rolle des Referats HR der GFS und der Stabsstelle in der zu priifenden
Verarbeitung erlautert werden.

3.9. SicherheitsmalRnahmen

GemaR Artikel 22 und 23 der Verordnung, in denen es um die Sicherheit der Verarbeitung
geht, ,bhat der fur die Verarbeitung Verantwortliche technische und organisatorische
MafRnahmen zu treffen, die geeignet sind, ein Schutzniveau zu gewahrleisten, das den von der
Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen Daten
angemessen ist“. Diese MalRnahmen sind insbesondere zu treffen, um einer unbefugten
Weitergabe, einem unbefugten Zugriff sowie einer zufélligen oder unrechtmaligen
Vernichtung, einem zufélligen Verlust oder einer Veranderung sowie jeder anderen Form der
unrechtmaBigen Verarbeitung personenbezogener Daten vorzubeugen.

Nach Uberpriifung der in der Meldung beschriebenen SicherheitsmaRnahmen besteht kein
Anlass zu der Annahme, dass die von der GFS durchgefiihrten MalRnahmen gegen Artikel 22
der Verordnung verstofRen.

Dessen ungeachtet weist der EDSB auf die Sensibilitat der Daten in Zusammenhang mit dem
Protokoll des Auswahlausschusses des jeweiligen Instituts sowie den Bewertungsbégen der
ANS-Bewerber hin. Der EDSB empfiehlt der GFS die Einrichtung eines Verfahrens, nach
dem
e der Auswahlausschuss das Protokoll und den Bewertungsbogen an das Referat HR der
GFS in einem verschlossenen Umschlag mit dem Vermerk ,,Streng vertraulich*
ubersendet, und
e sowohl der Auswahlausschuss als auch die GD HR das Protokoll und die
Bewertungsbdgen umgehend vernichten, sobald sie fur den Zweck, fiir den sie
ubermittelt wurden, nicht mehr bendétigt werden.

4. Schlussfolgerungen

Es besteht kein Grund zu der Annahme, dass ein Verstol3 gegen die Bestimmungen der
Verordnung (EG) Nr. 45/2001 vorliegt, sofern nachstehende Erwégungen in vollem Umfang
berticksichtigt werden. Die GFS sollte insbesondere
e in der Meldung und in der Datenschutzerklarung auf die zweijdhrige
Aufbewahrungsfrist fir Daten von nicht ausgewahlten Bewerbern hinweisen,

e Daten in Zusammenhang mit einer Behinderung, falls aus diesem Grund besondere
Vorkehrungen erforderlich sind, wahrend der gesamten Beschéftigungsdauer in der
Personalakte aufbewahren,

e alle Empfanger ausdriicklich daran erinnern, dass sie erhaltene personenbezogene
Daten nur zu dem Zweck verarbeiten, fir den sie Ubermittelt wurden,
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e Verfahren einrichten, mit denen sichergestellt wird, dass Bewerber wéhrend des
Auswahlverfahrens Auskunft (ber ihre eigenen Bewertungsdaten erhalten, wobei
eventuelle Einschrankungen nach Artikel 20 Absatz 1 Buchstabe ¢, wie in
Abschnitt 3.7 beschrieben, zu berlicksichtigen sind;

e Dei Identifizierungsdaten das Berichtigungsrecht gewéhren und Einschrankungen bei
Zul&ssigkeits- und Auswahldaten nach Ablauf der Bewerbungsfrist einflihren;

e die Datenschutzerklarung uberarbeiten und dabei alle unter Punkt 3.8 formulierten
Empfehlungen berticksichtigen sowie dem EDSB die (U(berarbeitete Erklarung
ubermitteln;

e ein Verfahren einrichten, nach dem
o der Auswahlausschuss das Protokoll und den Bewertungsbogen an das Referat HR
der GFS in einem verschlossenen Umschlag mit dem Vermerk ,,Streng
vertraulich” Gibersendet und
o sowohl der Auswahlausschuss als auch die GD HR die Kopien des Protokolls und
der Bewertungsbégen umgehend vernichten, sobald sie fiir den Zweck, fir den sie
ubermittelt wurden, nicht mehr bendtigt werden.

Brissel, den 30. Mai 2011
(unterzeichnet)

Giovanni BUTTARELLI
Stellvertretender Europdischer Datenschutzbeauftragter
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