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Stellungnahme zur Meldung des Datenschutzbeauftragten des
Harmonisierungsamtes fur den Binnenmarkt (,,HABM®) zur Vorabkontrolle des
Qualitatsmanagementsystems und der Ex post-Qualitéatskontrollen des HABM

Brissel, den 9. Juni 2011 (Fall 2010-0869)
1. Verfahren

Am 5. November 2010 erhielt der Européaische Datenschutzbeauftragte (,,EDSB*) vom
Datenschutzbeauftragten (,,DSB*) des Harmonisierungsamtes fur den Binnenmarkt
(L,HABM®) eine Meldung zur Vorabkontrolle von ,Qualititsmanagementsystem und
Ex post-Qualitatskontrollen®.

Der Meldung beigefugt waren mehrere Hintergrunddokumente einschlielich einer
Anleitung mit dem Titel ,Qualitatskontrollen durchfiihren und dartber berichten
(Marken)* vom 7. Oktober 2010 und eines Vermerks fir die Mitarbeiter der
Hauptabteilungen Marken sowie Loschung und Gerichtsverfahren mit dem Titel

,Qualitat nach der Neuorganisation: Erste Schritte*?.

Am 18. November 2010 uUbermittelte der EDSB dem DSB ein Ersuchen um zusatzliche
Informationen, das am 1. April 2011 beantwortet wurde. Der Entwurf der Stellungnahme
wurde dem DSB am 3. Mai 2011 zur Kommentierung vorgelegt; die Bemerkungen
gingen am 26. Mai 2011 ein.

2. Sachverhalt

Seit 2007 wird beim HABM ein System von EXx post-Qualitatskontrollen (,,EPQC*)
angewandt, mit dem die Qualitat der Markenentscheidungen in erster Instanz® der
Markenprifer des HABM kontrolliert werden. Es wurde aufgrund der Verordnung des
Rates Uber die Gemeinschaftsmarke eingeftihrt, der zufolge die Prifer verpflichtet sind,
korrekte Entscheidungen zu treffen. Da das System nicht fir die individuelle
Leistungsbewertung herangezogen wurde, war es dem EDSB auch nicht zu einer
Vorabkontrolle vorgelegt worden.

Im September 2009 informierte der Direktor der Hauptabteilung fiir Grundsatzfragen des
gewerblichen Rechtsschutzes (,,DIPP*) des HABM mit einem Vermerk mit dem Titel
,Qualitdt nach der Neuorganisation: Erste Schritte” seine Mitarbeiter Uber die
anstehenden Anderungen des Qualitaitsmanagementsystems und hier vor allem die

! In dem Dokument ist zwar kein Datum angegeben, doch teilte der DSB dem EDSB mit, es sei im
September 2009 an die Mitarbeiter verteilt worden.

2 Ex post-Qualitatskontrollen werden bei Markenentscheidungen erster Instanz in folgenden Bereichen
durchgefihrt: Klassifizierung, absolute Eintragungshindernisse (positiv und negativ), Widerspriche
und Léschung.



Ex post-Qualitatskontrollen. Eine der wichtigsten Anderungen im
Prifungsentscheidungsprozess besteht in der Mdglichkeit, EPQC-Daten zur Bewertung
der Qualitdt der Prifer zu verwenden, indem sie bei der jahrlichen Beurteilung
berucksichtigt werden. Als Folge dessen wurde das EPQC-System dem EDSB zur
Vorabkontrolle vorgelegt.

Im Laufe des Jahres 2010 wurde ein neues EPQC-System eingefuhrt, das nach Angaben
des HABM bisher nicht fur die Mitarbeiterbeurteilung herangezogen wurde. Der DSB
teilte dem EDSB mit, er habe mit einem Vermerk vom 11. November 2010 den fir die
Verarbeitung Verantwortlichen und die anderen an der Verarbeitung beteiligten
Direktoren noch einmal ermahnt, die Ergebnisse der Ex post-Qualitatskontrollen nicht in
die im letzten Quartal 2010 vorzunehmenden Mitarbeiterbeurteilungen einflieRen zu
lassen. Dem EDSB gegenlber betonte der DSB, dass ,,keine der bisher in der Pilotphase
des neuen EPQC-Systems verarbeiteten Daten bisher irgendeinen Einfluss auf die
Beurteilungen der Mitarbeiter hatten. Bis zum Abschluss dieser Vorabkontrolle erfolgt
eine restriktive Verarbeitung, um eher die Gesamtqualitat der Prifungsentscheidungen
der ersten Instanz zu beobachten, und die Verarbeitung ist sorgféltig an die Ziele des
friheren EPQC-Systems angepasst (...)".

Ergénzt wird das EPQC-System durch ein System von Ex ante-Qualitatskontrollen von
Priferentscheidungen, bevor diese endgiltig werden. Das System der EX ante-
Qualitatskontrollen wurde vom EDSB bereits einer Vorabkontrolle unterzogen.* Nach
Angaben des HABM sollen in dem neuen EPQC-System die Ergebnisse der EX post-
Qualitatskontrollen nicht mit denen der Ex ante-Qualitatskontrollen verglichen werden.

Betroffene Personen sind die Markenprifer der Teams der ersten Instanz des HABM,
die Entscheidungen tber Klassifizierung, absolute Eintragungshindernisse, Widerspriiche
oder Léschungen treffen.

Im neuen System werden Ex post-Qualitatskontrollen unter der Verantwortung von DIPP
zu folgenden Zwecken durchgefihrt:

(i) Messung und Verdffentlichung des Qualitatsniveaus der Markenentscheidungen der
ersten Instanz,

(if) Sammeln von Rickmeldungen Uber die Grinde der Fehler, ihre Haufigkeit,
Verteilung, Muster usw., um VerbesserungsmalRnahmen beschlieBen zu kénnen, und

(iii) Bewertung der Qualitat der Arbeit der Prifer und Berlcksichtigung dieser
Information bei ihrer jéhrlichen Beurteilung.

Datenbank: Das HABM verwendet eine Datenbank, die EPQC-Datenbank (genannt
UQCT) fur die Aufzeichnung und Speicherung der Ergebnisse der Ex post-Kontrollen.
Der Inhalt der Datenbank ist nur fur den Dienstgebrauch beim HABM bestimmt.

Beschreibung der Verarbeitung: In einer Anleitung mit dem Titel ,,Qualitétskontrollen
durchfuhren und daruber berichten (Marken)* (das Dokument kénnen alle Mitarbeiter im
Intranet abrufen) wird der Ablauf der Ex post-Qualitatskontrolle wie folgt beschrieben:

a) Mit Ausnahme von Loschungsentscheidungen, die jahrlich Gberprift werden,
wird wdochentlich aus der Markenproduktionsdatenbank automatisch eine
statistisch reprdsentative Stichprobe von Priiferentscheidungen gezogen, die
offiziell angenommen und Dritten mitgeteilt wurden;

¥ Vgl. Stellungnahme des EDSB im Fall 2008-0437 vom 22. Oktober 2008.



b) Sachverstandigengruppen haben dann die Aufgabe, die Qualitdt der
Entscheidungen unter der Verantwortlichkeit von DIPP zu Uberprifen: i) die
Gruppe Ex post-Qualitdtskontrollen  fur Entscheidungen lber absolute
Eintragungshindernisse, ~ Widerspruch  und  Ldschung, und ii) die
Sachverstéandigengruppe Kilassifizierung fur Kilassifizierungsentscheidungen.
Uber die Zusammensetzung dieser Sachverstandigengruppen entscheidet der
Direktor DIPP; ihnen kdénnen auch voriibergehend zugeteilte Priifer angehdren.
Die zu kontrollierenden Entscheidungen werden auf die Mitglieder der
Sachverstandigengruppen  (,,Berichterstatter)  verteilt, die jeweils die
Entscheidungen vor dem Hintergrund der Praxis des Amtes, wie sie im Handbuch
Markenpraxis niedergelegt ist, analysieren;

c) entdeckt ein Berichterstatter einen moglichen Fehler®, wird an die entsprechende
Sachverstéandigengruppe eine E-Mail mit Erlauterungen dazu gesandt, warum die
Entscheidung als falsch gekennzeichnet werden sollte, und die Akte wird in einer
Plenarsitzung der Sachverstandigengruppe besprochen, auf der, falls keine
Einstimmigkeit besteht, der mdgliche zu einem tatsdchlichen Fehler wird.
Ansonsten gilt die Akte als korrekt;

d) der Berichterstatter sendet eine E-Mail an den Priufer und seinen
Dienststellenleiter (HoS), in der der Fehler erlautert wird. Vom Prifer wird
erwartet, dass er die Grinde fur den Fehler darlegt und sich zu den MalRnahmen
duBert, mit denen verhindert werden soll, dass sich der Fehler in Zukunft
wiederholt. Priifer und ihre HoS werden auch unterrichtet, wenn in der gepriiften
Akte kein Fehler festgestellt wurde;

e) Priufer kdnnen die Entscheidung der Sachverstandigengruppe mit einer Antwort
auf die E-Mail Gber ihren HoS anfechten. Die Sachverstandigengruppe kann die
Stichhaltigkeit ihrer Argumente noch einmal tberprifen und den Fehler aus der
Datenbank entfernen;

f) Informationen Uber die fiir die EPQC ausgewahlten Akten und Informationen
Uber das Ergebnis der Bewertung werden in der EPQC-Datenbank gespeichert
(wie nachstehend néher beschrieben);

g) aggregierte Fehlerzahlen werden vierteljahrlich auf der Website des HABM
veréffentlicht.® Das HABM veréffentlicht (in anonymisierter Form) alle Fehler in
einem Quartalsbericht und im Jahresbericht. Das HABM plant ferner, intern als
Vorbild beispielhafte Entscheidungen mit Angabe des Prifers zu verdffentlichen.

* Je nach Art der Entscheidung lassen sich die Fehler der Priifer in verschiedene Kategorien einteilen.
Ublicherweise wird zwischen Fehlern beim Format, beim Inhalt und beim Ergebnis unterschieden.
Innerhalb jeder Kategorie gibt es noch eine zweite Ebene fir die Klassifizierung von Fehlern. Die
Kriterien, anhand derer Uber das Vorliegen eines Fehlers entschieden wird, kénnen auf der Website des
HABM eingesehen werden:
http://oami.europa.eu/ows/rw/resource/documents/QPLUS/serviceCharter/qualitychecklist_en.pdf .

® http://oami.europa.eu/ows/rw/resource/documents/QPLUS/serviceCharter/2010/qualityofdecisions_2
010_es.pdf.




Im Rahmen der Ex post-Qualitatskontrolle werden folgende Daten verarbeitet:

a)

in der EPOC Datenbank/,,UQCT":

Nummer der betreffenden Akte

- Art der analysierten Entscheidung

- Datum, an dem der Extraktionspunkt erreicht wurde

- Datum der Extraktion

- Dienststelle, in der die Entscheidung getroffen wurde

- Ergebnis der Bewertung der Entscheidung (richtig/falsch)

- falls falsch, Art des Fehlers

- eine Kurzfassung der E-Mail an den Prifer wird in der EPQC-Datenbank
ohne Nennung des Namens des Prifers, aber mit Angabe des
Aktenzeichens gespeichert

b) jahrliche Kurzberichte Gber EPQC: Einmal jahrlich wird adhoc eine
Zusammenfassung der Daten nach Dienststelle und Person durch Kreuzung der
EPQC-Datenbank mit der Markenproduktionsdatenbank erstellt (letztere enthalt
den Namen des Priifers und die fiir die Akte zustédndige Dienststelle).

Daten, die als Grundlage fiir die Bewertung der Arbeit einzelner Personen und fiir

ihre jahrliche Beurteilung verwendet werden:

Die Ergebnisse der EPQC werden als Indikator bei der Bewertung der
Qualitat der Arbeit der Prufer im Rahmen ihrer jahrlichen Beurteilung
herangezogen. Dies gilt vor allem fur Informationen in den vom HoS
empfangenen E-Mails, die jahrliche Zusammenfassung der nach Dienststelle
und Person aufgeschlisselten Daten, das Gesamturteil des HoS (ber die
Qualitat der Produktion des Prifers, den Prozentsatz irrtumsbehafteter Akten
in der fir den Prifer kontrollierten Stichprobe, der Umfang der Stichprobe
und die Gesamtproduktion;

zur Beurteilung der Qualitat ihrer Arbeit werden noch weitere Indikatoren
herangezogen: i) die Qualitdt der Entscheidungsentwirfe, die den HoS zur
Uberpriifung vorgelegt werden, (ii) die bei der Beschwerdeabteilung
eingehenden Beschwerden von Nutzern, iii) die Aufhebung von
Priferentscheidungen, iv) die Informationen des Info Centre iber besondere
Probleme oder die reibungslose Bearbeitung einer Akte, v) Riuckmeldungen
der Ausbildungsreferate in der Dienststelle Qualitatsfragen, wenn der Prifer
von dieser Dienststelle ausgebildet und betreut wurde, vi) Riickmeldungen
von den Rechtsberater der Dienststelle Qualitatsfragen, wenn die
Entscheidungen des Priifers durch diese Dienststelle revidiert wurden.

Zu Beginn jeder Beurteilung geht der Leiter der Hauptabteilung Marken noch einmal auf
die Indikatoren ein, anhand derer die Qualitat der Ergebnisse von Prifern bewertet wird.

Die Daten gehen an folgende Empfanger:

a) Daten, die in der EPQC-Datenbank verarbeitet werden, kénnen an die Mitglieder der
Sachverstandigengruppe,  einen  Statistik-Sachverstandigen  der  Abteilung
Qualitatsmanagement sowie zwei Sachverstandige der IT-Abteilung (als Datenbank-
Administratoren) weitergegeben werden;




b) Die Zusammenfassung der Daten nach Dienststelle und Person geht an den Direktor
und HoS Produktionsdienste, an die Mitglieder des ,,Central Team Unit* der
Hauptabteilung Marken, die fiir die Aufbereitung der Daten fur die Markenhierarchie
verantwortlich ist.

c) der Inhalt der E-Mail und der Name des Adressaten konnen an die Mitglieder der
Sachverstandigengruppe, alle betroffenen Prifer und eventuelle Mitunterzeichner
sowie deren HoS weitergegeben werden.

d) Der Bericht (Inhalt der E-Mail) mit allen Fehlern (ohne Namen des Priifers oder die
ID-Datei) wird an alle Produktionsdienststellen verteilt.

Zur Unterrichtung der Mitarbeiter wurde im September 2009 an alle Mitarbeiter der
Hauptabteilung Marken und der Hauptabteilung fur Léschungs- und Gerichtsverfahren
per E-Mail ein Vermerk mit dem Titel ,Qualitdt nach der Neuorganisation: Erste
Schritte* verteilt. Die Prifer wurden mit diesem Vermerk Uber die Einzelheiten des
EPQC-Systems und Uber die Tatsache informiert, dass die Ergebnisse der EPQC fir ihre
HoS ein weiterer Indikator bei der Bewertung der Qualitat ihrer Ergebnisse und fir ihre
jahrliche Leistungsbeurteilung sein wirden. Dieser Vermerk wurde mit der
Personalvertretung des HABM auf einer Sitzung am 11. September 2009 diskutiert und
im Verlauf des September 2009 allen Prifern in der Abteilung Marken in Sitzungen mit
dem Direktor der DIPP erldutert.

Zu den Rechten der betroffenen Personen in Zusammenhang mit ihren
personenbezogenen Daten ist anzumerken, dass die Prifer unmittelbaren Zugang zu den
in der E-Mail des Berichterstatters enthaltenen sie betreffenden Daten haben. Prifer
kdnnen die Entscheidung der Sachverstandigengruppe mit einer Antwort auf die E-Mail
uber ihren HoS anfechten. Die Sachverstdndigengruppe kann die Stichhaltigkeit ihrer
Argumente noch einmal (berprifen und den Fehler aus der Datenbank entfernen; Im
Hinblick auf die in der EPQC-Datenbank verarbeiteten Daten steht den betroffenen
Personen mit der Begrindung, sie enthalte keine personenbezogenen Daten, kein Recht
auf Datenschutz zu.

Beziiglich der Aufbewahrungsfristen fir personenbezogene Daten in der EPQC-
Datenbank ist mit der Begrindung, die EPQC-Datenbank enthalte keine
personenbezogenen Daten, keine Befristung der Speicherung vorgesehen.  Die
Zusammenfassung der nach Dienststelle und Person aufgeschlisselten Daten ist nach
Ablauf des Lebenszyklus der Beurteilungen (zwei Jahre nach Ende des
Beurteilungszeitraums) zu l6schen. Gesendete und empfangene E-Mails werden von jeder
Person so geldscht, wie sie es normalerweise mit ihren eingehenden E-Mails halt. Zum
Umgang mit diesen E-Mails sind keine allgemeinen Weisungen erlassen worden, doch ist
es auf jeden Fall nur zu logisch, dass sie wahrend des Beurteilungszyklus nicht geldscht
werden.

Beziiglich der Sicherheitsvorkehrungen (...).

3. Rechtliche Aspekte

3.1. Vorabkontrolle

Anwendbarkeit der Verordnung (EG) Nr. 45/2001 (,,Verordnung*): Die Verarbeitung
von Daten uber Mitarbeiter durch das HABM st eine Verarbeitung personenbezogener



Daten (,,alle Informationen (ber eine bestimmte oder eine bestimmbare natirliche
Person® — Artikel 2 Buchstabe a der VVerordnung). Der EDSB weist nachdrucklich darauf
hin, dass es sich bei den in der EPQC-Datenbank verarbeiteten Daten um
personenbezogene Daten handelt. Sie sind zwar eigentlich nicht mit dem Namen einer
Person verkniipft, doch ist der Prifer tiber das Aktenzeichen zu identifizieren (das durch
Kreuzung der EPQC-Datenbank mit der Markenproduktionsdatenbank mit dem Namen
der Person in Verbindung gebracht werden kann). Die Datenverarbeitung erfolgt durch
das HABM, eine Einrichtung der EU, und zwar im Rahmen von Tétigkeiten, die in den
Anwendungsbereich des EU-Rechts fallen (Artikel 3 Absatz 1 der Verordnung, gelesen
im Licht des Vertrags von Lissabon). Die Verarbeitung der Daten wird automatisch
vorgenommen. Daher ist die Verordnung (EG) Nr. 45/2001 anzuwenden.

Begrindung der Vorabkontrolle: GemaR Artikel 27 Absatz 1 der Verordnung werden
alle ,,Verarbeitungen, die aufgrund ihres Charakters, ihrer Tragweite oder ihrer
Zweckbestimmungen besondere Risiken fiir die Rechte und Freiheiten der betroffenen
Personen beinhalten konnen, vom Europdischen Datenschutzbeauftragten vorab
kontrolliert. Artikel 27 Absatz 2 der Verordnung enthalt eine Liste der Verarbeitungen,
die solche Risiken beinhalten kénnen. Diese Liste schlie3t VVerarbeitungen ein, ,,die dazu
bestimmt sind, die Personlichkeit der betroffenen Person zu bewerten, einschlieflich ihrer
Kompetenz, ihrer Leistung oder ihres Verhaltens* (Artikel 27 Absatz 2 Buchstabe b). Die
Verarbeitung von Ex post-Qualitatskontrollen dient der Bewertung der Qualitét der Arbeit
natlrlicher Personen und wird dazu verwendet, im Rahmen ihrer jahrlichen Beurteilung
ihre Kompetenz, ihre Leistung und ihr Verhalten zu messen. Sie fallt eindeutig in den
Anwendungsbereich von Artikel 27 Absatz 2 Buchstabe b der Verordnung und ist daher
vom EDSB vorab zu kontrollieren. Da des Weiteren die Verarbeitung die Verknlpfung
zweier zu unterschiedlichen Zwecken betriebener Datenbanken — der EPQC-Datenbank
und der Markenproduktionsdatenbank — zur ldentifizierung der in der EPQC-Datenbank
erfassten naturlichen Personen beinhaltet, unterliegt sie auch einer Vorabkontrolle nach
Artikel 27 Absatz 2 Buchstabe c der Verordnung.

Da dieser Fall mit der Mitarbeiterbeurteilung in Zusammenhang steht, méchte der EDSB
das HABM auf seine Empfehlungen in seiner Stellungnahme zur Vorabkontrolle der
Mitarbeiterbeurteilung des HABM (Fall 2004-293) verweisen, die im Hinblick auf die
Verarbeitung von Mitarbeiterdaten fir die j&hrliche Beurteilung nach wie vor in vollem
Umfang anzuwenden sind.

Vorabkontrolle: Zwar wurde das neue EPQC-System bereits eingefiihrt, doch scheint
das HABM bisher darauf verzichtet zu haben, EPQC-Daten fiir die Mitarbeiterbeurteilung
zu verwenden, die Gegenstand dieser Meldung nach Artikel 27 Absatz 2 Buchstabe b der
Verordnung ist. Unklar ist hingegen, ob das HABM auch darauf verzichtet hat, fur die
jahrlichen Kurzberichte die EPQC-Datenbank mit der Markenproduktionsdatenbank
zusammenzufihren; diese Verarbeitung sollte erst beginnen, nachdem der EDSB seine
Vorabkontrolle gemall Artikel 27 Absatz 2 Buchstabe ¢ der Verordnung vorgenommen
hat. Der EDSB weist nachdrilcklich darauf hin, dass alle seine Empfehlungen in dieser
Stellungnahme in vollem Umfang umgesetzt werden missen, bevor die darin gepriften
Verarbeitungen beginnen kénnen.

Fristen: Die Meldung des DSB ging am 5. November 2010 ein. Nach Artikel 27
Absatz 4 der Verordnung hat der EDSB seine Stellungnahme innerhalb von zwei
Monaten abzugeben. Das Verfahren wurde fiir insgesamt 159 Tage ausgesetzt. Daher
muss diese Stellungnahme spétestens am 14. Juni 2011 vorgelegt werden.



3.2. RechtmaRigkeit der Verarbeitung

Artikel 5 der Verordnung enthdlt Kriterien fir eine rechtmaRige Verarbeitung
personenbezogener Daten. GemaR Artikel 5 Buchstabe a ist die Verarbeitung rechtmagig,
wenn sie ,,fur die Wahrnehmung einer Aufgabe erforderlich [ist], die aufgrund der
Vertrage ... oder anderer aufgrund dieser Vertrage erlassener Rechtsakte im 6éffentlichen
Interesse ... ausgefihrt wird“. Erwagungsgrund 27 der Verordnung besagt ferner: ,,Die
Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft zur Wahrnehmung einer Aufgabe im Offentlichen Interesse schlie3t die
Verarbeitung personenbezogener Daten ein, die fir die Verwaltung und das
Funktionieren dieser Organe und Einrichtungen erforderlich ist.*

Die Verarbeitung erfolgt in Zusammenhang mit einer Aufgabe, die im o6ffentlichen
Interesse  mit Blick auf die Rolle des HABM bei der Eintragung von
Gemeinschaftsmarken wahrgenommen wird.

Die Rechtsgrundlage der EPQC ist in der Verordnung des Rates (ber die
Gemeinschaftsmarke zu finden, insbesondere in Artikel 131 der Verordnung (EG)
Nr. 207/2009 des Rates, wo es heifdt: ,,Die Prifer sind zustandig fir namens des Amtes zu
treffende  Entscheidungen im  Zusammenhang mit einer Anmeldung einer
Gemeinschaftsmarke*. Dies beinhaltet vor allem, dass die von ihnen zu
Gemeinschaftsmarken getroffenen Entscheidungen richtig sind; andernfalls kénnen sie
berichtigt, Gegenstand eines Beschwerdeverfahrens oder vor Gericht angefochten
werden. Es besteht also eine Rechtsgrundlage fir die Verarbeitung zur Messung der
Qualitat der Entscheidungen.

Im Hinblick auf die Verwendung von EPQC-Daten flir Leistungsbeurteilungen, die tUber
den Anwendungsbereich der vorstehend erwéhnten Rechtsgrundlage hinausgeht und auch
die Verknlpfung der EPQC-Datenbank mit der Markenproduktionsdatenbank zu
Identifizierungszwecken beinhaltet, ist der EDSB der Auffassung, dass diese
Verarbeitung derzeit nicht durch eine angemessene Rechtsgrundlage gerechtfertigt ist.
Der EDSB merkt insbesondere an, dass das neue EPQC-System eine strukturelle
Anderung des Zwecks der urspriinglichen EPQC-Datenbank mit sich bringen wird, da
Daten, die fur eine allgemeine Qualitatsiiberwachung erhoben wurden, nun fir die
Beurteilung einzelner Mitarbeiter verwendet werden dirfen. In Anbetracht der
besonderen Risiken der Verarbeitung und im Einklang mit Artikel 6 der Verordnung rét
der EDSB dem HABM, einen internen Beschluss (ber die fir die EXx post-
Qualitatskontrolle vorgenommene Datenverarbeitung anzunehmen, in dem im Einzelnen
die Auswirkungen der Verarbeitung auf die Leistungsbeurteilungen und die diesbeziglich
angewandten Datenschutzgarantien (z. B. Zusammensetzung der
Sachverstandigengruppen, welche Daten werden gespeichert und dienen als Grundlage
fir die Beurteilung, Zweck der Verknipfung der beiden Datenbanken, wie wird die
sachliche Richtigkeit der Daten gewéhrleistet, mit welchem Verfahren kann das Ergebnis
angefochten und konnen Daten berichtigt werden usw.) geschildert werden konnen.
Damit wirde die Rechtgrundlage der Verarbeitung gestarkt und den Mitarbeitern Klarheit
und Gewissheit verschafft.

Bezlglich der Notwendigkeit der Verarbeitung sieht es aus, als sei die Leistung der EPQC
bei der Uberprifung und Verbesserung der Qualitit der Entscheidungen im
Markenbereich fur ein reibungsloses Funktionieren des HABM erforderlich. Der EDSB
vertritt jedoch die Ansicht, dass die Verwendung von EPQC-Daten fiur die jahrliche
Leistungsbeurteilung nur unter der Vorraussetzung legitim ist, das die EPQC nicht die



einzige Grundlage fur die Beurteilung bilden. In angemessener Weise kdnnten andere
Indikatoren zur Messung der Qualitat der Arbeit von Priifern sowie die Begriindungen
von Prifern beziglich der Gesamtumstdnde eines bestimmten Falls (z. B. die
Komplexitat eines Falls) herangezogen werden. Dies ist umso wichtiger, als nur eine
Stichprobe von Entscheidungen kontrolliert wird und daher die im Zusammenhang mit
den EPQC verarbeiteten Daten unter Umstdnden nicht genau und umfassend das
Qualitatsniveau der Entscheidungen eines bestimmten Prifers wiedergeben.

3.3. Datenqualitat

Zweckentsprechung, Erheblichkeit und VerhaltnismaRigkeit: Gemall Artikel 4
Absatz 1 Buchstabe ¢ der Verordnung diirfen personenbezogene Daten nur ,,den Zwecken
entsprechen, fur die sie erhoben und/oder weiterverarbeitet werden, daflr erheblich sein
und nicht darlber hinausgehen®.

Die in der EPQC-Datenbank verarbeiteten Daten scheinen den Zwecken zu entsprechen,
fur die sie erhoben wurden, dafiir erheblich zu sein und nicht dartiber hinauszugehen. Der
EDSB halt ferner fest, dass es keinen systematischen oder Ad hoc-Abgleich zwischen
Daten der Ex post-Kontrollen und Daten geben wird, die bei Ex ante-Kontrollen erhoben
wurden; dies tragt mit dazu bei, dass Daten, die zu bestimmten Zwecken erhoben wurden,
nicht unangemessen, unerheblich oder Ubertrieben weiter verwendet werden.

Zu den Daten, die als Grundlage fir die jahrliche Beurteilung dienen, macht der EDSB
folgende Anmerkungen:

Der EDSB stellt fest, dass die ,,Gesamtbeurteilung der Qualitat der Produktion eines
Prifers durch den HoS* von Natur aus &uRerst subjektiv ausfallen kann. Es ist daher von
Bedeutung, dass noch mehrere andere Indikatoren verwendet werden, um ein
umfassendes Bild von der Arbeit eines Menschen zu erhalten.

Der EDSB stellt ferner fest, dass die jahrliche Zusammenfassung der Daten nach
Dienststelle  und  Person die Verknipfung von EPQC-Datenbank  und
Markenproduktionsdatenbank einschlie3t, mit der die mit einer Akte in Zusammenhang
stehenden Personen und die Dienststelle identifiziert werden kénnen. Nach Ansicht des
EDSB berihrt die Verkniipfung der beiden Datenbanken einzelne Mitarbeiter, da sie sich
auf deren jéhrliche Beurteilung auswirkt. Wie schon in Abschnitt 3.2 unterstrichen, hat
das HABM daher diesbezuiglich angemessene Datenschutzgarantien umzusetzen.

Sachliche Richtigkeit: Nach Artikel 4 Absatz 1 Buchstabe d der Verordnung missen
personenbezogene Daten ,,sachlich richtig sein und, wenn nétig, auf den neuesten Stand
gebracht werden“ und ,,sind alle angemessenen Malinamen zu treffen, damit unrichtige
oder unvollstandige Daten geldscht oder berichtigt werden*.

Der EDSB stellt erstens fest, dass die Bewertung der Qualitat der Arbeit von Prifern
anhand genau definierter und 6ffentlich zugénglicher Kriterien erfolgt, was zu einer fairen
Bewertung fuhrt und die sachliche Richtigkeit der Bewertung verbessern sollte.

Der EDSB merkt jedoch an, dass die kontrollierte endgultige Entscheidung das Ergebnis
eines Formulierungsprozesses sein kann, an dem in seinen verschiedenen Phasen mehrere
Personen beteiligt waren. Es ist daher wichtig, dass der Priifer den Fehler rechtfertigen
kann, der in bestimmten Féllen nicht allein ihm anzulasten ist.



Des Weiteren besteht keine vollige Transparenz bei der Zusammensetzung der
Sachverstandigengruppen, ihrem Fachwissen und in der Frage, ob sie zu den
Vorgesetzten des Prifers gehoren, dessen Arbeit kontrolliert wird. In Anbetracht der
Tatsache, dass jede Bewertung eine subjektive Dimension hat, kdnnen sich diese
Faktoren auf die Uberpriifung oder die kinftige jahrliche Beurteilung auswirken. Der
EDSB empfiehlt dem HABM daher die Festlegung klarer Kriterien fur die Benennung der
Mitglieder der Sachverstandigengruppen.

Der EDSB stellt zweitens fest, dass die in der EPQC-Datenbank verarbeiteten Daten
durch einen Prozess gewonnen werden, in dem der Prufer vor der Entscheidung (ber das
Ergebnis der Bewertung nicht angehért wird; der Prifer wird tber die Entscheidung
lediglich in Kenntnis gesetzt und dann aufgefordert, den Fehler zu begriinden. Es gibt ein
informelles Beschwerdeverfahren, in dem der Priifer die Entscheidung anfechten kann
und die Sachverstandigengruppe die Stichhaltigkeit der Argumente erneut priifen kann.
Zur Gewabhrleistung der sachlichen Richtigkeit und der Vollstandigkeit der EPQC-Daten
sollte allen relevanten Umstidnden der einzelnen Falle sowie den Begrindungen der
Prifer angemessen Rechnung getragen werden. Der EDSB empfiehlt daher, die Grinde
fir den Fehler und/oder die von den Priifern angefiihrten Griinde fur die Anfechtung der
Entscheidung bei ihrer jahrlichen Beurteilung zu berlcksichtigen. Aus Grinden der
Rechtssicherheit empfiehl der EDSB, den Priufern das Verfahren fur die Anfechtung der
Entscheidung der Sachverstandigengruppe und die Berichtigung der Daten Klar
darzulegen; dies konnte im Einzelnen in dem in Abschnitt 3.2 genannten internen
Beschluss geschehen.

Da auflerdem die Daten nicht unmittelbar bei den betroffenen Personen erhoben werden,
spielt das den betroffenen Personen einzurdumende Auskunfts- und Berichtigungsrecht
eine wichtige Rolle bei der Gewahrleistung der sachlichen Richtigkeit der Daten (vgl.
Abschnitt 3.6).

Verarbeitung nach Treu und Glauben und Rechtmalligkeit: GeméaR Artikel 4
Absatz 1 Buchstabe a der Verordnung dirfen personenbezogene Daten ,,nur nach Treu
und Glauben und auf rechtméaRige Weise verarbeitet werden“. Die Rechtmé&Rigkeit ist
bereits diskutiert worden (vgl. Abschnitt 3.2), und der Aspekt ,,nach Treu und Glauben*
wird in Zusammenhang mit der Informationspflicht gegentiber den betroffenen Personen
behandelt (vgl. Abschnitt 3.7).

3.4. Datenaufbewahrung

In Artikel 4 Absatz 1 Buchstabe e der Verordnung heif3t es, dass personenbezogene Daten
,.in einer Form gespeichert werden [missen], die die Identifizierung ermoglicht* und ,,so
lange, wie es fur die Erreichung der Zwecke, fiir die sie erhoben oder weiterverarbeitet
werden, erforderlich ist*.

Was die Aufbewahrungsfristen fur Daten in der EPQC-Datenbank betrifft, ist mit der
Begrindung, diese enthalte keine personenbezogenen Daten, keine Befristung der
Speicherung vorgesehen. Wie bereits ausgefuhrt (vgl. erster Absatz in Abschnitt 3.1),
haben die in der EPQC-Datenbank verarbeiteten Daten mittelbar mit den betroffenen
Personen zu tun; sie unterliegen daher der Verordnung. Der EDSB empfiehlt dem
HABM, Fristen fur die Aufbewahrung von Daten in der EPQC-Datenbank festzulegen.

Nach Auffassung des EDSB ist die Aufbewahrung der Zusammenfassung der Daten nach
Dienststelle und Person flir einen Zeitraum von zwei Jahren nach Ende des
Beurteilungszeitraums mit Blick auf den Lebenszyklus der Beurteilung verhaltnisméaRig.



Im Hinblick auf die Speicherung von E-Mails durch alle an der EPQC beteiligten
Personen empfiehlt der EDSB dem HABM, angemessene MalRnahmen bezlglich der
Speicherung und Loéschung der zwischen den Mitgliedern der Sachverstandigengruppen
ausgetauschten EPQC-E-Mails zu erlassen.

3.5. Datenuibermittlung

Nach Artikel 7 der Verordnung kodnnen personenbezogene Daten innerhalb von oder
zwischen Organen oder Einrichtungen tbermittelt werden, ,,wenn die Daten fur die
rechtmafige Erfullung der Aufgaben erforderlich sind, die in den Zustandigkeitsbereich
des Empfangers fallen* (Absatz 1). Der Empfénger verarbeitet die Daten ,,nur fir die
Zwecke, fur die sie Gbermittelt wurden* (Absatz 3).

Personenbezogene Daten werden an interne Empfénger beim HABM weitergegeben, die
diese Daten fiir die Wahrnehmung ihrer Aufgaben bendtigen. Der EDSB stellt fest, dass
Prifer keinen Zugang zur EPQC-Datenbank haben; Zugang haben nur die Mitglieder der
Sachverstandigengruppen zur Durchfiihrung ihrer Kontrollen, ein
Statistiksachverstandiger, der die aggregierten Statistikbericht erstellt, und zwei IT-
Experten, die die Datenbank pflegen. Alle diese Ubermittlungen gelten als fir die
rechtmé&Rige Wahrnehmung von Aufgaben erforderlich, die in den Zustandigkeitsbereich
der Empféanger fallen.

Der EDSB merkt an, dass die Ubermittlung der Zusammenfassung der Daten und des
Inhalts der E-Mails, wie im Abschnitt ,Sachverhalt’ dargestellt, in den
Zustandigkeitsbereich der Empféanger féllt und zur rechtmaRigen Erfullung ihrer
Aufgaben erforderlich ist.

Der EDSB unterstreicht, dass fur den Fall, dass in Zusammenhang mit EPQC verarbeitete
personenbezogene Daten an andere Empfanger weitergegeben werden, diese
Ubermittlungen im Einklang mit Artikel 7 zu geschehen haben; es muss also
sichergestellt sein, dass nur die fiir die rechtmalig Wahrnehmung der Aufgaben des
Empféngers erforderlichen Daten weitergegeben werden.

Zur Einhaltung von Artikel 7 Absatz 3 der VVerordnung empfiehlt der EDSB dem HABM,
alle diese Empfanger daran zu erinnern, dass die die Daten nur zu dem Zweck verwenden
dirfen, zu dem sie Ubermittelt wurden.

Der EDSB halt fest, dass eine anonymisierte Fassung der E-Mails mit Fehlermeldungen
an alle Produktionsdienststellen verteilt wird. Der EDSB hinterfragt die Notwendigkeit
einer Verteilung an alle Mitarbeiter aller E-Mails, in denen ein Fehler gemeldet wird. Der
EDSB weist ferner nachdrticklich darauf hin, dass es schwierig sein kénnte, bei solchen
Meldungen die volle Anonymitét zu wahren, da viele Faktoren zur Identifizierung des
Falls oder des Prifers herangezogen werden konnen. Folglich sollten nach Auffassung
des EDSB andere Methoden fir die Information der Mitarbeiter (iber Fehlerarten genutzt
werden. So konnten beispielsweise die Meldungen in einem regelmé&Rig aktualisierten
Referenzdokument zusammengefasst werden, in dem Beispiele fir verschiedene
Fehlerarten dargestellt werden.

Das HABM plant, als Vorbild beispielhafte Entscheidungen mit Angabe des Prifers zu
veroffentlichen. Nach dem Verstdndnis des EDSB sollte eine solche Veroffentlichung nur
intern erfolgen, so dass sich andere Prifer bei ihrer Tatigkeit an diese vorbildlichen
Entscheidungen anlehnen kdnnen.
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3.6. Rechte der betroffenen Person

Die Artikel 13 bis 19 der Verordnung befassen sich mit einer Reihe von Rechten der
betroffenen Person. Dazu gehdren im Wesentlichen das Recht auf Auskunft auf Antrag
der betroffenen Person und das Recht, personenbezogene Daten zu berichtigen, zu
I6schen oder zu sperren.

Der EDSB weist darauf hin, dass grundsétzlich Zugang zu den von den Mitgliedern der
Sachverstandigengruppe bei der Uberpriifung vorgenommenen Bewertungen gewéhrt
werden sollte, sofern nicht eine der in Artikel 20 Absatz 1 der Verordnung aufgefiihrten
Ausnahmen gilt. Hier ist eine fallweise Beurteilung vorzunehmen, und die betroffene
Person ist Uber die Hauptgrinde der Einschrankung sowie ihr Recht auf Anrufung des
EDSB gemal} Artikel 20 Absatz 3 der VVerordnung aufzuklaren.

Bezliglich des Rechts auf Berichtigung der Daten halt der EDSB fest, dass Prifer
aufgefordert werden, den Fehler zu begriinden. Dies tragt zur sachlichen Richtigkeit und
zur Vollstandigkeit der Daten bei. Das HABM erklarte ferner, es gebe ein informelles
Verfahren, in dem Prifer die Entscheidung der Sachverstdndigengruppe anfechten
kénnen, worauf dann die Sachverstandigengruppe die Stichhaltigkeit der Argumente
erneut prifen und den Fehler aus der Datenbank l6schen kann. Der EDSB empfiehlt dem
HABM, die Prifer Uber ihr Recht auf Anfechtung der sachlichen Richtigkeit der Daten
und deren Berichtigung ausfthrlich zu informieren.

Im Hinblick auf die in der EPQC-Datenbank verarbeiteten Daten steht den betroffenen
Personen mit der Begrundung, sie enthalte keine personenbezogenen Daten, kein Recht
auf Datenschutz zu. Wie bereits erlautert (vgl. ersten Absatz in Abschnitt 3.1), enthélt die
EPQC-Datenbank personenbezogene Daten, und daher sollten die betroffenen Personen
gemé&R Artikel 13 bis 16 der Verordnung das Recht haben, Zugang zu den in dieser
Datenbank verarbeiteten Daten zu haben, sie zu sperren, zu l6schen und zu berichtigen.

3.7. Informationspflicht gegentiber der betroffenen Person

Nach Artikel 11 und 12 der Verordnung sind der betroffenen Person bestimmte
Informationen zu geben, damit bei der Verarbeitung personenbezogener Daten
Transparenz gewahrleistet ist. Artikel 11 sieht vor, dass bei der Erhebung der Daten bei
der betroffenen Person die Informationen bei der Erhebung zu geben sind. Werden die
Daten nicht bei der betroffenen Person erhoben, sind die Informationen bei Beginn der
Speicherung oder bei der ersten Ubermittlung zu geben, sofern diese der betroffenen
Person noch nicht vorliegen (Artikel 12).

Im vorliegenden Fall werden die Daten nicht unmittelbar bei den Mitarbeitern erhoben; es
ist daher Artikel 12 anzuwenden. Die bei der EPQC verarbeiteten Kerndaten sind
Bewertungen, die Qualitatskontrolleure fur einzelne Prifer und Gruppen abgegeben
haben und aus denen hervorgeht, ob bei einer bestimmten Entscheidung Fehler gemacht
wurden oder nicht.

Der EDSB stellt fest, dass es fir das EPQC-System keine spezielle Datenschutzerklarung
gibt. Der EDSB empfiehlt daher dem HABM, eine Datenschutzerkldrung mit allen in
Artikel 12 der Verordnung aufgefiihrten Elementen abzufassen (z. B. fiir die Verarbeitung
Verantwortlicher, Rechtsgrundlage, Zwecke der Verarbeitung, fir EPQC und jahrliche
Beurteilung verarbeitete Daten, Empfanger der Daten, Datenaufbewahrungsfristen,
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Rechte der betroffenen Personen). Diese Erklarung sollte an alle betroffenen Mitarbeiter
verteilt sowie ihnen zuganglich gemacht werden (zum Beispiel durch Einstellen ins
Intranet).

3.8. SicherheitsmalRnahmen

GemaR Artikel 22 und 23 der Verordnung, ,haben der fur die Verarbeitung
Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
Malinahmen zu treffen, damit ein Schutzniveau gewahrleistet ist, das den von der
Verarbeitung ausgehenden Risiken und der Art der zu schiitzenden personenbezogenen
Daten angemessen ist”. Diese Mallnahmen missen ,,insbesondere einer unbefugten
Weitergabe, einem unbefugten Zugriff sowie einer zufélligen oder unrechtmafRigen
Vernichtung, einem zufalligen Verlust oder einer Veranderung sowie jeder anderen Form
der unrechtmanigen Verarbeitung personenbezogener Daten vorbeugen.

Der EDSB empfiehlt dem HABM, ihm mit der Verarbeitung in Zusammenhang stehende
detaillierte spezifische technische und organisatorische Sicherheitsvorkehrungen
vorzulegen.

4, Schlussfolgerungen

Nach Auffassung des EDSB liegt kein Verstol? gegen die Verordnung (EG) Nr. 45/2001
vor, sofern das HABM die vorstehenden Uberlegungen in vollem Umfang beriicksichtigt,
bevor das System fiir die Mitarbeiterbewertung eingesetzt werden kann. Das HABM
sollte insbesondere

e einen internen Beschluss bezlglich der Datenverarbeitung bei EXx post-
Qualitatskontrollen annehmen, in dem im Einzelnen die Auswirkungen der
Verarbeitung auf die individuellen Leistungsbeurteilungen und die diesbeziglich
umgesetzten Datenschutzgarantien geschildert werden. Er sollte auch
angemessene Datenschutzgarantien flir die Verknupfung der EPQC-Datenbank
und der Markendatenbank enthalten;

o sicherstellen, dass EPQC-Daten nicht die einzige Grundlage fir die jahrliche
Leistungsbeurteilung sind. In angemessener Weise kdnnten andere Indikatoren
zur Messung der Qualitat der Arbeit von Prifern sowie die Begrindungen von
Prifern bezlglich der Gesamtumstande eines bestimmten Falls herangezogen
werden;

o die sachliche Richtigkeit der Daten gewahrleisten durch i) die Festlegung Klarer
Kriterien fiir die Benennung der Mitglieder der Sachverstandigengruppen, ii) die
schriftliche Festlegung des Verfahrens fir die Anfechtung des Ergebnisses der
Sachverstéandigengruppe und fur eine Berichtigung der Daten, und iii) die
Beriicksichtigung der Begrindung des Prufers fir den Fehler und/oder die
Anfechtung der Entscheidung in der j&hrlichen Beurteilung;

e angemessene Fristen flr die Aufbewahrung von Daten in der EPQC-Datenbank
festlegen und angemessene MaRnahmen fir die Speicherung und Ldschung des
zwischen den Mitgliedern von Sachverstdndigengruppen ausgetauschten EPQC-
E-Mailverkehrs ergreifen;
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e sicherstellen, dass Ubermittlungen von in Zusammenhang mit EPQC
verarbeiteten personenbezogenen Daten im Einklang mit Artikel 7 erfolgen, und
alle Empfanger von EPQC-Daten daran erinnern, dass sie die Daten nur zu dem
Zweck verwenden dirfen, zu dem sie Ubermittelt wurden;

e angemessene Methoden finden, um alle relevanten Mitarbeiter mit allgemeinen
Informationen ber Fehlerarten zu versorgen. So konnten beispielsweise die
Meldungen in  einem  regelméRig  aktualisierten  Referenzdokument
zusammengefasst werden, in dem Beispiele fir verschiedene Fehlerarten
dargestellt werden;

e Zugang zu den von den Mitgliedern der Sachverstdndigengruppe bei der
Uberpriifung vorgenommenen Bewertungen gewdahren, sofern nicht, wie in
Abschnitt 3.6 erldutert, eine der in Artikel 20 Absatz1 der Verordnung
aufgefiihrten Ausnahmen gilt. Das HABM sollte ferner die Prufer sorgfaltig Gber
ihr Recht auf Anfechtung der sachlichen Richtigkeit der Daten im Ergebnis der
Bewertung und tber ihr Recht auf Berichtigung dieser Daten aufklaren;

e betroffenen Personen gemaR Artikel 13 bis 16 der Verordnung das Recht auf
Zugang zu ihren in der EPQC-Datenbank verarbeiteten Daten sowie auf Sperrung,
Loéschung und Berichtigung dieser Daten gewahren;

o eine spezifische Datenschutzerklarung fir die EPQC-Verarbeitung formulieren,
die alle in Artikel 12 der Verordnung aufgefiihrten Informationspunkte enthélt.
Diese Erklarung sollte an alle betroffenen Mitarbeiter verteilt und ihnen leicht
zuganglich gemacht werden, und
e dem EDSB mit der Verarbeitung in Zusammenhang stehende detaillierte
spezifische technische und organisatorische Sicherheitsvorkehrungen vorlegen.
Brissel, den 9. Juni 2011

(unterzeichnet)

Giovanni BUTTARELLI
Stellvertretender Européischer Datenschutzbeauftragter
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