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Parecer da Autoridade Europeia para a Proteccio de Dados sobre a proposta de regulamento do
Parlamento Europeu e do Conselho relativo a integridade e a transparéncia nos mercados da energia

(2011/C 279/03)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia e, nomeadamente, o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia e, nomeadamente, os artigos 7.° e 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados (1),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos Or-
gdos comunitdrios e a livre circulacdo desses dados (?) e, nomea-
damente, o artigo 41.°,

ADOPTOU O PRESENTE PARECER:

I. INTRODUCAO

1. Em 8 de Dezembro de 2010, a Comissdo Europeia adop-
tou uma proposta de regulamento do Parlamento Europeu
e do Conselho relativa a integridade e a transparéncia nos
mercados da energia (3) (Proposta).

2. A Comissdo ndo consultou a AEPD, embora o artigo 28.°,
n.° 2, do Regulamento (CE) n.° 45/2001 o exigisse. Por
iniciativa prépria, a AEPD adopta o presente parecer com
base no artigo 41.°, n.° 2, desse regulamento. A AEPD estd
ciente de que as presentes recomendagdes surgem numa
fase tardia do processo legislativo. No entanto, considera
adequado e atil emitir o presente parecer tendo em conta o
eventual impacto significativo da Proposta no direito a vida
privada e a protecgdo dos dados pessoais. O predmbulo da
Proposta deverd fazer referéncia ao presente parecer.

3. O principal objectivo da Proposta é impedir a manipulacio
de mercado e o abuso de informagdo privilegiada nos mer-
cados grossistas de energia (gds e electricidade). A integri-
dade e a transparéncia nos mercados grossistas de energia,
em que o gis e a electricidade sdo negociados entre em-
presas produtoras de energia e comerciantes, sdo essenciais
para os precos que os consumidores acabam por pagar.

(") JO L 281 de 23.11.1995, p. 31 (a seguir designada «Directiva
95/46/CE»).

() JO L 8 de 12.1.2001, p. 1 [a seguir designado «Regulamento (CE)
n.° 45/2001»].

() COM(2010) 726 final.

4. Com este fim em vista, a Proposta visa estabelecer regras
exaustivas a nivel da UE para impedir que os comerciantes
utilizem informagdo privilegiada em seu beneficio e mani-
pulem o mercado, causando uma subida artificial dos pre-
¢os que ndo encontra justificacdo na disponibilidade, custo
de producdo, capacidade de armazenamento ou capacidade
de transporte de energia. As regras propostas proibem,
especificamente, as seguintes actividades:

— Utilizacdo de informacdo privilegiada na compra ou
venda de energia nos mercados grossistas; informagdes
exclusivas e com impacto na formacio de precos devem
ser divulgadas antes de a negociacdo se poder realizar;

— Transacgdes que originem indicacdes falsas ou engano-
sas no que respeita a oferta, a procura ou ao preco dos
produtos energéticos grossistas; e

— Divulgagio de noticias falsas ou rumores que originem
indicagbes enganosas sobre estes produtos.

5. A responsabilidade pela monitorizagdo do mercado a nivel
europeu para detectar eventuais infracgdes caberd a Agéncia
de Cooperacdo dos Reguladores da Energia (<ACER») (¥).

6. Nos termos da Proposta, a ACER terd acesso em tempo til
a informacdo sobre as transac¢des que se realizam nos
mercados grossistas de energia, nomeadamente informagdo
sobre precos, quantidades vendidas e as partes envolvidas.
Estes dados em massa serdo também partilhados com os
reguladores nacionais, que serdo responsaveis pela investi-
gacdo das suspeitas de abuso. Nos casos com impacto
transfronteiras, a ACER terd poderes de coordenacio das
investigacdes. As entidades reguladoras nacionais nos Esta-
dos-Membros aplicam as sangdes.

7. A Proposta surge na sequéncia de uma série de outras
propostas legislativas recentes com vista a reforcar os regi-
mes de supervisdo financeira existentes e a reforcar a coor-
denagdo e a cooperacio a nivel da UE, nomeadamente a
Directiva 2003/6/CE do Parlamento Europeu e do Conse-
lho, de 28 de Janeiro de 2003, relativa ao abuso de infor-
magdo privilegiada e a manipulacdo de mercado
(MAD») (°), e a Directiva 2004/39/CE do Parlamento

(* A ACER é um organismo da Unido Europeia, criado em 2010, que

tem por missdo assistir as entidades reguladoras da energia nacionais
no exercicio, a nivel da UE, das funcdes de regulacio que desempe-
nham nos Estados-Membros e, se necessario, coordenar a sua actua-
¢do.

Directiva 2003/6/CE do Parlamento Europeu e do Conselho, de
28 de Janeiro de 2003, relativa ao abuso de informagdo privilegiada
e 4 manipulacio de mercado (abuso de mercado) (JO L 96 de
12.4.2003, p. 16).

—
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Europeu e do Conselho, de 21 de Abril de 2004, relativa
aos mercados de instrumentos financeiros (MiFID») (!). A
AEPD emitiu recentemente um parecer sobre outra destas
propostas recentes (2).

1. OBSERVACOES E RECOMENDACOES DA AEPD

. A Proposta contém vérias disposi¢des pertinentes para a

protec¢do dos dados pessoais:

— Artigos 6.° a 8.° relativos a monitorizagdo do mercado
e comunica¢io de dados;

— Artigo 9.° relativo a «protec¢do dos dados e fiabilidade
operacionaly;

— Artigos 10.° e 11.° relativos a investigagdo e aplicagdo
da lei; e

— Artigo 14.° relativo as «relagdes com paises terceiros.

II.1. Monitorizacgio do mercado e comunicacio de
dados (artigos 6.° a 8.°)

Disposicdes pertinentes

A Proposta parte do principio de que, para detectar os
abusos de mercado: i) é necessdrio um sistema de monito-
rizagdo dos mercados que funcione eficazmente e possa
aceder em tempo atil a dados completos sobre as transac-
¢des, e ii) que contemple o controlo dos mercados a nivel
da UE. Por conseguinte, a proposta de regulamento estabe-
lece que a ACER recolhe, analisa e partilha (com as auto-
ridades pertinentes a nivel nacional e da UE) uma grande
quantidade de dados em massa relativos aos mercados gros-
sistas de energia.

Em particular, a proposta de regulamento exige que os
participantes no mercado fornecam a ACER «registos das
suas transac¢des» de produtos energéticos grossistas. Além
dos registos das transac¢des, os participantes no mercado
devem ainda facultar & ACER informacio relativa a «capa-
cidade das instalacdes de producdo, armazenamento, con-
sumo ou transporte de electricidade ou de gds natural».

A forma e o conteddo dessa informagio, bem como os
prazos para o seu fornecimento, serdo estabelecidos em
actos delegados da Comissio.

Observacdes e recomendacdes da AEPD

Considerando que a Proposta remete integralmente para os
actos delegados a defini¢do do contetido da informacgio a

Directiva 2004/39/CE do Parlamento Europeu e do Conselho, de

21 de Abril de 2004, relativa aos mercados de instrumentos finan-
ceiros, que altera as Directivas 85/611/CEE e 93/6/CEE do Conselho
e a Directiva 2000/12/CE do Parlamento Europeu e do Conselho e
que revoga a Directiva 93/22/CEE do Conselho (JO L 145 de
30.4.2004, p. 1).

Para obter mais informacdes sobre o contexto alargado das propos-
tas legislativas conexas, ver o parecer da AEPD sobre a proposta de
regulamento do Parlamento Europeu e do Conselho relativo aos
derivados OTC, as contrapartes centrais e aos repositorios de tran-
saccdes, de 19 de Abril de 2011; em particular, os pontos 4, 5, e 17
a 20.

13.

14.

15.

16.

17.

)
)

)

recolher no quadro deste exercicio de monitoriza¢do e co-
municacdo, ndo se pode excluir que sejam abrangidos da-
dos pessoais — ou seja, qualquer informagdo relativa a uma
pessoa singular identificada ou identificavel (°). Nos termos
do direito da UE em vigor, a recolha destes dados s6 é
permitida se for necessdria e proporcional para a finalidade
especifica a que se destina (¥). A proposta de regulamento
deve, portanto, especificar claramente se os registos das
transac¢des e as informacdes sobre as capacidades a reco-
lher para fins de monitorizac¢do incluirdo dados pessoais e o
ambito desses dados (°).

Se estiver previsto o tratamento de dados pessoais, poderdo
ser necessdrias salvaguardas especificas, como disposi¢des
relativas a limitagdo da finalidade, periodo de conservagio
e eventuais destinatdrios da informacdo. Tendo em conta a
sua natureza essencial, estas salvaguardas relativas a protec-
¢do de dados devem ser estabelecidas directamente no texto
da proposta de regulamento e ndo em actos delegados.

Se, pelo contrdrio, ndo estiver previsto o tratamento de
dados pessoais (ou esse tratamento assumir um cardcter
excepcional e estiver limitado a casos pontuais, em que
um negociante de produtos energéticos grossistas possa
ser uma pessoa singular e ndo uma entidade juridica),
esse facto deve estar explicito na Proposta, no minimo,
num considerando.

I.2. Proteccio dos dados e fiabilidade operacional
(artigo 9.°)

Disposicoes pertinentes

O artigo 9.° n.° 1, estabelece que a ACER «assegura a
confidencialidade, a integridade e a protec¢do» das informa-
¢des recebidas ao abrigo do artigo 7.° (ou seja, os registos
das transaccdes e as informagdes sobre as capacidades que
forem recolhidos no quadro do exercicio de monitoriza¢do
do mercado). O artigo 9.° estipula ainda que, «e for caso
disso», a ACER «dard cumprimento» ao Regulamento (CE)
n.° 45/2001 no tratamento de dados pessoais ao abrigo do
artigo 7.°

Além disso, o artigo 9, n.° 1, também estabelece que a
ACER «identifica as fontes de risco operacional e limita
esse risco através do desenvolvimento de sistemas, contro-
los e procedimentos adequados».

Por dltimo, o artigo 9.°, n.° 2, permite que a ACER divul-
gue publicamente partes das informagdes que detém, «sob
condi¢do de ndo serem divulgadas informacdes comercial-
mente sensiveis sobre participantes no mercado ou transac-
¢Oes em concretor.

Ver artigo 2.°, alinea a), da Directiva 95/46/CE e o artigo 2.°, alinea

a), do Regulamento (CE) n.° 45/2001.

Ver artigos 6.%, n.° 1, alinea c), e 7.°, alinea c), da Directiva 95/46|CE
e artigos 4.° n.° 1, alinea ¢), e 5.°, alinea b), do Regulamento (CE)
n.° 45/2001.

O artigo 9.°, n.° 1, da Proposta, por referéncia ao Regulamento (CE)
n.° 45/2001, indicia que serd esse 0 caso, mas ndo acrescenta por-
menores. Ver também a este respeito a sec¢do IL.2 do presente
parecer.
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Observacdes e recomendacdes da AEPD

A AEPD congratula-se com o facto de o artigo 9.° ser
dedicado, em parte, a proteccio de dados e também por
a proposta de regulamento exigir especificamente que a
ACER cumpra o Regulamento (CE) n.° 45/2001.

a) Aplicabilidade do Regulamento (CE)
n.° 45/2001 e da Directiva 95/46/CE

No entanto, a AEPD salienta que o Regulamento (CE)
n.° 45/2001 se aplica integralmente a ACER, nos termos
do préprio regulamento, em todas as situagdes em que a
ACER trate dados pessoais. Por conseguinte, a Proposta
deve recordar que o Regulamento (CE) n.° 45/2001 se
aplica a ACER quando esta trata dados ao abrigo do
artigo 7.° e também em todas as outras situagdes, designa-
damente quando a ACER trata dados pessoais no ambito de
suspeitas de abuso de mercado/infrac¢des ao abrigo do
artigo 11.°. Além disso, a fim de ser mais preciso, a
AEPD recomenda que em vez de ser utilizada a expressdo
«se for caso disso» para descrever as situacdes em que a
ACER tem de cumprir o Regulamento (CE) n.° 45/2001,
seja utilizada a expressdo «sempre que haja lugar ao trata-
mento de dados pessoais».

Deve igualmente ser feita referéncia a Directiva 95/46/CE,
tendo em conta que esta directiva se aplica ao tratamento
de dados pessoais pelas entidades reguladoras nacionais
envolvidas. De facto, por uma questio de clareza, a
AEPD recomenda que a proposta de regulamento men-
cione, de uma forma geral (pelo menos num considerando),
que embora a ACER esteja sujeita ao Regulamento (CE)
n.° 45/2001, a Directiva 95/46/CE serd aplicdvel a todas
as entidades reguladoras nacionais envolvidas.

b) Responsabilizagido

A AEPD congratula-se com a exigéncia de que a ACER
identifique e limite os riscos operacionais através do desen-
volvimento de sistemas, controlos e procedimentos adequa-
dos. Com vista ao reforco do principio da responsabiliza-
¢do (1), caso o tratamento de dados pessoais desempenhasse
uma fungdo estrutural, a proposta de regulamento deveria
exigir especificamente que a ACER criasse um quadro claro
de responsabilizacdo, que assegurasse a conformidade com
as normas de proteccio de dados e demonstrasse o seu
cumprimento. Este quadro claro criado pela ACER deve
conter varios elementos, nomeadamente:

— Adopgio e actualizagdo, sempre que necessario, de uma
politica de protec¢io de dados com base numa avalia-
¢do do impacto (deve incluir também uma avaliagio
dos riscos de seguranca); um plano de seguranga, que
deve estar incluido nesta politica de protec¢io de dados;

Ver sec¢do 7 do parecer da AEPD sobre a Comunica¢do da Comis-

sdo ao Parlamento Europeu, ao Conselho, ao Comité Econdmico e
Social Europeu e ao Comité das Regides — «Uma abordagem global
da proteccio de dados pessoais na Unido Europeia», emitido em
14 de Janeiro de 2011 (http://www.edps.curopa.cu/EDPSWEB/
|webdav/site/mySite/shared[Documents/Consultation/Opinions/2011/
/11-01-14_Personal_Data_Protection_EN.pdf).
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— Realizagdo de auditorias periddicas para avaliar a ade-
quacdo permanente e a conformidade com a politica de
protec¢do de dados (incluindo auditorias ao plano de
seguranga);

— Divulgagio (pelo menos parcial) dos resultados das au-
ditorias, a fim de dar garantias aos intervenientes no
que se refere ao cumprimento das regras em matéria
de protecgdo de dados; e

— Notificagdo de violagdes de dados e outros incidentes de
seguranga ao responsavel pela protec¢do de dados da
Comissdo, as pessoas afectadas e a outros intervenientes
e autoridades pertinentes (?).

Devem também ser aplicdveis requisitos equivalentes as
entidades reguladoras nacionais e a outras autoridades da
UE pertinentes.

c) Publicagdo da informagdo pela ACER

No que se refere ao requisito previsto no artigo 9.%, n.° 2,
de que a ACER divulgue publicamente partes das informa-
¢des que detém, a AEPD considera que esta disposi¢do ndo
tem como finalidade autorizar a ACER a publicar os dados
para efeitos de «publicitagdo e dentincia» ou divulgagdo de
actos ilicitos de empresas ou pessoas singulares.

No entanto, a Proposta é omissa em relagdo a intencdo de
divulgac¢do publica de dados pessoais. Por conseguinte, para
evitar qualquer tipo de diivida, a proposta de regulamento
deve estipular especificamente que a informagdo publicada
ndo deve conter dados pessoais, ou esclarecer que dados
pessoais podem eventualmente ser divulgados.

Na eventualidade de serem divulgados dados pessoais, a
necessidade de divulgacdo (por exemplo, por razdes de
transparéncia) deve ser cuidadosamente ponderada e ava-
liada face a outras preocupagdes que também se ponham,
como a necessidade de proteger o direito a vida privada e a
proteccdo dos dados pessoais das pessoas em causa.

Por conseguinte, antes de qualquer divulgacdo, deve ser
efectuada uma avaliagdo da proporcionalidade tendo em
conta os critérios estabelecidos pelo Tribunal de Justica
da Unido Europeia no acérddo do processo Schecke (%). Na-
quele processo, o TJUE sublinhou que as derrogagdes a
proteccdo dos dados pessoais e as suas limitagdes s6 devem
ocorrer na estrita medida do necessério. O TJUE considerou
ainda que as institui¢des europeias devem analisar diferen-
tes métodos de publicagio, a fim de encontrarem

Ver sec¢do 6.3 do Parecer da AEPD de 14 de Janeiro de 2011

supramencionada.

Acérddo do TJUE de 9 de Novembro de 2010, processos apensos
C-92/09 e C-93/09 (Schecke e Eifert); ver, em particular, os pontos
81, 65 e 86.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
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um que seja conforme com o objectivo dessa publicagio e,
ao mesmo tempo, menos lesivo do direito das pessoas ao
respeito da sua vida privada e a protecgdo dos seus dados
pessoais.

I1.3. Poderes de investigacdo (artigo 10.°)
Disposicoes pertinentes

A Proposta estabelece que a monitorizagdo dos mercados
serd seguida de uma investigacdo nos casos em que haja
suspeita de abuso de mercado, a qual poderd conduzir a
adopgdo de sancdes apropriadas. O artigo 10.°, n.° 1, em
particular, exige que os Estados-Membros invistam as enti-
dades reguladoras nacionais dos poderes de investigagio
necessarios para assegurar a aplica¢do das disposicdes do
regulamento relativas ao abuso de informagéo privilegiada e
a manipulacdo de mercado (1).

Observacdes e recomendacdes da AEPD

A AEPD congratula-se com a especificacdo, no artigo 10.°,
n.° 1, que: i) os poderes de investigagdo (apenas) devem ser
exercidos a fim de assegurar a aplicacdo das disposicdes
relativas ao abuso de informagdo e a manipulagdo de mer-
cado (artigos 3.° e 4.9, e que ii) esses poderes devem ser
exercidos de modo proporcionado.

No entanto, a Proposta deve ser ainda mais ambiciosa, a
fim de assegurar a certeza juridica e um nivel adequado de
proteccdo para os dados pessoais. Como se demonstrard
mais adiante, existem dois problemas no texto do
artigo 10.° proposto. Em primeiro lugar, o artigo 10.°
ndo designa com clareza suficiente o 4mbito dos poderes
de investigagdo; por exemplo, ndo ¢ suficientemente claro
em relacdo a eventual necessidade de registos telefénicos
privados ou se poderd ser realizada uma inspecgdo in loco
numa residéncia particular. Em segundo lugar, o artigo 10.°
também ndo contempla as necessarias salvaguardas proces-
suais contra o risco de invasdo injustificada da vida privada
ou utilizagdo ilicita dos dados pessoais; por exemplo, ndo
exige um mandado de uma autoridade judicial.

A definicdo do ambito dos poderes de investigacdo e das
salvaguardas necessdrias ¢, presumivelmente, deixada a
cargo da legislacio nacional. De facto, o artigo 10.°,
n.° 1, deixa muitas op¢des em aberto para os Estados-Mem-
bros ao estipular que os poderes de investigacio «podem
ser exercidos: a) directamente, b) em colaboragdo com ou-
tras autoridades ou com as empresas de mercado, ou ¢
mediante requerimento apresentado as autoridades judiciais
competentes». Esta redaccdo parece permitir divergéncias
nas praticas nacionais, por exemplo, em relacdo as circuns-
tancias em que seria necessrio um mandado de uma au-
toridade judicial ou se seria necessario de todo.

Importa salientar que a proposta de regulamento ndo concede po-

deres de investigacdo equivalentes & ACER. Tais poderes também ndo
estdo previstos para a ACER no Regulamento (CE) n.° 713/2009 do
Parlamento Europeu e do Conselho, de 13 de Julho de 2009, que
institui a Agéncia de Cooperacdo dos Reguladores da Energia
(JO L 211 de 14.8.2009, p. 1).
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Embora algumas legislacdes nacionais possam jd prever
salvaguardas processuais e de protec¢do de dados adequa-
das, tendo em vista garantir a certeza juridica as pessoas,
importa fazer determinadas clarificacdes e estabelecer certos
requisitos minimos no que se refere as salvaguardas pro-
cessuais e de proteccdo de dados a nivel da UE, na proposta
de regulamento, conforme se descreve adiante.

Por principio, a AEPD sublinha que quando a legislacdo da
UE obriga os Estados-Membros a tomar medidas a nivel
nacional que afectam os direitos fundamentais (como o
direito a vida privada e a protec¢do dos dados pessoais),
a legislacdo deve ainda exigir que sejam tomadas medidas
eficazes a0 mesmo tempo que as referidas medidas restri-
tivas, para garantir a proteccdo dos direitos fundamentais
em questdo. Por outras palavras, a harmonizagio de medi-
das eventualmente invasivas da vida privada, como os po-
deres de investigacdo, deve ser acompanhada da harmoni-
zagdo das salvaguardas processuais e de protecgdo de dados,
tendo por base as melhores praticas.

Uma abordagem desta natureza pode ajudar a evitar diver-
géncias demasiado grandes a nivel nacional e contribuir
para um grau mais elevado e uniforme de protec¢do dos
dados pessoais em toda a Unido Europeia.

Caso ndo seja exequivel, neste momento, a harmonizacio
das salvaguardas minimas, a AEPD recomenda, pelo menos,
que a proposta de regulamento obrigue especificamente os
Estados-Membros a adoptarem medidas de aplicacdo nacio-
nais, com vista a assegurar as salvaguardas processuais e de
protecgdo de dados necessdrias. Esta harmonizagdo torna-se
ainda mais importante pelo facto de o instrumento juridico
escolhido ser um regulamento, que é directamente aplicavel
e, em regra, nio exige outras medidas de aplicagio nos
Estados-Membros.

11.4. Inspecgdes in loco [artigo 10.°, n.° 2, alinea c)]
Disposicoes pertinentes

A Proposta estipula que os poderes de investigagdo a con-
ferir as entidades reguladoras nacionais contemplem espe-
cificamente o poder de realizar inspecgdes in loco
[artigo 10.°, n.° 2, alinea c)].

Observagoes e recomendagdes da AEPD

Nio ¢ claro se as referidas inspec¢des se limitariam a pro-
priedades comerciais (instalagdes, terrenos e veiculos) de
um participante no mercado ou se também seriam exten-
siveis & propriedade privada (instalacdes, terrenos e veicu-
los) de pessoas singulares. E, ainda, pouco claro se as ins-
pecgdes podem ser realizadas sem aviso prévio («rusgas).

Caso a Comissdo tenha em vista exigir que os Estados-
-Membros autorizem as entidades reguladoras a realizar ins-
pecgdes in loco em propriedades privadas de pessoas singu-
lares ou a realizar rusgas, tal intencdo carece, antes de mais,
de uma especificagdo clara.
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das inspecgdes in loco em propriedades privadas (como as
residéncias particulares de pessoas singulares) estd longe de
ser Obvia e, caso estejam previstas inspec¢des desta natu-
reza, devem ser especificamente justificadas.

Em terceiro lugar, para este caso, seriam necessdrias salva-
guardas adicionais, em particular no que se refere as con-
di¢des em que se podem realizar estas inspecc¢des. Por
exemplo, e sem limita¢do, a Proposta deve especificar que
as inspecgdes in loco apenas podem ser realizadas numa
residéncia particular, se existir uma suspeita razodvel e es-
pecifica de que estejam guardadas provas nessa residéncia
concreta, que sejam pertinentes para provar uma violagio
grave dos artigos 3.° ou 4.° do regulamento (ou seja, as
disposicoes relativas a proibi¢do de abuso de informacio e
3 manipulacio de mercado). E ainda importante que a
Proposta estabeleca a necessidade de um mandado judicial
em todos os Estados-Membros (1).

Em quarto lugar, para assegurar a proporcionalidade e evi-
tar a ingeréncia excessiva na vida privada, as inspec¢des a
residéncias particulares sem aviso prévio devem estar sujei-
tas & condi¢do suplementar de que o aviso possa levar a
destrui¢do ou adulteracio de provas. Esta condigdo deve
estar claramente prevista na proposta de regulamento.

IL5. Poderes para ordenar «a comunicagio dos registos
telefonicos e de transmissio de dados existentes»
[artigo 10.°, n.° 2, alinea d)]

Disposicoes pertinentes

O artigo 10.°, n.° 2, alinea d), estipula que os poderes
conferidos as entidades reguladoras nacionais incluam es-
pecificamente o poder de «ordenar a comunica¢do dos re-
gistos telefénicos e de transmissdo de dados existentes».

Observagdes e recomendacdes da AEPD

A AEPD reconhece a importancia dos registos telefénicos e
de transmissdo de dados nos casos de abuso de informacio,
especialmente para estabelecer as ligagdes entre os informa-
dores e os comerciantes. No entanto, o ambito deste poder
ndo ¢ suficientemente claro, nem estdo previstas salvaguar-
das processuais e de protec¢io de dados adequadas. Por
conseguinte, a AEPD recomenda que a Proposta seja clari-
ficada como se descreve adiante. Devem, em particular, ser
considerados os seguintes aspectos:

a) Que tipo de
de transmissdo de
exigidos?

registos telefénicos e
dados podem ser

Para efeitos de certeza juridica, a Proposta deve, em pri-
meiro lugar, clarificar que tipos de registos podem ser exi-
gidos pelas autoridades nos casos em que isso se revele
necessario.

A Proposta deve limitar especificamente o d4mbito dos po-
deres de investigacdo: i) ao conteddo dos registos telefoni-

Ver, por exemplo, o acérddo do Tribunal Europeu dos Direitos

do Homem no processo Funke contra Franga (processo
n.° 82/1991/334/407) de 25 de Fevereiro de 1993, pontos 55 a 57.

45.

46.

47.

48.

49.

50.

tenham sido obtidos regularmente e de forma legitima pe-
los comerciantes para efeitos da sua actividade, designada-
mente comprovar opera¢des, e b) a dados de trifego (por
exemplo, quem efectuou a chamada ou enviou a informa-
¢do, o destinatdrio e a datajhora) que jd estejam disponiveis
directamente junto dos participantes no mercado (comer-
ciantes) em questdo.

Além disso, a Proposta deve também especificar que os
registos deverdo ter sido recolhidos para uma finalidade
legitima e em conformidade com a legislagdo de protecgio
de dados aplicdvel, nomeadamente, a informagdo adequada
das pessoas nos termos dos artigos 10.° ¢ 11.° da Directiva
95/46/CE.

b) A que se refere a qualificacdo «existen-
tes»?

A AEPD congratula-se com o facto de a Proposta limitar o
seu poder a registos «existentes» e, por isso, ndo exigir que
os poderes das entidades reguladoras obriguem um comer-
ciante ou terceiros a interceptar, monitorizar ou gravar
transmissdes telefonicas ou de dados especificamente para
efeitos da investigacdo.

No entanto, para evitar qualquer tipo de divida, esta in-
tengdo deve ser tornada mais clara, pelo menos num con-
siderando. Deve evitar-se dar azo a interpretagdes da pro-
posta de regulamento no sentido de proporcionar uma base
juridica para as entidades reguladoras nacionais intercepta-
rem, monitorizarem ou gravarem transmissoes telefénicas
ou de dados, de forma dissimulada ou aberta, com ou sem
mandado.

¢) Pode também ser ordenada a comunica-
¢do do contettdo de conversas teleféni-
cas e transmissdes de dados ou apenas
os dados de trifego?

O texto da Proposta faz referéncia a «registos telefénicos e
de transmissdo de dados existentes». Ndo ¢ suficientemente
claro se pode ser exigida a comunicacio tanto do conteddo
dos dados existentes e das comunicacdes telefénicas como
dos dados de trifego (por exemplo quem efectuou a cha-
mada ou enviou a informacdo, o destinatdrio e a data/hora).

Este aspecto deve ser clarificado nas disposicdes da pro-
posta de regulamento. Conforme foi referido nos pontos
43 a 45, deve ser claramente especificado que tipo de
registos podem ser exigidos, sendo necessdrio garantir em
primeiro lugar que a recolha dos dados se processe em
conformidade com a legislagio aplicivel em matéria de
proteccdo de dados.

d) Podem ser exigidos registos aos forne-
cedores de servigos Internet e operado-
res de telecomunicac¢des?

A Proposta deve especificar de uma forma clara a quem as
entidades reguladoras nacionais podem exigir registos. Em
relagdo a este aspecto, a AEPD entende que o artigo 10.°,
n.° 2, alinea d), ndo se destina a permitir que as entidades
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reguladoras nacionais ordenem a «fornecedores de servigos
de comunicagBes electronicas acessiveis ao publico» (1)
(como companhias telefénicas ou fornecedores de servicos
Internet) a comunica¢do de dados de tréfego.

. Na verdade, a Proposta ndo faz qualquer referéncia a esses
fornecedores de servicos e também nio utiliza a expressio
«dados de trifego». E também significativo que nio refira,
de forma implicita ou explicita, que a derrogagio teria
como base os requisitos estabelecidos pela Directiva relativa
a privacidade e as comunicacdes electrénicas (2), que esta-
belece o principio geral de que os dados de trifego so
podem ser tratados para efeitos de facturacdo dos assinan-
tes e de pagamento de interligagdes.

. Para evitar qualquer tipo de diivida, a AEPD recomenda que
a inexisténcia na Proposta de uma base juridica para orde-
nar a fornecedores de servicos de comunicagdes electroni-
cas acessiveis ao publico a comunicagio de dados seja ex-
plicitamente mencionada no texto da proposta de regula-
mento, pelo menos num considerando.

¢) Podem ser exigidos a terceiros?

. Além disso, a Proposta deve clarificar se as entidades regu-
ladoras nacionais s6 podem ordenar a comunicagio de
registos ao participante no mercado sob investigacio ou
se também tém poderes para ordenar a terceiros a comu-
nicagdo dos seus registos (como um interveniente numa
transacgdo com o participante no mercado sob investigagdo
ou um hotel onde a pessoa suspeita de abuso de informa-
¢do tenha ficado alojada).

fy Podem ser exigidos registos privados?

. Por dltimo, a Proposta deve também clarificar se as entida-
des reguladoras podem ordenar a comunica¢io de registos
privados de pessoas, como os funciondrios ou executivos
do participante no mercado sob investigacdo (por exemplo,
mensagens de texto enviadas de dispositivos méveis pes-
soais ou o historico de navegagdo na Internet guardado
num computador de casa).

. A proporcionalidade de ordenar a comunicagdo de registos
privados € discutivel e, se estiver prevista, deve esta ter uma
justificagdo especifica.

. A semelhanca das inspecgdes in loco (ver pontos 35 a 40
supra), a Proposta deve estabelecer a necessidade de um
mandado de uma autoridade judicial, assim como outras
salvaguardas especificas, caso as autoridades ordenem a co-
municacdo de registos privados.

(") Ver o artigo 2.°, alinea c), da Directiva 2002/21/CE do Parlamento
Europeu e do Conselho, de 7 de Marco de 2002, relativa a um
quadro regulamentar comum para as redes e servicos de comunica-
¢des electrénicas (directiva-quadro) (JO L 108 de 24.4.2002, p. 33).
Ver o artigo 6.°, n.° 1, da Directiva 2002/58/CE do Parlamento
Europeu e do Conselho, de 12 de Julho de 2002, relativa ao trata-
mento de dados pessoais e a proteccdo da privacidade no sector das
comunicacdes electrénicas (Directiva relativa a privacidade e as co-
municacdes electrnicas) (JO L 201 de 31.7.2002, p. 37).

= =

I1.6. Comunicacio de suspeitas de abuso de mercado
(artigo 11.°): limitacdo da finalidade e conservagio de

dados

Disposicoes pertinentes

. No que se refere a cooperacdo transfronteiras, é conferida

uma funcdo importante a ACER, designadamente alertar as
entidades reguladoras nacionais de eventuais casos de abuso
de mercado e facilitar a troca de informagdo. A fim de
facilitar a cooperagdo, o artigo 11.°, n.° 2, também exige
especificamente que as entidades reguladoras nacionais in-
formem a ACER «de forma tio pormenorizada quanto pos-
stvel» quando tenham motivos justificados para suspeitar de
qualquer acto contrdrio ao disposto na proposta de regula-
mento. A fim de assegurar uma abordagem coordenada, o
artigo 11.°, n.° 3, também obriga a partilha de informagdo
entre as entidades reguladoras nacionais, as autoridades fi-
nanceiras competentes, a ACER e a Autoridade Europeia
dos Valores Mobilidrios e dos Mercados (AEVMM) (3).

Observagdes e recomendagdes da AEPD

. Em conformidade com o principio de limitacdo da finali-

dade (¥, a Proposta deve estipular explicitamente que quais-
quer dados pessoais transmitidos ao abrigo do artigo 11.°
da proposta de regulamento (comunicacdo de suspeitas de
abuso de mercado) devem ser utilizados apenas para efeitos
da investigacdo da suspeita de abuso de mercado comuni-
cada. Em nenhum caso a informacdo deve ser utilizada para
outros fins incompativeis com essa finalidade.

. Além disso, os dados nio devem ser conservados durante

longos periodos. Esta limitagdo ¢ ainda mais importante
nos casos em que se demonstre que a suspeita inicial ndo
tinha fundamento. Nesses casos, é necessdria uma justifica-
¢do especifica para prolongar a conservacio dos dados (°).

. A este respeito, a Proposta deve, em, primeiro lugar, fixar

um periodo maximo de conservagio durante o qual a
ACER e outros destinatdrios da informa¢do podem manter
os dados, tendo em conta a finalidade para a qual sdo
armazenados. Salvo no caso de a suspeita de abuso de
mercado conduzir a uma investigacdo especifica e a inves-
tigacdo estar ainda em curso, todos os dados pessoais
relacionados com a suspeita de abuso de mercado comu-
nicada devem ser eliminados dos registos de todos os

() A AEVMM ¢ uma autoridade independente da UE que contribui para

salvaguardar a estabilidade do sistema financeiro da Unido Europeia
através da garantia da integridade, da transparéncia, da eficiéncia e
do bom funcionamento dos mercados de valores mobilidrios, assim
como do refor¢o da proteccdo dos investidores.

Ver artigo 6.%, n.° 1, alinea b), da Directiva 95/46/CE e artigo 4.°,
n.° 1, alinea b), do Regulamento (CE) n.° 45/2001.

A titulo ilustrativo, a AEPD menciona neste contexto a decisio do
Tribunal Europeu dos Direitos do Homem no processo S. e Marper
contra Reino Unido (2008) (4 de Dezembro de 2008) (requerimentos
n.° 30562/04 e n.° 30566/04), segundo a qual a conservacio de
dados de pessoas ndo condenadas por uma infrac¢do penal por
longos periodos constitui uma violagio do direito a vida privada
nos termos do artigo 8.° da Convengdo Europeia dos Direitos do
Homem.
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64.
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destinatdrios findo um determinado periodo. A ndo ser que
se justifique inequivocamente um periodo de conservagio
mais alargado, a AEPD considera que a eliminagdo deve
ocorrer, no maximo, dois anos apés a data de comunicagdo
da suspeita ().

Caso a suspeita se revele infundada efou um inquérito seja
encerrado sem conduzir a mais ac¢des, a Proposta deve
obrigar a entidade reguladora que efectuou a comunicacio,
a ACER e quaisquer terceiros com acesso a informacio
relativa a suspeita de abuso de mercado a informarem ra-
pidamente esses intervenientes, para que possam actualizar
os respectivos registos em conformidade (efou eliminar a
informacdo relativa a suspeita comunicada com efeitos ime-
diatos ou findo um prazo de conservagdo proporcional,
conforme for adequado) (?).

Estas disposicdes deverdo contribuir para assegurar que, nos
casos em que a suspeita ndo se confirme (ou ndo seja
sequer alvo de um inquérito) ou se conclua pela sua falta
de fundamentagdo, as pessoas inocentes ndo permanecam
numa dista negra» e «sob suspeita» por um periodo exces-
sivamente prolongado [ver o artigo 6.°, alinea ¢), da Direc-
tiva 95/46/CE e o correspondente artigo 4.°, alinea e), do
Regulamento (CE) n.° 45/2001].

IL.7. Transmissdes de dados para paises terceiros
(artigo 14.°)

Disposicdes pertinentes

Os artigos 7.°, 8.° e 11.° da proposta de regulamento
prevéem o intercambio de dados e informacdes entre a
ACER, a AEVMM e as autoridades dos Estados-Membros.
O artigo 14.° («Relagdes com paises terceiros») estabelece
que a ACER «pode ainda celebrar acordos de cardcter ad-
ministrativo com organizacdes internacionais e com as ad-
ministracdes de paises terceiros». Destes acordos pode re-
sultar a transmissdo de dados pessoais da ACER e, even-
tualmente, da ESMA efou das autoridades dos Estados-
-Membros para organizagdes internacionais e autoridades
de paises terceiros.

Observagdes e recomendacdes da AEPD

A AEPD recomenda que o artigo 14.° da Proposta clarifi-
que que as transmissdes de dados pessoais apenas podem
ser efectuadas em conformidade com o artigo 9.° do Re-
gulamento (CE) n.° 45/2001 e com os artigos 25.° e 26.°
da Directiva 95/46/CE. Em particular, as transmissdes in-
ternacionais apenas deverdo realizar-se se o pais terceiro em
causa assegurar um nivel adequado de protecgdo. Caso te-
nham como destinatdrios entidades ou pessoas num pais
terceiro que ndo proporcione proteccdo adequada, as trans-
missdes internacionais apenas deverdo realizar-se se o con-
trolador aduzir salvaguardas adequadas no que respeita a

Se a suspeita se revelar fundamentada e der origem a uma investi-

gacdo, a Proposta deve estabelecer um periodo de conservagdo es-
pecifico — ndo excessivo — apds o encerramento do inquérito.
Esta informacdo também deve ser facultada a pessoa em causa.

65.

66.
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69.
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protec¢do da vida privada e dos direitos fundamentais e
liberdades das pessoas, assim como ao exercicio dos cor-
respondentes direitos.

A AEPD salienta que as derrogacbes [como as que s3o
mencionadas no artigo 9.°, n.° 6, do Regulamento (CE)
n° 45/2001 e no artigo 26.°, n° 1, da directiva] ndo
devem, em principio, ser utilizadas para justificar transmis-
sdes de dados em massa, sistemdticas efou estruturais para
paises terceiros.

I1.8. Controlo prévio das actividades de coordenacio
da ACER no que se refere as investigacdes

E provével que alguns dados partilhados entre a ACER, a
AEVMM e virias autoridades nos Estados-Membros relativas
a suspeitas de infrac¢do contenham dados pessoais, como a
identidade dos suspeitos ou de outras pessoas envolvidas
(por exemplo, testemunhas, autores de dentincias, funcio-
ndrios e outras pessoas que agiram em nome das empresas
envolvidas na negociacio).

O artigo 27.°, n.° 1, do Regulamento (CE) n.° 45/2001
estabelece que «as operacdes de tratamento que possam
apresentar riscos especificos para os direitos e liberdades
das pessoas em causa, devido a sua natureza, dmbito ou
finalidade, sdo sujeitas a controlo prévio pela Autoridade
Europeia para a protec¢do de dados». O artigo 27.°, n.° 2,
confirma especificamente que o tratamento de dados rela-
tivos a suspeitas e infrac¢des estd sujeito a controlo prévio.
Tendo em consideragdo a fungio prevista para a ACER a
nivel da coordenacdo das investigacdes, é provavel que
venha a tratar dados relacionados com «suspeitas» e, por
conseguinte, as suas actividades estardo sujeitas a controlo
prévio (3).

No quadro de um procedimento de controlo prévio, a
AEPD pode facultar a ACER mais orientagdes e recomen-
dagdes especificas no que se refere ao cumprimento das
regras de protec¢do de dados. As actividades de controlo
prévio da ACER poderdo ter outras vantagens, tendo em
conta que o Regulamento (CE) n.° 713/2009, que institui a
ACER, ndo inclui referéncias a proteccdo de dados pessoais
e ndo esteve sujeito a um parecer legislativo da AEPD.

III. CONCLUSOES

A Proposta deve clarificar se podem ser tratados dados
pessoais no contexto da monitorizacio do mercado e da
comunica¢do, bem como as salvaguardas eventualmente
aplicaveis. Se, pelo contrdrio, ndo estiver previsto o trata-
mento de dados pessoais (ou esse tratamento assumir um
cardcter excepcional e estiver limitado a casos pontuais, em
que um negociante de produtos energéticos grossistas possa
ser uma pessoa singular e nio uma entidade juridica), esse
facto deve estar explicito na Proposta, no minimo, num
considerando.

Importa salientar que o tratamento de dados realizado pelas autori-

dades nacionais pode também estar sujeito a controlo prévio pelas
respectivas autoridades nacionais ou regionais de protec¢io de da-
dos, ao abrigo das legislagdes nacionais de proteccio de dados
adoptadas nos termos do artigo 20.° da Directiva 95/46/CE.
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70. As disposicdes relativas a protec¢do de dados, seguranca 73. No que se refere a comunicagdo de suspeitas de abuso de
dos dados e responsabilizacio devem ser clarificadas e re- mercado, a Proposta deve estipular explicitamente que
forcadas, em especial se o tratamento de dados pessoais quaisquer dados pessoais contidos nessas comunicag¢des de-
desempenhar uma funcdo mais estrutural. A Comissdo vem ser utilizados apenas para efeitos da investigacdo da
deve assegurar a existéncia dos controlos adequados, para suspeita de abuso de mercado comunicada. Salvo no caso
assegurar a conformidade com as normas de protecgdo de de a suspeita de abuso de mercado conduzir a uma inves-
dados e demonstrar o seu cumprimento («esponsabiliza- tigagdo especifica e a investigagdo estar ainda em curso (ou
¢do). se a suspeita se revelar fundamentada e der origem a uma
investigacdo), todos os dados pessoais relacionados com a
suspeita de abuso de mercado comunicada devem ser eli-
71. A Comissdo deve clarificar se as inspec¢des in loco se limi- minados dos registos de todos os destinatdrios findo um
tariam a propriedades comerciais (instalagdes, terrenos e deterrr}lgado per%odo (salvo casos devidamente Ju§t1flfados,
veiculos) de um participante no mercado ou se também no maximo, d01§ anos ap6s a data ‘.ie comunicagdo da
seriam extensiveis a propriedade privada (instalagdes, terre- suspexta).NAlem disso, as Jpartes envolvidas numa troca de
nos e veiculos) de pessoas singulares. Neste dltimo caso, a 1nformagoes devem tgmbem informar-se mutuamente, caso
necessidade e a proporcionalidade deste poder devem ser a suspeita se revele .mfundel.da e/?u um Inquerito seja en-
justificadas de uma forma inequivoca, devendo ser exigido cerrado sem conduzir a mais ac¢des.
um mandado judicial e salvaguardas adicionais. Estas con-
dicdes devem estar claramente previstas na proposta de 74. No que se refere a transmissdes de dados para paises ter-
regulamento. ceiros, a Proposta deve clarificar que, em principio, apenas
deverdo ser transmitidos dados a entidades ou pessoas num
pais terceiro que ndo proporcione protec¢io adequada se o
72. Deve ser clarificado o 4mbito dos poderes para exigir a controlador aduzir salvaguardas adequadas no que respeita
comunica¢do de «registos telefénicos e de transmissdo de a proteccdo da vida privada e dos direitos fundamentais e
dados existentes». A Proposta deve especificar de uma liberdades das pessoas, assim como ao exercicio dos cor-
forma clara os registos que podem ser exigidos e a quem respondentes direitos.
podem ser exigidos. O facto de ndo poder ser ordenada a
fornecedores de servicos de comunicagdes electronicas aces- 75. A ACER deve apresentar & AEPD, para controlo prévio, as

siveis ao publico a comunicagdo de dados deve ser explici-
tamente mencionada no texto da proposta de regulamento,
pelo menos num considerando. A Proposta deve também
clarificar se as entidades reguladoras podem ordenar a co-
municagdo de registos privados de pessoas, como os fun-
ciondrios ou executivos do participante no mercado sob
investigacdo (por exemplo, mensagens de texto enviadas
de dispositivos méveis pessoais ou o historico de navegagio
na Internet em casa). Neste dltimo caso, a necessidade € a
proporcionalidade deste poder devem ser justificadas de
uma forma inequivoca, devendo a Proposta exigir também
um mandado judicial.

suas actividades de tratamento de dados pessoais no ambito
da coordenagdo de investigagdes ao abrigo do artigo 11.°
da proposta de regulamento.

Feito em Bruxelas, em 21 de Junho de 2011.

Giovanni BUTTARELLI

Autoridade Adjunta Europeia para a Protecgdo
de Dados




