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Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de Regulament al
Parlamentului European si al Consiliului privind integritatea si transparenta pietei energiei

(2011/C 279/03)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene
si, In special, articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene i, in special, articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare si privind libera circulatie a acestor date (?) si, in
special, articolul 41,

ADOPTA URMATORUL AVIZ:

I. INTRODUCERE

1. La 8 decembrie 2010, Comisia Europeand a adoptat o
propunere de Regulament al Parlamentului European si al
Consiliului privind integritatea §i transparenta pietei
energiei () (,propunerea”).

2. Comisia nu a consultat AEPD, desi articolul 28 alineatul (2)
din Regulamentul (CE) nr. 45/2001 impunea acest lucru.
Actionand din proprie initiativi, AEPD adoptd prezentul
aviz in temeiul articolului 41 alineatul (2) din prezentul
regulament. AEPD intelege ci prezentul aviz vine intr-o
etapd tarzie a procesului legislativ, insd considerd ci
emiterea acestuia este adecvatd si utili, avand in vedere
potentialul impact semnificativ al propunerii asupra
dreptului la viatd privatd si la protectia datelor cu caracter
personal. Preambulul propunerii ar trebui si cuprindi o
trimitere la prezentul aviz.

3. Principalul obiectiv al propunerii este de a evita mani-
pularea pietei si tranzactiile bazate pe informatii privilegiate
pe pietele angro de energie (gaze si energie electricd). Inte-
gritatea i transparenta pietelor angro pe care se
tranzactioneazd gaze si energie electricd intre societdtile
producitoare de energie si traderi sunt esentiale pentru
preturile plitite in final de consumatori.

(") JO L 281, 23.11.1995, p. 31 (denumitd in continuare ,Directiva
95/46/CE).

() JOL 8, 12.1.2001, p. 1 (denumit in continuare ,Regulamentul (CE)
nr. 45/20017).

() COM(2010) 726 final.

4. In acest sens, propunerea vizeazi stabilirea unui set
complet de norme la nivelul UE pentru a impiedica
traderii sd utilizeze informatii privilegiate in interes
personal si si manipuleze piata prin provocarea unei
cregteri artificiale a pregurilor, nejustificate prin disponibi-
litatea, costul de productie, capacitatea de stocare sau de
transport al energiei. In special, normele propuse interzic
urmdtoarele:

— utilizarea  informatiilor  privilegiate in momentul
cumpdrdrii sau vanzdrii de energie la nivelul pietei
angro; informatiile exclusive si susceptibile a influenta
preturile sunt divulgate inainte ca tranzactia sd aiba loc;

— tranzactiile care transmit semnale false sau ingeldtoare
cu privire la cerere, ofertd sau preturile produselor de pe
piata angro de energie; si

— diseminarea de informatii sau zvonuri false care
transmit semnale ingeldtoare cu privire la aceste
produse.

5. Monitorizarea pietei la nivel european pentru a descoperi
posibile incdlciri ale acestor interdictii va reprezenta
responsabilitatea Agentiei Europene pentru Cooperarea
Autorititilor de Reglementare din Domeniul Energiei
(LACARE’) (%).

6. Conform propunerii, ACARE va avea acces adecvat la
informatii privind tranzactiile care au loc pe pietele angro
de energie. Acestea includ informatii referitoare la pret,
cantitatea vandutd si pargile implicate. Acest volum de
date va fi, de asemenea, partajat cu autorititile nationale
de reglementare care vor fi ulterior responsabile pentru
anchetarea presupuselor abuzuri. In cazurile cu impact
transfrontalier, ACARE va avea competenta de coordonare
a anchetelor. Autoritdtile nationale de reglementare din
statele membre vor aplica sanctiuni.

7. Propunerea vine in urma mai multor propuneri legislative
recente avand drept scop consolidarea mecanismelor
existente de supraveghere financiard si imbundtdtirea coor-
dondrii si cooperdrii la nivelul UE, inclusiv Directiva privind
utilizarile abuzive ale informatiilor confidentiale si manipu-
larile pietei (,MAD”) °) si Directiva privind pietele

(") ACARE este un organism al Uniunii Europene infiintat in 2010.

Misiunea sa este de a asista autoritdtile nationale de reglementare
in domeniul energiei in exercitarea, la nivelul UE, a sarcinilor de
reglementare pe care le exercitd in statele membre si, dacd este
cazul, de a coordona actiunile acestora.

Directiva 2003/6/CE a Parlamentului European si a Consiliului din
28 ianuarie 2003 privind utilizdrile abuzive ale informatiilor
confidentiale si manipuldrile pietei (abuzul de piad), JO L 96,
12.4.2003, p. 16.

—
]
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instrumentelor financiare (,MiFID") (!). AEPD a formulat
recent observatii cu privire la o altd astfel de propunere
recentd (2).

II. OBSERVATIILE SI RECOMANDARILE AEPD

. Propunerea contine mai multe dispozitii relevante pentru
protectia datelor cu caracter personal:

— articolele 6-8 privind monitorizarea pietei si raportarea
datelor;

— articolul 9 privind ,protectia datelor si fiabilitatea
operationald”;

— articolele 10 si 11 privind ancheta si executia; si
— articolul 14 privind ,relagiile cu tarile tere”.

I.1. Monitorizarea pietei si raportarea datelor (arti-
colele 6-8)

Dispozitii relevante

. Propunerea porneste de la premisa cd, pentru a detecta un
abuz de piatd, (i) este necesar sd existe un sistem de moni-
torizare a pietei care sd functioneze efectiv si care sd ofere
acces oportun la date complete privind tranzactiile si cd (i)
aceasta ar trebui si includd monitorizarea la nivelul UE. In
consecintd, propunerea de regulament prevede ca ACARE
sd culeagd, sd analizeze si s partajeze (cu autorititile
nationale si europene competente) un volum important
de date de pe pietele angro de energie.

. Mai  precis, propunerea de regulament impune
participantilor la piatd sd furnizeze ACARE ,inregistrari
ale tranzactiilor lor” cu produse de pe piata de energie.
Pe langd inregistrdrile tranzactiilor, participantii la piatd
trebuie, de asemenea, sd ofere ACARE informatii referitoare
la ,capacitatea instalatiilor de productie, stocare, consum
sau transport de energie electricd sau de gaze”.

. Forma, continutul si momentul furnizdrii informatiilor vor
fi stabilite prin acte delegate ale Comisiei.
Observatiile si recomanddrile AEPD

. Avand in vedere ci propunerea lasd definirea continutului
informatiilor care urmeazd a fi colectate in cadrul

(") Directiva 2004/39/CE a Parlamentului European si a Consiliului din

21 aprilie 2004 privind pietele instrumentelor financiare, de modi-
ficare a Directivelor 85/611/CEE si 93/6/CEE ale Consiliului si a
Directivei 2000/12/CE a Parlamentului European si a Consiliului si
de abrogare a Directivei 93/22/CEE a Consiliului, JO L 145,
30.4.2004, p. 1.

Pentru mai multe informatii referitoare la contextual extins al propu-
nerilor legislative conexe, consultati Avizul AEPD privind
propunerea de Regulament al Parlamentului European si al Consi-
liului privind instrumentele financiare extrabursiere, contrapartidele
centrale §i registrele centrale, emis la 19 aprilie 2011, in special,
alineatele 4, 5 si 17-20.

prezentului exercitiu de monitorizare si raportare exclusiv
in seama actelor delegate, nu poate fi exclus faptul ci vor fi
implicate date cu caracter personal — si anume, orice
informatie referitoare la o persoand fizicd identificatd sau
identificabild (}). In temeiul legislatiei europene actuale,
acest lucru este permis numai atunci cand este necesar si
proportional in vederea indeplinirii scopului specific (*).
Propunerea de regulament ar trebui, in consecintd, s
specifice in mod clar dacd si in ce mésurd inregistririle
tranzactiilor si informatiile privind capacitatea care
urmeazd a fi colectate in scopul monitorizdrii pot include
date cu caracter personal (°).

13. in cazul in care se prevede prelucrarea datelor cu caracter
personal, pot fi, de asemenea, necesare garantii specifice —
spre exemplu, in ceea ce priveste limitarea scopului,
perioada de retinere i potentialii beneficiari  ai
informatiilor. Avand in vedere natura lor fundamental,
aceste garantii privind protectia datelor ar trebui
prevazute direct in textul propunerii de regulament §i nu
in acte delegate.

14. Dacd, in schimb, prelucrarea datelor cu caracter personal nu
este previzutd (sau aceasta ar fi doar exceptionald si s-ar
limita la cazuri rare in care un trader de pe piata angro de
energie ar putea fi o persoand fizici si nu o entitate
juridicd), acest aspect ar trebui stabilit in mod clar in
propunere, cel putin intr-un considerent.

I.2. Protectia datelor si fiabilitatea operationald
(articolul 9)

Dispozitii relevante

15. Articolul 9 alineatul (1) impune ACARE si asigure
confidentialitatea, integritatea si protectia” informatiilor
primite in temeiul articolului 7 (si anume, inregistrarile
tranzactiilor si informatiile privind capacitatea colectate in
cadrul exercitiului de monitorizare a pietei). Articolul 9
prevede, de asemenea, ci ,acolo unde este cazul’”, ACARE
,se va conforma” Regulamentului (CE) nr. 45/2001 atunci
cand prelucreazd date cu caracter personal in temeiul
articolului 7.

16. Mai mult decat att, articolul 9 alineatul (1) prevede, de
asemenea, ci ACARE ,identificd sursele de risc operational
si le reduce la minimum prin instituirea unor sisteme,
mijloace de control si proceduri adecvate”.

17. In final, articolul 9 alineatul (2) permite ACARE si facd
publice anumite informatii pe care le detine, ,cu conditia
ca informatiile sensibile din punct de vedere comercial refe-
ritoare la anumiti participanti la piatd sau la anumite
tranzactii s3 nu fie divulgate”.

() A se vedea articolul 2 litera (a) din Directiva 95/46/CE si articolul 2

litera (a) din Regulamentul (CE) nr. 45/2001.

(*) A se vedea articolul 6 alineatul (1) litera (c) si articolul 7 litera (c) din
Directiva 95/46/CE si articolul 4 alineatul (1) litera (c) si articolul 5
litera (b) din Regulamentul (CE) nr. 45/2001.

() Articolul 9 alineatul (1) din propunere — referitor la Regulamentul
(CE) nr. 45/2001 — sugereazd aceastd posibilitate, insd nu furnizeazd
detalii suplimentare. Mai multe despre acest aspect in sectiunea 11.2
din prezentul aviz.
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18.

19.

20.

21.

")

Observatiile si recomanddrile AEPD

AEPD salutd faptul ci articolul 9 este dedicat, in parte,
protectiei datelor si ¢ propunerea de regulament impune
in mod specific ca ACARE si se conformeze Regula-
mentului (CE) nr. 45/2001.

(@ Aplicabilitatea Regulamentului (CE)
nr. 45/2001 si a Directivei 95/46/CE

Afirmand acest lucru, AEPD subliniazd ci Regulamentul
(CE) nr. 45/2001 se aplicd integral ACARE in virtutea
prezentului regulament ori de cate ori prelucreazd date cu
caracter personal. In consecintd, propunerea ar trebui si
reaminteascd faptul cd Regulamentul (CE) nr. 45/2001
este aplicabil pentru ACARE nu doar atunci cand prelu-
creazd date in temeiul articolului 7, ci si in toate celelalte
situatii: important, si atunci cand ACARE prelucreaza date
cu caracter personal referitoare la presupuse abuzuri de
piatd/incdlciri in temeiul articolului 11. In plus, din
motive de precizie, AEPD recomanda ca, in locul formularii
,acolo unde este cazul” pentru a descrie situatiile in care
ACARE trebuie sd se conformeze Regulamentului (CE) nr.
45/2001, sd se utilizeze formularea ,ori de cate ori se
prelucreazd date cu caracter personal”.

De asemenea, trebuie si se facd referire la Directiva
95/46/CE avand in vedere cd aceastd directivd se aplicd in
cazul prelucrdrii datelor cu caracter personal de citre
autorititile nationale de reglementare implicate. Intr-
adevdr, din motive de claritate, AEPD recomandd ca
propunerea de regulament si mentioneze, intr-o manierd
generald (cel putin intr-un considerent) cd, desi ACARE se
supune Regulamentului (CE) nr. 45/2001, Directiva
95/46|CE se aplicd in cazul autorititilor nationale de regle-
mentare in cauza.

(b) Responsabilitate

AEPD salutd cerinta potrivit cireia ACARE ar trebui si
identifice si si reducd la minimum riscurile operationale
prin instituirea unor sisteme, mijloace de control si
proceduri adecvate. Pentru a consolida si mai mult prin-
cipiul responsabilitatii ('), in cazul in care prelucrarea
datelor cu caracter personal ar juca un rol structural,
propunerea de regulament ar trebui si impund in mod
specific ACARE sd instituie un cadru clar de rdspundere
care sd asigure respectarea normelor de protectie a
datelor si sd facd dovada respectirii. Acest cadru clar
instituit de ACARE ar trebui si contind o serie de
elemente, cum ar fi:

— adoptarea si actualizarea, dupd caz, a politicii privind
protectia datelor pe baza unei evaludri a impactului
(care sd cuprindd si o evaluare a riscurilor privind secu-
ritatea). Aceastd politicd privind protectia datelor ar
trebui sd includd si un plan de securitate;

A se vedea sectiunea 7 din Avizul AEPD privind Comunicarea

Comisiei ~citre Parlamentul European, Consiliu, Comitetul
Economic i Social §i Comitetul Regiunilor — ,O abordare globald
a protectiei datelor cu caracter personal in Uniunea Europeand”, emis
la 14 ianuarie 2011 (http:/[www.edps.europa.eu/EDPSWEB|webdav/
site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-
14_Personal_Data_Protection_EN.pdf).

22.

23,

24,

25.

26.

)
C)

— realizarea unor verificiri periodice pentru evaluarea
adecvdrii continue si a conformitdtii cu politica
privind protectia datelor (inclusiv verificarea planului
de securitate);

— publicarea (cel putin partiald) a rezultatelor acestor veri-
ficdri pentru a da asigurdri partilor interesate in ceea ce
priveste respectarea normelor de protectie a datelor; si

— notificarea incdlcdrii datelor si a altor incidente de secu-
ritate responsabilului cu protectia datelor din cadrul
Comisiei, persoanelor vizate afectate si, daci este
cazul, altor parti si autoritdti interesate (2).

Cerinte echivalente ar trebui sd fie valabile si pentru
autoritdtile nationale de reglementare si alte autorititi
europene in cauzd.

(c) Publicarea informatiilor de citre

ACARE

Avand in vedere cerinta de la articolul 9 alineatul (2) care
prevede cd ACARE ar trebui si publice anumite informatii
pe care le detine, AEPD intelege cd scopul acestei prevederi
nu este de a autoriza ACARE sd publice date in scopul
,denuntdrii si dezaprobdrii” si si divulge infractiuni
comise de societdti sau de persoanele fizice.

Avand 1in vedere afirmatiile, propunerea nu prevede
existenta intentiei de a divulga niciun fel de date cu
caracter personal. Prin urmare, pentru a inlitura orice
dubiu, propunerea de regulament ar trebui fie sd prevadad
in mod specific c¢d informatiile publicate nu ar trebui sd
contind date cu caracter personal, fie sd clarifice c3, dacd
este cazul, datele cu caracter personal pot fi divulgate.

In cazul in care urmeazd a fi publicate date cu caracter
personal, necesitatea divulgdrii (de exemplu, din motive
de transparentd) trebuie analizatd atent si comparatd cu
alte preocupdri concurente, cum ar fi necesitatea de a
proteja drepturile la viatd privatd si la protectia datelor cu
caracter personal ale persoanelor fizice vizate.

in consecinti, inaintea oricirei divulgdri, ar trebui evaluatd
proportionalitatea, tindnd seama de criteriile stabilite de
Curtea Europeand de Justitie in hotdrarea Schecke (). In
acest caz, CE] a subliniat cd derogirile si limitirile in
legaturd cu protectia datelor cu caracter personal trebuie
sd se aplice numai in mdsura in care este strict necesar.
Mai mult, CE] a considerat ci institutiile europene ar
trebui sd exploreze diferite metode de publicare pentru a

A se vedea sectiunea 6.3 din Avizul AEPD din 14 ianuarie 2011 la

care se face referire mai sus.

Hotirarea CE] din 9 noiembrie 2010, cauzele conexe
C-92/09 si C-93/09 (Schecke and Eifert); a se vedea, in special,
alineatele 81, 65 si 86.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2011/11-01-14_Personal_Data_Protection_EN.pdf
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27.

28.

29.

30.

31.

)

descoperi metoda corespunzitoare scopului publicirii, care
sd afecteze cel mai putin drepturile persoanelor vizate la
viata privatd si la protectia datelor cu caracter personal.

I1.3. Competente de investigare (articolul 10)
Dispozitii relevante

Propunerea prevede cd monitorizarea pietei va fi urmatd de
o anchetd atunci cind se suspecteazd un abuz de piatd si cd
acest lucru poate duce la sanctiuni adecvate. Articolul 10
alineatul (1), in special, impune statelor membre si acorde
autoritdtilor nationale de reglementare competentele
necesare de investigare, astfel incat si asigure aplicarea
dispozitiilor Regulamentului privind tranzactiile bazate pe
informatii privilegiate si manipularea pietei (').

Observatiile si recomanddrile AEPD

AEPD saluti mentiunea de la articolul 10 alineatul (1)
potrivit cdreia (i) competentele de investigare trebuie exer-
citate (numai) pentru a asigura aplicarea dispozitiilor Regu-
lamentului privind tranzactiile bazate pe informatii privi-
legiate si manipularea pietei (articolele 3 si 4) si cd (i)
aceste competente trebuie exercitate in mod proportional.

Avand in vedere afirmatiile, propunerea ar trebui si asigure
securitatea juridicd si un nivel adecvat de protectie a datelor
cu caracter personal. Astfel cum se va arita in continuare,
textul propus al articolului 10 ridicd doud mari probleme.
In primul rand, articolul 10 nu marcheazd suficient de clar
domeniul de aplicare al competentelor de investigare; spre
exemplu, nu este suficient de clar dacd inregistrdrile convor-
birilor private pot fi solicitate sau dacd se poate desfisura o
inspectie la fata locului la domiciliul privat. In al doilea
rand, articolul 10 nu prevede nici garantiile procedurale
necesare impotriva riscului de intruziune nejustificatd in
viata privatd sau utilizarea abuzivd a datelor cu caracter
personal; spre exemplu, nu impune emiterea unui mandat
de citre o autoritate judiciara.

Atat domeniul de aplicare al competentelor de investigare,
cat si garantiile necesare este posibil sd fie specificate de
legislatia nationald. Intr-adevir, articolul 10 alineatul (1)
oferd numeroase posibilitdti statelor membre prin faptul
cd prevede cd aceste competente de investigare ,pot fi exer-
citate (a) direct, (b) in colaborare cu alte autoritdti sau
intreprinderi de pe piatd sau (c) prin sesizarea autoritdtilor
judiciare competente”. Se pare cd aceasta genereazd
divergente in practicile nationale, spre exemplu, in ceea ce
priveste mdsura si conditiile in care s-ar impune un mandat
emis de o autoritate judiciara.

Desi anumite legislatii nationale pot prevedea deja garantii
procedurale si privind protectia datelor adecvate, pentru a

Este important de remarcat cd propunerea de regulament nu conferd

ACARE competente de investigare similare. Aceste competente nu
sunt previazute pentru ACARE nici in Regulamentul (CE) nr.
713/2009 al Parlamentului European si al Consiliului din 13 iulie
2009 de instituire a Agentiei pentru Cooperarea Autoritdtilor de
Reglementare din Domeniul Energiei, JO L 211, 14.8.2009, p. 1.

32.

33.

34.

35.

36.

37.

asigura securitatea juridicd a persoanelor vizate, in
propunerea de regulament trebuie operate anumite clari-
ficari si trebuie stabilite anumite cerinte minime cu privire
la garantiile procedurale si privind protectia datelor la nivel
UE, astfel cum se va explica in continuare.

Ca principiu general, AEPD subliniazd ci atunci cand le-
gislatia UE impune statelor membre si adopte mdsuri la
nivel national care au impact asupra drepturilor funda-
mentale (cum ar fi drepturile la viatd privatd si la
protectia datelor cu caracter personal), legislatia ar trebui,
de asemenea, si impund masuri efective care si fie adoptate
concomitent cu mdsurile restrictive pentru a asigura
protectia drepturilor fundamentale in cauzd. Cu alte
cuvinte, armonizarea mdsurilor care pot avea un impact
asupra vietii private, cum ar fi competentele de investigare,
ar trebui si fie insotitd de armonizarea garantiilor proce-
durale si privind protectia datelor adecvate pe baza celor
mai bune practici.

Aceastd abordare poate preveni existenta unor divergente
semnificative la nivel national si asigura un nivel mai ridicat
si mai uniform de protectie a datelor cu caracter personal la
nivelul intregii Uniuni Europene.

In cazul in care armonizarea garantiilor minime in aceastd
fazi nu poate fi realizatid, la un nivel minim, AEPD
recomandd ca propunerea de regulament si impund
anume statelor membre si adopte mdsuri nationale de
punere in aplicare, astfel incat si asigure garantiile proce-
durale si privind protectia datelor necesare. Acest lucru este
cu atat mai important cu cit forma aleasd a instrumentului
juridic este regulamentul aplicabil in mod direct si, in
general, nu ar avea neapdratd nevoie de mdsuri supli-
mentare de punere in aplicare in statele membre.

I1.4. Inspectii la fata locului [articolul 10 alineatul (2)
litera (c)]

Dispozitii relevante

Propunerea prevede cd, in mod specific, competentele de
investigare urmand a fi acordate autoritdtilor nationale de
reglementare trebuie sd cuprindd competenta de a efectua
inspectii la fata locului [articolul 10 alineatul (2) litera (c)].

Observatiile si recomanddrile AEPD

Nu este clar dacd aceste inspectii se vor limita la
proprietatea comerciald (incinte, terenuri si vehicule) a
unui participant la piatd sau dacd acestea pot fi, de
asemenea, efectuate pe proprietatea privatd (incinte,
terenuri sau vehicule) a unei persoane fizice. De
asemenea, este incert dacd inspectiile pot fi, de asemenea,
efectuate fird avertisment prealabil (,controale inopinate”).

In cazul in care Comisia urmireste si impuni statelor
membre obligatia de a permite autoritdtilor de reglementare
sd efectueze inspectii la fata locului pe proprietitile private
ale persoanelor fizice sau de a efectua controale inopinate,
aceasta ar trebui, in primul rdnd, specificatd in mod clar.
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38. In al doilea rand, AEPD subliniazi si faptul ci 44. Propunerea ar trebui sd limiteze anume domeniul de
roportionalitatea  inspectiilor la fata locului pe o aplicare al competentelor de investigare la (i) continutul
proport pect ¢ p p petent g ¢
proprietate privatdi (cum ar fi la domiciliul privat al inregistririlor telefonice, electronice i al altor inregistriri
persoanelor fizice) este departe de a fi evidentd §i — ale transferurilor de date care sunt deja colectate in mod
atunci cand este previzutd — ar trebui justificatd in mod obisnuit si legal de traderi din motive comerciale pentru
specific. probarea tranzactiilor si la (i) datele de transfer (de
exemplu, cine a efectuat apelul sau cine a trimis
in al treilea rand 6 d informatiile, cui si cind), care sunt deja disponibile direct
39. In al treilea rand, peqtru acest caz, ar i, de asemenea, de la participantii la piata (traderi) in cauzi.
necesare garantii suplimentare, in special cu privire la
conditiile in care pot fi desfisurate aceste inspectii. Spre
exemplu, si Earaf 11m11tar1,1 propunerf(?a far trebvu11 sad spe.c1€1.ce1: 45. Tn plus, propunerea ar trebui s prevadi si cd inregistrarile
cd Inspecfia la Fa?a oculul poate 11 eAec(;uatg 4 domicriu! trebuie sa fi fost colectate pentru un scop legal si in confor-
unet pg.rlsoan.e IZIC.?, numar atllmq.can exista svusp1c1uﬁlv1 mitate cu legislatia aplicabild privind protectia datelor,
(riezon;.a 161 §1 specitice cabm VoculflgaVlrespectwav s¢ afla inclusiv dispozitia privind informarea in mod cores-
OIV?ZI relevante czlre pro ieaza 0 Incalcare grag{a a artll- punzdtor a persoanelor vizate in temeiul articolelor 10 si
colelor 3 sau 4 din regulament (si anume, dispozitiile 11 din Directiva 95/46]CE.
privind interzicerea tranzactiilor bazate pe informatii privi-
legiate si manipuldrii pietei). Important este cd propunerea
ar trebui, de asemenea, si impuni un mandat juridic in (b) La ce se referd termenul ,existente”?
toate statele membre (1).
46. AEPD salutd faptul cd propunerea limiteazd aceastd
. . . . . . competentd la inregistririle ,existente” si, astfel, nu obliga,
40. In al patrulea rind, pentru a asigura proportionalitatea si . s
S . RIS R prin competentele autorititilor de reglementare, un trader
pentru a preveni o intruziune excesivd in viata privatd, s s C o o
: . s . T sau o parte tertd si intercepteze, si monitorizeze si sd
inspectiile neanuntate la domiciliile private ar trebui si se PO . e . )
. s . A . inregistreze in mod specific convorbirile telefonice sau
supund conditiei suplimentare potrivit cireia, in cazul unei . . -
L T . M transferurile de date in scopul anchetdrii.
vizite anuntate, existd posibilitatea distrugerii sau compro-
miterii dovezilor. Acest aspect ar trebui prevdzut in mod
clar in propunerea de regulament. .1 . . <
prop 8 47. Cu toate acestea, pentru a inldtura orice dubiu, aceastd
intentie ar trebui clarificatd, cel putin intr-un considerent.
IL5. Atributia de a solicita ,inregistririle telefonice Ar trebui sd nu existe posibilitatea interpretdrii propunerii
existente si inregistririle transferurilor de date de regulament ca oferind un temei juridic autoritdtilor
existente” [articolul 10 alineatul (2) litera (d)] na;lonale de reglementare pentr‘u lnterceptarea, monito-
rizarea sau inregistrarea comunicdrilor telefonice sau de
Dispozitii relevante date, fie in secret, fie deschis, cu sau fird mandat.
41. Articolul 10 alineatul (2) litera (d) prevede cd, in mod
specific, competentele autoritdtilor nationale de regle- () Continutul conversatiilor telefonice si
mentare ar trebui sd includd si competenta de a ,solicita al transferurilor de date poate fi, de
inregistrdrile telefonice existente si inregistrdrile tran- asemenea, solicitat sau doar datele de
sferurilor de date existente”. transfer?
. i i diil 48. Textul propunerii face referire la ,inregistrarile telefonice
Observatiile si recomanddrile AEPD existente si inregistririle transferurilor de date existente”.
42. AEPD confirmd valoarea inregistrdrilor telefonice si ale Nu este su f1c1ent de cl.ar dgca pot fi sth1tate aat Fon;mutul
. . > . ’ comunicirilor telefonice si de date existente, cat si datele de
transferurilor de date in cazurile de tranzactii bazate pe 7 J o
. Ly S . g B transfer (de exemplu, cine a efectuat apelul sau cine a trimis
informatii privilegiate, in special pentru a stabili legaturi . . A
. L . . o informatiile, cui si cand).
intre persoanele din interior si traderi. Afirmand acest ’ ;
lucru, domeniul de aplicare al acestei competente nu este
suficient de clar, la fel nici garantiile procedurale si privind . a1 - .
. < P S 49. Acest aspect trebuie clarificat in dispozitiile propunerii de
protectia datelor adecvate prevdzute. In consecintd, AEPD . e
. 1 .o . SRR regulament. Astfel cum s-a discutat la alineatele 43-45,
recomanda clarificarea propunerii, astfel cum se discutd in . e . N
. S . . < trebuie specificat in mod clar tipul de inregistrdri care pot
continuare. In mod special, ar trebui abordate urmatoarele g . s PO A1
aspecte: fi solicitate si trebuie sd se garanteze in primul rind ci acele
pecte: inregistrari au fost colectate in conformitate cu legislatia
aplicabild privind protectia datelor.
(@ Ce tip de inregistridri telefonice si de
transferuri de date pot fi solicitate?
(d Pot fi solicitate inregistrdari de la
43. Din motive de securitate juridicd, propunerea ar trebui, in furnizorii de servicii de Internet si de
primul rand, sd clarifice tipurile de inregistrdri care pot fi, la companiile de telecomunicatii?
dupd caz, solicitate de autoritdti.
50. Propunerea ar trebui si prevaddi in mod neechivoc

"

A se vedea, spre exemplu, hotdrarea curtii Europene a Drepturilor

Omului in Funke[Franta (cauza 82/1991/334[407), 25 februarie
1993, punctele 55-57.

institutiile cdrora autoritdtile nationale de reglementare le
pot solicita inregistrari. In acest sens, AEPD intelege cd
articolul 10 alineatul (2) litera (d) nu este destinat sd
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permitd autoritdtilor nationale sd solicite date de transfer de
la furnizorii de ,servicii de comunicatii electronice destinate
publicului” (') (cum ar fi companiile de telefonie sau
furnizorii de servicii de Internet).

. Intr-adevir, propunerea nu face deloc referire la acesti
furnizori si nici nu utilizeaza termenul de ,date de transfer”.
Este important, de asemenea, cd nu face referire, nici
implicit, nici explicit, la faptul ci derogarea ar fi urmdrita
din cerintele stabilite prin Directiva e-Privacy (3), care
stabileste principiul general ci datele de transfer pot fi
prelucrate ulterior numai in scopul facturdrii si efectudrii
de plati on-line.

. Pentru a inlitura orice dubiu, AEPD recomandi si se
mentioneze clar in textul propunerii de regulament, cel
putin intr-un considerent, faptul c¢i propunerea nu
prevede niciun temei juridic pentru a solicita date de la
furnizorii de servicii de comunicatii electronice destinate
publicului.

(e) Pot fi solicitate inregistrdri de la alte
pdarti terte?

. Mai mult, propunerea ar trebui si clarifice dacd autorititile
nationale de reglementare pot solicita inregistrdri numai de
la participantul la piatd anchetat sau dacd acestea au
competenta de a solicita §i unor terte parti (cum ar fi o
parte la o tranzactie incheiatd cu participantul la piatd
anchetat sau un hotel in care a fost cazatd o persoand
fizici suspectatd de utilizarea abuzivi a informatiilor
confidentiale) sd furnizeze propriile lor inregistrari.

(f) Pot fi solicitate inregistrdri private?

. In final, propunerea ar trebui si stabileasci si dacd
autorititile pot solicita, de asemenea, inregistriri private
ale persoanelor fizice, cum ar fi angajati sau directori ai
participantului la piatd anchetat (de exemplu, mesaje-text
trimise de pe dispozitive mobile personale sau istoricul de
rasfoire al utilizarii Internetului de la domiciliu stocat pe un
calculator de la domiciliu).

. Proportionalitatea solicitdrii unor inregistriri private este
discutabild si — in cazul in care este previzutd — ar trebui
justificatd in mod specific.

. La fel ca in cazul inspectiilor la fata locului (a se vedea
alineatele 35-40 de mai sus), propunerea ar trebui si
impund obtinerea unui mandat de la o autoritate judiciard,
precum si garantii specifice suplimentare in cazul in care
autoritdtile solicitd orice inregistrare privata.

(") A se vedea articolul 2 litera (c) din Directiva 2002/21/CE a Parla-

mentului European si a Consiliului din 7 martie 2002 privind un
cadru de reglementare comun pentru retelele si serviciile de
comunicatii electronice (Directivi-cadru), JO L 108, 24.4.2002,
p- 33.

A se vedea articolul 6 alineatul (1) din Directiva 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialitdtii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), JO L 201, 31.7.2002, p. 37.

=

=

I.6. Raportarea unui presupus abuz de piatd
(articolul 11): limitarea scopului si retinerea datelor

Dispozitii relevante

. In ceea ce priveste respectarea cooperdrii transfrontaliere,

ACARE i-a fost atribuit un rol important, avertizind
autoritdtile nationale de reglementare cu privire la un
potential abuz de piatd si facilitind schimbul de informatii.
Pentru a facilita cooperarea, articolul 11 alineatul (2)
impune, de asemenea, in mod specific autorititilor
nationale de reglementare si informeze ACARE ,cit mai
exact cu putintd” atunci cidnd au motive intemeiate si
suspecteze orice incdlcare a propunerii de regulament.
Pentru a asigura o abordare coordonatd, articolul 11
alineatul (3) prevede, de asemenea, partajarea informatiilor
intre autoritdtile nationale de reglementare, autoritdtile
financiare competente, ACARE, precum si Autoritatea
Europeand pentru Valori Mobiliare si Piete (,AEVMP”) ().

Observatiile si recomanddrile AEPD

. In conformitate cu principiul limitdrii scopului (4),

propunerea ar trebui si prevadd in mod explicit cd toate
datele cu caracter personal transferate in temeiul articolului
11 din propunerea de regulament (raportdri privind
presupuse abuzuri de piatd) ar trebui utilizate numai in
scopul anchetirii presupusului abuz de piatd raportat. In
orice caz, informatiile nu ar trebui utilizate in alte
scopuri incompatibile cu scopul respectiv.

. De asemenea, datele nu ar trebui retinute pentru perioade

indelungate. Acest lucru este cu atit mai important in acele
cazuri in care se poate dovedi cd suspiciunea initiald a fost
neintemeiatd. In acele cazuri trebuie si existe o justificare
specificd pentru retinerea ulterioard (°).

. In acest sens, propunerea ar trebui, in primul rand, sd

stabileascd o perioadd maximd de retinere in care ACARE
si alti beneficiari ai informatiilor si poati pistra datele,
tinind seama de scopul stocdrii datelor. Cu exceptia
cazului in care un presupus abuz de piatd a avut ca
rezultat o anchetd specificd, iar aceasta nu s-a incheiat,
toate datele cu caracter personal referitoare la presupusul
abuz de piatd raportat ar trebui sterse din inregistririle

() AEVMP este o autoritate independentd a UE care contribuie la

garantarea stabilititii sistemelor financiare ale Uniunii Europene
prin asigurarea integritatii, transparentei, eficientei si functiondrii
corespunzitoare a pietelor de valori mobiliare, precum si prin inten-
sificarea protectiei investitorilor.

A se vedea articolul 6 alineatul (1) litera (b) din Directiva 95/46/CE
si articolul 4 alineatul (1) litera (b) din Regulamentul (CE) nr.
45/2001.

Cu titlu ilustrativ, AEPD mentioneazd in acest context hotdrirea
Curtii Europene a Drepturilor Omului din cauza S and Marper/
Regatul Unit (2008) (4 decembrie 2008) (Cererile nr. 30562/04 si
30566/04), conform cireia retinerea pe termen lung a datelor unor
persoane care necondamnate pentru sdvarsirea unei infractiuni
penale incilcd dreptul acestora la viatd privatd in temeiul articolului
8 din Conventia Europeand a Drepturilor Omului.
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61.

62.

63.

64.

()

)

tuturor beneficiarilor dupd expirarea unei perioade stabilite.
Cu exceptia cazului in care prelungirea perioadei de retinere
este justificatd in mod clar, AEPD considerd ci stergerea
acelor date ar trebui efectuatd cel tarziu dupd doi ani de
la data raportdrii suspiciunii (*).

In cazul in care suspiciunea se dovedeste neintemeiati
si/sau ancheta este incheiatd fird a fi impuse mdsuri supli-
mentare, propunerea ar trebui si oblige autoritatea de regle-
mentare care a efectuat raportarea, ACARE si orice parte
tertd cu acces la informatii privind presupusul abuz de
piatd, si informeze imediat aceste parti, astfel incat
acestea sd isi poatd actualiza in consecintd propriile inre-
gistrdri (sifsau sd steargd informatiile privind suspiciunea
raportatd din inregistrdrile lor imediat sau dupd expirarea
unei perioade corespunzitoare de retinere, in functie de
caz) (3).

Aceste dispozitii ar trebui si garanteze ci, in cazurile in
care suspiciunea nu a fost confirmatd (sau chiar anchetatd
suplimentar) sau in cazurile in care s-a stabilit c¢d suspi-
ciunea este neintemeiatd, persoanele fizice nevinovate nu
vor figura in continuare pe o ,listd neagrd” si nu vor fi
considerate ,suspecte” pe o perioadd nejustificat de lunga
[a se vedea articolul 6 litera (e) din Directiva 95/46/CE si
articolul corespunzitor 4 litera (¢) din Regulamentul (CE)
nr. 45/2001].

I.7. Transferurile de date citre

(articolul 14)

tirile  terte

Dispozitii relevante

Articolele 7, 8 si 11 din propunerea de regulament previd
schimburile de date si informatii intre ACARE, AEVMP si
autoritdtile statelor membre. Articolul 14 (,Relatii cu tdrile
terte”) prevede cd ACARE ,poate incheia acorduri adminis-
trative cu organizatiile internationale si cu administratiile
din tdri terte”. Aceasta poate determina transferul de date
cu caracter personal de la ACARE si posibil si de la AEVMP
sifsau de la autoritdtile statelor membre citre organizatiile
internationale si autorititile din tari terte.

Observatiile si recomanddrile AEPD

AEPD recomandd cd articolul 14 din propunere clarifici
faptul cd datele cu caracter personal pot fi transferate
numai in conformitate cu articolul 9 din Regulamentul
(CE) nr. 45/2001 si articolele 25 si 26 din Directiva
95/46/CE. Mai precis, transferurile internationale vor fi
efectuate numai dacd tara tertd in cauzd garanteazd un
nivel adecvat de protectie, sau citre entitdti sau persoane
fizice dintr-o tard tertd care nu isi permit si asigure o
protectie adecvatd, in cazul in care operatorul prezintd
garantii corespunzdtoare cu privire la protectia vietii

Atunci cand suspiciunea se dovedeste intemeiatd i are ca rezultat o

anchetd de succes, propunerea ar trebui sd stabileascd o perioadd
specificd — neexcesivd — de retinere ulterior incheierii anchetei.
Aceste informatii ar trebui, de asemenea, furnizate peroanelor vizate
in cauzd.

65.

66.

67.

68.

69.

)

private si a drepturilor si libertdtilor fundamentale ale
persoanelor fizice si la exercitarea drepturilor corespun-
zdtoare.

AEPD subliniazd ci derogdrile [cum ar fi cele mentionate la
articolul 9 alineatul (6) din Regulamentul (CE) nr. 45/2001
si la articolul 26 alineatul (1) din directivd] nu ar trebui
utilizate, in principiu, pentru a justifica transferurile masive,
sistematice sifsau structurale de date citre tarile terte.

11.8. Verificarea prealabili a activititilor coordinative
ale ACARE cu privire la anchete

Este posibil ca o parte din datele partajate intre ACARE,
AEVMP si diferite autoritdti ale statelor membre privind
presupuse incdlciri sd includd date cu caracter personal,
cum ar fi identitatea presupusilor fiptasi sau a altor
persoane fizice implicate (de exemplu, martori, denuntatori,
angajati sau alte persoane care actioneazd in numele intre-
prinderilor implicate in tranzactie).

Articolul 27 alineatul (1) din Regulamentul (CE) nr.
45/2001 prevede cd ,operatiunile de prelucrare care pot
prezenta riscuri specifice prin natura, domeniul de
aplicare sau scopurile lor privind drepturile si libertatile
persoanelor vizate fac obiectul unei verificiri prealabile de
citre Autoritatea Europeand pentru Protectia Datelor”.
Articolul 27 alineatul (2) confirma in mod specific ci prelu-
crarea de date referitoare la ,presupuse infractiuni” si
Jinfractiuni” prezintd astfel de riscuri si necesitd verificarea
prealabild. Avand in vedere rolul previzut pentru ACARE
in coordonarea anchetelor, pare probabil ci aceasta va
prelucra date referitoare la ,presupuse infractiuni” si,
astfel, activitdtile sale vor face obiectul verificirii prea-
labile (3).

In cadrul unei proceduri de verificare prealabili, AEPD
poate furniza ACARE orientdri suplimentare §i recomandari
specifice cu privire la respectarea normelor de protectie a
datelor. De asemenea, verificarea prealabild a activititilor
ACARE poate aduce o valoare addugatd, avind in vedere
cd Regulamentul (CE) nr. 713/2009 de instituire a ACARE
nu contine nicio trimitere la protectia datelor cu caracter
personal si nu a fdcut obiectul unui Aviz legislativ al AEPD.

[II. CONCLUZII

Propunerea ar trebui sd clarifice dacd datele cu caracter
personal pot fi prelucrate in contextul monitorizarii pietei
si raportdrii datelor si ce garantii se vor aplica. Dacd, in
schimb, nu se prevede prelucrarea datelor cu caracter
personal (sau aceasta ar fi doar exceptionald si s-ar limita
la cazuri rare in care un trader de pe piata angro de energie
ar putea fi o persoand fizicd si nu o entitate juridicd), acest
aspect ar trebui stabilit in mod clar in propunere, cel putin
intr-un considerent.

Trebuie remarcat cd prelucrarea datelor efectuatd de autorititile

nationale poate fi, de asemenea, supusd verificirii prealabile de
citre autoritdtile nationale sau regionale de protectie a datelor in
temeiul legislatiei nationale privind protectia datelor adoptatd in
conformitate cu articolul 20 din Directiva 95/46/CE.
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70.

71.

72.

73.

Dispozitiile privind protectia datelor, securitatea datelor si
responsabilitatea ar trebui clarificate si consolidate supli-
mentar, in special in cazul in care prelucrarea datelor cu
caracter personal ar juca un rol mai structural. Comisia ar
trebui si instituie controale adecvate care sd asigure
respectarea normelor de protectie a datelor si si facd
dovada respectdrii (,responsabilitate”).

Propunerea ar trebui si clarifice dacd inspectiile la fata
locului s-ar limita la proprietatea comerciald (incinte si
vehicule) a unui participant la piatd sau s-ar aplica si
proprietdtilor private (incinte sau vehicule) ale persoanelor
fizice. In cel de-al doilea caz, necesitatea si
proportionalitatea acestei competente ar trebui justificatd
in mod clar, fiind necesard obtinerea unui mandat judiciar
si a unor garantii suplimentare. Acest aspect ar trebui
prevazut in mod clar in propunerea de regulament.

Ar trebui clarificat domeniul de aplicare al competentelor
de a solicita ,inregistririle telefonice existente si inregis-
trarile transferurilor de date existente”. Propunerea ar
trebui sd specifice in mod neechivoc ce inregistriri pot fi
solicitate si de la cine. Textul propunerii de regulament ar
trebui s mentioneze in mod explicit, cel putin intr-un
considerent, ci furnizorilor de servicii de comunicatii elec-
tronice destinate publicului nu le pot fi solicitate date. De
asemenea, propunerea ar trebui sd clarifice dacd autoritatile
pot solicita inregistrdrile private ale persoanelor fizice, cum
ar fi angajati sau directori ai participantului la piatd
anchetat (de exemplu, mesaje-text trimise de pe dispozitive
mobile personale sau istoricul de rasfoire al utilizarii Inter-
netului de la domiciliu). Dacd este cazul, necesitatea si
proportionalitatea acestei competente ar trebui justificatd
in mod clar, iar propunerea ar trebui, de asemenea, sd
impund obtinerea unui mandat de la o autoritate judiciari.

In ceea ce priveste raportarea unui presupus abuz de piatd,
propunerea ar trebui si prevadd in mod explicit cd toate
datele cu caracter personal cuprinse in aceste rapoarte ar

74.

75.

trebui utilizate numai in scopul anchetirii presupusului
abuz de piatd raportat. Cu exceptia cazului in care un
presupus abuz de piatdi a avut ca rezultat o anchetd
specificd, iar aceasta nu s-a incheiat (sau o suspiciune s-a
dovedit intemeiatd si a avut ca rezultat o anchetd de
succes), toate datele cu caracter personal referitoare la
presupusul abuz de piatd raportat ar trebui sterse din inre-
gistrdrile tuturor beneficiarilor dupd expirarea unei perioade
stabilite (cu exceptia unei justificiri contrare, cel tarziu dupi
doi ani de la data raportdrii). In plus, pirtile la un schimb
de informatii ar trebui, de asemenea, si isi transmitd
reciproc o actualizare in cazul in care o suspiciune se
dovedeste neintemeiatd sifsau o anchetd este incheiatd fard
a se impune mdasuri suplimentare.

Referitor la transferurile de date cu caracter personal citre
tarile terte, propunerea ar trebui sd clarifice ca, in principiu,
transferurile pot fi efectuate citre entititi sau persoane
fizice dintr-o tard tertd care nu isi permit sd asigure o
protectie adecvatd, in cazul in care operatorul prezintd
garantii corespunzitoare cu privire la protectia vietii
private si a drepturilor si libertdtilor fundamentale ale
persoanelor fizice si la exercitarea drepturilor corespun-
zdtoare.

ACARE ar trebui sd isi prezinte activittile de prelucrare a
datelor cu caracter personal citre AEPD pentru verificare
prealabild cu privire la coordonarea anchetelor in temeiul
articolului 11 din propunerea de regulament.

Adoptat la Bruxelles, 21 junie 2011.

Giovanni BUTTARELLI

Adjunctul Autoritdtii Europene pentru Protectia
Datelor




