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Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om meddelelse fra Kommissionen
til Europa-Parlamentet, Ridet, Det Europiske @konomiske og Sociale Udvalg og Regionsudvalget
om migration

(2012/C 34/02)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE HAR —
under henvisning til traktaten om Den Europeiske Unions funktionsmade, sarlig artikel 16,
under henvisning til Den Europziske Unions charter om grundleggende rettigheder, sarlig artikel 7 og 8,

under henvisning til Europa-Parlamentets og Réddets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne
oplysninger (1),

under henvisning til Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i fellesskabsinstitutionerne
og -organerne og om fri udveksling af sddanne oplysninger, sarlig artikel 41 (3) —

VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING

1. Den 4. maj 2011 offentliggjorde Kommissionen en meddelelse om migration (*) (»meddelelsenc). Den
tilsynsforende fremlegger hermed sin udtalelse pd eget initiativ efter artikel 41 i forordning (EF) nr
45]2001.

2. Den tilsynsforende er ikke blevet hort for vedtagelsen af meddelelsen. Det er beklageligt, da bemark-
ninger fremlagt pa et tidligere tidspunkt kunne have besvaret nogle af de sporgsmal, der er beskrevet i
udtalelsen.

Meddelelsens formdl og anvendelsesomrdde

3. Formalet med meddelelsen er at satte nylige og fremtidige politiske forslag ind i en ramme, hvor der er
taget hensyn til alle relevante aspekter af migration, og at undgé »en kortsigtet losning, som begraenser
sig til graensekontrol uden at tage hejde for problemer af mere langsigtet karakter« (¥). Den er skrevet
som reaktion pd de aktuelle begivenheder i Nordafrika, is@r konflikten i Libyen.

4. Emnerne for meddelelsen er derfor humaniter bistand, granseforvaltning, visa, asyl samt det
gkonomiske behov for indvandring og integration. Der henvises til en rakke lovforslag, hvoraf
nogle er nye, mens andre allerede er fremlagt. Mange af forslagene handler om granseforvaltning,
som er indgdende behandlet i meddelelsen. Nogle af disse ville medfere behandling af personoplys-
ninger i stort omfang.

5. Meddelelsen er kun den forste i en rakke af meddelelser og forslag, der forventes offentliggjort i nar
fremtid, og som hver iser handler om bestemte aspekter, der er navnt i denne meddelelse. I den
sammenhang fremhaver Det Europziske Ridd felgende i sine konklusioner fra den 23.-24. juni
2011 (°): »Denne indsats vil ogsd blive styrket ved, at arbejdet med »intelligente granser« hurtigt
fremskyndes, sd det sikres, at nye teknologier udnyttes til at hdndtere udfordringerne i forbindelse
med gransekontrol. Der ber navnlig indferes et ind- og udrejsesystem og et program for registrerede

) EFT L 281 af 23.11.1995, s. 31.

(1) E
() EFT L 8 af 12.1.2001, s. 1.
() KOM(2011) 248 endelig.
(*) Meddelelsen, s. 3.

(°) Det Europaiske Rdds konklusioner af 23.-24. juni 2011, EUCO 23[11.
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rejsende. Det Europziske Rad udtrykker tilfredshed med den enighed, der er opndet vedrerende agen-
turet for den operationelle forvaltning af store it-systemer inden for omradet med frihed, sikkerhed og
retferdighed..

Malet med den tilsynsforendes udtalelse

6. Selv om databeskyttelse ikke er hovedemnet i meddelelsen, navnes der flere initiativer og forslag
vedrerende granseforvaltning sdsom ind- og udrejsesystemet og programmet for registrerede rejsende,
som vil i stor indvirkning pd den grundleeggende ret til databeskyttelse. I den sammenhang under-
streges det i meddelelsen, at gransekontrol yder et stort bidrag til bekaempelsen af kriminalitet, og der
henvises til strategien for EU’s indre sikkerhed, som Kommissionen offentliggjorde i 2010 ().

7. Mange af forslagene og initiativerne vil blive uddybet péd et senere tidspunkt. Denne meddelelse giver
derfor mulighed for at fremsette bemaerkninger til initiativerne pé et tidligt tidspunkt. For de initiativer,
der allerede er fremsat forslag til, f.eks. forslaget til forordning om @ndring af Frontexforordningen (),
giver denne meddelelse mulighed for at gentage nogle af de vigtigste bemaerkninger, som er fremsat ved
tidligere lejligheder inden den endelige vedtagelse i Radet og Europa-Parlamentet.

8. Formilet med udtalelsen er ikke at analysere alle politikomrdder og forslag i meddelelsen, men at:

— drofte adskillige databeskyttelsesprincipper og -begreber sdsom formaélsbegransning, nedvendighed,
proportionalitet og indbygget databeskyttelse, der ber indgd, ndr den i meddelelsen beskrevne
tilgang skal omsettes til praksis

— drofte de specifikke forslag til foranstaltninger i meddelelsen i et databeskyttelsesperspektiv og
allerede pé dette tidspunkt fremsatte rdd om, hvordan man sikrer korrekt overholdelse af grund-
leeggende rettigheder, isar retten til beskyttelse af personoplysninger.

9. Udtalelsen er derfor opdelt i to hoveddele. Forste del er bemarkninger til den generelle tilgang i
meddelelsen og indeholder horisontale overvejelser om meddelelsen sdsom behovet for evaluering og
folgerne af de grundleggende rettigheder for udformningen af it-systemer. Anden del indeholder
bemarkninger til specifikke forslag og initiativer (5).

II. GENERELLE BEM £ARKNINGER
Tilgangen i meddelelsen

10. Den tilsynsforende tilslutter sig meddelelsens formédl om at undga »en kortsigtet lasning, som begraenser
sig til gransekontrol uden at tage hejde for problemer af mere langsigtet karakter« (°). En omfattende,
effektiv tilgang til migration kan ikke kun bestd af graensekontrol, men skal ogsd omfatte andre
aspekter.

(°) Kommissionens meddelelse om EU’s interne sikkerhedsstrategi i praksis: Fem skridt hen imod et mere sikkert EU,

KOM(2010) 673.
() Forslag til forordning om andring af Europa-Parlamentets og Ridets forordning (EF) nr. 2007/2004 om oprettelse af
et europaeisk agentur for forvaltning af det operative samarbejde ved EU-medlemsstaternes ydre grenser (Frontex),
KOM(2010) 61,
Denne udtalelse er is@r baseret pd og supplerer den tilsynsferendes udtalelse af 17. december 2010 om meddelelsen
»Strategien for EU’s interne sikkerhed i praksis« (»Den tilsynsferendes udtalelse af 17. december 2010<) (EUT C 101 af
1.4.2011, s. 6), den tilsynsforendes udtalelse af 15. december 2010 om det @ndrede forslag til Europa-Parlamentets og
Rédets forordning om oprettelse af Eurodac (»Den tilsynsforendes udtalelse af 15. december 2010«) (EUT C 101 af
1.4.2011, s. 14), den tilsynsferendes udtalelse af 30. september 2010 om meddelelsen om »Oversigt over infor-
mationsstyring pd omradet frihed, sikkerhed og retferdighed« (»Den tilsynsforendes udtalelse af 30. september 2010«
(EUT C 355 af 29.12.2010, s. 16), og den tilsynsforendes indledende bemerkninger af 3. marts 2008 om grense-
pakken (»Den tilsynsforendes indledende bemarkninger af 3. marts 2008«), der er tilgaengelige pd den tilsynsforendes
websted.
(®) Meddelelsen, s. 3.
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11. En sddan omfattende tilgang skal overholde indvandreres og flygtninges grundlagende rettigheder, ogsd
deres ret til databeskyttelse. Dette er s meget desto vigtigere, da disse grupper ofte befinder sig i en
sdrbar situation.

12. 1 denne sammenhang navnes det i meddelelsen, at EU's mél derfor md vare pd den ene side at
fastholde et hejt sikkerhedsniveau og pa den anden side at gore graensepassagen lettere for »de menne-
sker, der har tilladelse hertil, med fuld respekt for deres grundleeggende rettigheder« ('%). Denne formule-
ring kunne give indtryk af, at de grundleeggende rettigheder for personer, der af forskellige grunde ikke
ber have indrejsetilladelse, ikke behever at blive respekteret. Det er efter den tilsynsferendes mening
indlysende, at deres rettigheder ikke nedvendigvis omfatter retten til at boswtte sig i EU, i hvilket
tilfelde der skal traffes hensigtsmaessige foranstaltninger sdsom tilbagesendelsesforanstaltninger, men
altid i respekt for de grundleggende rettigheder.

13. T henhold til meddelelsen mener Kommissionen, at greenseforvaltningen skal folge en tilgang, der er
kraftigt baseret pa brug af teknologi. Den ensker bl.a. gget overvdgning ved graensen (se forslaget til et
europisk grenseovervagningssystem (Eurosur)) ('!). Det skal ogsd underseges, om det er muligt at
indfere nye, omfattende it-systemer til behandling af oplysninger om rejsende (et ind- og udrejsesystem
og programmet for registrerede rejsende) ('?). Endelig skal de eksisterende systemer udvides til ogsd at
omfatte nye brugere (f.eks. Eurodac) (). Dette fokus pa teknologi afspejler en generel tendens i de
senere dr.

Evaluering af eksisterende instrumenter, for der stilles forslag til nye, og nedvendighedstesten

14. Den tilsynsforende har ved mange lejligheder understreget, at eksisterende instrumenter skal evalueres,
for der stilles forslag til nye (*#). I den sammenhang minder han om Den Europaiske Menneskerettig-
hedsdomstols (*°) og EU-Domstolens (1) retspraksis og papeger, at indblanding i privatlivets fred skal
opfylde kravet om, at dette er »ngdvendigt i et demokratisk samfund¢, og overholde proportionalitets-
princippet. Begrebet nedvendighed indebzrer en strengere bevisbyrde, end hvis det blot drejer sig om
»nyttig« (7). Dette betyder, at alle relevante forslag skal ledsages af et klart bevis for deres nedvendighed
og proportionalitet.

15. Et sddant bevis skal vaere i form af en konsekvensanalyse (18) af folgerne for databeskyttelse baseret pa
tilstraekkelig dokumentation (*°). Selektiv brug af statistik og sken er ikke nok. Den tilsynsforende er
klar over, at det er vanskeligt at indhente oplysninger om f.eks. ulovlig indvandring, men i disse
konsekvensanalyser skal der ogsd gores rede for alternative lgsninger pd problemerne for at mindske

10

Meddelelsen, s. 7.

(*9)

(") Meddelelsen, s. 7-8. Se ogsd punkt 42-44 i denne udtalelse

('2) Meddelelsen, s. 10.

() Meddelelsen, s. 14.

(") Se den tilsynsforendes udtalelse af 30. september 2010 og ogsd den tilsynsforendes forelobige bemarkninger til
grensepakken, jf. ovenfor. I den forbindelse bifalder den tilsynsforende projektteamets arbejde med informations-
kortleegning i forbindelse med udviklingen af den europeiske informationsudvekslingsmodel. Dette arbejde ber
imidlertid udvides og fremover dakke et bredere omrédde.

(%) Se f.eks. Den Europziske Menneskerettighedsdomstol, S. and Marper mod Det Forenede Kongerige, nr. 30562/04 og
30566/04, udvalgt til offentliggerelse i Reports of Judgments and Decisions.

(*%) F.eks. forenede sager C-92/09 og C-93/09, Volker und Markus Schecke og Hartmut Eifert mod Land Hessen [2010], endnu
ikke offentliggjort i Sml. (»Schecke-sagen«).

("7) Adskillige domme efter Den Europiske Menneskerettighedsdomstols dom, Handyside mod Det Forenede Kongerige, nr.
549372, Serie A, nr. 24, artikel 48.

('®) Dette kan enten veare i form af en serskilt konsekvensanalyse af folgerne for beskyttelse af privatlivets fred og

databeskyttelse eller indgd i den generelle konsekvensanalyse. Den nuvearende vejledning om konsekvensanalyser

(European Commission Impact Assessment Guidelines, SEK(2009) 92) indeholder ikke noget om en sarskilt konse-

kvensanalyse af folgerne for grundlaeggende rettigheder sisom databeskyttelse. Disse aspekter skal integreres i den

generelle konsekvensanalyse. Efter Kommissionens meddelelse: Strategi for Den Europziske Unions effektive gennem-
forelse af chartret om grundlaeggende rettigheder (KOM(2010) 573) er der i mellemtiden udarbejdet yderligere
vejledning i form af Kommissionens arbejdsdokument om praktisk vejledning om hensyntagen til grundleeggende

rettigheder i Kommissionens konsekvensanalyser (SEK(2011) 567).

Se ogsé udtalelse fra den tilsynsferende af 25. marts 2011 om forslag til Europa-Parlamentets og Radets direktiv om

anvendelse af passagerlisteoplysninger til at forebygge, opdage, efterforske og retsforfolge terrorhandlinger og grov

kriminalitet (den tilsynsforendes udtalelse af 25. marts 2011«), serlig punkt 25, endnu ikke offentliggjort i EUT.

(19
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indvirkningen pd grundleggende rettighederfntype (2%). Alene det forhold, at teknologiske lgsninger er
mulige, betyder ikke, at de er nedvendige og proportionale.

16. Hvis en analyse forer til den konklusion, at der er behov for nye, omfattende it-systemer, skal der tages
hensyn til begrebet indbygget databeskyttelse (privacy by design) i udformningen af dem. Register-
ansvarlige skal kunne bevise, at der er truffet hensigtsmassige foranstaltninger til sikring af, at kravene
om hensyn til privatlivets fred er opfyldt i udformningen af deres systemer. Det vil begraense de
negative folger for privatlivets fred af nye foranstaltninger (eller forgge den positive indvirkning).
Denne tilgang har Kommissionen godkendt (2!). Gennemforelse af indbygget databeskyttelse i systemer
sdsom det ind- og udrejsesystem, der er navnt i meddelelsen, vil betyde, at indhentning af person-
oplysninger begranses til det nedvendige minimum, lagringsperioderne begranses, og behandling af
personoplysninger gores venlig og gennemsigtig over for de registrerede.

17. Desuden skal princippet om formalsbegraensning ogsd respekteres. »Funktionsskred« skal undgés.
Kommissionen taler f.eks. i meddelelsen om at genindfere initiativet til at give retshindhavende
myndigheder adgang til Eurodac (?2), hvilket ser ud til at bekrefte tendensen i retning af at give
retshdndhavende myndigheder adgang til EU-dekkende systemer og rejser sporgsmalet om udvidelse
af det oprindelige formdl med systemet. Retshindhavende myndigheders adgang til databaser er et
omrade, som kan fi alvorlige folger. En database, der betragtes som proportional, ndr den bruges med
et specifikt formal for gje, kan f.eks. blive uproportional, nir den senere bruges til andre formadl (23).

18. Folgelig opfordrer den tilsynsferende til, at (cksisterende og nye) forslag, der involverer en begransning
af den grundlaggende ret til databeskyttelse, bliver ledsaget af et klart bevis for deres nedvendighed (24).
Nér det endvidere vurderes, at der er behov for omfattende it-systemer, skal der tages beherigt hensyn
til princippet om indbygget databeskyttelse i deres udformning. Endvidere ber gennemferte foranstalt-
ninger regelmaessigt evalueres for at afgere, om de stadig er nedvendige.

III. SPECIFIKKE BEM ZAZRKNINGER
Eurodac

19. I meddelelsen henvises der til at give retshindhavende myndigheder adgang til Eurodac, idet det
anfores, at Eurodac, ud over fortsat at stette Dublinforordningen, »ogsd opfylder andre behov hos de
retshdndhavende myndigheder« (?%).

20. Forslaget fra december 2008 om en reform af Eurodacforordningen (2%) indeholdt ingen bestemmelser
vedrerende adgang for retshindhaevende myndigheder. Disse bestemmelser kom med i et forslag, som

(2% Vedrerende behovet for at overveje alternative losninger, se ogsd Domstolens ovennavnte afgerelse i Schecke-sagen.

(*) Kommissionens meddelelse om en global metode til beskyttelse af personoplysninger i Den Europziske Union,
KOM(2010) 609, s. 12. Se ogsd Udtalelse fra Den Europwiske Tilsynsforende for Databeskyttelse af 14. januar
2011 om Kommissionens meddelelse til Europa-Parlamentet og Radet, Det Europaiske @konomiske og Sociale
Udvalg og Regionsudvalget med titlen »En global metode til beskyttelse af personoplysninger i Den Europziske
Union« (EUT C 181 af 22.6.2011, s. 1), punkt 108-115.

() Meddelelsen, s. 14.

(*%) Se den tilsynsforendes forelobige bemarkninger til gransepakken, s. 3.

(**) Se ogsé udtalelse af 31. maj 2011 fra Den Europaiske Tilsynsfarende for Databeskyttelse vedrerende evaluerings-
rapporten fra Kommissionen til Rddet og Europa-Parlamentet om datalagringsdirektivet (direktiv 2006/24/EF), endnu
ikke offentliggjort i EUT, samt den tilsynsforendes udtalelse af 25. marts 2011.

(*%) Meddelelsen, s. 14.

(%%) Forslag til forordning om oprettelse af »Eurodac« til sammenligning af fingeraftryk med henblik pd en effektiv
anvendelse af forordning (EF) nr. (...[...) (om fastsettelse af kriterier og procedurer til afgerelse af, hvilken medlems-
stat der er ansvarlig for behandlingen af en ansegning om international beskyttelse, der er indgivet i en af medlems-
staterne af en tredjelandsstatsborger eller en statsles) (omarbejdet) KOM(2008) 825.
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Kommissionen fremsatte i september 2009 (7). I oktober 2010 vedtog Kommissionen et endret
forslag (%%), som ikke laeengere indeholdt bestemmelser om adgang for retshandhavende myndigheder,
hvilket svarede til det oprindelige forslag.

21. Den tilsynsforende bifaldt i sin udtalelse af 15. december 2010 om Eurodac, at henvisningen til
retshdndhavende myndigheders adgang til oplysninger var udeladt (*%), og erindrede om, at en sddan
brug til et andet formal skal vere baseret pd, at der er tydelige tegn pd en forbindelse mellem
asylansegere og terrorisme ogfeller grov kriminalitet. Der skal tages hensyn til asylansegeres prekere
situation 1 analysen af, om en sddan adgang er nedvendig og rimelig.

22. Reformen af Eurodacforordningen indgdr i etableringen af et europwisk asylsystem, som ifelge
Stockholmprogrammet skal vare indfert senest i 2012 (*%). En af de grunde, som Kommissionen
angav til at have udeladt retshdndhaevende myndigheders adgang til oplysninger i forslaget fra
oktober 2010, var, at det ville gore det lettere at fd vedtaget asylpakken i tide, hvis denne kontrover-
sielle foranstaltning ikke var med (*!). Dette hanger ogsd sammen med oprettelsen af agenturet til
operationel forvaltning af store it-systemer inden for omradet frihed, sikkerhed og retfeerdighed (*?).

23. P4 denne baggrund og i lyset af ovenstdende bemarkninger er det den tilsynsferendes holdning, at der
hidtil ikke er fremlagt nye, tilstrackkeligt klare og palidelige beviser for nedvendigheden af at genindfere
bestemmelsen om retshdndhaevende myndigheders adgang til Eurodac. Ferst ndr der er foretaget en ny
konsekvensanalyse, der tager hensyn til privatlivets fred, kan man eventuelt overveje at genindfere en
sddan bestemmelse. At give retshindhavende myndigheder adgang vil desuden kreve omfattende
andringer af Eurodacdatabasen for at kunne hdndtere en sddan adgang pa en sikker méde. De tekniske
og finansielle konsekvenser heraf vil ogsd skulle behandles i en ny konsekvensanalyse (*3).

24. Desuden kan genindferelsen af denne bestemmelse i forslaget fd stor indvirkning pd tidsplanen for
vedtagelsen af asylpakken som helhed. Kommissionen navner ikke nogen dato for, hvorndr et eventuelt
nyt forslag kan fremsettes, og den navner heller ikke noget om, hvorvidt et sidant forslag vil blive
ledsaget af en konsekvensanalyse.

(?’) Zndret forslag til Europa-Parlamentets og Radets forordning om oprettelse af »Eurodac« til sammenligning af finger-

aftryk med henblik pé en effektiv anvendelse af forordning (EF) nr. (.../...) (om fastsattelse af kriterier og procedurer

til afgorelse af, hvilken medlemsstat der er ansvarlig for behandlingen af en ansegning om international beskyttelse,

der er indgivet i en af medlemsstaterne af en tredjelandsstatsborger eller en statsles) (omarbejdet) KOM(2009) 342.

Den tilsynsforende har udsendt en udtalelse vedrerende dette forslag, se udtalelse af 7. oktober 2009 fra Den

Europeiske Tilsynsforende for Databeskyttelse (EDPS) om det @ndrede forslag til Europa-Parlamentets og Rédets

forordning om oprettelse af Eurodac til sammenligning af fingeraftryk med henblik pd en effektiv anvendelse af

forordning (EF) nr. (...[...) (om fastsattelse af kriterier og procedurer til afgerelse af, hvilken medlemsstat der er
ansvarlig for behandlingen af en ansegning om international beskyttelse, der er indgivet i en af medlemsstaterne af en
tredjelandsstatsborger eller en statslos) og om forslaget til Radets afgerelse om medlemsstaternes retshindhavende
myndigheders og Europols adgang til at indgive anmodning om sammenligning med Eurodacoplysninger med

henblik pd retshiandhaevelse (»den tilsynsforendes udtalelse af 7. oktober 2009« (EUT C 92 af 10.4.2010, s. 1.

ZAndret forslag til forordning om oprettelse af »Eurodac« til sammenligning af fingeraftryk med henblik pa en effektiv

anvendelse af forordning (EF) nr. (...[...) (om fastsattelse af kriterier og procedurer til afgorelse af, hvilken medlems-

stat der er ansvarlig for behandlingen af en ansegning om international beskyttelse, der er indgivet i en af medlems-
staterne af en tredjelandsstatsborger eller en statslos) (omarbejdet) KOM(2010) 555. Den tilsynsforende udsendte en

udtalelse om dette forslag, se den tilsynsferendes ovennavnte udtalelse af 15. december 2010, serlig punkt 18-22,

28-33 og 51-57.

(*%) Den tilsynsforendes udtalelse af 15. december 2010, serlig punkt 12-17.

(*%) Det Europaiske Rad: Stockholmprogrammet — Et bent og sikkert Europa i borgernes tjeneste og til deres beskyt-
telse, s. 5 (EUT C 115 af 4.5.2010, s. 1).

(1) KOM(2010) 555, s. 3.

(*?) Ibid.

(*%) Forslaget fra oktober 2010 var ikke ledsaget af en konsekvensanalyse. I stedet henviste Kommissionen til konse-
kvensanalysen af forslaget fra 2009, se Kommissionens arbejdsdokument — ledsagedokument til det @ndrede forslag
til Europa-Parlamentets og Radets forordning om oprettelse af »Eurodac« til sammenligning af fingeraftryk med
henblik pa en effektiv anvendelse af forordning (EF) nr. (...[...) (om fastsattelse af kriterier og procedurer til afgorelse
af, hvilken medlemsstat der er ansvarlig for behandlingen af en ansegning om international beskyttelse, der er
indgivet i en af medlemsstaterne af en tredjelandsstatsborger eller en statslgs) (omarbejdet) og om forslaget til
Rédets afgorelse om medlemsstaternes retshandhaevende myndigheders og Europols adgang til at indgive anmodning
om sammenligning med Eurodacoplysninger med henblik pa retshindhavelse — konsekvensanalyse, SEK(2009) 936.
Se ogsda KOM(2010) 555, op. cit., s. 3.

(28
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Ind- og udrejsesystem

25. Det meddeles ogsd, at Kommissionen vil offentliggere en meddelelse om intelligente granser i
september 2011 med forslag til initiativ til et ind- og udrejsesystem og et program for registrerede
rejsende. Kommissionen erkender, at disse projekter vil forudsatte »betydelige investeringer« for at sikre
»heje krav til beskyttelsen af personoplysninger« (>4).

26. Kommissionen begrunder sit forslag til ind- og udrejsesystem med, at man undgar, »at visumindehavere
bliver i landet efter visummets udleb, hvilket i modsatning til den almindelige opfattelse er hovedkilden
til ulovlig indvandring« (**). Ud over dette argument forklarer Kommissionen ikke formaélet med dette
system.

27. Der kan bestemt vere positive folger af at reducere antallet af visumindehavere, der bliver i landet efter
visummets udlgb. Den tilsynsforende forstdr, at ind- og udrejsesystemet kan afholde statsborgere fra
tredjelande fra at blive ud over visummets lobetid, hvis de ved, at de med stor sandsynlighed automatisk
vil blive identificeret efter udlebet af deres visum. Flere sporgsmadl er dog fortsat ubesvarede.

28. Indtil videre findes der ikke nogen konsekvent politik vedrerende dette fenomen i medlemsstaterne.
Begrebet »at blive laengere, end der er tilladelse til« er generelt ikke sarlig veldefineret. En falles
definition af dette begreb vil vere et ngdvendigt forste skridt mod en klar forstielse af spergsmalet (*9).

29. Desuden er de foreliggende tal indtil videre sken (*’). Problemets omfang skal afklares som en forudsat-
ning for en begrundet vurdering af nedvendighed.

30. Indberetninger efter artikel 96 i konventionen om gennemforelse af Schengenaftalen er en eksisterende
foranstaltning til forebyggelse af, at bestemte personer kommer ind i Schengenomrédet. Disse indbe-
retninger kan bruges til at hindre »personer, som bliver leengere, end der er tilladelse til¢, i at komme
tilbage (). I en nylig meddelelse opfordrede Kommissionen medlemsstaterne til at bruge denne
mulighed mest muligt (*). Det tyder pa, at foranstaltningen ikke udnyttes fuldt ud pd nuverende
tidspunkt.

31. Ind- og udrejsesystemet kommer sandsynligvis ogsd til at blive baseret pd biometriske data. Den
tilsynsferende anerkender de mulige fordele ved at bruge biometriske data, men foler sig ogsd nedsaget
til pdpege deres svagheder. Enhver brug af biometriske data skal ledsages af strenge sikkerhedsbetin-
gelser, og der skal tages hensyn til risikoen for at begd fejl (*°). I den sammenhang tilskynder den
tilsynsforende til, at der oprettes et s@t minimumskriterier for brug af biometriske data sdsom deres
palidelighed, en malrettet konsekvensanalyse af biometriske data, nejagtighed og en fallback-procedu-
re (*1). Desuden er der en del af den omfattede befolkning, hvis fingeraftryk ikke kan leses af et sddant

34

Meddelelsen, s. 10.

35) Meddelelsen, s. 10.

o

(*%) Det vil ogsa skulle afklares, hvilke undtagelser, f.cks. af lagelige eller humanitaere hensyn, der kan indremmes.

(*’) Se den tilsynsforendes udtalelse af 30. september 2010, op. cit., serlig punkt 52-56.

(*®) Se den tilsynsfarendes forelobige bemaerkninger til graensepakken af 3. marts 2008, op. cit., s. 4.

(**) Kommissionens meddelelse: Arsrapport om indvandring og asyl, KOM(2011) 291, s. 9.

(*9) Se f.eks. den tilsynsforendes udtalelse af 16. oktober 2006 om det @ndrede forslag til Ridets forordning om andring
af forordning (EF) nr. 1030/2002 om ensartet udformning af opholdstilladelser til tredjelandsstatsborgere (EUT C 320
af 28.12.2006, s. 21). Se ogsd Udtalelse nr. 3/2007 af Artikel 29-gruppen vedrerende Databeskyttelse om forslaget til
Europa-Parlamentets og Radets forordning om andring af de felles konsulere instrukser til de diplomatiske og
konsulare reprasentationer med hensyn til indferelse af biometriske identifikatorer, herunder bestemmelser om
organisering af modtagelsen og behandlingen af visumansegninger (KOM(2006) 269 endelig udg), WP134 af
1. marts 2007.

(*1) Se f.eks. udtalelse af 19. oktober 2005 fra Den Europaiske Tilsynsforende for Databeskyttelse om forslaget til Radets

afgorelse om oprettelse, drift og brug af anden generation af Schengen-informationssystemet (SIS II), om forslaget til

Europa-Parlamentets og Rédets forordning om oprettelse, drift og brug af anden generation af Schengen-infor-

mationssystemet (SIS II) (...) (EUT C 91 af 19.4.2006, s. 38) og »Towards more comprehensive data protection

in Europe including Biometrics — a European perspective, 12. konference — Biometrics Institute Australia, Sydney,

26. maj 2011:

http:/[www.edps.curopa.ecu/EDPSWEB/webdav/site/ mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-

05-26_Biometrics_Institute_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
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system (*2). Hvis ind- og udrejsesystemet skal omfatte biometriske data, skal der findes
fallback-procedurer for disse rejsende (*3).

32. Den tilsynsforende gor ogsd opmarksom pd erfaringerne med US-VISIT (United States Visitor and
Immigrant Status Indicator Technology), et tilsvarende system i USA. Under US-VISIT er de fleste
tredjelandsborgere forpligtet til at afgive biometriske data ved indrejse i USA. Dette systems udrejsedel
er stadig under udvikling. I 2009 blev der gennemfort to pilottest af indsamling af biometriske data til
denne del af systemet (*4). Homeland Security erkendste, at resultaterne af disse test var ansat for hejt pa
grund af systembegraensninger relateret til tilfelde, hvor ADIS-registreringer ikke afspejlede den
rejsendes ajourforte status pd grund af nylige andringer eller forlengelser af status (*°). Disse test
screenede ogsd rejsende ud fra forskellige lister, men ingen af de hits, systemet gav, ville have
hindret udrejse (4¢). I alt har Homeland Security brugt omkring 1,3 mia. USD pa at udvikle indrejse-
komponenten til US-VISIT (+’). Dette rejser sporgsmalet om, hvorvidt et indrejsesystem omkostnings-
effektivt kan mindske antallet af personer, der bliver i landet efter udleb af deres tilladelse.

33. Kort sagt er der hverken tilstraekkelig klarhed om formalet med et sadant system eller den made, det
udvikles og gennemfores pd. Med hensyn til behovet for handling er der ingen klar definition af det
centrale begreb »ophold efter udlgb af tilladelse«, og folgelig findes der ingen palidelig statistik over
problemets omfang. Med hensyn til, hvad der fremover skal ske, bruges de eksisterende instrumenter til
at hindre disse personer i at komme ind i EU igen sandsynligvis ikke i det omfang, de burde. Den
biometriske komponent i ind- og udrejsesystemet rejser en rakke spergsmdl. Med hensyn til systemets
gennemforlighed og pris tyder erfaringerne fra USA p4, at et ind- og udrejsesystem bliver for dyrt at
gennemfore. Disse punkter skaber tvivl om nedvendigheden og omkostningseffektiviteten af et ind- og
udrejsesystem.

Program for registrerede rejsende

34. Kommissionen navner ogsd indferelse af et program for registrerede rejsende i meddelelsen. Det stér
ikke helt klart, hvad mervardien ved et sddant system ville vere, f.eks. sammenlignet med at bruge visa
med en lang gyldighedsperiode til flere indrejser. Malgruppen ville vaere den samme (hyppigt rejsende).
Det forhold, at der stadig er en del »toven« (*¥) med at udstede sddanne visa, er ikke i sig selv nok til at
berettige forslag til nye foranstaltninger i stedet, hvis de nuvarende, hvis de blev brugt i fuldt omfang,
ville gore det muligt at nd de samme mal. I lyset af ovenstiende er den tilsynsferende ikke fuldt
overbevist om, at systemet virkelig er nedvendigt.

35. I meddelelsen nzvnes ogsé rejsende »i god tro« (side 11), mest i relation til programmet for registrerede
rejsende. Denne formulering kan laeses, som om den skaber en klasse af rejsende »i ond tro«. Kun
rejsende, som traffer supplerende foranstaltninger, der kommer med i programmet for registrerede

(*) Dette kan f.eks. skyldes sygdom, handicap, sar eller forbraendinger. Desuden ser det ud til, at fingeraftryk af personer,
der arbejder i landbrug og byggeri, i et ikke ubetydeligt antal tilfalde kan vare sd beskadigede, at de ikke kan lases.
Se ogsd den tilsynsforendes udtalelse af 15. december 2010, sarlig punkt 19.

(¥%) For tilsvarende bemaerkninger i forbindelse med Eurodac, se den tilsynsforendes udtalelse af 15. december 2010,
punkt 18-25.

(*9 Ien af de lufthavne, der var udvalgt til test, kostede 35 testdage 393 410 USD i lgnudgifter og andre udgifter. Testens
resultat var 90 tilfeelde af mistanke om ophold efter udleb af visum. I en anden test udfert samtidig var der 44 hits
med mistanke om ophold efter udlgb af visum. Pris: 77 501 USD. Disse tal omfatter ikke udviklingsomkostninger. En
vurdering af disse test kan fas hos United States Government Accountability Office: US-VISIT Pilot Evaluations Offer
Limited Understanding of Air Exit Options, August 2010, GAO-10-860, pé folgende websted: http://www.gao.gov/
new.items/d10860.pdf (US GAO: US-VISIT Pilot Evaluationsq).

(*) Gengivet i US GAO: US-VISIT Pilot Evaluations, s. 72.

(*%) US GAO: US-VISIT Pilot Evaluations, s. 72.

(*) Se den tilsynsforendes forelobige bemaerkninger til gransepakken af 3. marts 2008, op. cit., s. 4.

(*8) Meddelelsen, s 11.
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rejsende, og som fremlegger yderligere personoplysninger, vil blive betragtet som rejsende »i god tro«.
Udgangspunktet er ikke laengere, at rejsende generelt skal betragtes som personer, der rejser ind i EU i
god tro, medmindre specifikke forhold skaber mistanke, men at det er op til de rejsende at bevise deres
uskyld ved at afgive yderligere oplysninger om sig selv, ogsd selv om der ikke findes dokumentation.
Det betyder, at man ved kun at betegne nogle rejsende som rejsende »i god tro« formoder, at rejsende,
som ikke gnsker at afgive yderligere personoplysninger, automatisk bliver betragtet som rejsende » ond
tro«, selv om et sddant afslag pd at afgive yderligere oplysninger kan have helt legitime grunde, f.eks. at
man ikke er hyppigt rejsende ().

Frontex og samarbejde mellem agenturer

36. Kommissionen opfordrer i meddelelsen til »tet samarbejde mellem agenturer« mellem Europol, Frontex
og nationale told- og politimyndigheder (*%). Dette samarbejde vil blive understettet af forslag til bedste
praksis, som vil blive fremsat i lgbet af 2012. Kommissionen meddelelser ogsé, at der vil blive fremsat
et lovforslag i 2011 for at gere det muligt for de myndigheder i medlemsstaterne, som udferer
grensekontrol, at »udveksle operationelle oplysninger og samarbejde med hinanden og med Fron-
tex« (°!). Endelig ajourferer forslaget Frontex’ retsregler for at »geore agenturet mere effektivt med
hensyn til dets operationelle kapacitet¢, og det er nu til forhandling i Radet og Europa-Parlamentet (*2).

37. For at sikre konsekvens og skabe mervaerdi for databeskyttelsen skal de respektive bestemmelser i
retsgrundlaget for indgdelse af eventuelle samarbejdsaftaler og udveksling af personoplysninger
mellem Frontex og de agenturer, det skal samarbejde med, vare sammenhangende og sikre fuldstaen-
digt samarbejde mellem organerne, for sd vidt angdr overholdelse af bestemmelser om databeskyttelse.

38. Den tilsynsforende gentager desuden de punkter, han beskrev i sin udtalelse om forslaget til reform af
Frontexforordningen (*3), sarlig behovet for et klart retsgrundlag for behandling af personoplysninger.
Hvis Frontex fir mandat til at udveksle personoplysninger, bar dette vare ledsaget af strenge, klare
bestemmelser om de registreredes rettigheder samt andre former for sikkerhedsforanstaltninger. Enhver
bestemmelse, der giver Frontex tilladelse til at behandle og/eller udveksle data, skal vare pracis og klart
afgranset.

Eurosur

39. Kommissionen offentliggor ogsd et lovforslag, der fastlegger anvendelsesomrade, formal samt tekniske
og operationelle rammer for det europaiske granseovervigningssystem Eurosur i december 2011 (°4).
Forslaget forventes at sikre »storre brug af moderne teknologi bdde ved lande- og segranser« (°°) samt
udveksling af operationelle oplysninger om handelser (*%). Dette er ogsd relateret til Frontex, da
Kommissionen pataenker at fremsatte et andet forslag, der tillader medlemsstaternes myndigheder at
foretage gransekontrol for at udveksle operationelle oplysninger med hinanden og Frontex (*7).

Se ogsé den tilsynsforendes forelobige bemaerkninger til grensepakken af 3. marts 2008.

(*))

(°% Meddelelsen, s. 10.

(°") Meddelelsen, s. 8.

(°») Meddelelsen, s. 8.

(*%) Den tilsynsforendes udtalelse af 17. maj 2010 om forslag til Europa-Parlamentets og Ridets forordning om andring
af Radets forordning (EF) nr. 2007/2004 om oprettelse af et europaisk agentur for forvaltning af det operative
samarbejde ved EU-medlemsstaternes ydre granser (Frontex), endnu ikke offentliggjort i EUT. Se ogsa den tilsyns-
forendes udtalelse af 17. december 2010, punkt 48-51.

(** Meddelelsen, s. 18.

(°°) Meddelelsen, s. 7.

(°¢) Meddelelsen, s. 8.

(°7) Meddelelsen, s. 8.
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Det star ikke klart, om og i hvilket omfang dette ville omfatte behandling af personoplysninger (°%). Den
tilsynsferende tilskynder Kommissionen til at afklare disse sporgsmdl i de kommende forslag.

Et europeeisk system af greensevagter

Det anferes i meddelelsen, at man ber undersage, om det er muligt at indfere et europaisk system af
greensevagter. Det fremgar ikke klart af teksten, hvordan et sddant system skal udformes. Ifolge teksten
betyder det ikke »nedvendigvis« (*°) etablering af en centraliseret europaisk administration, hvilket lader
std dbent, at dette kan ske. Hvis der ikke skal etableres en central administration, foreslir Kommissionen
bla., at den »fzlles kapacitet« og det »praktiske samarbejde« skal forbedres (7).

Det stdr ikke klart, om dette sigter mod en bedre gennemforelse af eksisterende foranstaltninger, eller
om det baner vej for nye, endnu ikke offentliggjorte forslag. Da et »praktisk samarbejde« sandsynligvis
vil omfatte udveksling af personoplysninger, hvilket nedvendigvis vil skulle have et retsgrundlag, ber
dette specificeres i kommende forslag, hvis idéen skal forfelges.

IV. KONKLUSIONER OG ANBEFALINGER

I overensstemmelse med fast retspraksis i EU-Domstolen og Den Europziske Menneskerettigheds-
domstol erindrer den tilsynsforende om kravet om nedvendighed og proportionalitet for alle (eksiste-
rende og nye) forslag, der overtraeder den grundleggende ret til privatlivets fred og databeskyttelse. For
hvert forslag skal dets nedvendighed pavises gennem en konsekvensanalyse af folgerne for privatlivets
fred.

Princippet om henholdsvis indbygget databeskyttelse og formalsbegransning skal overholdes i forslag
om udformning af nye, store it-systemer.

Den tilsynsferende opfordrer indtreengende til, at al brug af biometriske data skal ledsages af strenge
sikkerhedsforanstaltninger og fallback-procedurer for personer, som ikke kan registreres. Mere generelt
betyder det, at der ber fastlegges minimumsbetingelser for brug af biometriske data.

Desuden opfordrer den tilsynsforende indtrengende Kommissionen til at afklare anvendelsesomradet
for og indholdet af de forslag, der er navnt i denne udtalelse. Dette gelder for offentliggjorte lovforslag
vedrerende ind- og udrejsesystemet, programmet om registrerede rejsende, Eurosur, Frontex og
samarbejde mellem agenturer samt for meddelelsen om intelligente greenser og undersogelsen af et
europzisk system af gransevagter.

Han opfordrer ligeledes Kommissionen til ikke igen at fremsatte forslaget om adgang for retshind-
haevende myndigheder til Eurodac, medmindre en ny konsekvensanalyse tydeligt paviser forslagets
nedvendighed, herunder tekniske og finansielle folger for systemet.

Den tilsynsferende vil folge denne udvikling pé tet hold og fremsatte yderligere bemarkninger, hvor
dette er relevant. Han er til rddighed for yderligere heringer i gnsket om et godt samarbejde.

Udferdiget i Bruxelles, den 7. juli 2011.

%)

()
(*°)

Peter HUSTINX
Tilsynsfarende for Databeskyttelse

Se ogsé den tilsynsferendes udtalelse af 17. december 2010, punkt 46-47, hvor dette sporgsmal allerede er behandlet.

Denne udtalelse handler ogsd om det hidtil ubesvarede sporgsmal om arten af de planlagte forbindelser mellem
Frontex og Eurosur.

Meddelelsen, s. 7.

Meddelelsen, s. 7.
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