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Avizul Autorititii Europene pentru Protectia Datelor privind Comunicarea Comisiei citre
Parlamentul European, Consiliu, Comitetul Economic si Social si Comitetul Regiunilor privind
migratia

(2012/C 34/02)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolele 7 si 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (1),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din
18 decembrie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter
personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date (), in special
articolul 41,

ADOPTA PREZENTUL AVIZ:

[. INTRODUCERE

1. La data de 4 mai 2011, Comisia a emis o Comunicare privind migratia (}) (,comunicarea”). In confor-
mitate cu articolul 41 din Regulamentul (CE) nr. 45/2001, Autoritatea Europeand pentru Protectia
Datelor emite prezentul aviz din oficiu.

2. AEPD nu a fost consultatd inainte de adoptarea comunicdrii. Acest lucru este regretabil, intrucat
prezentarea observatiilor sale intr-o etapd incipientd ar fi contribuit la solutionarea unora dintre
problemele expuse in prezentul aviz.

Obiectivele si domeniul de aplicare al comunicarii

3. Comunicarea isi propune sd inscrie propunerile recente si viitoare de politici intr-un cadru care tine
cont de toate aspectele relevante ale migratiei si sd evite ,0 abordare pe termen scurt care si se limiteze
la controlul la frontierd, fird a se lua in considerare aspectele pe termen lung” (¥). Comunicarea a fost
redactatd in principal ca rdspuns la evenimentele actuale din Africa de Nord, in special la conflictul din
Libia.

4. In acest scop, comunicarea se referd la ajutor umanitar, gestionarea frontierelor, vize, azil, nevoia
economicd de imigratie si integrare. Ea face trimitere la o serie de propuneri legislative, dintre care
unele sunt noi, iar altele au fost deja prezentate. Multe dintre aceste propuneri vizeazd gestionarea
frontierelor, aspect care ocupd o parte importantd a comunicarii. Unele dintre acestea ar presupune o
prelucrare pe scard largd a datelor cu caracter personal.

5. Comunicarea este doar prima dintr-o serie de comunicdri §i propuneri care urmeazd si fie emise in
viitorul apropiat, fiecare prezentand in detaliu anumite aspecte la care se face referire in prezenta
comunicare. In acest context, concluziile Consiliului European din 23 si 24 iunie 2011 () mentioneazd

1

O L 281, 23.11.1995, p. 31.

()
() JO L 8, 12.1.2001, p. 1.
() COM(2011) 248 final.
(*) Comunicarea, p. 3.

(°) Concluziile Consiliului European din 23 si 24 iunie 2011, EUCO 23/11
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cd aceste ,eforturi vor fi consolidate si datoritd accelerdrii lucrdrilor cu privire la «frontierele inteligente»,
pentru a se asigura valorificarea noilor tehnologii in scopul solutiondrii problemelor legate de controlul
frontierelor. In special, ar trebui introdus un sistem de intrarefiesire i un program de inregistrare a
pasagerilor. Consiliul European salutd acordul obtinut cu privire la Agentia pentru gestionarea
operationald a unor sisteme informatice de mari dimensiuni in spatiul de libertate, securitate si justitie”.

Scopul avizului AEPD

6. Cu toate cd aspectele privind protectia datelor nu reprezintd esenta comunicdrii, aceasta mentioneaza
totusi mai multe initiative si propuneri din domeniul gestiondrii frontierelor, precum sistemul de
intrarefiesire si programul de inregistrare a pasagerilor, care vor avea un impact semnificativ asupra
dreptului fundamental la protectia datelor. In acest context, comunicarea subliniazd contributia majora
reprezentatd de controlul la frontierd in lupta impotriva criminalitdtii si face referire la Strategia de
securitate internd prezentatd de Comisie in 2010 (°).

7. Multe dintre propunerile si initiativele mentionate urmeazd si fie prezentate mai detaliat in viitor; prin
urmare, prezenta comunicare oferd ocazia de a formula observatii cu privire la aceste initiative intr-o
etapd incipientd. Pentru initiativele care au fost deja prezentate, precum propunerea de regulament de
modificare a Regulamentului Frontex (7), aceasta reprezintd o ocazie de a reitera unele dintre observatiile
cele mai importante formulate anterior, inainte de adoptarea finald de citre Consiliu §i Parlamentul
European.

8. Scopul prezentului aviz nu este acela de a analiza toate domeniile de politicd vizate si toate propunerile
mentionate In comunicare, ci:

— de a aborda mai multe principii si notiuni privind protectia datelor, precum limitarea scopului,
necesitatea, proportionalitatea si ,luarea in considerare a vietii private incepind cu momentul
conceperii”, de care ar trebui sd se {ind cont la punerea in practici a abordirii prezentate in
comunicare;

— de a discuta masurile specifice propuse in comunicare din perspectiva protectiei datelor si de a oferi
incd din aceastd etapd o consultare cu privire la modul in care se poate asigura respectarea
corespunzitoare a drepturilor fundamentale, in special a dreptului la protectia datelor cu caracter
personal.

9. In acest scop, avizul se compune din doud pirti principale. Prima parte cuprinde observatii referitoare la
abordarea generald adoptatd in comunicare si consideratii orizontale despre comunicare, precum nece-
sitatea evaludrii si implicatiile drepturilor fundamentale pentru felul in care sunt concepute sistemele
informatice. Cea de a doua parte cuprinde observatii care vizeazd propuneri si initiative specifice (%).

II. OBSERVATII GENERALE
Abordarea adoptatd de comunicare

10. AEPD salutd intentia comunicdrii de a evita ,0 abordare pe termen scurt care s se limiteze la controlul
la frontierd, fird a se lua in considerare aspectele pe termen lung” (°). O abordare cuprinzitoare si
eficace a migratiei nu poate consta doar in controlul la frontierd, ci trebuie si integreze si alte aspecte.

9

(°) Comunicarea Comisiei ,Strategia de securitate internd a UE in actiune: cinci pasi cdtre o Europd mai sigurd”,
COM(2010) 673.
(’) Propunere de regulament de modificare a Regulamentului (CE) nr. 2007/2004 al Consiliului de instituire a Agentiei
Europene pentru Gestionarea Cooperdrii Operative la Frontierele Externe ale Statelor Membre ale Uniunii Europene
(Frontex), COM(2010) 61.
Prezentul aviz utilizeazd §i completeazd in mod special Avizul AEPD din 17 decembrie 2010 privind Comunicarea
,Strategia de securitate internd in actiune” (,Avizul AEPD din 17 decembrie 2010”) (JO C 101, 1.4.2011, p. 6); Avizul
AEPD din 15 decembrie 2010 cu privire la propunerea modificatd de Regulament al Parlamentului European si al
Consiliului privind instituirea sistemului ,Eurodac” (,Avizul AEPD din 15 decembrie 2010”) (JO C 101, 1.4.2011,
p. 14); Avizul AEPD din 30 septembrie 2010 privind Comunicarea ,Prezentare generald asupra modului de gestionare
a informatiilor in spatiul de libertate, securitate si justitie” (,Avizul AEPD din 30 septembrie 2010”) (JO C 355,
29.12.2010, p. 16); si Observatiile preliminare ale AEPD din 3 martie 2008 cu privire la ,pachetul privind frontierele”
(,Observatiile preliminare ale AEPD din 3 martie 2008”), disponibile pe site-ul internet al AEPD.
(°) Comunicarea, p. 3.
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O astfel de abordare cuprinzitoare trebuie sd respecte drepturile fundamentale ale migrantilor si
refugiatilor, inclusiv dreptul la protectia datelor. Acest lucru este cu atit mai important, cu cat aceste
grupuri se afld deseori in situatii de vulnerabilitate.

In acest context, comunicarea mentioneaza faptul cd obiectivul dual al Uniunii trebuie si fie mentinerea
unor niveluri ridicate de securitate si simplificarea, in acelasi timp, a procedurilor de trecere a frontierei
pentru ,cei care ar trebui sd fie admisi, cu respectarea deplind a drepturilor lor fundamentale” (19).
Aceastd formulare ar putea crea impresia cd nu este obligatoriu sa se respecte si drepturile fundamentale
ale persoanelor care — din diverse motive — nu ar trebui s fie admise. In opinia AEPD, este evident cd
drepturile acestora nu includ neapdrat si dreptul de a se stabili pe teritoriul UE, caz in care s-ar impune
reactii corespunzitoare, de exemplu operatiuni de returnare, insd intotdeauna cu respectarea drepturilor
fundamentale.

Se constatd cd, din punctul de vedere al gestiondrii frontierelor, comunicarea pledeazd pentru o
abordare care se bazeazd puternic pe utilizarea tehnologiei. Printre altele, aceasta este in favoarea
unei supravegheri sporite la frontierd (a se vedea Sistemul european de supraveghere a frontierelor
preconizat — Eurosur) (!!). De asemenea, comunicarea prevede explorarea posibilititii de a institui
sisteme informatice noi, la scard largd, pentru prelucrarea informatiilor despre pasageri (un sistem de
intrarefiesire si un program de inregistrare a pasagerilor) (13). In cele din urma, comunicarea pledeazd
pentru extinderea sistemelor existente (respectiv Eurodac) la noi utilizatori (13). Aceastd concentrare
asupra tehnologiei reflectd o tendintd generald in ultimii ani.

Evaluarea instrumentelor existente inainte de propunerea altora noi si testul necesitdfii

AEPD a subliniat de multe ori faptul ci instrumentele existente ar trebui sd fie evaluate inainte de a
propune altele noi (14). In acest context, amintind jurisprudenta Curtii Europene a Drepturilor
Omului (*’) si a Curtii de Justitie a Uniunii Europene (1°), AEPD atrage atentia asupra faptului cd
interferentele cu dreptul la viatd privatd trebuie si corespundi standardului de a fi ,necesare intr-o
societate democraticd” si sd respecte principiul proportionalititii. Notiunea de necesitate presupune o
sarcind a probei mai strictd decat simpla ,utilitate” (7). Aceasta inseamnd cd toate propunerile relevante
trebuie si fie insotite de o dovadd clard a necesitdtii si proportionalitatii lor.

O astfel de dovadi trebuie oferitd printr-o evaluare a impactului asupra vietii private ('¥), elaboratd pe
baza unor dovezi suficiente (%). O utilizare selectivd a statisticilor si a estimdrilor nu este suficientd.

Comunicarea, p. 7.

Comunicarea, pp. 7 si 8 A se vedea si punctele 42-44 din prezentul aviz.

Comunicarea, p. 10.

Comunicarea, p. 14.

A se vedea Avizul AEPD din 30 septembrie 2010, citat mai sus; a se vedea, de asemenea, Observatiile preliminare ale
AEPD cu privire la ,pachetul privind frontierele”, citate mai sus. In aceasti privinti, AEPD saluti activitatea desfasuratd
de echipa de lucru responsabild cu cartografierea informatiilor in contextul lucrului la modelul european de schimb
de informatii. Cu toate acestea, sfera de aplicare a acestui exercitiu ar trebui extinsd, iar activitatea viitoare in acest
domeniu trebuie si adopte o perspectivd mai larga.

A se vedea, de exemplu, Curtea Europeand a Drepturilor Omului, S. si Marper/Regatul Unit, cererile nr. 30562/04 si
30566/04, selectate pentru a fi publicate in Recueil des arréts et décisions.

De exemplu, cauzele conexate C-92/09 si C-93/09, Volker und Markus Schecke si Hartmut Eifert/Land Hessen, 2010, incd
nepublicate in Raportul Curtii Europene (,Schecke”).

Numeroase hotdrari ulterioare hotdrarii Curtii Europene a Drepturilor Omului in cauza Handyside/United Kingdom,
5493(72, seria A numdrul 24, paragraful 48.

Aceasta ar putea fie sd ia forma unei evaluiri separate a impactului asupra vietii private si a protectiei datelor, fie si
fie integratd in evaluarea generald a impactului. Orientdrile existente cu privire la evaluarea impactului [Orientdrile
Comisiei Europene privind evaluarea impactului, SEC(2009) 92] nu prevad o evaluare separatd a impactului asupra
drepturilor fundamentale, precum protectia datelor; aceste aspecte trebuie integrate in evaluarea generald a impactului.
Intre timp, ca urmare a Comunicirii Comisiei privind strategia pentru punerea in aplicare efectivi a Cartei drepturilor
fundamentale de citre Uniunea Europeand [COM(2010) 573], au fost elaborate orientdri suplimentare sub forma unui
document de lucru al serviciilor Comisiei cu privire la orientdrile operationale privind luarea in considerare a
drepturilor fundamentale in cadrul analizelor de impact ale Comisiei [SEC(2011) 567].

A se vedea si Avizul AEPD din 25 martie 2011 referitor la propunerea de Directivd a Parlamentului European si a
Consiliului privind utilizarea datelor din registrul cu numele pasagerilor pentru prevenirea, depistarea, cercetarea si
urmdrirea penald a infractiunilor de terorism si a infractiunilor grave (,Avizul AEPD din 25 martie 2011"), incd
nepublicat in JO, in special punctul 25.
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AEPD intelege dificultatea culegerii de informatii fiabile despre fenomene precum migratia ilegald; totusi,
aceste evaludri ale impactului ar trebui si ia in considerare si solutii alternative la problemele intélnite,
pentru a reduce la minimum impactul asupra drepturilor fundamentale (*°). Simplul fapt cd solutiile
tehnologice sunt fezabile nu inseamnd cd ele sunt necesare si proportionale.

In cazul in care o evaluare conduce la concluzia ci sunt necesare noi sisteme informatice la scara largs,
la crearea acestora trebuie avut in vedere conceptul de ,luare in considerare a vietii private incepand cu
momentul conceperii”. Operatorii trebuie si poatd demonstra cd la conceperea sistemelor s-au luat
mdsuri corespunzdtoare pentru a se asigura respectarea cerintelor de confidentialitate. Acest lucru poate
limita impactul negativ al noilor mésuri asupra vietii private (sau poate spori impactul pozitiv). Aceastd
abordare a fost avizatd de citre Comisie (!). Punerea in practicd a principiului ,ludrii in considerare a
vietii private incepind cu momentul conceperii” in contextul unor sisteme precum sistemul de intrare/
iesire mentionat in comunicare ar determina restrictionarea culegerii de date cu caracter personal la
minimul necesar, limitdnd perioadele de péstrare si transformand prelucrarea datelor intr-un proces
transparent, care respectd confidentialitatea persoanelor vizate.

In plus, trebuie si se respecte si principiul limitirii scopului, iar ,denaturarea functiilor” trebuie
prevenitd. De exemplu, comunicarea prevede reintroducerea initiativei de a acorda autorititilor de
aplicare a legii acces la sistemul Eurodac (2?), ceea ce pare sd confirme existenta unei tendinte de a
acorda autorititilor de aplicare a legii acces la sistemele UE la scard largd si ridicd problema extinderii
scopului initial al sistemului. Acordarea accesului la bazele de date si altor autorititi poate avea un
impact grav: o bazd de date consideratd proportionatd atunci cind este utilizatd pentru un singur scop
specific poate deveni disproportionatd atunci cind utilizarea sa este extinsd ulterior la alte scopuri (?3).

in consecinti, AEPD soliciti ca toate propunerile (existente sau noi) care implicd restrictiondri ale
dreptului fundamental la protectia datelor si fie insotite de o dovadd clard a necesitdtii acestora (24).
De asemenea, atunci cand sunt considerate necesare sistemele informatice la scard largd, ele trebuie
concepute tindndu-se cont in mod corespunzdtor de principiul ,ludrii in considerare a vietii private
incepand cu momentul conceperii”. In plus, misurile puse in aplicare trebuie si fie evaluate periodic
pentru a se stabili daci mai sunt necesare.

[II. OBSERVATII SPECIFICE
Eurodac

Comunicarea se referd la accesul autorititilor de aplicare a legii la sistemul EURODAC, precizand cd
Eurodac, pe langd faptul ci va continua si sprijine eficienta Regulamentului Dublin, trebuie si
,rdspundd si altor nevoi ale autoritdtilor de aplicare a legii” (*).

Propunerea din decembrie 2008, care prevedea o reformare a Regulamentului Eurodac (%°), nu continea
dispozitii referitoare la accesul autoritdtilor de aplicare a legii. Acestea au fost incluse intr-o propunere

Referitor la necesitatea ludrii in considerare a unor solutii alternative, a se vedea si hotdrarea Curtii de Justitie in cauza
Schecke, citatd mai sus.

Comunicarea Comisiei referitoare la o abordare globald a proteciei datelor cu caracter personal in Uniunea Euro-
peand, COM(2010) 609, p. 12. A se vedea si Avizul AEPD din 14 ianuarie 2011 privind Comunicarea Comisiei citre
Parlamentul European, Consiliu, Comitetul Economic si Social si Comitetul Regiunilor — ,O abordare globald a
protectiei datelor cu caracter personal in Uniunea Europeand” (JO C 181, 22.6.2011, p. 1), punctele 108-115.
Comunicarea, p. 14.

A se vedea Observatiile preliminare ale AEPD cu privire la ,pachetul privind frontierele”, citate mai sus, p. 3.

A se vedea si Avizul AEPD din 31 mai 2011 privind Raportul de evaluare al Comisiei citre Consiliu si Parlamentul
European referitor la Directiva privind pdstrarea datelor (Directiva 2006/24/CE), incd nepublicat in JO, precum si
Avizul AEPD din 25 martie 2011.

Comunicarea, p. 14.

Propunerea de Regulament privind instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul
aplicirii eficiente a Regulamentului (CE) nr. (.../...) (de stabilire a criteriilor si mecanismelor de determinare a statului
membru responsabil de examinarea unei cereri de azil prezentate in unul dintre statele membre de citre un
resortisant al unei (ari terfe sau de citre un apatrid), COM(2008) 825.
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(?’) Propunere modificatd de Regulament al Parlamentului European si al Consiliului privind instituirea sistemului

inaintati de Comisie in septembrie 2009 (¥). In octombrie 2010, Comisia a adoptat o propunere
modificatd (*%) care nu mai cuprinde dispozitii referitoare la accesul autorititilor de aplicare a legii, la
fel ca propunerea initiald.

In Avizul siu din 15 decembrie 2010 privind sistemul Eurodac, AEPD a salutat omiterea accesului
oferit autoritatilor de aplicare a legii (*%), amintind faptul cd o astfel de utilizare in scop diferit trebuie sd
se bazeze pe dovezi substantiale privind existenta unei legdturi intre solicitantii de azil si acte de
terorism si/sau infractiuni grave. In plus, atunci cand se analizeazd necesitatea si proportionalitatea
accesului trebuie s se tind cont si de situatia precard a solicitantilor de azil.

Reformarea Regulamentului Eurodac face parte din procesul de instituire a unui sistem european de azil,
care, in conformitate cu Programul de la Stockholm, trebuie sd aibd loc pand in 2012 (*%). Unul dintre
motivele mentionate de Comisie pentru omiterea accesului autoritatilor de aplicare a legii in propunerea
din octombrie 2010 a fost acela cd neincluderea acestei masuri controversate ar putea facilita adoptarea
pachetului privind azilul in timp util (!). Acest lucru are legaturd §i cu instituirea Agentiei pentru
gestionarea operationald a sistemelor informatice la scard largd in spatiul de libertate, securitate si
justitie (3?).

In acest context si prin prisma observatiilor anterioare, pozitia adoptati de AEPD este aceea ci pana in
momentul de fatd nu au fost furnizate dovezi suficiente, clare si fiabile privind necesitatea reintroducerii
accesului autoritdtilor de aplicare a legii la sistemul Eurodac. Numai dupd o noud evaluare a impactului,
care si ia in considerare ingrijordrile legate de viata privatd, ar putea fi luatd in calcul reintroducerea
disporzitiilor respective. In plus, includerea accesului autorititilor de aplicare a legii ar necesita modificari
semnificative ale bazei de date Eurodac pentru a permite acest acces in conditii de securitate. Implicatiile
tehnice si financiare ale acestui aspect ar trebui discutate, de asemenea, intr-o noud evaluare a impac-
tului (33).

In plus, reintroducerea propunerii ar putea avea un impact semnificativ asupra incadrarii in timp a
adoptdrii intregului pachet privind azilul. Comisia nu mentioneazd o datd la care sd fie prezentatd o
eventuald noud propunere; de asemenea, nu mentioneazd dacd o astfel de propunere ar fi insotitd de o
noud evaluare a impactului.

,Eurodac” pentru compararea amprentelor digitale in scopul aplicdrii eficace a Regulamentului (CE) nr. (...[...) (de
stabilire a criteriilor si mecanismelor de determinare a statului membru responsabil de examinarea unei cereri de
protectie internationald prezentate in unul dintre statele membre de catre un resortisant al unei tdri terfe sau de citre
un apatrid), COM(2009) 342. AEPD a emis un aviz cu privire la aceastd propunere — a se vedea Avizul AEPD din
7 octombrie 2009 cu privire la propunerea modificatd de Regulament al Parlamentului European si al Consiliului
privind instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul aplicirii eficace a Regula-
mentului (CE) nr. (.../...) (de stabilire a criteriilor §i mecanismelor de determinare a statului membru responsabil de
examinarea unei cereri de protectie internationald prezentate in unul dintre statele membre de citre un resortisant al
unei tari terte sau de citre un apatrid) si la propunerea de Decizie a Consiliului privind cererea autoritatilor de
aplicare a legii din statele membre si a Europol de comparare a datelor Eurodac in scopul aplicarii legii (,Avizul AEPD
din 7 octombrie 2009”) (JO C 92, 14.4.2010, p. 1).

Propunere modificatd de Regulament privind instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale
in scopul aplicirii eficace a Regulamentului (CE) nr. (...[...) (de stabilire a criteriilor si mecanismelor de determinare a
statului membru responsabil de examinarea unei cereri de protectie internationald prezentate in unul dintre statele
membre de citre un resortisant al unei tdri terte sau de citre un apatrid), COM (2010) 555 [,COM(2010) 555”].
AEPD a emis un aviz cu privire la aceastd propunere — a se vedea Avizul AEPD din 15 decembrie 2010, citat mai sus,
in special punctele 18-22, 28-33, 51-57.

Avizul AEPD din 15 decembrie 2010, in special punctele 12-17.

Consiliul European: Programul de la Stockholm — O Europd deschisd si sigurd in serviciul cetdtenilor si pentru
protectia acestora, p. 5 (JO C 115, 4.5.2010, p. 1).

COM(2010) 555, citatd mai sus, p. 3.

Ibidem.

Propunerea din octombrie 2010 nu a fost insotitd de o evaluare a impactului. In schimb, Comisia a ficut trimitere la
evaluarea impactului realizatd pentru propunerea din 2009 — a se vedea documentul de lucru al serviciilor Comisiei:
Document de insotire a propunerii modificate de Regulament al Parlamentului European si al Consiliului privind
instituirea sistemului ,Eurodac” pentru compararea amprentelor digitale in scopul aplicdrii eficace a Regulamentului
(CE) nr. (...[...) (de stabilire a criteriilor §i mecanismelor de determinare a statului membru responsabil de examinarea
unei cereri de protectie internationald prezentate in unul dintre statele membre de citre un resortisant al unei tari
terte sau de cdtre un apatrid), si a propunerii de decizie a Consiliului privind cererea autorititilor de aplicare a legii
din statele membre §i a Europol de comparare a datelor Eurodac in scopul aplicdrii legii — Evaluarea impactului,
SEC(2009) 936. A se vedea si COM(2010) 555, citatd mai sus, p. 3.
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Sistemul de intrare/iesire

Comunicarea anuntd si o comunicare privind frontierele inteligente, care urmeazd si fie emisd in
septembrie 2011. Se presupune cd aceastd comunicare va discuta mai in detaliu initiativele de creare
a unui sistem de intrarefiesire si a unui program de inregistrare a pasagerilor. Comisia recunoaste faptul
cd aceste proiecte ar necesita ,investitii substantiale” pentru a asigura ,standarde ridicate pentru protectia
datelor cu caracter personal” (*4).

In ceea ce priveste sistemul de intrarefiesire, Comisia justifici aceastd initiativd sustinand ci ,sederile
peste termen” reprezintd ,principala sursd a imigratiei ilegale in UE” (*°). In afard de aceastd afirmatie,
comunicarea nu oferd nicio explicatie cu privire la scopul sistemului respectiv.

Cu sigurantd, reducerea numdrului de ,persoane care depdsesc termenul legal de sedere” poate avea
efecte pozitive. AEPD intelege faptul cd un sistem de intrarefiesire ar descuraja sederea peste termen a
resortisantilor tarilor terte, dacd acestia stiu cd vor putea fi identificati in mod automat la expirarea vizei.
Riman totusi mai multe semne de intrebare.

Pand in prezent nu existd politici coerente cu privire la fenomenul sederii peste termen in statele
membre. Conceptul de ,sedere peste termen” nu este, in general, bine definit; agrearea unei definitii
comune a termenului ar constitui un prim pas necesar citre o intelegere clard a problemei (*9).

In plus, toate cifrele vehiculate pand in prezent reprezinta estimari (*7). Dimensiunea problemei ar trebui
clarificatd ca o conditie prealabild a unei evaluidri motivate a necesitatii.

Alertele emise in conformitate cu articolul 96 din Conventia de punere in aplicare a Acordului
Schengen reprezintd una dintre mdsurile existente de impiedicare a intrdrii anumitor persoane pe
teritoriul Schengen. Aceste alerte pot fi utilizate pentru a preveni reintrarea persoanelor despre care
se cunoaste ci ,au depasit termenul legal de sedere” (¥). Intr-o comunicare recenti, Comisia a ficut apel
la statele membre s3 utilizeze aceastd posibilitate la maxim (3%). Acest lucru sugereazd cd mdsura nu este
utilizatd in prezent la maxim.

Sistemul de intrarefiesire s-ar baza, probabil, si pe date biometrice. Desi recunoaste eventualele avantaje
ale utilizdrii datelor biometrice, AEPD se vede obligatd s sublinieze si punctele slabe ale acesteia. Orice
utilizare a datelor biometrice trebuie si fie insotitd de mdasuri stricte de protectie si trebuie sa tind cont
de riscul producerii unor greseli (*°). in acest context, AEPD incurajeaza instituirea unui set de criterii
minime pentru utilizarea datelor biometrice, precum fiabilitatea datelor biometrice, evaluarea specificd a
impactului datelor biometrice, precizia si o procedurd de rezervi (*!). In plus, o anumitd parte din

Comunicarea, p. 10.

Comunicarea, p. 10.

De asemenea, ar fi necesar sd se clarifice ce exceptii s-ar aplica, de exemplu din motive medicale sau umanitare.
A se vedea Avizul AEPD din 30 septembrie 2010, citat mai sus, punctele 52-56.

A se vedea Observatiile preliminare ale AEPD din 3 martie 2008, citate mai sus, p. 4.

Comunicarea Comisiei ,Raport anual privind azilul”, COM(2011) 291, p. 9.

A se vedea, de exemplu, Avizul AEPD din 16 octombrie 2006 privind propunerea modificatd de regulament al
Consiliului de modificare a Regulamentului (CE) nr. 1030/2002 de instituire a unui model uniform de permis de
sedere pentru resortisantii tarilor terte (JO C 320, 28.12.2006, p. 21); a se vedea si Avizul nr. 3/2007 al Grupului de
lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal privind propunerea de
regulament al Parlamentului European si al Consiliului de modificare a Instructiunilor consulare comune privind
vizele adresate misiunilor diplomatice si oficiilor consulare in legdturd cu introducerea biometriei, inclusiv a
dispozitiilor privind organizarea primirii si prelucrdrii cererilor de vizd [COM(2006) 269 final], WP134 din
1 martie 2007.

A se vedea, de exemplu, Avizul AEPD din 19 octombrie 2005 privind propunerea de Decizie a Consiliului privind
instituirea, functionarea si utilizarea Sistemului de informatii Schengen din a doua generatie (SIS II), propunerea de
Regulament al Parlamentului European si al Consiliului privind instituirea, functionarea si utilizarea Sistemului de
informatii Schengen din a doua generatie [...] (JO C 91, 19.4.2006 p. 38); si ,Citre o protectie a datelor mai
cuprinzitoare in Europa, incluzand datele biometrice — Perspectiva europeand”, a doudsprezecea conferind a Insti-
tutului de Biometrie din Australia, Sydney, 26 mai 2011:

http:/[www.edps.curopa.ecu/EDPSWEB/webdav/site/ mySite/shared/Documents/EDPS/Publications/Speeches[2011/11-
05-26_Biometrics_Institute_EN.pdf


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2011/11-05-26_Biometrics_Institute_EN.pdf

C 34)24

Jurnalul Oficial al Uniunii Europene

8.2.2012

32.

33.

34.

35.

(

(

(
(
(
(

42

43
44

47

)
)
)
)

populatia vizatd nu are amprente care si poatd fi citite de un astfel de sistem (*?). Dacd sistemul de
intrarefiesire urmeaza sa includd date biometrice, ar trebui previzute proceduri de rezerva pentru acesti
pasageri (*3).

AEPD doreste, de asemenea, sd atragd atentia asupra experientelor inregistrate in legaturd cu US-VISIT
(Tehnologia de indicare a statutului imigrantilor si vizitatorilor din Statele Unite), un sistem similar din
SUA. In cadrul US-VISIT, majoritatea resortisantilor tdrilor terte sunt obligati si furnizeze date
biometrice la intrarea pe teritoriul Statelor Unite. Partea de ,iesire” a acestui sistem este incd in curs
de elaborare. In 2009 au fost efectuate doud teste-pilot privind culegerea de date biometrice pentru
aceastd parte a sistemului (*4). Departamentul de Securitate Internd (Department of Homeland Security) a
recunoscut faptul cd rezultate acestor teste sunt ,amplificate de unele limitiri ale sistemului, legate de
situatiile in care evidentele ADIS nu reflectau statutul actualizat al pasagerului din cauza unor modificari
recente sau prelungiri ale statutului” (**). De asemenea, testele au inclus filtrarea pasagerilor pe baza mai
multor liste de persoane aflate sub supraveghere; cu toate acestea, ,niciunul dintre [...] rezultate nu ar fi
impiedicat plecarea” (*6). In total, Departamentul de Securitate Interni a cheltuit aproximativ 1,3
miliarde USD pentru elaborarea componentei de intrare a sistemului US-VISIT (+/). Acest lucru naste
intrebarea dacd un sistem de intrarefiesire este o mdsurd de reducere a ,sederilor peste termen” eficientd
din punctul de vedere al costurilor.

Pe scurt, nici scopul unui astfel de sistem, nici modul in care ar fi construit si aplicat acesta nu sunt
suficient de clare. In ceea ce priveste nevoia de a lua misuri, nu existd o definitie clard a notiunii
centrale de ,sedere peste termen”; in consecintd, nu existd statistici fiabile care sd reflecte dimensiunea
problemei. Cu privire la masurile ce trebuie adoptate, instrumentele existente de prevenire a reintrarii
persoanelor despre care se cunoaste cd ,au depsit termenul legal de sedere” nu sunt, probabil, utilizate
in mdsura necesard; in plus, componenta biometricd a sistemului de intrarefiesire ridicd semne de
intrebare. In ceea ce priveste fezabilitatea si costurile acestui sistem, experientele din SUA arati cid
implementarea unui sistem de intrare/iesire va fi costisitoare. Aceste aspecte proiecteazd indoieli asupra
necesitatii si eficientei sistemului de intrarefiesire din punctul de vedere al costurilor.

Programul de inregistrare a pasagerilor

Comunicarea mai mentioneaza si introducerea unui program de inregistrare a pasagerilor. Nu este
absolut clar care ar fi valoarea addugatd a acestui sistem prin comparatie, de exemplu, cu utilizarea
unei vize cu intrdri multiple cu o perioadd indelungati de valabilitate. Grupurile-tintd ar fi aceleasi
(persoanele care cildtoresc frecvent). Faptul ¢i existd incd ,reticentd” (*%) fatd de eliberarea unor astfel de
vize nu poate constitui, in sine, un motiv suficient pentru propunerea unor masuri noi, atita vreme cat
cele existente in prezent ar permite — dacd ar fi utilizate in totalitatea lor — atingerea acelorasi obiective.
Prin prisma celor mentionate mai sus, AEPD nu este pe deplin convinsi cd sistemul este cu adevdrat
necesar.

In plus, comunicarea se referd la conceptul de cilitori ,bona fide” (pagina 11), indeosebi in legiturd cu
programul de inregistrare a pasagerilor. Implicit, s-ar putea interpreta cd aceastd formulare creeazd o

Acest lucru se poate datora, de exemplu, unor boli, handicapuri, rdni sau arsuri. De asemenea, se pare ci un numdr
semnificativ de persoane care lucreaza in agriculturd si constructii au amprentele atit de degradate, incat sunt aproape
ilizibile. A se vedea si Avizul AEPD din 15 decembrie 2010, citat mai sus, punctul 19.

Pentru observatii similare in contextul Eurodac, a se vedea Avizul AEPD din 15 decembrie 2010, punctele 18-25.
La unul dintre aeroporturile selectate pentru testare, costurile fortei de munci si cheltuielile au insumat 393 410 USD
pentru 35 de zile de operatiuni de testare, ca rezultat inregistrandu-se 90 de cazuri suspectate de ,sedere peste
termen”. La un al doilea test efectuat in acelasi timp au rezultat 44 de cazuri suspectate, cu un cost de 77 501 USD.
Aceste cifre nu includ costurile de dezvoltare. Pentru o analizd a acestor teste, a se vedea studiul intocmit de United
States Government Accountability Office (Corpul de Control al Administratiei Statelor Unite), intitulat US-VISIT Pilot
Evaluations Offer Limited Understanding of Air Exit Options (Evaludrile-pilot ale US-VISIT oferd o intelegere limitatd a
optiunilor de iesire pe cale aeriand), august 2010, GAO-10-860, document disponibil la: http:/[www.gao.gov/new.
items/d10860.pdf (,GAO SUA: Evaludri-pilot ale US-VISIT”").

#%) Reproducere din US GAO: Evaludri-pilot ale US-VISIT, p. 72.
#6) US GAO: Evaludri-pilot ale US-VISIT, p. 72.

A se vedea Observatiile preliminare ale AEPD din 3 martie 2008, citate mai sus, p. 4.

4%) Comunicarea, p. 11.


http://www.gao.gov/new.items/d10860.pdf
http://www.gao.gov/new.items/d10860.pdf
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categorie de cildtori ,mala fide”. Numai caldtorii care intreprind actiuni suplimentare, inscriindu-se in
programul de inregistrare a pasagerilor §i furnizind informatii personale aditionale, ar fi considerati
,bona fide”. In acest caz nu s-ar mai pleca de la ipoteza conform cireia, in general, cilitorii care intrd in
Uniune trebuie si fie considerati de bund-credintd, cu exceptia situatiei in care anumite dovezi ridicd
suspiciuni, ci de la aceea cd este obligatia cilitorilor s se disculpe furnizand informatii suplimentare
despre ei insisi, chiar si in absenta oricdror dovezi. Implicatia este cd, dacd doar unii dintre cdlitori sunt
declarati a fi ,bona fide”, cei care nu sunt dispusi si ofere informatii suplimentare intrd de fapt in
categoria ,mala fide”, desi refuzul de a furniza informatii suplimentare poate avea motive intemeiate, de
exemplu faptul cd persoanele respective nu cilitoresc frecvent (+9).

Frontex si cooperarea intre agentii

Comunicarea face apel la o ,cooperare strnsa intre agentii” (Europol, FRONTEX si autoritatile vamale si
politienesti nationale), consideratd ,esentiald”, mai ales intre autorititile de control la frontierd si auto-
ritdtile vamale (°°). Aceastd cooperare va fi sustinutd prin propunerile de bune practici care urmeazd si
fie prezentate in cursul anului 2012. De asemenea, Comisia anuntd o propunere legislativd care
urmeazd si fie prezentatd in cursul anului 2011 si care va permite agentiilor statelor membre care
efectueazd activitti de supraveghere a frontierei ,sd facd schimb de informatii operationale i si
coopereze intre ele si cu agentia Frontex” (°!). In cele din urmi, propunerea de actualizare a cadrului
juridic al Frontex pentru a fi ,mai eficace din punct de vedere al capacititii sale operative” este negociatd
in prezent in Consiliu si Parlamentul European (°2).

In vederea asigurdrii coerentei si a credrii de valoare adiugati din perspectiva protectiei datelor,
dispozitiile corespunzitoare din temeiurile juridice pentru incheierea unor eventuale acorduri de
cooperare si schimburi de date cu caracter personal intre Frontex si agentiile cu care aceasta
urmeazd si coopereze trebuie si fie coerente si consecvente pentru a asigura cooperarea deplind
intre organisme in privinta normelor privind protectia datelor.

AEPD reitereazd incd o datd aspectele mentionate in Avizul siu privind propunerea de reformare a
Regulamentului Frontex (°3), in special necesitatea existentei unui temei juridic clar pentru prelucrarea
datelor cu caracter personal. Dacd Frontex primeste mandatul de a face schimb de date cu caracter
personal, acesta trebuie sd cuprindd dispozitii ferme si clare referitoare la drepturile persoanelor vizate,
precum si alte masuri de protectie. Orice dispozitie care permite Frontex si prelucreze sifsau si facd
schimb de date cu caracter personal trebuie si fie precisd si clar delimitata.

Eurosur

Comisia mai anuntd, pentru luna decembrie 2011, o propunere legislativd care sd defineascd domeniul
de aplicare, scopul si cadrul tehnic si operational al Sistemului european de supraveghere a frontierelor
(Eurosur) (*%). Se presupune cd aceastd propunere va asigura ,o utilizare mai intensd a tehnologiilor
moderne la frontierele terestre, precum si la frontierele maritime” (°°), precum si schimbul de informatii
operationale cu privire la orice incident (*%). Acest aspect are legdturd si cu Frontex, intrucit Comisia
intentioneazd s prezinte o altd propunere care sd permitd autoritatilor statelor membre care efectueazd
activititi de supraveghere a frontierei si facd schimb de informatii operationale intre ele si cu agentia
Frontex (*7).

A se vedea si Observatiile preliminare ale AEPD din 3 martie 2008, citate mai sus.

Comunicarea, p. 10.

Comunicarea, p. 8.

Comunicarea, p. 8.

Avizul AEPD din 17 mai 2010 privind propunerea de regulament al Parlamentului European si al Consiliului de
modificare a Regulamentului (CE) nr. 2007/2004 al Consiliului de instituire a Agentiei Europene pentru Gestionarea
Cooperdrii Operative la Frontierele Externe ale Statelor Membre ale Uniunii Europene (Frontex), incd nepublicat in JO;
a se vedea si Avizul AEPD din 17 decembrie 2010, citat mai sus, punctele 48-51.

°#) Comunicarea, p. 18.
>%) Comunicarea, p. 7.

Comunicarea, p. 8.

°7) Comunicarea, p. 8.
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Nu este clar dacid si in ce mdsurd aceasta ar include si prelucrarea datelor cu caracter personal (°%). AEPD
indeamnd Comisia sa clarifice aceste aspecte in propunerile care vor urma.

Sistemul european al politistilor de frontierd

Comunicarea mentioneaza faptul cd ar trebui analizatd fezabilitatea unui sistem european al politistilor
de frontierd. Nu se desprinde clar din text cum ar arita acest sistem. Conform textului, acesta nu ar
trebui ,in mod necesar” (*%) sd presupund o administratie centrald, ceea ce lasd deschisd posibilitatea ca
aceasta sd existe totusi. Dacd nu urmeazd si existe o administratie centrald, Comisia sugereazd ci trebuie
imbundtdtite, printre altele, ,capacitdtile comune” si ,cooperarea practicd” (°).

Nu este clar dacd acest lucru este menit s3 vizeze o mai bund punere in aplicare a masurilor existente
sau dacdl este o aluzie la alte propuneri, care nu au fost incd anuntate. Dat fiind faptul ci ,cooperarea
practicd” ar putea sd includd si schimburi de date cu caracter personal, pentru care trebuie sd existe in
mod cert un temei juridic, acest lucru ar trebui si fie precizat in propunerile viitoare, daci se va da curs
proiectului.

IV. CONCLUZIE SI RECOMANDARI

In concordanti cu jurisprudenta constantd a Curtii de Justitie a Uniunii Europene si a Curtii Europene a
Drepturilor Omului, AEPD aminteste cerinta referitoare la necesitate si proportionalitate in ceea ce
priveste toate propunerile (existente si noi) care incalcd drepturile fundamentale la viatd privatd si la
protectia datelor. Pentru fiecare propunere, necesitatea trebuie demonstratd printr-o evaluare a
impactului asupra vietii private.

Atunci cand se propun si se concep noi sisteme informatice la scard largd trebuie sd se respecte
principiul ludrii in considerare a vietii private incepand din momentul conceperii” si principiul
limitarii scopului.

AEPD insistd ca orice utilizare a datelor biometrice s fie insotitd de mdasuri stricte de protectie si de
proceduri de rezervd pentru cei care nu se pot inregistra. In termeni mai generali, trebuie stabilite
conditii minime pentru utilizarea datelor biometrice.

In plus, AEPD indeamnd Comisia si clarifice domeniul de aplicare si continutul propunerilor sale
mentionate in prezentul aviz. Acest lucru este valabil pentru propunerile legislative anuntate referitoare
la sistemul de intrarefiesire, programul de inregistrare a pasagerilor, EUROSUR, FRONTEX si cooperarea
intre agentii, precum si pentru comunicarea privind frontierele inteligente si studiul cu privire la un
sistem european al poligistilor de frontiera.

De asemenea, AEPD solicitdi Comisiei si nu reintroducd propunerea privind accesul autoritdtilor de
aplicare a legii la sistemul Eurodac, cu exceptia cazului in care o noud evaluare a impactului ar
demonstra in mod clar necesitatea propunerii, inclusiv implicatiile tehnice si financiare pentru sistem.

AEPD va urmdri indeaproape aceste evolutii si va formula observatii suplimentare, dacd va fi cazul.
AEPD este disponibild pentru consultdri ulterioare, in spiritul bunei cooperari.

Adoptat la Bruxelles, 7 iulie 2011.

%)

()
(*°)

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor

A se vedea si Avizul AEPD din 17 decembrie 2010, citat mai sus, punctele 46 si 47, care a abordat deja aceastd

chestiune. Prezentul aviz abordeazi si problema, nerezolvatd pani in prezent, a naturii legdturilor preconizate dintre
Frontex i Eurosur.
Comunicarea, p. 7.
Comunicarea, p. 7.
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