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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om férslaget till ridets beslut om ingdende av avtalet
mellan Europeiska unionen och Australien om lufttrafikforetags behandling av passageraruppgifter
(PNR) och 6verforing av dessa till Australiens tull- och grinsbevakningsmyndighet

(2011/C 322/01)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1), och

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (3).

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING
1.1 Samrad med datatillsynsmannen

1. Den 19 maj 2011 antog kommissionen ett forslag till
radets beslut om ingdende av avtalet mellan Europeiska
unionen och Australien om lufttrafikforetags behandling

L 281, 23.11.1995, s. 31.
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av passageraruppgifter (PNR) och 6verforing av dessa till
Australiens tull- och gransbevakningsmyndighet (). Forsla-
get sindes till Europeiska datatillsynsmannen den 23 maj.

2. Europeiska datatillsynsmannen hade radfragats informellt
under maj manad 2011, i samband med en snabbehandling
av forslaget om ett avtal mellan Europeiska unionen och
Australien om behandling och 6verforing av passagerarupp-
gifter (PNR).

3. Med tanke pa att datatillsynsmannens synpunkter fortsatt ar
giltiga nidr det giller innehéllet i det forslag som kommis-
sionen antagit och overldmnat till rddet och Europaparla-
mentet, har datatillsynsmannen beslutat att gora sina iaktta-
gelser mer allmint tillgdngliga genom ett offentligt ytt-
rande. Pd sd sitt kan hdnsyn tas till iakttagelserna vid kom-
mande debatter om forslaget.

4. Europeiska datatillsynsmannen utnyttjar detta tillfalle till att
ta upp ytterligare ndgra fragor och ber rddet och Europa-
parlamentet att ta hdnsyn till dessa synpunkter nir de be-
slutar om forslaget i enlighet med artikel 218 i fordraget
om Europeiska unionens funktionssitt.

1.2 Bakgrund

5. Avtalet mellan EU och Australien om PNR-uppgifter ar
ytterligare en punkt pd EU-agendan, som inkluderar globala
riktlinjer for PNR, inforande av ett PNR-system for EU och
forhandlingar om avtal med tredjeldnder (*.

() KOM(2011) 281 slutlig.

(*) Se sarskilt kommissionens meddelande av den 21 september 2010
om en overgripande strategi nér det giller 6verforing av passagerar-
uppgifter (PNR-uppgifter) till tredjelinder, KOM(2010) 492 slutlig.
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6. Europeiska datatillsynsmannen har {6ljt utvecklingen i sam- sitt. EU madste se till att EUs bestimmelser om uppgifts-

10.

")

S
=

band med PNR noga och har nyligen antagit tvd yttranden
om kommissionens "PNR-paket” och om forslaget till ett
direktiv om ett PNR-system for EU (). De synpunkter data-
tillsynsmannen hade pd PNR-system kompletterar och sam-
manfaller till stor del med dem fran artikel 29-arbetsgrup-
pen (%), men ocksd med andra nya dokument, bland annat
Europeiska ekonomiska och sociala kommitténs yttrande ()
och yttrandet frdn Europeiska unionens byrd for grundlig-
gande rittigheter (¥).

. Sdsom beskrivs narmare nedan har Europeiska datatillsyns-

mannens konsekventa strategi varit att alltid stalla syftet
med PNR-system mot de grundliggande kraven pd nodvin-
dighet och proportionalitet och att i en andra fas analysera
bestimmelserna i detalj for att i relevanta fall kunna f6resla
forbattringar.

1.3 Preliminiir iakttagelse

. Europeiska datatillsynsmannen vilkomnar den overgripande

strategin, som syftar till att harmonisera dataskyddsgaranti-
erna i de olika PNR-avtalen med tredjelinder. Nagra iaktta-
gelser dr dock fortfarande aktuella.

. En konsekvent anmirkning som datatillsynsmannen upp-

repar i sina yttranden, som dterfinns i yttranden frin
artikel 29-arbetsgruppen och som i lika grad giller PNR-
forslaget for Australien dr att PNR-systemens nodvindighet
och proportionalitet méste visas.

Dessa tvd grundliggande krav dr visentliga aspekter av
bestimmelserna om uppgiftsskydd enligt artiklarna 7 och
8 i stadgan om de grundliggande rittigheterna och
artikel 16 i fordraget om Europeiska unionens funktions-

— Europeiska datatillsynsmannens yttrande av den 25 mars 2011

om forslaget till Europaparlamentets och radets direktiv om an-
vindning av PNR-uppgifter for att forebygga, uppticka, utreda
och lagfora terroristbrott och grov brottslighet.

— Europeiska datatillsynsmannens yttrande av den 19 oktober
2010 om en overgripande strategi ndr det giller verforing av
passageraruppgifter (PNR-uppgifter) till tredjelander.

Bada yttrandena finns pé http://www.edps.europa.cu/EDPSWEB/edps/

cache/off/Consultation

Artikel 29-arbetsgruppens yttrande 10/2011 av den 5 april 2011

om forslaget till Europaparlamentets och radets direktiv om anvind-

ning av PNR-uppgifter for att forebygga, uppticka, utreda och lag-
fora terroristbrott och grov brottslighet.
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/

2011 _en.htm

Europeiska ekonomiska och sociala kommitténs yttrande av den

5 maj 2011 om forslaget till Europaparlamentets och radets direktiv

om anvindning av PNR-uppgifter for att forebygga, uppticka, utreda

och lagfora terroristbrott och grov brottslighet, KOM(2011) 32 slut-
lig.

Yttrande fran Europeiska unionens byrd for grundliggande rittighe-

ter av den 14 juni 2011 om forslaget till Europaparlamentets och

radets direktiv om anvindning av PNR-uppgifter for att forebygga,
uppticka, utreda och lagfora terroristbrott och grov brottslighet

(KOM(2011) 32 slutlig).
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skydd f6ljs, ocksd nir europeiska medborgares personupp-
gifter behandlas och overfors fran EU:s territorium till ett
tredjeland. I dessa fall médste nddvindigheten och propor-
tionaliteten utvirderas och faststillas innan ndgot avtal kan
skrivas under. Forutom element som stodjer PNR-systemets
nodvandighet, kravs det for proportionalitetens skull en
rimlig balans mellan syftet och behandlingen av stora
méngder data som leder till omfattande intrdng i enskildas
privatliv.

Nar det giller PNR-system 4r syftet att bekdmpa terrorism
och allvarlig (transnationell) brottslighet genom insamling
av stora mingder uppgifter for alla passagerare for att
kunna riskbedoma dessa passagerare. Hittills har Europeiska
datatillsynsmannen inte sett ndgra oOvertygande argument
varken i motiveringarna till befintliga eller planerade
PNR-system, t.ex. PNR-systemet f6r EU som datatillsyns-
mannen analyserade i detalj i sitt yttrande frdn mars
2011 (9).

Om nodvindigheten kan faststillas betonar datatillsyns-
mannen for Ovrigt att proportionalitetskravet fortfarande
ska uppfyllas. Datatillsynsmannen ifragasitter balansen mel-
lan storskalig behandling av personuppgifter och syftet, sir-
skilt med tanke pd den mangfald av brott som innefattas av
tillimpningsomradet for forslaget till avtal. Datatillsynsman-
nen beaktar att andra effektiva instrument finns att tillga
for bekdmpning av terrorism och grov brottslighet.

De sdrskilda synpunkterna nedan paverkar inte denna pre-
limindra och grundliggande iakttagelse. Europeiska datatill-
synsmannen vilkomnar de bestimmelser som innebdr sir-
skilda garantier sdsom datasikerhet, genomforande och
oversyn samt bestimmelser som giller vidaredverforing.
Forutom for systemets nodvandighet och proportionalitet
uttrycker datatillsynsmannen samtidigt ocksd oro for till-
lampningsomrddet for definitioner och for villkoren for
lagring av uppgifter.

2. ANALYS AV FORSLAGET
2.1 Rittslig grund

Europeiska datatillsynsmannen noterar att avtalet bygger pa
artikel 82.1 d, artikel 87.2 a och artikel 218.6 a i fordraget
om Europeiska unionens funktionssitt. Datatillsynsmannen
padminner om att de objektiva faktorer till vilka hidnsyn
mdste tas vid valet av rittslig grund sarskilt inkluderar

Europeiska datatillsynsmannens yttrande av den 25 mars 2011 om

forslaget till Europaparlamentets och rddets direktiv om anvindning
av PNR-uppgifter for att forebygga, uppticka, utreda och lagfora
terroristbrott och grov brottslighet. Se dven det yttrande frdn
artikel 29-arbetsgruppen som namns ovan.
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atgardens syfte och innehdll (!). Om bedomningen av en
EU-rittsakt visar att det finns tva avsikter med akten eller
att den har tvd bestindsdelar, och om en av dessa kan
identifieras som den huvudsakliga eller avgorande avsikten
eller bestdndsdelen, medan den andra endast ir av under-
ordnad betydelse, ska rattsakten ha en enda rattslig grund,
namligen den som krivs med hinsyn till den huvudsakliga
eller avgorande avsikten eller bestdndsdelen (?). I undantags-
fall, om det visas att det finns flera avsikter med rittsakten
som har ett sadant samband att de inte kan &tskiljas, och
att den ena inte dr sekundir och indirekt i forhéllande till
den andra, ska rittsakten antas med stod av de motsva-
rande rittsliga grunderna (3).

Mot bakgrund av fast rittspraxis, som hir sammanfattats
kort, och bortsett fran artikel 218.6 a, hdvdar Europeiska
datatillsynsmannen att avtalet inte bor bygga pa
artikel 82.1 d och artikel 87.2 a utan pa artikel 16 i for-
draget om Europeiska unionens funktionssitt.

Nar det giller syftet bor man komma ihdg att de PNR-avtal
som forhandlas av EU alla har utlosts av behovet av att
forena flygbolagens skyldighet att tillhandahdlla PNR-upp-
gifter till tredjelinders myndigheter med den grundliggande
ritten till dataskydd (*). Vidare hinvisar forslagstexten pé
maénga stillen till syftet med skyddet av personuppgifter (°).

Nar det giller innehallet 4r det givet att bestimmelserna om
dataskydd dominerar avtalet. Bortsett fran artiklarna 3, 4
och 6 forefaller dataskyddet genomsyra nistan alla bestim-
melser i avtalet. Detta dr uppenbart i artikel 1 (syfte),

Mél C-491/01, British American tobacco, sirskilt punkterna 92-93.

Mél C-42/97, Europaparlamentet mot rddet, punkterna 39 och 40.

Se, for ett liknande resonemang, mal C-491/01, British American

tobacco, punkterna 92-93 och mal C-42/97, Europaparlamentet

mot ridet, punkt 38.

Detta erkinns av domstolen i den del som avser sakforhéllandena i

PNR-avgorandena i de forenade mdlen C-317/04 och C-318/04,

punkt 33.

— I motiveringen tas det upp att EU:s bestimmelser om uppgifts-
skydd inte tillater att lufttrafikforetag 6verfor PNR-uppgifter till
linder som inte kan garantera en tillricklig skyddsniva. Darmed
“krdvs en losning som kan utgora rittslig grund for overforing
[...] i syfte att garantera [...] respekten for enskildas ratt till
skydd av personuppgifter”.

— Syftet med att garantera respekten for enskildas ratt till skydd av
personuppgifter framgdr ocksé tydligt i ingressen, namligen i det
skdl dar artikel 6 i EU-fordraget, artikel 16 i fordraget om Eu-
ropeiska unionens funktionssitt, artikel 8 i konventionen om
skydd for de manskliga rittigheterna, konvention 108 osv. cite-
ras.

— I ingressen citeras ocksd relevanta bestimmelser om uppgifts-
skydd i australisk lag och erkdnns det att dessa bestimmelser
reglerar dataskydd, ritt till tillgdng och prévning, méjligheter till
rittelse och tilligg samt rattsmedel och paféljder vid missbruk av
personuppgifter.

— T artikel 1 i avtalet — med titeln "Avtalets syfte” — anges det att
avtalet behandlar overforing av PNR-uppgifter. Vidare anges det
att i "avtalet faststdlls de villkor under vilka sddana uppgifter far
overforas och anvindas samt det sitt pa vilket uppgifterna skall

skyddas” (kursivering tillagd).
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artikel 2 (definitioner), artikel 5 (tillfredsstdllande skydds-
nivd) och artiklarna 7-19 (sikerhetsbestimmelser vid be-
handling av passageraruppgifter).

Nar det galler sikerhetsbestimmelser (artiklarna 7-19) bor
det noteras att dessa innehéller bestimmelser som ar ty-
piska for dataskyddslagstiftning (). Det faktum att en ratts-
akt innehéller bestimmelser som &r typiska for ett sarskilt
lagstiftningsomrade ansdgs av domstolen vara ett element
som motiverar en sirskild rattslig grund (7).

Sammanfattningsvis anser Europeiska datatillsynsmannen
att syftet med avtalet snarare dn att forbattra polissamarbe-
tet dr att bemyndiga och tillata att privata aktorer overfor
personuppgifter efter begiran frdn ett tredjeland. En sddan
overforing till ett tredjeland skulle i princip vara omojlig
enligt EU-reglerna, men PNR-avtalet syftar till att mojlig-
gora Overforing av personuppgifter pad ett sitt som upp-
fyller EU:s krav péa dataskydd genom att sdrskilda garantier
antas.

Dirfor tror Europeiska datatillsynsmannen att avtalet at-
minstone primart borde bygga pa artikel 16 i fordraget
om Europeiska unionens funktionssitt (%).

2.2 Syfte och definitioner

Europeiska datatillsynsmannen noterar att de syften for
vilka PNR-uppgifter kan behandlas definieras exakt i
artikel 3 i forslaget. Han beklagar dock att de aktuella
definitionerna 4r vidare 4n definitionerna i forslaget till
ett direktiv om ett PNR-system for EU, som dessutom i
sig borde ha snévats in, sarskilt ndr det giller mindre grova
brott.

[ forslaget om ett PNR-system for EU tas hinsyn till kon-
sekvenserna av verksamheter som definiera som “terro-
rism”, tex. konkret skada pd personer eller regeringar
(dodsfall, angrepp pd den fysiska integriteten, forstorelse
av transportsystem, infrastruktur osv.), medan foreliggande
forslag dr mindre specifikt och mer orienterat mot syftet
ndr det hinvisar till hot mot enskilda eller regeringar eller
allvarlig destabilisering av grundlidggande politiska eller eko-
nomiska strukturer.

Sdsom bestimmelser om kinsliga uppgifter, datasikerhet, ansvarig-

het, oppenhet, ritt till tillging, rittelse och radering, ritt till prov-
ning, automatisk behandling osv.

Yttrande 2/2000, Cartagenaprotokollet, punkt 33.

I detta sammanhang bor det dven hénvisas till deklaration 21 till
Lissabonfordraget om skydd av personuppgifter inom omridena
straffrittsligt samarbete och polissamarbete. Den tydliga lydelsen i
deklaration 21 bekriftar att ett instrument for dataskydd inom detta
omréde fortfarande bor bygga pé artikel 16 i fordraget om Europe-
iska unionens funktionssitt (i tillimpliga fall med andra bestimmel-
ser), daven i fall ddr ett visst inslag av polissamarbete foreligger.
Denna analys paverkar inte alls arbetsdelningen inom Europeiska
kommissionen.
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23. Europeiska datatillsynsmannen anser att en ytterligare pre- datatillsynsmannen att dven dataskyddsmyndigheterna ar
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cisering behovs i forhallande till begreppen “hota, forma
eller tvinga” samt av “ett lands eller en internationell orga-
nisations grundlidggande politiska, konstitutionella, ekono-
miska eller (sdrskilt) sociala strukturer”. Detta skulle for-
hindra att PNR-systemet tillimpas i fall som det inte under
ndgra omstindigheter bor vara riktat mot, sdsom laglig
verksamhet (t.ex. fredliga demonstrationer) i ett socialt, kul-
turellt eller politiskt sammanhang ().

Mojligheten att behandla data i andra undantagsfall ger
upphov till ytterligare fragor, sirskilt eftersom mojligheten
innefattar "hot mot hilsan”. Europeiska datatillsynsmannen
anser att en sddan utvidgning av syftet dr oproportionerlig,
sdrskilt eftersom alternativa och mer specifika forfaranden
kan finnas for att hantera betydande hot mot hélsan dir sd
kravs och fran fall till fall. Dessutom dr PNR-uppgifter inte
det lampligaste verktyget for att identifiera passagerare: det
finns mer tillforlitliga uppgifter, bland annat férhandsinfor-
mation om passagerarna.

Europeiska datatillsynsmannen noterar ocksd att forteck-
ningen 6ver PNR-uppgifter som finns som bilaga till for-
slaget gdr utover vad dataskyddsmyndigheterna har ansett
vara proportionerligt enligt yttrandena fran artikel 29-ar-
betsgruppen (?). Forteckningen bor kortas. Sarskilt galler
att filtet "Allmanna kommentarer”, som kan innehalla irre-
levanta — och potentiellt kinsliga — uppgifter, inte dr mo-
tiverat och bor uteslutas.

2.3 Kainsliga uppgifter

Europeiska datatillsynsmannen vilkomnar att behandling av
kinsliga uppgifter utesluts fran tillimpningsomrédet, sdsom
anges i artikel 8 i forslaget. Denna bestimmelse 4r dock
fortfarande formulerad sd att kidnsliga uppgifter kan “be-
handlas”. Bestimmelsen tilliter att uppgifterna i en forsta
fas skickas av flygbolagen. Darefter raderas uppgifterna av
offentliga myndigheter i en andra fas. Flygbolagens sind-
ning 4r en del av behandlingen. Europeiska datatillsynsman-
nen anser att flygbolagen bor vara skyldiga att filtrera bort
kinsliga uppgifter vid kéllan till behandlingen.

2.4 Datasikerhet

Forslaget innehdller i artikel 9 en fyllig bestimmelse om
datasikerhet och dataintegritet, vilket 4r vilkommet. Euro-
peiska datatillsynsmannen stodjer sirskilt skyldigheten att
rapportera sakerhetsbrister till den australiska dataskydds-
myndigheten. Nar det giller vidarebefordran av uppgifter
till Europeiska kommissionen behovs ytterligare forkla-
ringar om det forfarande som ska foljas. Dessutom anser

[ detta avseende bor den grundliggande motesfriheten (artikel 12 i

stadgan om grundliggande rittigheter) inte vattnas ur genom ett
alltfor brett forslag.

Yttrande av den 23 juni 2003 om den skyddsnivd som garanteras i
Amerikas forenta stater for 6verforing av passageraruppgifter, WP78.

28.
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relevanta mottagare av denna typ av uppgifter och att detta
boér nimnas uttryckligen i forslaget

2.5 Oversyn och verkstillighet

Overvakningssystemet, inklusive dtgirder for 6versyn och
ansvarighet och med betoning pé frdnvaron av diskrimine-
ring baserad pd nationalitet eller bostadsort, dr vilkommet.
Europeiska datatillsynsmannen ger ocksé starkt stod for den
enskildes grundliggande ritt till administrativ provning och
ett effektivt rittsskydd. Han anser att den australiska datas-
kyddsmyndighetens roll 4r en viktig garanti nar det galler
mojligheterna till provning och de registrerades utovande
av sina rattigheter.

2.6 Beslut som bygger pd automatisk behandling av
uppgifter

Enligt artikel 15, tolkad e contrario, kan ett beslut som inte
"avsevirt paverkar eller innebar negativa rattsliga verkningar
for en passagerare” fattas pa grundval av automatisk be-
handling av uppgifter. Garantierna giller bara nir beslutet
skulle paverka passageraren avsevirt. Med tanke péd det
breda tillimpningsomradet for automatisk behandling av
personuppgifter som PNR-systemet innebdr dr denna be-
grinsning enligt Europeiska datatillsynsmannens uppfatt-
ning tveksam. For att undvika en alltfor flexibel tolkning
av denna bestimmelse rekommenderar datatillsynsmannen
att "avsevirt” stryks och att det sikerstills att inga beslut
over huvud taget som bygger pd automatisk behandling av
uppgifter tillits f& negativa verkningar for enskilda.

2.7 Lagring av uppgifter

Europeiska datatillsynsmannen anser att tidsgrinsen i
artikel 16 for lagring av uppgifter dr en av de storsta sva-
righeterna med forslaget. En lagringstid pd fem och ett
halvt dr, inklusive tre dr utan ndgon maskering av upp-
gifterna, dr tveklost oproportionerligt, sdrskilt om lagrings-
tiden jamfors med det foregdende australiska PNR-systemet,
enligt vilket inga uppgifter lagrades annat 4n fran fall till
fall (*). En omfattande motivering bor presenteras som for-
klarar varfor en sd lang lagringstid behover foreskrivas nu,
ndr det inte ansdgs nodvindigt i det forsta australiska PNR-
systemet.

I linje med den standpunkt som datatillsynsmannen havdar
i sitt yttrande om forslaget till ett direktiv om ett PNR-
system for EU anser han att en fullstindig (dvs. odterkalle-
lig) anonymisering av alla uppgifter bor dga rum, om inte
omedelbart efter analys sa efter hogst 30 dagar.

Se i detta avseende det positiva yttrandet frdn artikel 29-arbetstrup-

pen. Yttrande 1/2004 av den 16 januari 2004 om skyddsnivan i
Australien vid 6verforing av PNR-uppgifter fran flygbolag, artikel 85-
arbetsgruppen. Yttrandet tar hansyn till att “tullens allmédnna policy
ar alltsd att bevara dessa uppgifter. For de 0,05-0,1 procent av
passagerarna som hanvisas till tullen for vidare utvirdering bevaras
flygbolagets PNR-uppgifter tillfalligt men lagras inte, i vintan pé att
granskontrollen ska bli klar. Efter kontroll raderas dessa passagerares
PNR-uppgifter frin datorn hos den berdrda tulltjanstemannen och
infors aldrig i de australiska databaserna”.
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2.8 Vidare6verforing

32. Garantierna i artiklarna 18 och 19 ir vilkomna, sirskilt
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med tanke pé att de foreskriver en forteckning 6ver mot-
tagare av data som overfors inom Australien, att uppgifter
far utbytas endast fran fall till fall och att endast uppgifter
som visas vara nodvindiga far utbytas. Europeiska datatill-
synsmannen noterar dock att denna bestimmelse kan
kringgds genom undantaget i artikel 18.1 ¢, som tilldter
delning av avpersonaliserade uppgifter dven pd annat sitt
an fran fall till fall. Avpersonalisering innebir dock inte att
element som mojliggor identifiering raderas utan bara att
dessa maskeras, samtidigt som tillgdng till de fullstindiga
uppgifterna fortfarande ar mojlig. Darfor rekommenderar
Europeiska datatillsynsmannen att inga undantag tilldts
fran principen “fall till fall” for utbyte av uppgifter. Som
en ytterligare garanti foresldr datatillsynsmannen att utbytet
av uppgifter begransas till myndigheter "som har till uppgift
att bekdmpa terrorism eller transnationell brottslighet” i
stallet for till de myndigheter som “direkt arbetar med att
forebygga (dessa) brott”.

Europeiska datatillsynsmannen stodjer att overforingar till
tredjelander dr foremdl for villkoret att de ger "samma”
dataskyddsgarantier som det ursprungliga avtalet. Med
tanke pd att ytterligare overforingar andd medfor en forlust
av kontroll av hur uppgifter kan behandlas, och eftersom
ett internationellt avtal som garanterar en effektiv tillimp-
ning av dessa nya mottagares dataskyddsgarantier saknas,
foresldr Europeiska datatillsynsmannen dessutom att dessa
overforingar ska krava férhandsgodkidnnande av domstol.

Forslaget foreskriver att nir uppgifter om en person som ar
varaktigt bosatt i en EU-medlemsstat overfors till ett tredje-
land ska den berorda medlemsstaten informeras i de fall da
Australiens tull- och grinsbevakningsmyndigheten kidnner
till denna situation (artikel 19.1 f). Europeiska datatillsyns-
mannen anser att ytterligare information bor inkluderas
som forklarar syftet med en siadan overforing till en med-
lemsstat. Om en sddan 6verforing av uppgifter skulle in-
verka pd den registrerade bor en ytterligare motivering och
fler dataskyddsgarantier inkluderas.

Nir det giller overforingar inom Australien och till tredje-
linder innehaller slutligen bade artikel 18 och artikel 19 en
allmin bestimmelse enligt vilken det inte finns ndgra hin-
der for att PNR-uppgifter avslojas ndr detta dr nodvandigt
enligt artikel 3.4 (1), eller med andra ord i undantagsfall om
detta dr nodvandigt for att skydda ndgon individs vitala
intressen, inklusive att undgd hot mot hilsan. Europeiska
datatillsynsmannen har redan tagit upp risken for en bred
tolkning av detta undantag. Dessutom ser han ingen anled-

Liksom i enlighet med artikel 10 nir uppgifter overfors inom Au-

stralien.

36.

37.

38.

39.
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ning till att en overféring i undantagsfall inte skulle vara
foremal for de garantier som foreskrivs i artikel 18 och
artikel 19, sirskilt ndr det giller andamdlsbegransning eller
dataminimering, och dven omfattas av skyddet av motta-
garnas identitet och den skyddsnivé som tillimpas for per-
sonuppgifter.

2.9 Flygbolags overforing

Enligt artikel 21.3 kan PNR-uppgifter i sdrskilda fall, nar ett
specifikt hot foreligger, overforas till myndigheter mer 4n
fem génger i samband med varje flygning. For att 6ka den
rittsliga forutsebarheten bor villkoren for sddana ytterligare
overforingar beskrivas narmare och bland annat inkludera
skirpta krav pa att ett omedelbart hot ska foreligga.

2.10 Oversyn av avtalet

Europeiska datatillsynsmannen anser att villkoren for ver-
synen ska vara mer detaljerade i flera avseenden. Frekven-
sen for oversyner efter den inledande bor anges. Dessutom
bor det inte bara vara mojligt for dataskyddsmyndigheterna
att ingd i Oversynsgruppen utan de bor uttryckligen inga.

Europeiska datatillsynsmannen foresldr ocksa att dversynen
fokuseras péd att bedoma atgirdernas nddvindighet och
proportionalitet genom att statistik samlas in om hur
ménga enskilda som péverkas och faktiskt doms péd grund-
val av PNR-uppgifter och pa ett effektivt utévande av de
registrerades rattigheter: bedomningen bor inbegripa kont-
roll av hur de registrerades begiranden behandlas i prakti-
ken, sidrskilt nir ingen direkt tillgdng har tillatits.

3. SLUTSATS

Europeiska datatillsynsmannen vilkomnar de dataskydds-
garantier som foreskrivs i forslaget, sarskilt ndr det galler
avtalets konkreta tillimpning. Sarskilt bestimmelserna om
datasikerhet, 6vervakning och verkstillighet har utvecklats
pa ett tillfredsstallande sitt. Europeiska datatillsynsmannen
betonar att den enskilde har tillgdng sdvil till den austra-
liska dataskyddsmyndigheten som till de australiska rattsliga
myndigheterna. Detta ingdr i de visentliga garantier som
forslaget innehaller.

Europeiska datatillsynsmannen har dock ocksd identifierat
ett betydande utrymme for forbattringar, sdrskilt nir det
giller avtalets tillimpningsomrade, definitionen av terro-
rism och att vissa exceptionella syften inkluderas samt lag-
ringstiden for PNR-uppgifter. Jamfort med det foregdende
australiska PNR-systemet, och dven med forslaget om ett
PNR-system for EU, ar lagringstiden oproportionerligt 1ang.
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41. Den rittsliga grunden till avtalet bor 6vervigas pa nytt. Mot gande rattigheter och artikel 16 i fordraget om Europeiska

42.

bakgrund av fast rittspraxis, och bortsett fran
artikel 218.6 a, menar Europeiska datatillsynsmannen att
avtalet i vilket fall primért bor bygga pd artikel 16 i for-
draget om Europeiska unionens funktionssitt och inte pa
artikel 82.1 d och artikel 87.2 a i det fordraget. Detta ar
helt i linje med deklaration 21 till Lissabonfordraget.

Dessa iakttagelser bor betraktas i det storre sammanhang
som utgdrs av legitimiteten hos PNR-system i allminhet,
sett som en systematisk insamling av passageraruppgifter
for riskbedomningsindamal. Endast om systemet respekte-
rar de grundldggande kraven pd nodvandighet och propor-
tionalitet enligt artiklarna 7 och 8 i stadgan om grundlig-

43.

unionens funktionssitt kan ett forslag uppfylla Gvriga krav
enligt ramen for dataskydd.

Dirfor drar Europeiska datatillsynsmannen ocksa slutsatsen
att mer uppmdrksamhet bor dgnas at dessa grundliggande
krav i samband med de slututvirderingar som kommer att
foregd ingdendet av avtalet.

Utfardat i Bryssel den 15 juli 2011.

Peter HUSTINX
Europeiska datatillsynsmannen




