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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des
Europdischen Parlaments und des Rates iiber europiische Statistiken iiber den Schutz vor
Kriminalitit

(2011/C 343/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag tiber die Arbeitsweise der Europdischen Union, insbesondere auf Artikel 16,
gestiitzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf Artikel 7 und 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-

verkehr (%),

gestitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des Rates vom
18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (%), insbesondere auf
Artikel 28 Absatz 2,

gestiitzt auf das Ersuchen um Stellungnahme nach Artikel 28 Absatz 2 der Verordnung (EG)
Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG
1.1 Konsultation des EDSB

1. Am 8. Juni 2011 hat die Kommission einen Vorschlag fiir eine Verordnung des Europiischen Par-
laments und des Rates iiber europdische Statistiken tiber den Schutz vor Kriminalitit angenommen ()
(nachfolgend als ,Vorschlag” bezeichnet). Am gleichen Tag wurde der Vorschlag dem EDSB zur Kon-
sultation iibersandt.

2. Der EDSB begriifft den Umstand, dass er gemafs Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
konsultiert worden ist und in der Praambel des Vorschlags auf die vorliegende Stellungnahme verwiesen
wird.

3. Dariiber hinaus begriilt der EDSB die Tatsache, dass er zuvor Gelegenheit hatte, informelle Kommen-
tare zum Entwurf des Vorschlags abzugeben.

1.2 Ziele und Anwendungsbereich des Vorschlags

4. Ziel des Vorschlags ist die Durchfithrung einer neuen Erhebung (*) in der Europdischen Union iiber den
Schutz vor Kriminalitit. Der Vorschlag schafft einen gemeinsamen Rahmen fiir die Erstellung vergleich-
barer europiischer Statistiken durch die Erhebung, Aufbereitung, Verarbeitung und Ubermittlung har-
monisierter europdischer Daten.

) ABL L 281 vom 23.11.1995, S. 31.
1

(1) A

() ABL L 8 vom 12.1.2001, S. 1.

() KOM(2011) 335 endgiltig.

(*) Es ist den Mitgliedstaaten auch erlaubt, die Anforderungen des Vorschlags durch Anderung bestehender nationaler
Erhebungen zu erfiillen.
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. Die zu verarbeitenden Datenkategorien sind in Anhang I des Vorschlags im Einzelnen aufgefithrt und

beinhalten detaillierte Fragen in Bezug auf den soziodemografischen Hintergrund der Auskunftsper-
sonen der Erhebung, etwaige Vorfille sexueller und physischer Gewalt gegeniiber den Auskunftsper-
sonen, ihr Sicherheitsgefiihl und ihre Einstellung zu Strafverfolgung und Sicherheitsvorkehrungen.

. Der Vorschlag regelt die Ubermittlung vertraulicher Daten aus den Mitgliedstaaten an die Kommission

(Eurostat) sowie die Verbreitung und den Zugang zu Daten fuir wissenschaftliche Zwecke. Praktische
Vorkehrungen fir das Daten-Kodierungssystem und den Austausch von Mikrodaten werden im Wege
von Durchfithrungsrechtsakten festgelegt.

1.3 Ziel der Stellungnahme des EDSB

. Die vorliegende Stellungnahme untersucht die Aspekte des Vorschlags, die sich auf die Verarbeitung

personenbezogener Daten beziehen. Thr liegen zwei frithere Stellungnahmen des EDSB in diesem
Bereich zugrunde, welche die Verordnung (EG) Nr. 223/2009, die einen Referenzrahmen fiir die
Erstellung europdischer Statistiken liefert (!), bzw. die Verordnung (EG) Nr. 1338/2008 zu Statistiken
tiber Gesundheitsschutz und Sicherheit am Arbeitsplatz (?) betreffen.

. Die Stellungnahme bezieht sich auch auf die Verordnung (EG) Nr. 831/2002 iiber den Zugang zu

vertraulichen Daten fiir wissenschaftliche Zwecke (3), die derzeit iiberarbeitet wird. Der EDSB wiirde in
diesem Zusammenhang ein Konsultationsersuchen begriifen. Soweit die vorliegende Stellungnahme auf
die Verordnung (EG) Nr. 831/2002 Bezug nimmt, bleibt eine etwaige Beratung, die der EDSB in dem
Bereich vornimmt, davon unberiihrt.

II. ANALYSE DES VORSCHLAGS

.1 Einleitende Bemerkungen

. Wie der EDSB in der Vergangenheit bereits mehrfach dargelegt hat (%), ist er sich der Bedeutung

bewusst, die der Entwicklung, Erstellung und Verbreitung statistischer Daten zukommt. Sorge bereitet
ihm jedoch die Gefahr, dass betroffene Personen identifiziert werden konnen, und der Umstand, dass
sensible Daten — z. B. Daten in Bezug auf Gesundheit, Sexualleben und Straftaten — verarbeitet
werden.

Der EDSB begriifdt die Bezugnahmen auf den Schutz der Rechte und Freiheiten natiirlicher Personen bei
der Verarbeitung personenbezogener Daten in den Erwdgungsgriinden 6 und 7 des Vorschlags, vermisst
jedoch eine Berlicksichtigung der potenziellen Auswirkungen des Vorschlags auf die Privatsphire und
den Datenschutz in der begleitenden Folgenabschitzung.

Die vorliegende Stellungnahme untersucht im Zusammenhang mit Statistiken und dem Vorschlag die
Frage, ob es maglich ist, betroffene Personen zu identifizieren (Abschnitt 11.2), und ob der datenschutz-
rechtliche Rahmen anwendbar ist (Abschnitt II.3). Anschlieend wird in Abschnitt 1.4 die Verarbeitung
sensibler Daten analysiert. In Abschnitt IL5 liegt der Schwerpunkt der Stellungnahme auf Sicherheits-
garantien und Anonymisierung, und Abschnitt I.6 widmet sich schlieflich den Informationen, die den
betroffenen Personen zur Verfugung gestellt werden.

1.2 Moglichkeit der Identifizierung von betroffenen Personen

Artikel 2 Buchstabe a der Richtlinie 95/46/EG und Artikel 2 Buchstabe a der Verordnung (EG) Nr.
45/2001 definieren personenbezogene Daten als alle Informationen iiber eine bestimmte oder bestimm-
bare natiirliche Person (,betroffene Person). Diese Bestimmung kann direkt — z. B. iiber den Namen —
oder indirekt — z. B. {iber eine Identifikationsnummer oder sonstige Faktoren — erfolgen. Daher sind
die mafSgeblichen Daten als personenbezogene Daten anzusehen, soweit die Moglichkeit besteht, na-
tiirliche Personen zu identifizieren, und folglich sind die Datenschutzvorschriften anwendbar.

Siche Stellungnahme des EDSB zum Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates iiber

europdische Statistiken, ABL. C 308 vom 3.12.2008, S. 1 (abrufbar unter http://www.edps.curopa.cu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_DE.pdf), und Verordnung
(EG) Nr. 223/2009 des Europiischen Parlaments und des Rates vom 11. Mirz 2009 iiber europdische Statistiken
(ABL L 87 vom 31.3.2009, S. 164).

Siehe Stellungnahme des EDSB zum Vorschlag fiir eine Verordnung des Europiischen Parlaments und des Rates zu
Gemeinschaftsstatistiken iiber offentliche Gesundheit und iiber Gesundheitsschutz und Sicherheit am Arbeitsplatz,
ABL. C 295 vom 7.12.2007, S. 1 (abrufbar unter http://www.edps.curopa.cu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_DE.pdf), und Verordnung (EG) Nr.
1338/2008 des Europdischen Parlaments und des Rates vom 16. Dezember 2008 zu Gemeinschaftsstatistiken iiber
offentliche Gesundheit und iiber Gesundheitsschutz und Sicherheit am Arbeitsplatz (ABL. L 354 vom 31.12.2008,
s. 70).

Verordnung (EG) Nr. 831/2002 vom 17. Mai 2002 zur Durchfithrung der Verordnung (EG) Nr. 322/97 des Rates
uber die Gemeinschaftsstatistiken — Regelung des Zugangs zu vertraulichen Daten fiir wissenschaftliche Zwecke (ABL
L 133 vom 18.5.2002, S. 7).

Stellungnahmen des EDSB zu Statistiken, oben angefiihrt.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2008/08-05-20_Statistics_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-09-05_Statistics_health_data_DE.pdf
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13. Im Zusammenhang mit Statistiken bezieht sich die Moglichkeit der Identifizierung von betroffenen
Personen hauptsichlich auf Mikrodaten (1), die Informationen zu einzelnen statistischen Einheiten ent-
halten. Wihrend Wissenschaftler, Entscheidungstriger und sonstige Nutzer zur Verbesserung von Qua-
litdt und Flexibilitat ihrer Forschung Zugang zu so vielen und detaillierten Mikrodaten wie moglich
beantragen konnen, benétigen die Auskunftspersonen Garantien, dass ihre personenbezogenen Daten
geschiitzt sind, insbesondere wenn sich die Erhebungen auf sensible Themen beziehen, wie dies im
vorliegenden Vorschlag der Fall ist. Der Schutz personenbezogener Daten hat auch im Zusammenhang
mit der Uberarbeitung der Verordnung (EG) Nr. 831/2002 Anlass zur Besorgnis gegeben (2).

14. Was die Moglichkeit der Identifizierung von betroffenen Personen angeht, sind in den EU-Rechtsvor-
schriften tiber Statistiken zwei Begriffe mafgeblich: ,vertrauliche Daten und ,anonyme Daten®. Gemaf§
der Verordnung (EG) Nr. 223/2009 sind Daten, die eine ,direkte oder indirekte Identifizierung* statis-
tischer Einheiten (dies konnen natiirliche Personen, Haushalte, Wirtschaftsakteure oder sonstige Unter-
nehmen sein) moglich machen, ,vertrauliche Daten” (}) und unterliegen somit statistischer Geheimhal-
tung (*). Die Verordnung (EG) Nr. 831/2002 definiert vertrauliche Daten jedoch als Daten, die ,lediglich
eine indirekte Identifizierung” erlauben. Da sich die statistischen Einheiten im Vorschlag auf natiirliche
Personen (sowie Haushalte) beziehen (%), beinhalten vertrauliche Daten im vorliegenden Fall personen-
bezogene Daten, und folglich gelten datenschutzrechtliche Bestimmungen unabhingig davon, ob die
Daten eine direkte oder indirekte Identifizierung ermdéglichen.

15. Auch bei der Definition der ,anonymen Daten* weisen die zwei genannten Verordnungen leichte
Unterschiede auf. Wiahrend ,anonymisierte Mikrodaten“ in der Verordnung (EG) Nr. 831/2002 als
individuelle statistische Datensdtze beschrieben werden, bei denen die Gefahr einer Identifizierung
,minimiert* wird (°), sind ,anonymisierte Datensitze“ gemafs Artikel 19 der Verordnung (EG) Nr.
223/2009 Datensitze, ,welche so aufbereitet wurden, dass die statistische Einheit unter Beriicksichti-
gung aller in Frage kommender Mittel, die nach verniinftigem Ermessen von einem Dritten angewandt
werden konnten, weder direkt noch indirekt identifiziert werden kann“ (7). Die zuletzt genannte Be-
schreibung ist mit der Definition in Erwadgungsgrund 26 der Richtlinie 95/46/EG und in Erwdgungs-
grund 8 der Verordnung (EG) Nr. 45/2001 vergleichbar, wonach personenbezogene Daten ,anonymi-
siert* sind, wenn die betroffene Person ,nicht mehr identifiziert werden kann, wobei ,alle Mittel
beriicksichtigt werden (sollten), die verniinftigerweise entweder von dem Verantwortlichen fiir die Ver-
arbeitung oder von einem Dritten eingesetzt werden konnten, um die betreffende Person zu bestim-
men“ (%).

(") Nach dem Vorschlag sind Mikrodaten ,statistische Einzeldaten” und werden in der Eurostat-Datenbank ,Konzepte und

Begriffe“ folgendermaflen definiert: ,Nicht aggregierte Beobachtungen oder Messungen der Merkmale einzelner Ein-

heiten. Ein Mikrodatensatz ist das Ergebnis eines Untersuchungsdurchgangs oder sonstigen Datenerhebungsdurchgangs

nach Aufbereitung und Imputation auf Einheitenebene und gegebenenfalls Abgleich mit anderen Daten auf Einheiten-
ebene. Er organisiert Daten auf Einheitenebene, damit die Beziehungen zwischen den einzelnen Einheiten und ihren

Merkmalen identifiziert werden konnen und somit beliebige Aggregationen vorgenommen werden konnen*“. (Eurostat-

Datenbank ,Konzepte und Begriffe”, abrufbar unter http://ec.europa.eu/eurostat/ramon/nomenclatures/index.

cfm?TargetUrl=DSP_GLOSSARY_NOM_DTL_VIEW&StrNom=CODED2&StrLanguageCode=EN&IntKey=

22564850&RdoSearch=BEGIN&TxtSearch=microdata&CboTheme=&IntCurrentPage=1, letzter Zugriff am 17.8.2011).

Die grofiten Bedenken der Mitgliedstaaten hinsichtlich der Uberarbeitung der Verordnung (EG) Nr. 831/2002 beziehen

sich auf ,die Gewihrleistung des Datenschutzes, das Ausmafl der Auswirkungen auf die Vertraulichkeit, die Frage des

Eigentums an den Daten und die Zugangskontrolle® (Eurostat, ,Summary report of the 8th meeting of the European

Statistical System Committee and 66th EEA Conference” vom 10.2.2011, abrufbar unter,. http://www.europarl.europa.

eu/RegData/docs_autres_institutions/commission_europeenne/comitologie/info/2011/CMTD(2011)0018/COM-AC_DI

(2011)S013045-01_EN.pdf, letzter Zugriff am 17.8.2011).

() Siehe Artikel 3 Absatz 7 der Verordnung (EG) Nr. 223/2009.

(*) Geregelt in Artikel 2 Absatz 1 Buchstabe e und Kapitel V der Verordnung (EG) Nr. 223/2009 und in der Verordnung
(EG) Nr. 831/2002.

() Siehe Artikel 1 des Vorschlags.

(%) Artikel 2 der Verordnung (EG) Nr. 831/2002.

() Artikel 19 der Verordnung (EG) Nr. 223/2009.

(®) Nach der Artikel-29-Datenschutzgruppe sollte das Kriterium, nach dem ,alle Mittel beriicksichtigt werden, die ver-
niinftigerweise ... eingesetzt werden konnten®, alle relevanten Kontextfaktoren beriicksichtigen, z. B. ,die Kosten der
Identifizierung, ... ( d)er beabsichtigte Zweck, die Strukturierung der Verarbeitung, der von dem fiir die Verarbeitung
Verantwortlichen erwartete Vorteil, die auf dem Spiel stehenden Interessen fiir die Personen sowie die Gefahr orga-
nisatorischer Dysfunktionen (z. B. Verletzung von Geheimhaltungspflichten) und technischer Fehler”. Die verwendeten
Anonymisierungstechniken sollten auch den technischen Entwicklungen angepasst werden, die kiinftig eine Identifi-
zierung des Betroffenen ermoglichen kénnten (Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff
personenbezogene Daten“, 20. Juni 2007 (WP 136), S. 17f, abrufbar unter, http://ec.europa.cu/justice/policies|
privacy/docs/wpdocs/2007 [wp136_de.pdf, letzter Zugriff am 17.8.2011).

S
-
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. Nach Anonymisierung der Mikrodaten im Sinne von Artikel 19 der Verordnung (EG) Nr. 2232009,

der auf den vorliegenden Vorschlag nur anwendbar wire, wenn Mikrodaten verdffentlicht wiirden,
werden die Daten daher nicht mehr als personenbezogene Daten gelten, und die Bestimmungen der
Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 werden nicht anwendbar sein.

Allerdings sind Daten, die im Sinne der Verordnung (EG) Nr. 831/2002 als anonymisiert gelten, nicht
unbedingt als anonymisiert im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001
anzusehen, da die Gefahr der Identifizierung weiterhin bestehen kann, und folglich unterliegen sie den
Rechtsvorschriften zum Datenschutz. Diese Definition der Anonymisierung gilt im vorliegenden Vor-
schlag fiir freigegebene Mikrodatensitze, falls die maflgebliche Erhebung anschliefend in die Liste von
Artikel 6 der Verordnung (EG) Nr. 831/2002 aufgenommen wird.

I.3 Anwendbarkeit der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001
11.3.1 Datenerhebung

Ziel des Vorschlags ist die Schaffung eines gemeinsamen Rahmens fiir die ,Erstellung européischer
Statistiken ... durch die Erhebung, Aufbereitung, Verarbeitung und Ubermittlung” vergleichbarer Daten
zu Kriminalitit und Sicherheit ,durch die Mitgliedstaaten® ().

Die Daten werden von den Mitgliedstaaten erhoben und Eurostat iibermittelt. Eurostat verbreitet die
Daten und stellt sie Wissenschaftlern zur Verfugung. Zwar regelt der Vorschlag nicht, wie die Mitglied-
staaten die Datenerhebung durchfithren, doch legt er fest, welche Daten an Eurostat zu iibermitteln
sind. Daher richten sich die Fragen, die den Auskunftspersonen in der Erhebung gestellt werden, nach
den Datenkategorien, die die Mitgliedstaaten Eurostat tibermitteln miissen und die in Anhang I des
Vorschlags festgelegt sind.

Anhang [ verlangt in Absatz 6 ausdriicklich die ,Identifizierung der Auskunftsperson®. Ebenso zielt eine
der Fragen, die in der Erhebung zu vom Lebenspartner oder von Dritten ausgehender physischer Gewalt
gestellt werden, darauf ab, ,wer die Tat veriibt hat“ (Anhang I Absatz 7.1.). Werden diese Fragen durch
die Nennung eines Namens beantwortet, bezichen sich die Daten direkt auf bestimmte natiirliche
Personen.

Der EDSB ist sich dariiber im Klaren, dass diese Fragen nicht darauf abzielen, den Namen der Aus-
kunftsperson und des Aggressors zu erhalten, sondern wahrscheinlich beabsichtigt ist, der Auskunfts-
person einen Kode zuzuweisen oder besondere Merkmale des mutmafglichen Aggressors zu erfragen, z.
B. das Vorliegen eines Verwandtschaftsverhdltnisses und den Verwandtschaftsgrad. Dariiber hinaus
begriifft der EDSB den Umstand, dass direkte Identifikatoren Eurostat nicht iibermittelt werden diirfen,
da sie nach Artikel 7 Absatz 1 des Vorschlags zuvor entfernt werden miissen. Dennoch empfiehlt der
EDSB, die Beschreibungen dieser Variablen in Absatz 6 und Absatz 7 Ziffer 1 von Anhang I abzuin-
dern und klarzustellen, welche konkreten Informationen genau verlangt werden, und somit zu ver-
meiden, dass diese direkten Identifikatoren unnétigerweise von den Mitgliedstaaten erhoben werden.

Auch ohne direkte Identifikatoren werden die erhobenen Daten méoglicherweise weiterhin eine indirekte
Identifikation ,durch Zuordnung zu einer Kennnummer“ oder — aufgrund der hohen Zahl von Daten-
feldern, die in der Erhebung abgefragt werden — durch Zuordnung ,zu einem oder mehreren spezi-
fischen Elementen, die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kul-
turellen oder sozialen Identitit sind“ ermdglichen (?). Daher unterliegt die Datenverarbeitung durch die
Mitgliedstaaten den nationalen Rechtsvorschriften zur Durchfithrung der Richtlinie 95/46/EG.

In diesem Zusammenhang weist der EDSB auf das Phinomen einzigartiger oder seltener Kombinationen
hin, bei denen betroffene Personen durch die Kombination verschiedener Informationen von anderen
betroffenen Personen unterschieden und somit identifiziert werden konnen, wie die Artikel-29-Daten-
schutzgruppe hervorgehoben hat (3).

Siche Artikel 1 des Vorschlags.

Artikel 2 Buchstabe a der Richtlinie 95/46/EG und Artikel 2 Buchstabe a der Verordnung (EG) Nr. 45/2001.

,(E) ine Kombination von bestimmten Details (Altersgruppe, regionale Herkunft usw.) kann mitunter sehr aufschluss-
reich sein, besonders wenn eine Person Zugang zu irgendwelchen weiteren Informationen besitzt. Dieses Phinomen
wurde von den Statistikern, die stets darauf bedacht sind, strengste Geheimhaltung zu wahren, umfassend untersucht®.
(Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene Daten®, 20. Juni 2007 (WP
136), S. 16, abrufbar unter http://ec.europa.eufjustice/policies/privacy/dacs/wpdocs/2007 [wp136_en.pdf).
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11.3.2 Ubermittlung, Zugang und Verbreitung

Die Moglichkeit der Identifizierung bleibt auch zu dem Zeitpunkt, an dem die Daten an Eurostat
iibermittelt und von Wissenschaftlern abgerufen werden, weiterhin bestehen, da Artikel 7 Absatz 1
des Vorschlags (') nicht die Entfernung indirekter Identifikatoren verlangt, wie oben dargelegt wurde.
Dariiber hinaus sind die Mitgliedstaaten nach Artikel 7 Absdtze 1 und 2 ausdriicklich verpflichtet,
Eurostat vertrauliche Mikrodaten zu tibermitteln. Ebenso darf Eurostat nach Artikel 9 Absatz 2 des
Vorschlags () fur wissenschaftliche Zwecke Zugang zu vertraulichen Daten gewahren.

Wie bereits dargelegt, handelt es sich bei vertraulichen Daten um Daten, die zumindest eine indirekte
Identifizierung statistischer Einheiten ermdglichen, zu denen in diesem Fall natiirliche Personen zdhlen.
Daher stellt die Datenverarbeitung durch Eurostat und der Zugang von Wissenschaftlern zu diesen
Daten eine Verarbeitung personenbezogener Daten dar, fiir die die Bestimmungen der Verordnung (EG)
Nr. 45/2001 gelten.

Zur Verbreitung heifdt es in Artikel 9 Absatz 1: ,Die Kommission (Eurostat) verbreitet die Statistiken
tiber den Schutz vor Kriminalitit spitestens am 31 Dezember 2014“. Es werden jedoch nicht die
Modalititen beschrieben, nach denen die Verbreitung erfolgen soll. Wenn die Erhebung, die durch
den Vorschlag festgelegt wird, anschliefend in die Liste von Artikel 6 der Verordnung (EG) Nr.
831/2002 aufgenommen wird, ist die Gefahr der Identifizierung vor der Freigabe der Mikrodaten
nur ,minimiert”. In diesem Fall gilt die Verordnung (EG) Nr. 45/2001, solange die Identifizierung
von betroffenen Personen weiterhin moglich ist.

Falls Mikrodaten offentlich verbreitet werden, gilt Artikel 19 der Verordnung (EG) Nr. 223/2009, der
eine Anonymisierung im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 vor-
schreibt, bevor einzelne statistische Einheiten in Form einer Datei zur offentlichen Verwendung ver-
breitet werden. Nach einer derartigen Anonymisierung wiirden die Mikrodaten nicht mehr als per-
sonenbezogene Daten gelten und daher wire die Verordnung (EG) Nr. 45/2001 nicht mehr anwendbar.

.4 Verarbeitung sensibler Daten

Es ist hervorzuheben, dass die fraglichen personenbezogenen Daten zu einer besonderen Datenkategorie
zdhlen, die in der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 strengeren Vorschriften
unterworfen werden. Artikel 8 Absatz 1 der Richtlinie 95/46/EG und Artikel 10 Absatz 1 der Ver-
ordnung (EG) Nr. 45/2001 untersagen ausdriicklich — aufler unter strengen Bedingungen — die
Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politische
Meinungen, religiése oder philosophische Uberzeugungen oder die Gewerkschaftszugehorigkeit hervor-
gehen, sowie von Daten iiber Gesundheit oder Sexualleben und beschrinken die Verarbeitung per-
sonenbezogener Daten, die Straftaten, strafrechtliche Verurteilungen oder Sicherungsmafiregeln betref-
fen (3).

Die Mitgliedstaaten sind verpflichtet, Eurostat neben anderen Kategorien Daten zu aktuellen und frii-
heren Beziehungen, vom Lebenspartner oder von Dritten ausgehender physischer und sexueller Gewalt,
medizinischen Behandlungen, Drogenerfahrungen, Straftaten und nationaler Herkunft der Auskunfts-
personen und ihrer Eltern zu tibermitteln. Zu diesen Kategorien zahlen Daten iiber Gesundheit, Sexual-
leben und Straftaten, und Daten, die Aufschluss iiber die ethnische Abstammung geben konnten. Zur
Veranschaulichung sind nachstehend einige Beispiele aufgefiihrt.

— Gesundheitsbezogene Daten: ,,ob die Auskunftsperson verletzt wurde; ob die Verletzung medizinisch
behandelt wurde“ in Absatz 2 Ziffern 2 und 4 und Absatz 7 Ziffer 1; ,War die Auskunftsperson mit
der Drogenproblematik konfrontiert?” in Absatz 3; ,Hat eine ... (Person) die betroffene Person mit
der Faust ... geschlagen, getreten, iiber den Boden geschleift oder zusammengeschlagen? ... gewiirgt
oder verbrannt, sie bedroht oder eine Schusswaffe, ein Messer oder eine andere Waffe eingesetzt? in
Absatz 7 Ziffer 1; und ,Hat der gegenwirtige oder ehemalige Partner ... die betroffene Person mit
der offenen Hand geschlagen oder sie mit etwas beworfen ...“ in Absatz 7 Ziffer 3.

— Daten zum Sexualleben: ,frithere Beziehungen; De-facto-Familienstand“ (zusitzlich zum ,Familien-
stand“ abgefragt) in Absatz 5; ,Hat irgendjemand ... die betroffene Person gegen ihren Willen
zum Geschlechtsverkehr gezwungen ... oder eine andere unerwiinschte sexuelle Handlung an ihr

() Und die Verordnung (EG) Nr. 223/2009 (oben angefiihrt), auf die der genannte Artikel verweist.

(®) Und die Verordnung (EG) Nr. 831/2002 (oben angefiihrt), auf die der genannte Artikel verweist.
() Artikel 8 Absatz 5 der Richtlinie 95/46/EG und Artikel 10 Absatz 5 der Verordnung (EG) Nr. 45/2001.
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vorgenommen* in Absatz 7 Ziffer 2; und ,Hat die Auskunftsperson gegen ihren Willen eine sexuelle
Handlung an sich vornehmen lassen, weil sie Angst vor der Reaktion ihres gegenwirtigen oder
ehemaligen Partners ... hatte?” in Absatz 7 Ziffer 4.

— Daten, die unter bestimmten Umstinden die Rasse oder ethnische Herkunft offenlegen konnten:
,Geburtsland der Mutter; Geburtsland des Vaters® (zusitzlich zu ,Geburtsland“ abgefragt) in Absatz
5; und ,in der Befragung verwendete Sprache” in Absatz 6.

— Daten zu Verdichtigungen oder strafrechtlichen Verurteilungen: ,Erfahrungen mit Kriminalitit, auf-
geschliisselt nach Arten von Kriminalitdt; (d)en Haushalt betreffende Kriminalitit; (njeuere Formen
der Kriminalitit“ sowie eine lange Liste von ,Einzelheiten zur Kriminalitat* (Absdtze 1 und 2).

30. Artikel 8 Absdtze 2 bis 4 der Richtlinie 95/46/EG und Artikel 10 Absitze 2 bis 4 der Verordnung (EG)
Nr. 45/2001 enthalten Ausnahmen zum Verbot der Verarbeitung dieser Datenkategorien. Im vorlie-
genden Fall konnten Artikel 8 Absatz 4 der Richtlinie 95/46/EG und Artikel 10 Absatz 4 der Ver-
ordnung (EG) Nr. 45/2001, die die Verarbeitung solcher Daten aus Griinden eines ,wichtigen offent-
lichen Interesses“ erlauben, anwendbar sein. Diese Ausnahme gilt jedoch nur vorbehaltlich ,angemes-
sener Garantien“ und muss ,im Wege einer ... Rechtsvorschrift* festgelegt werden (1).

31. Was die zuletzt genannte Voraussetzung betrifft, ist der EDSB der Auffassung, dass eine Verordnung,
die nach dem ordentlichen Gesetzgebungsverfahren gemidfl Artikel 338 des Vertrags iiber die Arbeits-
weise der Europdischen Union erlassen wird, eine angemessene Rechtsgrundlage fiir die Verarbeitung
darstellen wiirde.

32. Das mafigebliche ,wichtige offentliche Interesse”, das die Erhebung, Ubermittlung und Verbreitung
solcher detaillierten und sensiblen Daten rechtfertigt, wird jedoch im Vorschlag nicht hinreichend
bestimmt. Gemafs Artikel 1 des Vorschlags soll mit der Verordnung ,ein Rahmen fiir die Entwicklung,
Erstellung und Verbreitung vergleichbarer europiischer Statistiken iiber den Schutz vor Kriminalitit*
geschaffen werden. Dennoch wird in der Begriindung und in der Praambel, die zwar Erlduterungen zum
mafSgeblichen politischen Kontext enthalten, nicht ausdriicklich dargelegt, welche konkreten Zwecke
oder politischen Ziele mit diesen Statistiken verfolgt werden. Sie werden lediglich zum Teil im Finanz-
bogen erwahnt, der dem Vorschlag beigefiigt ist (?).

33. Daher empfichlt der EDSB, das wichtige offentliche Interesse, welches die Verarbeitung rechtfertigt, in
der Praambel des Vorschlags eindeutig zu bestimmen, wie dies in anderen Verordnungen, die die
Verarbeitung von Gesundheitsdaten (}) und die Einrichtung europdischer Statistiken (*) vorschreiben,
erfolgt ist. Dies ist auch wichtig, um die Notwendigkeit der Verarbeitung solcher detaillierten Kategorien
sensibler Daten beurteilen zu konnen, da sie unverhiltnismifig sein konnten und nicht als relevant
angeschen werden konnen, wenn der Zweck nicht eindeutig festgelegt ist.

(') Artikel 8 Absatz 4 der Richtlinie 95/46/EG und Artikel 10 Absatz 4 der Verordnung (EG) Nr. 45/2001.

(3 Nr. 1.4.3. des Finanzbogens erwahnt als eines der ,erwarteten Ergebnisse” des Vorschlags ,Statistiken zur Absicherung
der Ausarbeitung politischer Strategien zur Forderung der Sicherheit und Kriminalprivention® (S. 23 des Vorschlags),
und nach Nr. 1.5.2. besteht der ,Mehrwert durch die Intervention der EU“ in der ,Vergleichbarkeit der Ergebnisse
hinsichtlich des Schutzes vor Kriminalitit auf EU-Ebene als Beitrag zu einer faktengestiitzten Politikgestaltung®.
Erwigungsgrund 23 der Verordnung (EU) Nr. 1235/2010 zur Pharmakovigilanz bestimmt: ,Der Schutz der offent-
lichen Gesundheit ist von grofem offentlichem Interesse, und demzufolge ist die Verarbeitung personenbezogener
Daten zu rechtfertigen, wenn personenbezogene Gesundheitsdaten nur im Rahmen des Notwendigen verarbeitet
werden und die beteiligten Akteure diese Notwendigkeit in jedem Stadium des Pharmakovigilanz-Prozesses abwégen®.
(Verordnung (EU) Nr. 1235/2010 des Européischen Parlaments und des Rates vom 15. Dezember 2010 zur Anderung
der Verordnung (EG) Nr. 726/2004 zur Festlegung von Gemeinschaftsverfahren fir die Genehmigung und Uber-
wachung von Human- und Tierarzneimitteln und zur Errichtung einer Européischen Arzneimittel-Agentur hinsichtlich
der Pharmakovigilanz von Humanarzneimitteln und der Verordnung (EG) Nr. 13942007 iiber Arzneimittel fiir
neuartige Therapien (ABI. L 348 vom 31.12.2010, S. 1)).

(*) Erwagungsgrund 12 der Verordnung (EG) Nr. 1338/2008 (a. a. O.) bestimmt: ,Die statistischen Erfordernisse, die sich
aus den Gemeinschaftsaktionen im Bereich der offentlichen Gesundheit, den nationalen Strategien zur Entwicklung
einer hochwertigen, zuginglichen und zukunftsfihigen Gesundheitsversorgung und der Gemeinschaftsstrategie fiir
Gesundheitsschutz und Sicherheit am Arbeitsplatz ergeben, stellen ein erhebliches offentliches Interesse dar, ebenso
wie auch die Anforderungen, die sich im Zusammenhang mit Strukturindikatoren, Indikatoren fiir die nachhaltige
Entwicklung, ECHI und anderen Indikatorreihen, die zur Uberwachung der gemeinschaftlichen und nationalen poli-
tischen Maflnahmen und Strategien in den Bereichen 6ffentliche Gesundheit und Gesundheitsschutz und Sicherheit am
Arbeitsplatz zu entwickeln sind, ergeben®.

—
<
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IL5 Sicherheitsgarantien und Anonymisierung

34. Im Hinblick auf die notwendigen ,angemessenen Garantien“ stellt der EDSB fest, dass auf die Ver-
ordnung (EG) Nr. 223/2009, die Verordnung (EG) Nr. 831/2002 und den Verhaltenskodex fiir Euro-
pdische Statistiken (') verwiesen wird, welche den Schutz vertraulicher Daten vorschreiben. Wie der
EDSB jedoch bereits dargelegt hat (?), kann der Umstand, dass Daten, die sich direkt oder indirekt auf
bestimmbare natiirliche Personen beziehen, als vertrauliche Daten angesehen und behandelt werden, fur
sich genommen noch nicht gewéhrleisten, dass die Verarbeitung dieser Daten den datenschutzrecht-
lichen Bestimmungen in vollem Umfang entspricht. In dieser Hinsicht begriifft der EDSB die Verweise
auf die Richtlinie 95/46/EG und die Verordnung (EG) Nr. 45/2001 in der Praambel des Vorschlags.

35. Da es sich bei den zu verarbeitenden Daten jedoch um sensible Daten handelt und die statistischen
Zwecke durch anonymisierte Mikrodaten erreicht werden konnten (3), weist der EDSB darauf hin, dass
die Daten so bald wie moglich im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001
anonymisiert werden sollten (¥). Falls aufgrund der fur die Studie erforderlichen Detailliertheit eine
vollstindige Anonymisierung der Mikrodaten vor der Ubermittlung an Eurostat oder vor der Gewih-
rung des Zugangs fiir Wissenschaftler nicht gewéhrleistet werden kann und dies eindeutig gerechtfertigt
ist, sollte der Vorschlag zumindest eine Anonymisierung im Sinne der Verordnung (EG) Nr. 831/2002
(Minimierung der Gefahr der Identifizierung) anstreben.

36. Vertrauliche Daten — im vorliegenden Fall in Form sensibler Daten — sollten nur verarbeitet werden,
wenn dies notwendig ist, d. h. wenn die gleichen wissenschaftlichen Zwecke nicht mit Mikrodaten
erreicht werden konnen, die im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001
anonymisiert wurden oder bei denen die Gefahr der Identifizierung im Sinne der Verordnung (EG) Nr.
831/2002 minimiert wurde. Daten, die fiir die Offentlichkeit freigegeben werden, sollten jedenfalls im
Sinne der Richtlinie 95/46/EG, der Verordnung (EG) Nr. 45/2001 und gemif Artikel 19 der Ver-
ordnung (EG) Nr. 223/2009 anonymisiert werden.

37. Bis zu ihrer Anonymisierung im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001
sind die Daten technischen und organisatorischen Maffnahmen zu unterziehen, die geeignet sind, ihre
Vertraulichkeit und Sicherheit zu gewiahrleisten, wie dies Artikel 16 und 17 der Richtlinie 95/46/EG
und Artikel 21 und 22 der Verordnung (EG) Nr. 45/2001 vorschreiben. Diese Mafinahmen sollten den
von der Verarbeitung ausgehenden Risiken und der Sensibilitit der zu schiitzenden Daten Rechnung
tragen.

38. Dariiber hinaus heifst es in Artikel 27 Absatz 1 der Verordnung (EG) Nr. 45/2001: ,Verarbeitungen, die
aufgrund ihres Charakters, ihrer Tragweite oder ihrer Zweckbestimmungen besondere Risiken fiir die
Rechte und Freiheiten der betroffenen Personen beinhalten konnen, werden vom Europiischen Daten-
schutzbeauftragten vorab kontrolliert“. Gemdf Artikel 27 Absatz 2 beinhaltet die Verarbeitung von
Daten iiber ,Gesundheit®, ,Verdichtigungen®, ,Straftaten” und ,strafrechtliche Verurteilungen® solche
Risiken, und daher ist eine Vorabkontrolle erforderlich.

39. Da die von Eurostat vorgenommene Datenverarbeitung personenbezogene Daten erfasst, die diesen
Kategorien zuzuordnen sind, muss eine Vorabkontrolle vorgenommen werden (°). Daher kann der
EDSB im Rahmen eines Vorabkontrollverfahrens eine nihere Orientierung und konkrete Empfehlungen
im Hinblick auf die Einhaltung der Rechtsvorschriften zum Datenschutz liefern.

(") Mitteilung der Kommission an das Europiische Parlament und den Rat zur Unabhingigkeit, Integritit und Rechen-

schaftspflicht der statistischen Stellen der Mitgliedstaaten und der Gemeinschaft, KOM(2005) 217 endgiiltig
(ABL C 172 vom 12.7.2005, S. 22).

(®) Stellungnahmen des EDSB zu Statistiken, oben angefiihrt.

(}) Im Protokoll zur Sitzung des Europaischen Beratenden Ausschusses fiir Statistik (ESAC) vom 29.10.2010 heift es: ,Im
Hinblick auf den Begrift der vertraulichen Daten scheint ein hartnickiges Missverstindnis vorzuliegen; Wissenschaftler
sind an anonymisierten Mikrodaten interessiert, sie mochten keinen Zugang zu vertraulichen Daten. Somit ist die
Freigabe anonymisierter Einzeldaten erwiinscht”. (Protokoll der 6. Sitzung des ESAC vom 29.10.2010, S. 3, abrufbar
unter, http://epp.eurostat.ec.europa.eu/portal/page/partal/esac/documents/6th%20ESAC_Minutes.pdf, letzter Zugriff am
17.8.2011).

(*) Siche Ziffern 15 und 16 der vorliegenden Stellungnahme.

(°) Es ist darauf hinzuweisen, dass die von den Mitgliedstaaten durchgefiihrte Datenverarbeitung auch der Vorabkontrolle
durch nationale oder regionale Datenschutzbehorden nach nationalen datenschutzrechtlichen Vorschriften, die nach
Artikel 20 der Richtlinie 95/46/EG verabschiedet wurden, unterliegen kann.
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40.

41.

42.

Schlieflich heifst es in Artikel 8 Absatz 2 des Vorschlags, dass praktische Vorkehrungen fiir das Daten-
Kodierungssystem und den Austausch von Mikrodaten im Wege von Durchfithrungsrechtsakten fest-
gelegt werden. Der EDSB wiirde im Hinblick auf diese praktischen Vorkehrungen ein Konsultations-
ersuchen begriilen.

1.6 Informationspflicht gegeniiber den betroffenen Personen

Der EDSB erinnert daran, dass Artikel 10 der Richtlinie 95/46/EG anwendbar ist, da die Mitgliedstaaten
die Daten direkt bei den Auskunftspersonen erheben. Daher miissen die betroffenen Personen zumin-
dest iiber die folgenden Punkte informiert werden: Freiwilligkeit der Erhebung und Moglichkeit, die
Beantwortung einer oder mehrerer Fragen zu verweigern; Zwecke der Verarbeitung, fir die die Daten
bestimmt sind; Identitit des fur die Verarbeitung Verantwortlichen; der Umstand, dass die Daten an
Eurostat iibermittelt werden und Eurostat Wissenschaftlern Zugang zu den Daten gewiahren kann;
bestehende Rechte auf Zugang, Berichtigung, Sperrung und Loschung der Daten, es sei denn, die
Verarbeitung unterliegt den Ausnahmen, die die nationalen Rechtsvorschriften zum Datenschutz im
Hinblick auf diese Rechte vorsehen.

III. SCHLUSSFOLGERUNGEN

Die Bedeutung der Entwicklung, Erstellung und Verbreitung statistischer Daten hat der EDSB mehrfach
anerkannt. Dennoch ist der EDSB iiber die Verarbeitung sensibler Daten in dieser konkreten Erhebung
und tiber die Moglichkeit, die Opfer und Tater physischer und sexueller Gewalttaten zu identifizieren,
besorgt. Er spricht daher insbesondere die folgenden Empfehlungen aus:

— Die Beschreibung der Variablen ,Identifizierung der Auskunftsperson® und ,wer die Tat veriibt hat*
sollte gedndert werden, um die unnotige direkte Identifikation der betroffenen Personen zu ver-
meiden. Um auflerdem auch eine indirekte Identifizierung zu vermeiden, empfiehlt der EDSB, die
Mikrodaten so bald wie moglich im Sinne von Erwdgungsgrund 26 der Richtlinie 95/46/EG und
Erwdgungsgrund 8 der Verordnung (EG) Nr. 45/2001 zu anonymisieren (keine Moglichkeit der
Identifizierung unter Beriicksichtigung aller Mittel, die verniinftigerweise eingesetzt werden konn-
ten).

— Falls aufgrund der fiir die Studie erforderlichen Detailliertheit eine Anonymisierung der Mikrodaten
im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 vor der Ubermittlung an
Eurostat oder vor der Gewihrung des Zugangs fur Wissenschaftler nicht gewahrleistet werden kann,
konnten Daten, die im Sinne der Verordnung (EG) Nr. 831/2002 (Minimierung der Gefahr der
Identifizierung) anonymisiert wurden, verarbeitet werden.

— Vertrauliche Daten sollten nur verwendet werden, wenn dies notwendig ist, d. h. wenn die gleichen
wissenschaftlichen Zwecke nicht mit anonymisierten Mikrodaten erreicht werden kénnen und diese
Notwendigkeit im Vorschlag eindeutig gerechtfertigt wird.

— In diesen Fillen sollte das ,wichtige offentliche Interesse“, das die Verarbeitung sensibler Daten
rechtfertigt, niher erldutert und im Wortlaut des Vorschlags ausdriicklich aufgefithrt werden. Au-
Berdem sollte gewahrleistet sein, dass alle zu erhebenden und zu verarbeitenden Kategorien per-
sonenbezogener Daten fiir diesen konkreten Zweck relevant und nicht unverhaltnismafig sind.
Daten, die fiir die Offentlichkeit freigegeben werden, sollten jedenfalls im Sinne der Richtlinie
95/46[EG, der Verordnung (EG) Nr. 45/2001 und gemifl Artikel 19 der Verordnung (EG) Nr.
223/2009 anonymisiert werden.

— Bis die Daten im Sinne der Richtlinie 95/46/EG und der Verordnung (EG) Nr. 45/2001 anonymi-
siert sind, sollten gemaf8 den Artikeln 16 und 17 der Richtlinie 95/46/EG und den Artikeln 21 und
22 der Verordnung (EG) Nr. 45/2001 technische und organisatorische Mafinahmen durchgefiihrt
werden, die geeignet sind, die Vertraulichkeit und Sicherheit der verarbeiteten personenbezogenen
Daten zu gewihrleisten, wobei den von der Verarbeitung ausgehenden Risiken und der Sensibilitdt
der zu schiitzenden Daten Rechnung getragen werden sollte. Dariiber hinaus unterliegt die Ver-
arbeitung der Vorabkontrolle durch den EDSB.

— Der EDSB erinnert daran, dass die betroffenen Personen vor der Erhebung ihrer Daten gemifl den
nationalen Rechtsvorschriften zum Datenschutz angemessen zu informieren sind.
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— SchlieRlich wiirde der EDSB ein Konsultationsersuchen im Hinblick auf die Uberarbeitung der
Verordnung (EG) Nr. 831/2002 und die praktischen Vorkehrungen fir das Daten-Kodierungssystem
und den Austausch von Mikrodaten, die im Wege von Durchfithrungsrechtsakten festgelegt werden,

begriiflen.
Briissel, den 19. September 2011

Giovanni BUTTARELLI

Stellvertretender Europdischer
Datenschutzbeauftragter




